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Zusammenfassung und Ergebnisse

A. Robotic Law

Zulassungsrecht

Es besteht eine Wechselwirkung zwischen Haftungs- und Zulassungsrecht: Der Ge-
setzgeber hat die Aufgabe, durch das Zulassungsrecht die von automatisierten und
autonomen Systemen ausgehenden Gefahren von vornherein auf ein gesellschaftlich
akzeptiertes Mal3 zu begrenzen.

Zum Haftungsrecht allgemein

Allein in der Herstellung und in dem Inverkehrbringen eines autonomen Systems liegt
keihe Abesondere Gefahrfi, di e eine ¢ behen-
de Gefahrdungshaftung rechtfertigt. Auch der Umstand, dass sich Beweisschwierig-
keiten ergeben kénnen, genugt grundsatzlich nicht; allerdings kénnen sie ggf. eine
abweichende Ausgestaltung der Beweislastverteilung erforderlich machen, was nicht
allgemein beurteilt werden kann, sondern nur produktbezogen zu beantworten ist.

Was die Haftung des Herstellers angeht, greift der Haftungsgrund, welcher der Pro-
dukthaftung zugrunde liegt, ohne weiteres auch dann ein, wenn es um autonome
Systeme geht. Allerdings ist zu prufen, ob einzelne Regelungen des Produkthaf-
tungsgesetzes (ProdHaftG) auf den Einsatz autonomer Systeme abzustimmen sind.
Etwaige Beweisschwierigkeiten, ob das Produkt fehlerhaft ist, rechtfertigen fir sich
genommen nicht die Einfuhrung einer Gefahrdungshaftung des Herstellers unabhén-
gig vom Vorliegen eines Produktfehlers, sondern ggf. eine Beweislastumkehr. Eine
Gefahrdungshaftung des Herstellers ist vielmehr nur dann systemgerecht, wenn die
Haftung an einen Produktfehler anknipft.

Es besteht kein Bedlrfnis fir eine gesetzliche Regelung, mit der der Hersteller ver-
pflichtet wird, im Rahmen der Produkthaftung Softwareupdates zur Verfigung zu
stellen. Die damit zusammenhangenden Fragen kénnen auf Basis des geltenden
Rechts der Rechtsprechung tberlassen bleiben.

Derzeit sind keine hinreichenden Griunde ersichtlich, warum in Bezug auf die von der
Arbeitsgruppe untersuchten Produktbereiche die Entlastungsmdoglichkeit nach
8 1 Abs. 2 Nr. 5 ProdHaftG wegfallen sollte.
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Im Rahmen der Prifung, ob eine Gefahrdungshaftung des Betreibers systemkonform

i st muss zun@chst produktbezogen erm-ttel't
dere Gefahrfi ausgeht. Das wird man auch bei
annehmen kénnen. Auch wenn diese Frage zu bejahen ist, ist eine Gefahrdungshaf-

tung des Betreibers jedenfalls dann nicht geboten, wenn fur das Produkt ein beson-

deres Zulassungsverfahren existiert, dem Geschadigten im Falle eines Produktfeh-

lers hinreichende Anspriche gegen den Hersteller zustehen und mit dem Produkt
typischerweise nur Personen in Bertihrung kommen, die sich freiwillig der Gefahr
ausgesetzt haben und Uber die Gefahren, die von dem Betrieb des autonomen Sys-

tems ausgehen, sachgerecht aufgeklart wurden.

Die Arbeitsgruppe ist diesen Fragen anhand zweier bedeutsamer und strukturell un-
terschiedlich geregelter Bereiche nachgegangen:

Autonomes Fahren

Bei einem Fahrzeug mit hoch- oder vollautomatisierter Fahrfunktion hat der Gesetz-
geber das bisherige Haftungsregime mit Halter- und Fahrerhaftung als ausreichend
erachtet. Dieses Haftungsregime ist auch fur das autonome Fahren tauglich und be-
ricksichtigt insbesondere die Interessen von Geschadigten, ihren Schaden auf ein-
fache Weise ersetzt zu bekommen.

Der Wegfall der Fahrerhaftung nach Maf3gabe des § 1b StVG wird beim hoch- oder
vollautomatisierten Fahren durch die Verdoppelung der Haftungshdchstbetrage nach
8§ 12 Abs. 1 StVG kompensiert; diese Regelung muss konsequenterweise auch auf
das autonome Fahren anwendbar sein.

Mit dem Direktanspruch gegen den Kfz-Haftpflichtversicherer bzw. bei vorsatzlicher
Schadensherbeifiihrung gegen einen Entschadigungsfonds fir Schaden aus Kraft-
fahrzeugunfallen ist sichergestellt, dass der Geschadigte stets einen solventen
Schuldner hat; diese Anspriiche missen allerdings auch bei durch einen Hackeran-
griff verursachten Schaden bestehen.

Mit fortschreitender Automatisierung und Verselbststandigung der Fahrzeuge kommt
mangels eigener Steuerung durch den Fahrer der dem Betrieb des Fahrzeugs zu-
grunde liegenden Software eine gesteigerte Funktion zu. Unfélle werden beim auto-
matisierten/autonomen Fahrzeug in der Regel auf ein Versagen der Steuerungssoft-
ware und nicht mehr auf ein Versagen des Fahrers zuriickgefuihrt werden kénnen.
Sofern diese Software nicht durch den Endhersteller des Fahrzeugs selbst, sondern
durch einen Zulieferer bereitgestellt wurde, kann nicht nur der Fahrzeughersteller,
sondern auch der Zulieferer im Wege der Produzentenhaftung in Anspruch genom-
men werden.

Der in einem autonomen System verwendete Steuerungsalgorithmus muss den An-
forderungen an eine sorgfaltige, dem Stand der Technik entsprechende Programmie-
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rung gerecht werden. Es durfte den berechtigten Sicherheitserwartungen regelmalfiig
entsprechen, dass der Algorithmus auch in einer konkreten Verkehrssituation nicht
hinter den Sorgfaltsanforderungen zurticksteht, die an einen sorgféaltigen menschli-
chen Fahrer gestellt werden kénnen, soweit er bestimmungsgemald den menschli-
chen Fahrer ersetzen soll. Die Beurteilung der berechtigten Sicherheitserwartungen
im Einzelfall kann der Rechtsprechung tberlassen bleiben.

In Dilemmasituationen kann die Bestimmung der Anforderungen, die an die Ausge-
staltung der Steuerungssoftware des autonomen Fahrzeugs zu stellen sind, aller-
dings nicht allein nach dem Stand von Wissenschaft und Technik erfolgen; vielmehr
sind hier auch ethische Wertungen entscheidend. Angesichts des derzeitigen techni-
schen Entwicklungsstandes, der eine Unterscheidung verschiedener Rechtsguter
und Personengruppen durch ein autonomes Fahrzeug noch nicht zulasst, erscheint
ein zeitnahes gesetzgeberisches Handeln noch nicht erforderlich. Die Mdglichkeit der
Schaffung von mehr Rechtssicherheit fir die Hersteller sollte jedoch i moglichst auf
europaischer Ebene 1 weiter gepruft und verfolgt werden.

Es sollte tberlegt werden, ob eine Zulassung autonomer Fahrzeuge nur dann erfol-
gen sollte, wenn das Fahrzeug Uber eine Blackbox verfugt, um den Geschadigten vor
undberwindbaren Beweisschwierigkeiten zu bewahren.

Medizintechnik

Beim Einsatz von autonomen Medizinprodukten kann es zu einer Verlagerung von
Pflichten kommen. Je autonomer ein System agiert, desto haufiger wird der Arzt
nicht mehr fur Ausfuhrungsfehler, sondern nur noch fir Fehler bei der Auswahl,
Uberwachung und Wartung des Produkts haften. Dies gilt insbesondere dann, wenn
der Schaden auf einer fehlerhaften Programmierung beruht. Vom Arzt wird aber i
wie stets beim Einsatz von Medizinprodukten i weiter verlangt, dass er die autonom
agierende Maschine sachgerecht auswahlt, iberwacht und i soweit diese Aufgabe
nicht beim Krankenhaustréager liegt i wartet.

Der Arzt muss ferner bei der Diagnostik und Behandlung grundsétzlich den medizini-
schen Standard einhalten. Hierbei darf er i vorbehaltlich der aufgeklarten Entschei-
dung des Patienten i zwischen mehreren Behandlungsmaoglichkeiten, die alle dem
Standard entsprechen, wahlen. Soweit also in einigen Jahren der Fall eintritt, dass
der Einsatz einer autonomen Technik dem medizinischen Standard entspricht, be-
zieht sich die Wahlmdglichkeit des Arztes auch auf deren Einsatz. Ist dieser Stand
noch nicht erreicht, kdnnen den Arzt besondere Aufklarungspflichten treffen. Der Arzt
muss daher mit dem Patienten die Chancen und Risiken des in Rede stehenden au-
tonomen Systems besprechen und bewerten, um dem Patienten eine sachgerechte
Entscheidung tber die zu wéahlende Behandlungsmethode zu ermdéglichen.
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Mangels relevanter Schutzliicke ist es nicht geboten, eine Gefahrdungshaftung des
Betreibers fur autonome Medizinprodukte einzufihren. Dabei ist auch zu bedenken,
dass mit der autonom agierenden Medizintechnik typischerweise keine unbeteiligten
Dritte, sondern lediglich Personen in Berilhrung kommen, die Uber die typischen Ri-
siken der eingesetzten Produkte hinreichend aufgeklart wurden und sich in Anbe-
tracht dieser Aufklarung fir die Behandlung entschieden haben. Zwar kann es dazu
kommen, dass ein Arzt seine ihn treffenden Aufklarungspflichten gegeniber dem
Patienten verletzt. In diesem Fall greift aber in der Regel die Haftung aus § 280
Abs. 1 BGB.

Gegen eine hinreichend gewichtige Haftungsliicke spricht auch, dass der Einsatz von
Medizinprodukten von einer Zulassung abhéngig ist. Es kann namlich grundsatzlich
davon ausgegangen werden, dass dann, wenn ein Zulassungsverfahren existiert, die
Gefahr schadigender Ereignisse geringer ist, als wirde es das Zulassungsverfahren
nicht geben.

Auch im Hinblick auf die Haftung des Herstellers von autonom agierender Medizin-
technik ist derzeit kein gesetzgeberischer Handlungsbedarf erkennbar. Die delikti-
sche Haftung aus § 823 Abs. 1 BGB sowie die Produkthaftung nach ProdHaftG er-
scheinen ausreichend.

Im Gegensatz zum Arzneimittel- und Gentechnikhersteller, die nach § 84 AMG und
§ 37 Abs. 2 S. 2 GenTG auch fur Entwicklungsfehler haften, ist der Medizinprodukte-
hersteller, der autonome Systeme herstellt, nach § 1 Abs. 2 Nr. 5 ProdHaftG privile-
giert. Momentan besteht aber kein Anlass, fur die nach dem derzeitigen Stand der
Technik in absehbarer Zeit zum Einsatz kommenden autonomen (nicht selbstlernen-
den) Systeme das Entwicklungsrisiko den Herstellern aufzuerlegen. Denn derzeit
sind durch den Einsatz autonomer Systeme noch keine unabsehbaren Folgen zu
erwarten, da es sich um abgekapselte Systeme handelt, die im Wesentlichen nach-
vollziehbar und letztlich auch beherrschbar sind.

Eine andere Problemlage konnte zukinftig entstehen, wenn Produkte eingesetzt
werden, die nicht nur autonom, sondern auch selbstlernend agieren, da hierdurch
eine klare Zurechnung von Verantwortlichkeiten nicht mehr gewéhrleistet sein kénn-
te. Der Einsatz solcher Produkte ist aber nach Auskunft der von der Arbeitsgruppe
angehorten Experten jedenfalls fir den Medizinbereich in absehbarer Zeit nicht zu
erwarten.



B. Blockchain

Die Blockchain-Technologie hat in den vergangenen Jahren medial groRe Beachtung
gefunden; ihr tatsachlicher Einsatz in der Praxis ist hingegen bislang noch auf weni-
ge Anwendungsfelder begrenzt.

Zivilrechtliche Probleme, die sich im Zusammenhang mit dem Einsatz der Block-
chain-Technologie ergeben (kdnnten), lassen sich nach Ansicht der Arbeitsgruppe
mit den bestehenden Regelungen, vor allem des Birgerlichen Gesetzbuches, und
den von Rechtsprechung und Lehre im Bereich des Privatrechts entwickelten
Grundsatzen angemessen l6sen.

Wesentlich ist dabei der Befund, dass die Blockchain lediglich tatsachliche Vorgange
protokolliert, nicht aber juristische Wertungen vollzieht oder als Rechtsscheintrager
fungiert. Die rechtliche Bewertung, ob ein Vertrag zustande gekommen oder ein
Recht wirksam Ubertragen worden ist, findet aul3erhalb der Blockchain anhand all-
gemeiner Regeln statt. Spezifischer Regelungen fur Vertrage, die tber Blockchain-
Anwendungen evtl. abgeschlossen oder vor allem abgewickelt werden, bedarf es
zum jetzigen Zeitpunkt nicht. Insbesondere steht das Prinzip der Unveranderbarkeit
einem Einsatz der Blockchain-Technologie zum Abschluss und zur Abwicklung oder
ggf. auch zur Rickabwicklung von Vertragen nicht entgegen.

Aktuell sieht die Arbeitsgruppe daher keinen gesetzgeberischen Handlungsbedarf fur
den Bereich des Zivilrechts. Es kann vielmehr den Gerichten Uberlassen bleiben, et-
waige Streitfragen im Einzelfall auf Grundlage des geltenden Rechts zu klaren.

Die weitere technische Entwicklung sowie die Art und der Umfang des konkreten
Einsatzes der Technologie in der Praxis bleiben abzuwarten. Sollten sich dabei kunf-
tig nicht hinnehmbare Regelungslicken ergeben oder inakzeptable Verschiebungen
des Beweis- oder Prozessrisikos beispielweise mit Blick auf die Mdglichkeiten der
digitalisierten Rechtsdurchsetzung herausstellen, wird die Arbeitsgruppe diese Prob-
leme aufgreifen und die Frage des gesetzgeberischen Handlungsbedarfs insoweit
einer erneuten Prifung unterziehen.
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C. Leistungsschutzrechte an maschinengenerierten Daten

Untersuchungsgegenstand sind ohne unmittelbare Mitwirkung eines Menschen er-
zeugte digitale Daten, die nach einem bestimmten Code dargestellt sind und die
deshalb von Computern und anderen Geraten zur digitalen Datenverarbeitung gele-
sen oder verarbeitet werden kdnnen. Diesen Maschinendaten kommt eine immense
wirtschaftliche Bedeutung zu. Gangige Beispiele sind Mobilitatsdaten von Fahrzeu-
gen oder Messwerte von Wetter, Grundstiicken, Gebauden etc. Neben Anwen-
dungsbereichen im privaten Bereich liegt in der Analyse und Verarbeitung dieser Da-
ten insbesondere fur Landwirtschaft und Industrie ein erhebliches Potential fir Auto-
matisierung und Effizienzsteigerung.

Die Arbeitsgruppe hat daher untersucht, ob flr maschinengenerierte Daten ein
Schutz im Sinne eines Leistungsschutzrechts besteht bzw. etabliert werden sollte. Im
Ergebnis ist dies kurz zusammengefasst aus folgenden Griinden zu verneinen:

Das Burgerliche Recht kennt kein Ausschlief3lichkeitsrecht an maschinengenerierten
Daten. Die gesetzlichen Schuldverhéltnisse setzen eine bestehende Rechtezuwei-
sung voraus, ohne sie selbst vorzunehmen. Dem Biurgerlichen Recht Iasst sich auch
kein Rechtsprinzip entnehmen, das gebietet, ein Leistungsschutzrecht an maschi-
nengenerierten Daten anzuerkennen. Weder in direkter noch in analoger Anwendung
treffen die Vorschriften der 88 950, 951 BGB Aussagen uber einen etwaigen Rechts-
verlust an Daten durch Speicherung und Verarbeitung oder Uber eine Entschadi-
gungsregelung. Leistungsschutz im Sinne von Investitionsschutz wird durch § 826
BGB gewabhrt.

Maschinengenerierte Daten unterliegen als solche auch nicht dem Schutz des Urhe-
berrechts und des sui-generis-Leistungsschutzrechts des Datenbankherstellers. De
lege lata genie3en maschinengenerierte Daten auch keinen unmittelbaren Leis-
tungsschutz nach § 3 UWG. Leistungsschutz kann durch § 4 UWG gegen unlautere
Wettbewerbshandlungen gewéhrt werden.

Bei der Prifung eines gesetzgeberischen Handlungsbedarfs wurde untersucht, ob
die Schaffung eines neuen Leistungsschutzrechts im Allgemeininteresse liegt, weil
ohne dieses keine ausreichenden Innovations- und Investitionsanreize hinsichtlich
der Erzeugung dieser Daten bestehen, weil ein Leistungsschutzrecht zur Beseitigung
von Hindernissen beim Datenzugang und zur Absenkung von Transaktionskosten
beitragen oder bislang fehlende Offenbarungsanreize setzen wirde. Es finden sich
derzeit jedoch keine Belege daflrr, dass ohne die Schaffung eines Leistungsschutz-
rechts an maschinengenerierten Daten kunftig Innovationen unterblieben. Eine Un-
terversorgung mit maschinengenerierten Daten ist ebenfalls nicht feststellbar. Im In-
teresse eines freien Datenverkehrs, aber auch zur Senkung von Transaktionskosten,
erscheint die Etablierung von Zugangsregelungen gegeniber der Schaffung eines
neuen Leistungsschutzrechts an maschinengenerierten Daten vorzugswurdig. Zu-
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gangsregelungen kénnten sektorspezifisch dort vorgesehen werden, wo sich kartell-
rechtliche Regelungen als nicht (mehr) ausreichend erweisen. Mit der Schaffung ei-
nes neuen Leistungsschutzrechts an Daten wéren Offenbarungsanreize nur bei
gleichzeitiger Ausgestaltung dieses Rechts als Registerrecht verbunden. Die Schaf-
fung eines Registerrechts erscheint hingegen als nicht praktikabel. Somit besteht far
die Schaffung eines neuen Leistungsschutzrechts an maschinengenerierten Daten
(derzeit) kein Bedarf.
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EinfUhrung

Die Fruhjahrskonferenz der Justizministerinnen und Justizminister vom 21. und
22 Juni 2017 in Deidesheim hat unter TOP 1.2 den Bericht der mit Beschluss vom

172und 18. Juni 2015 eingesetzten L2@nderarbei

und der Arbeitsgruppe folgenden Arbeitsauftrag erteilt:

Mie Justizministerinnen und Justizminister sind sich darin einig, dass die Ar-
beitsgruppe die Diskussion um die zivilrechtlichen Folgen der Digitalisierung,
sowohl auf nationaler als auch européaischer Ebene, weiter begleiten soll. Un-
ter diesem Aspekt beauftragen sie die Arbeitsgruppe, ihre Arbeit fortzusetzen
und

a) sich vertieft mit bisher ausgeklammerten Themen, insbesondere den zivil-

rechtlichen Aspekten im Zusammenb-ang

wie gegebenenfalls auch Fragestellungen, die sich aus der Dynamik der
digitalen Entwicklung perspektivisch ergeben, aufzugreifen,

b) die bereits behandelten Themen im Blick zu halten und auf der Grundlage
des Berichts den Austausch mit der Fachoffentlichkeit zu suchen und

c) bei Bedarf einzelne Themen wieder aufzugreifen und nochmals einer spe-
ziellen Prifung zu unterziehen. A

Die erste Sitzung der Landerarbeitsgruppe nach dem Beschluss der Frihjahrskonfe-
renz der Justizministerinnen und Justizminister vom 21. und 22. Juni 2017 fand unter

Federfihrung Nordrhein-Westfalens am 26. September 2017 statt.

Zur weiteren Bearbeitung wurde die Einrichtung von zwei Arbeitsgruppen zu den

mi

Themenbereichen ABig Dat a, Al gori thmentrans,|

Federf ¢hrung Hessens (Ar bei t s g reliphpHafturgs-
fragen und selbstlernende Algorithmen), Blockchain und Leistungsschutzrecht an

~

und

)i

Dat enfi ( Arbeitsgruppe 2) unter d e Westtalers a mt f e ¢

beschlossen. Die Arbeitsgruppe 2 untergliedert sich ihrerseits in drei Unterarbeits-

gruppen. An der Arbeitsgruppei 2, Ldwfiehanbert

rung von Baden-Wirttemberg wirkten die Lander Bayern, Berlin, Niedersachsen,
Nordrhein-Westfalen und Sachsen mit. An den Sitzungen der Unterarbeitsgruppe
nahmen auflerdem Vertreter des Bundesministeriums der Justiz und fur Verbrau-
cherschutz teil und ab dem 26. Méarz 2018 zudem zeitweise ein Vertreter der Europa-
ischen Kommission teil.
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Die Themen der Unterarbeitsgruppe ABlockcha
und Nordrhein-Westfal e n bearbeitet. An der Unterarbei
recht an Datenidn wirkten die LaMestfaenmiNi eder sac

Die Fruhjahrskonferenz der Justizministerinnen und Justizminister vom 6. und 7. Juni

2018 in Erfurt nahm unter TOP 1.3. den Zwischenbericht der Landerarbeitsgruppe

ADi gitaler Neustartd zur Kenntnis und bat di
als prafwirdig benannten Themenbereichen fortzusetzen.

Zur Herbstkonferenz der Justizministerinnen und Justizminister vom 15. November

2018 hat die Arbeitsgruppe i hren Bericht zu

rithmentransparenz und Gesundheitsdatenii vor
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A. Zielsetzung und Herangehensweise

Der dem Beschluss der Fruhjahrskonferenz der Justizministerinnen und Justizminis-

ter 2017 zugrunde | iegende Bericht der

setzt sich unter anderem mit der Frage auseinander, ob und welcher gesetzgeberi-
sche Handlungsbedarf im Hinblick auf haftungsrechtliche Aspekte beim Einsatz au-
tonom agierender Maschinen und Systeme gesehen wird. Als Zwischenergebnis halt
der Bericht fest, dass in Bezug auf die aul3ervertragliche verschuldensunabhangige
Haftung eine Haftungsliicke drohen und daher ein gesetzgeberischer Handlungsbe-
darf in Betracht kommen kdnnte.

In ihrer ersten Sitzung am 28. November 2017 beschloss die Unterarbeitsgruppe
ARo b ot i cen kighwigrzu iml Einzelnen stellenden Fragen nachzugehen. Sie
beschloss, beispielhaft anhand des bereits heute erfolgenden oder innerhalb der
nachsten zehn bis 15 Jahre zu erwartenden Einsatzes digitaler Systeme im StraRen-
verkehr (Stichwort: autonomes Fahren) und in der Medizintechnik zu prifen, ob eine
Haftungsliicke tatsachlich besteht oder absehbar ist und in welcher Weise diese Haf-
tungsliicke ggf. geschlossen werden sollte.

Mit dem der Untersuchung zugrunde gelegten Zeitraum von zehn bis 15 Jahren ori-
entiert sich die Arbeitsgruppe an dem Zeitraum, den auch das Europaische Parla-
ment seiner EntschlieBung vom 16. Februar 2017 zugrunde legte.! Angesichts der
rasanten Entwicklung im Bereich der Informationstechnologie ist die Prognose der
Entwicklung bereits fur diesen Betrachtungszeitraum mit groBen Unsicherheiten be-
haftet.

Die von der Arbeitsgruppe naher untersuchten Bereiche zeichnen sich dadurch aus,
dass sie T abgesehen von der in beiden Bereichen geltenden Produkt- und Produ-
zentenhaftung des Herstellers i derzeit unterschiedlichen Haftungsregimen unterlie-
gen: Im StralB3enverkehr ist der Betreiber (n&dmlich der Kraftfahrzeughalter) einer Ge-
fahrdungshaftung ausgesetzt; der Arzt und der Krankenhaustrager haften dagegen

1 In Ziff. 51 der EntschlieBung des Européischen Parlaments vom 16. Februar 2017 mit Empfehlungen
an die Kommission zu zivilrechtlichen Regelungen im Bereich Robotik (2015/2103(INL)) forderte das
Parl ament di e Kommi sHag fimein ReclitsjinstrAneent ibenrechtliohe Eragen im
Zusammenhang mit der Entwicklung und Verwendung von Robotik und kunstlicher Intelligenz, wie sie

in den n2chsten zehn bis 15 Jahren vorhersehbar

L&n

i st ,
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nur aufgrund Verschuldens. Die Arbeitsgruppe ging der Frage nach, ob der Einsatz
autonomer Systeme Anlass dazu gibt, das Haftungsregime in diesen strukturell un-
terschiedlichen Bereichen zu andern. Dass in dem betrachteten Zeitraum selbstler-
nende Systeme zum Einsatz kommen werden, konnte die Arbeitsgruppe weder fir
die untersuchten Bereiche noch fir andere Produktbereiche identifizieren.?

Die Unterarbeitsgruppe hat sich mithilfe externen Sachverstands dartber informiert,
welche Einsatzformen autonomer Systeme auf den genannten Gebieten es bereits
heute gibt und welche in den nachsten zehn bis 15 Jahren zu erwarten sind. Sie be-
fragte in der Sitzung am 7. Méarz 2018 zum autonomen Fahren Dr. Nicole Leifeld,
Zentralabteilung Recht, Unternehmensbereich Mobility Solutions und Unternehmens-
recht, Robert Bosch GmbH, Stuttgart. Zu Fragen der Medizintechnik sprach die Ar-
beitsgruppe am 26. Marz 2018 mit Vertretern der Fa. Siemens Healthcare GmbH,
Erlangen, namlich mit David Knif3, Dr. Isabelle Gartner (beide Legal and Compliance)
und Dr. Dr. Bjérn Heismann (Diagnostic Imaging). Uber Fragen der Sicherheit von
autonomen Fahrzeugen sprach die Arbeitsgruppe am 18. Mai 2018 mit
Prof. Dr. Frank Kargl, Institut fir Verteilte Systeme, Universitat UIm. Am 18. Mai 2018
besuchte die Unterarbeitsgruppe aufRerdem das Fraunhofer-Institut, Projektgruppe
fur Automatisierung in der Medizin und Biotechnologie am Klinikum Mannheim, und
sprach mit Prof. Dr.-Ing. Jan Stallkamp Uber den Stand seiner Forschung zum The-
ma uhRamatisiertes Krankenhausit.

Am 15. Februar 2019 tauschte sich die Unterarbeitsgruppe mit einem Vertreter der
Europaischen Kommission, Prof. Dr. Staudenmayer, Generaldirektion Justiz und
Verbraucher, aus.

B. Begriffserklarungen

Die Arbeitsgruppe greift in ihrem Bericht auf verschiedene Begriffe aus dem Bereich
der kunstlichen Intelligenz, der Robotik und der autonomen Systeme zurtick. Was
genau unter diesen Begriffen zu verstehen ist, ist bislang noch nicht hinreichend ge-
nau definiert, so dass diese oftmals in verschiedenen Kontexten (leicht) unterschied-
lich gebraucht werden. Dies hat zum Beispiel das Européaische Parlament in einer
EntschlieBung dazu veranlasst, die Kommission fur bestimmte Bereiche dazu aufzu-
fordern, fUr eine Einheitlichkeit des Sprachgebrauchs zu sorgen, ohne dabei die In-
novationsfreudigkeit zu hindern.® Die Arbeitsgruppe hat sich aufgrund der bestehen-
den Unsicherheiten dazu entschlossen, ihren Ausfuhrungen Definitionen voranzustel-
len, die sie den von ihr verwendeten Begrifflichkeiten beimisst.

2 Zur Unterscheidung autonome i selbstlernende Systeme vgl. unter B. IV. und V.
3AZivilrechtliche Rege liEntsghieluny des BippasdihenParl@eebtovon k i
16. Februar 2017 mit Empfehlungen an die Kommission zu zivilrechtlichen Regelungen im Bereich
Robotik (2015/2103(INL)).
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I. Kinstliche Intelligenz

Kiinstliche Intelligenz (K)*bezei chnet Systeme mPVerhatennem Ai
die ihre Umgebung analysieren und mit einem gewissen Grad an Autonomie han-
deln, um bestimmte Ziele zu erreichen. Kl-basierte Systeme kdnnen rein softwarege-
stitzt in einer virtuellen Umgebung arbeiten (z. B. Sprachassistenten, Bildanaly-
sesoftware, Suchmaschinen, Sprach- und Gesichtserkennungssysteme), aber auch
in Hardware-Systeme eingebettet sein (z. B. moderne Roboter, autonome Pkw,
Drohnen oder Anwendungmmrefides Alnternet der D

lI. Algorithmus

Ein Algorithmus bezeichnet eine genau definierte Rechen-, Handlungs- und/oder
Verarbeitungsvorschrift zur Lésung eines Problems/Problemtyps. Dieser kann so-
wohl in menschlicher Sprache formuliert als auch zur Ausfiihrung eines Computer-
programms geschrieben sein. Um die Definition eines Algorithmus zu erftllen, darf
dieser keine widersprichliche Beschreibung enthalten (Eindeutigkeit), jeder Einzel-
schritt muss ausfihrbar sein (Ausfuhrbarkeit), seine Beschreibung muss endlich sein
(Finitheit), er muss auch nach endlich vielen Schritten ein Ergebnis liefern (Terminie-
rung), er muss unter den gleichen Voraussetzungen stets das gleiche Ergebnis lie-
fern (Determiniertheit) und er muss zu jedem Zeitpunkt der Ausfihrung nur eine
Mdoglichkeit der Fortsetzung haben (Determinismus).’

[ll. Lernender Algorithmus

Ein lernender Algorithmus ist eine Rechen-, Handlungs- und/oder Verarbeitungsvor-
schrift zur Loésung eines Problems/Problemtyps, die im Sinne eines selbstlernenden
Systems anhand von Beispielen Muster und Gesetzmaligkeiten erkennt, die es nach
Beendigung der Lernphase verallgemeinern und auf unbekannte Sachverhalte an-

4Herberger, AK¢nstl i che | niEmOtientigrengsydisuch n NJWR@LS, B82S - 2827,
setzt sich ausfuhrlich mit dem Begriff auseinander.

5 Spindler fiihrt in Eine kritische Analyse mdglicher Haftungsgrundlagen fir autonome Systeme,

CR 2015, 766 (767), zu recht aus, dass es immer noch fraglich sei, ob von Intelligenz und vor allem
von autonomem Handeln gesprochen werden kdnne 1 insbesondere vor dem Hintergrund, was auto-
nomes Handeln im Sinne der Betétigung des menschlichen Willens ausmache, ndmlich der einerseits
unabhangigen Entscheidung (was noch erfullt ware) und andererseits der sich selbst gesetzten Ziele,
zu deren Umsetzung die Entscheidungen getroffen wiirden.

6 Mitteilung der Kommission an das Europaische Parlament, den Europaischen Rat, den Rat, den
Européischen Wirtschafts- und Sozialausschuss und den Ausschuss der Regionen vom 25.4.2018
AK¢nstliche Inelligenz f¢r Europafi COM(2018) 237 fina
7 Scheja, Wie Unternehmen aufgrund der Umsetzung der Geschaftsgeheimnis-Richtlinie ihre Algo-
rithmen wie auch Datenbestéande besser schitzen kénnen, CR 2018, 485 (486).
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wenden kann. Wenn es darum geht, einem Deep-Learning-Algorithmus beizubrin-
gen, Objekte einer bestimmten Kategorie zuzuordnen, legt man ihm eine grof3e Zahl
von beschrifteten Beispielobjekten (z. B. Bildern) vor, bei denen diese korrekt einge-
stuft sind (z. B. Bilder von Flugzeugen). Anschlie3end ist der Algorithmus in der La-
ge, auch solche Objekte korrekt einzuordnen, die ihm nie zuvor gezeigt wurden, wo-
bei die Treffsicherheit in einigen Fallen hoher liegt als beim Menschen.®

IV. Autonomes System

Wenn Systeme in der Lage sind, Aufgaben ohne menschliche Steuerung oder Auf-
sicht auszuf ¢sghren, wird inzwischen ofdéd-
s e sogenautmtneome M@ Systeme k°nnen Jacle
Robotiksystemen oder als intelligente Software manifestieren. Oft werden sie unbe-
aufsichtigt in ihre Umwelt entlassen und kdnnen Dinge leisten, die ihre menschlichen
Entwickler oder Besitzer nicht vorhergesehen haben.® Auf dieUnterscheidung zwi-
schen automatisierten und autonomen Fahrzeugen wird unter F. I. naher eingegan-
gen.

V. Selbstlernendes System

Selbstlernende Systeme sind in der Lage, anhand von Beispielen, in denen sie Mus-
ter und GesetzmalRigkeiten erkennen, die sie nach Beendigung der Lernphase ver-
allgemeinern und auf unbekannte Sachverhalte anwenden kénnen, sich selbst neue
Strategilmi nigheenifizuund eigenstandig nacad
nen zu suchen. In diesem Sinne ist ihre Entscheidungsfindung nicht mehr nachvoll-
ziehbar und kann nicht mehr vom Menschen Uberprift werden. Zum einen lasst sich
nicht ermitteln, wie die Maschinen Uber die ersten Algorithmen hinaus ihre Ergebnis-
se erzielen. Zum anderen beruht ihre Leistung auf im Lernprozess verwendete Da-
ten, die moglicherweise nicht mehr verfligbar oder zuganglich sind.'° Auf diese Wei-
se konnte sich zum Beispiel das Programm AlphaZero innerhalb von nur vier Stun-
den eigenstandig zu einem Weltklassespieler entwickeln. Auf gleiche Weise war es

8 Mitteilung der Kommission an das Européische Parlament, den Europaischen Rat, den Rat, den
Européischen Wirtschafts- und Sozialausschuss und den Ausschuss der Regionen vom 25.4.2018

AK¢nstliche Inelligenz f¢r Europafi COM(2018) 23

9 Europaische Gruppe fir Ethik der Naturwissenschaften und der Neuen Technologien, Erklarung zu

k¢nstlicher Intelligenz, Robotik und uMaut onomen

https://ec.europa.eu/research/ege/pdf/ege_ai_statement 2018 de.pdf (letzter Abruf: 11.2.2019).
10 Europaische Gruppe fiir Ethik der Naturwissenschaften und der Neuen Technologien, Erklarung zu

k¢nstlicher Intelligenz, Robotik und Aautonomen

https://ec.europa.eu/research/ege/pdf/ege_ai_statement_2018_de.pdf (letzter Abruf: 11.2.2019).

von /
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https://ec.europa.eu/research/ege/pdf/ege_ai_statement_2018_de.pdf
https://ec.europa.eu/research/ege/pdf/ege_ai_statement_2018_de.pdf
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dem Programm AlphaGo mdglich, den menschlichen Go-Weltmeister zu schlagen,
ohne dass es nachvollziehbar war, auf welche Weise sich das Programm die daftr
erforderlichen Kenntnisse angeeignet hat.

VI. Intelligente Roboter

Der Begriff ARoboterfi geht auf ein Werk de

Lapek zur¢gck und beschrieb | ange Zeit i
nen zu bauen i in den meisten Fallen Androiden mit menschlichen Zigen. Im Zuge
der fortschreitenden Technisierung der Arbeitsablaufe kamen die Entwickler von
Handhabungsger@ten auf die Il dee, diese
wurde der Begr i ff IigAffovdrschiedendi Gefite ddanutzb 8d ist
dann auch zum Beispiel nach der Definition der Robotic Industries Association ein
Roboter ein programmierbares Mehrzweck-Handhabungsgerat fir das Bewegen von
Material, Werkstlicken, Werkzeugen oder Spezialgeraten.!! Eine feststehende Be-
griffsbestimmung gibt es auch heute noch nicht. Im Sinne der Entschliel3ung des Eu-
ropaischen Parlaments vom 16. Februar 201712 definiert die Arbeitsgruppe intelligen-
te Roboter als Akeine Lebewesen igkeitbdsib
zen, ihr Verhalten und ihre Handlungen an ihre Umgebung anzupassen, Autonomie
uber Sensoren und/oder tber den Datenaustausch mit ihrer Umgebung (Interkonnek-
tivitat) und die Bereitstellung und Analyse dieser Daten erlangen kénnen und als op-
tionales Kriterium uber die Fahigkeit zum Selbstlernen durch Erfahrung und durch
Interaktion verfligen.3

11 https://definitions.uslegal.com/r/robotics/ (letzter Abruf: 30.10.2018).

2AZivilrechtl i che Rege liEntsghieBung des Biopasdhen Parl@mebtovom
16. Februar 2017 mit Empfehlungen an die Kommission zu zivilrechtlichen Regelungen im Bereich
Robotik (2015/2103(INL)).

13 Spindler geht in seinem Aufsatz Roboter, Automation, kiinstliche Intelligenz, selbst-steuernde Kfz i
Braucht das Recht neue Haftungskategorien? - Eine kritische Analyse moglicher Haftungsgrundlagen
fir autonome Steuerungen, CR 2015, 766 (Fn. 1) von dem etwas engeren Begriff des Roboters als
eine automatisch kontrollierte, wiederprogrammierbare, zu mehreren Zwecken einsetzbare manipulie-
rende Maschine aus. Diese Definition hebt den Grad der Autonomie allerdings nicht in dem Sinne
hervor, wie er fur die vorliegende Untersuchung gebraucht werden soll.

di e |
ARoboc
eb
| ogi sc
k fi
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C. Bisherige Vorschlage und laufende Arbeiten

Mit Fragen der aul3ervertraglichen Haftung bei autonomen Systemen beschaftigte

sich in jungster Zeitnicht nur di e L&@nderarbeitsgruppe

der Deutsche Bundestag, das Européische Parlament, die Européische Kommission
und der Rat der Europaischen Union.

Am 20. Januar 2015 beschloss der JURI-Ausschuss des Europaischen Parlaments,
eine Arbeitsgruppe zu rechtlichen Fragen im Zusammenhang mit der Entwicklung
von Robotik und kinstlicher Intelligenz in der Européaischen Union einzurichten. Der
Schwerpunkt der Arbeitsgruppe sollte auf zivilrechtlichen Aspekten liegen. Auf Basis
des Abschlussberichts der Arbeitsgruppe vom 31. Mai 2016 (Berichterstatterin: Mady
Delveaux) verabschiedete das Européaische Parlament am 16. Februar 2017 eine
EntschlieBung mit Empfehlungen an die Kommission zu zivilrechtlichen Regelungen
im Bereich Robotik.1s Das Parlame nt f or derte di e Kommi s
fur ein Rechtsinstrument tber rechtliche Fragen im Zusammenhang mit der Entwick-
lung und Verwendung von Robotik und KI, wie sie in den nachsten zehn bis 15 Jah-
ren vorhersehbar ist, zu unterbreiten, und zwar kombiniert mit nicht-rechtlichen In-

strumenten wie Leitl i nipalsLosunmgdchliedashiParlantestn s k o d i

die Einfihrung einer verschuldensunabhéngigen Haftung oder einer Haftung basie-
rend auf einer Risikobewertung?” vor, jeweils kombiniert mit der Einfihrung einer
Pflichtversicherung:8, erganzt durch einen Fonds, der nicht versicherte Schaden ab-
decken soll*. Langfristig soll nach Ansicht des Européischen Parlaments die Einflh-

S i

on

rung eines Aspeziellen rechtlicheudamiSzuat us

mindest fur die ausgekligeltsten autonomen Roboter ein Status als elektronische
Person festgelegt werden konnte, die fur den Ausgleich samtlicher von ihr verursach-
ten Sch?2den ver aru kiden sel, obdbi dewEntwekiung und Ver-
wendung einer neuen Generation von Robotern, wie sie in den nachsten zehn bis
15 Jahren vorhersehbar sei, auch neue Grundséatze und Regeln fur die Haftung er-
forderlich seien. Das Parlament forderte die Kommission zum gesetzgeberischen

14 Entwurf vom 31. Mai 2016 eines Berichts mit Empfehlungen an die Kommission zu zivilrechtlichen
Regelungen im Bereich Robotik (2015/2103(INL)); verfigbar unter (letzter Abruf: 11.2.2019):

http ://www.europarl.europa.eu/sides/getDoc.do?pubRef=-//EP//NONSGML%2BCOMPARL%2BPE-
582.443%2B01%2BDOC%2BPDF%2BV0//DE.

BAZivilrechtliche Rege liEntsghieRung des BippasdhenParl@mwebtovon
16. Februar 2017 mit Empfehlungen an die Kommission zu zivilrechtlichen Regelungen im Bereich
Robotik (2015/2103(INL)).

16 Ziffer 51 der EntschlieBung.

17 Ziffer 53 der EntschlieBung.

18 Ziffer 57 der EntschlieBung.

19 Ziffer 58 der EntschlieRung.

20 Ziffer 59 Buchstabe f der EntschlieRung; hierzu: Lohmann, Ein europaisches Roboterrecht i tber-
fallig oder uberflissig?, ZRP 2017, 168 ff.

(
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Tatigwerden auf, um Haftungsfragen zu klaren, insbesondere bei selbstfahrenden
Autos.

Am 22. Marz 2017 fand zum Thema AK¢gnshtl i che
verstandigenanhorung im Deutschen Bundestag, Ausschuss Digitale Agenda, statt.

Dort wurden ebenfalls Fragen der Haftung thematisiert. Die Experten sahen Rege-
lungsbedarf bei der Haftung von Schaden, die durch Systeme kinstlicher Intelligenz

verursacht werden. Die Mehrheit der angehdrten Sachverstandigen war der Mei-

nung, dass die technologische Entwicklung eine Neuregelung von Haftungsfragen

und Versicherungsmodellen erfordere.2

Am 10. Mai 2017 verdffentlichte die Europaische Kommission eine Mitteilung zu ihrer
Halbzeitbilanz zur Strategie fir einen digitalen Binnenmarkt, in der sie Haftungsfra-
gen im Zusammenhang mit dem Internet der Dinge thematisierte. Sie teilte mit, pri-
fen zu wollen, ob es notig sei, den gegenwartigen Rechtsrahmen an neue technische
Entwicklungen wie Robotik, Kinstliche Intelligenz und 3D-Druck im Hinblick auf die
zivilrechtliche Haftung anzupassen.22

Am 19. Oktober 2017 veroffentlichte der Rat Schlussfolgerungen zu Kinstlicher Intel-

ligenz und ersuchte die Kommission, bis Anfang 2018 ein européisches Konzept fur
Kinstliche Intelligenz und eine Initiative zur Starkung der Rahmenbedingungen vor-

zulegen, dami t die Europ?ische Union in dia Lage
sierte radikale Innovationen neue Markte zu erschlieen und die Fuhrungsrolle ihrer

I ndustrie z® best?2tigeni.

Am 25. April 2018 legte die Kommissionei ne AMi tt ei | un geligenzr K¢ n's
f ¢r Eur & pia Rommission gab darin bekannt, sie wolle fur die Entwicklung

und Anwendung von Kunstlicher Intelligenz einen geeigneten rechtlichen Rahmen
gewahrleisten und priufen, ob die Haftungsvorschriften auf nationaler und europai-

scher Ebene vor dem Hintergrund der neuen Herausforderungen ihren Zweck erfiil-

len wurden. Die Kommission kindigte an, zur Bewertung der Produkthaftungsrichtli-

niez bis Mitte 2019 mit Unterstiitzung von Expertengruppen einen Auslegungsleitfa-

den herauszugeben. Aul3erdem kiindigte sie an, bis Mitte 2019 einen Bericht zu ver-

offentlichen, der sich mit den Auswirkungen von Kinstlicher Intelligenz, Internet der

Dinge und Robotik auf den Haftungsrahmen sowie mit potentiellen Licken befasse.

21 https://www.bundestag.de/dokumente/textarchiv/2017/kw12-pa-digitale-agenda/497340 (letzter
Abruf: 11.2.2019).

22 KOM(2017)228 endg., S. 14.

23 Tagung des Europaischen Rates (19. Oktober 2017) - Schlussfolgerungen, EUCO 14/17; verfligbar
unter https://www.consilium.europa.eu/media/21602/19-euco-final-conclusions-de.pdf (letzter Abruf:
11.2.2019).

24 KOM(2018)237 endg.

25 Richtlinie 85/374/EWG des Rates vom 25. Juli 1985 zur Angleichung der Rechts- und Verwaltungs-
vorschriften der Mitgliedstaaten Uber die Haftung fur fehlerhafte Produkte.


https://www.bundestag.de/dokumente/textarchiv/2017/kw12-pa-digitale-agenda/497340
https://www.consilium.europa.eu/media/21602/19-euco-final-conclusions-de.pdf

21

Im Herbst 2018 legte die Kommission den Entwurf einer Auslegungshilfe zur Pro-
dukthaftungsrichtlinie vor. Dieser Entwurf wurde im Laufe der Diskussion in der dazu
tagenden Expertengruppe fortgeschrieben. Zum Zeitpunkt der Fertigstellung des Be-
richts durch die Arbeitsgruppe lag die endgultige Fassung der Auslegungshilfe noch
nicht vor, so dass der Bearbeitung das vorlaufige Konzeptpapier der Kommission
vom 18. September 2018 zugrunde gelegt wurde.
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D. Zulassungsrecht

I. EinfUhrung

Die Benutzung von autonomen Systemen kann Auswirkungen auf das Leben und die
korperliche Unversehrtheit von Menschen haben. Da der Staat dazu verpflichtet ist,
das Leben und die korperliche Unversehrtheit seiner Burger zu schitzen, kommt der
Zulassung fir die offentliche Benutzung solcher Systeme auch eine verfassungs-
rechtliche Bedeutung zu.?® Die Zulassung eines Fahrzeugs zum StraBenverkehr ist
eine behordliche Erlaubnis, ein zulassungspflichtiges Fahrzeug auf 6ffentlichen Stra-
Ren in Betrieb zu setzen.?’” Das Zulassungsverfahren ist damit ein Steuerungsme-
chanismus, um die Risiken, die von der Benutzung bestimmter Produkte ausgehen,
mit den verfassungsrechtlichen Anforderungen in Einklang bringen zu kénnen. Das
wird am Beispiel autonomer Kraftfahrzeuge im offentlichen Verkehr oder auch beim
Einsatz von computergesteuerter Medizintechnik im Gesundheitswesen besonders
deutlich: Erst wenn bestimmte Kriterien gepruft wurden, kann die Nutzung von Kraft-
fahrzeugen oder Medizingeraten erlaubt werden. Die Festlegung solcher Kriterien bei
autonomen Systemen befindet sich derzeit in der Diskussion. Im Hinblick auf im Ver-
kehr eingesetzte autonome Fahrzeuge wird vertreten, dass es auch darauf ankom-
me, ob diese eine erhdhte Gefahr fur die anderen Verkehrsteilnehmer darstellen oder
ob hierdurch der Verkehr eher sicherer werde.?®

Da eine Erlaubnis, ein Produkt in den Verkehr zu bringen, auch Auswirkungen auf
das Haftungsrecht hat, ist das Zulassungsrecht in einem eigenen Abschnitt geson-
dert zu betrachten. Ausgehend von den in diesem Bericht untersuchten Themenfel-
dern des autonomen Fahrens und der Medizintechnik soll dabei zunachst der rechtli-
che Rahmen der Zulassung naher beleuchtet werden. Dabei wird auch auf Regelun-
gen im Hinblick auf derzeit zu beachtende Sicherheitsstandards eingegangen. An-
schlieBend werden Probleme aufgezeigt, denen sich das Zulassungsrecht stellen
muss, um autonome Systeme in den Verkehr zu bringen. Die Lésung dieser Proble-
me ist auch fir das Haftungsrecht von Bedeutung, da das Zulassungsrecht insoweit
als Filter wirkt. AbschlieBend wird auf die derzeitige Entwicklung des Zulassungs-
rechts beim autonomen Fahren eingegangen.

26 Oppermann/Stender-Vorwachs/Stender-Vorwachs/Steege, Grundrechtliche Implikationen des auto-
nomen Fahrens, Autonomes Fahren, 2017, S. 253 ff. fur das autonome Fahren.

27 Hentschel/Konig/Dauer/Dauer, Stral3enverkehrsrecht, § 1 StVG Rn. 13.

28 Oppermann/Stender-Vorwachs/Stender-Vorwachs/Steege, Grundrechtliche Implikationen des auto-
nomen Fahrens, Autonomes Fahren, 2017, S. 253 (257).
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[I.  Zulassung von Fahrzeugen

1. Uberblick

Das Recht der Fahrzeugzulassung bestimmt die Bedingungen, unter denen Fahr-
zeuge am Verkehr auf offentlichen StraRen teilnehmen konnen.?° Das StraBenver-
kehrsgesetz (StVG) formuliert in seinem 8§ 1 Abs. 1 die entsprechenden Vorausset-
zungen. Danach muissen Kraftfahrzeuge und Anhéanger, die auf offentlichen Stral3en
in Betrieb gesetzt werden sollen, von der zustandigen Behoérde (Zulassungsbehdrde)
zum Verkehr zugelassen sein. Die Zulassung erfolgt auf Antrag des Verfligungsbe-
rechtigten des Fahrzeugs bei Vorliegen einer Betriebserlaubnis, Einzelgenehmigung
oder EG-Typgenehmigung durch Zuteilung eines amtlichen Kennzeichens.

Die Fahrzeugzulassungsverordnung (FZV) ist eine auf dem StVG basierende
Rechtsverordnung, die auf die Zulassung von Kraftfahrzeugen mit einer bauartbe-
dingten Hochstgeschwindigkeit von mehr als 6 km/h Anwendung findet.®° Sie be-
stimmt in ihrem 8§ 3 Abs. 1, dass diese Fahrzeuge auf 6ffentlichen Stral3en nur in Be-
trieb gesetzt werden durfen, wenn sie zum Verkehr zugelassen sind. Die Zulassung
wird dabei auf Antrag erteilt, wenn das Fahrzeug einem genehmigten Typ entspricht
oder eine Einzelgenehmigung erteilt ist und eine dem Pflichtversicherungsgesetz
entsprechende Kraftfahrzeug-Haftpflichtversicherung besteht. In 8§ 3 Abs. 2 FZV wer-
den Fahrzeuge aufgefihrt, fir welche die Vorschriften Uber das Zulassungsverfahren
keine Anwendung finden. Eine weitere Rechtsverordnung im Rahmen der Zulassung
von Fahrzeugen ist die Stralenverkehrszulassungsverordnung (StVZO), die neben
Vorschriften Uber die Zulassung von Fahrzeugen im Allgemeinen und Regelungen
zur Betriebserlaubnis und Bauartgenehmigung auch Bau- und Betriebsvorschriften
normiert.3:

2. Arten der Genehmigung

Bei der Zulassung von Fahrzeugen wird zwischen Typengenehmigungen und Ein-
zelgenehmigungen unterschieden. Eine Typengenehmigung erfolgt anhand eines
Musterfahrzeugs des jeweiligen Typs entweder mit Geltung fir die Mitgliedstaaten
der EU (EG-Typgenehmigung nach 8 2 Nr. 4 FZV) oder mit Geltung ausschlie3lich
fur die Bundesrepublik (nationale Typgenehmigung nach 8 2 Nr. 5 FZV). Die Einzel-

29 Arzt/Ruth-Schumacher, Zulassungsrechtliche Rahmenbedingungen der Fahrzeugautomatisierung,
NzV 2017, 57 (58).
08 1F2V.

A 16 Abs. 1 StVZO (AZum Verkehr auf ©°ffentlichen

Vorschriften dieser Verordnung und der Stral3enverkehrs-Ordnung entsprechen, soweit nicht fir die

Str
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die nicht unter die FZV fallenden Fahrzeuge.
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genehmigung (8 2 Nr. 5 FZV) bezieht sich nur auf ein Fahrzeug, das eine Einzelaus-
fuhrung darstellt, und gilt ebenfalls nur national.3?

Mit einer Genehmigung wird bestatigt, dass das Fahrzeug den geltenden Anforde-
rungen entspricht: Die EG-Typgenehmigung nach § 2 Nr. 4 FZV bescheinigt, dass
der zur Prifung vorgestellte Typ eines Fahrzeugs, eines Systems, eines Bauteils o-
der einer selbststandigen technischen Einheit in Anwendung der Richtlinien (EU)
2007/46/EG®3, 2002/24/EG3** und 2003/37/EG®* bzw. den Verordnungen (EU)
Nr. 167/2013 und 168/2013%¢ die einschlagigen Vorschriften und technischen Anfor-
derungen erfullt. Die nationale Typgenehmigung nach 8§ 2 Nr. 5 FZV ist die behdrdli-
che Bestatigung, dass der zur Prifung vorgestellte Typ eines Fahrzeugs, eines Sys-
tems, eines Bauteils oder einer selbststandigen technischen Einheit den geltenden
Bauvorschriften entspricht und ist eine Betriebserlaubnis im Sinne des 8§ 1 Abs. 1
StVG und eine Allgemeine Betriebserlaubnis im Sinne des § 20 StVZO. Die Einzel-
genehmigung nach 8 2 Nr. 6 FZV wiederum bestétigt, dass das betreffende Fahr-
zeug, System, Bauteil oder die selbststandige technische Einheit den geltenden
Bauvorschriften entspricht und ist eine Betriebserlaubnis des § 1 Abs. 1 StVG und
eine Einzelbetriebserlaubnis nach § 21 StVZO.

3. Regelungssystematik

Technische Anforderungen fir Fahrzeuge und entsprechende Bauvorschriften erge-
ben sich aus nationalem Recht, europdischem Recht sowie aus volkerrechtlichen
Regelungen. 88 30 ff. StVZO enthalten nationale Bau- und Betriebsvorschriften. Die
EG-Fahrzeuggenehmigungsverordnung (EG-FZV) setzt die Richtlinie 2007/46/EG

82 Arzt/Ruth-Schumacher, Zulassungsrechtliche Rahmenbedingungen der Fahrzeugautomatisierung,
NZV 2017, 57 (58).

33 Richtlinie 2007/46/EG des Europaischen Parlaments und des Rates vom 5. September 2007 zur
Schaffung eines Rahmens fur die Genehmigung von Kraftfahrzeugen und Kraftfahrzeuganhéangern
sowie von Systemen, Bauteilen und selbststandigen technischen Einheiten fur diese Fahrzeuge.

34 Richtlinie 2002/24/EG des Europaischen Parlaments und des Rates vom 18. Méarz 2002 iber die
Typgenehmigung fiir zweiradrige oder dreiradrige Kraftfahrzeuge und zur Aufhebung der Richtlinie
92/61/EWG des Rates (ABI. L 124 vom 9.5.2002, S. 1) in der jeweils geltenden Fassung oder der
Verordnung (EU) Nr. 168/2013 des Européischen Parlaments und des Rates vom 5. Februar 2013
Uber die Genehmigung und Marktiiberwachung von zwei- oder dreiradrigen und vierréadrigen Fahrzeu-
gen.

35 Richtlinie 2003/37/EG des Européischen Parlaments und des Rates vom 26. Mai 2003 Uber die
Typgenehmigung fiir land- oder forstwirtschaftliche Zugmaschinen, ihre Anhéanger und die von ihnen
gezogenen auswechselbaren Maschinen sowie fir Systeme, Bauteile und selbststandige technische
Einheiten dieser Fahrzeuge und zur Aufhebung der Richtlinie 74/150/EWG.

36 Verordnung (EU) Nr. 167/2013 des Europaischen Parlaments und des Rates vom 5. Februar 2013
Uber die Genehmigung und Markttiberwachung von land- und forstwirtschaftlichen Fahrzeugen und
Verordnung (EU) Nr. 168/2013 des Européischen Parlements und des Rates vom 15. Januar 2013
Uber die Genehmigung und Marktiiberwachung von zwei- und dreirddrigen und vierradrigen Fahrzeu-
gen.
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um. Dieser Richtlinie unterfallen die haufigsten im Stralenverkehr verwendeten
Fahrzeuge.®’

Nach Art. 1 Richtlinie 2007/46/EG soll die Richtlinie einen harmonisierten Rahmen
mit den Verwaltungsvorschriften und allgemeinen technischen Anforderungen fur die
Genehmigung aller in ihren Geltungsbereich fallenden Neufahrzeuge und der zur
Verwendung in diesen Fahrzeugen bestimmten Systeme, Bauteile und selbststandi-
gen technischen Einheiten schaffen. Dieser Richtlinie kommt damit eine grundlegen-
de Bedeutung zu, da sie ein einheitliches Genehmigungsverfahren vorsieht, welches
auf dem Grundsatz der vollstandigen Harmonisierung der technischen Merkmale be-
ruht.®® Ziel ist insbesondere die Gewahrleistung eines hohen MaRes an Verkehrssi-
cherheit durch vollstandige Harmonisierung der technischen Anforderungen auch im
Hinblick auf den Bau der Fahrzeuge.?® Fir die dieser Richtlinie unterfallenden EG-
Typgenehmigungen enthalten Art. 8 ff. Bestimmungen zum Verfahren. Diese Rege-
lungen verweisen auf weitere Rechtsakte mit Bestimmungen zur Beschaffenheit. Da-
bei handelt es sich um eine Vielzahl weiterer Richtlinien und Verordnungen sowie
Regelungen der Wirtschaftskommission flir Europa der Vereinten Nationen
(UN/ECE-Regelungen).

Die Grundlage dieser Regelungen ist ein Ubereinkommen der Vereinten Nationen°,

welchem die EU mit Wirkung vom 23. Januar 1998 beigetreten ist*!. Das Uberein-

kommen schafft einen rechtlichen Rahmen fiir die Etablierung technischer Regelun-

gen. Diese wurden durch das AWorld Foitum fo
onsi WP. 29A verabschiedet, we | demdes UnereiskomVer t r et
mens besteht. In Anhang IV der Richtlinie 2007/46/EG findet sich eine Aufstellung

der fur die EG-Typgenehmigung fur Fahrzeuge anzuwendenden Vorschriften. In Teil

I des Anhangs IV finden sich UN/ECE-Regelungen, denen die EU beigetreten ist. Sie

sind zu den gleichen Bedingungen wie die Einzelrichtlinien und Einzelverordnungen

Bestandteil der EG-Typgenehmigung fir Fahrzeuge.*? Die in Anhang IV Teil Il aufge-

fuhrten UN/ECE-Regelungen werden als gleichwertig mit den entsprechenden Ein-
zelrichtlinien oder Einzelverordnungen anerkannt, sofern sie denselben Geltungsbe-

reich und Gegenstand betreffen.*3

87 Arzt/Ruth-Schumacher, Zulassungsrechtliche Rahmenbedingungen der Fahrzeugautomatisierung,
NZV 2017, 57 (59).

38 EuGH, Urt. v. 20.3.2014 (Kommission ./. Polen), Rs. C-639/11, Rn. 34; Arzt/Ruth-Schumacher, Zu-
lassungsrechtliche Rahmenbedingungen der Fahrzeugautomatisierung, N2V 2017, 57 (59).

39 EuGH, Urt. v. 20.3.2014 (Kommission ./. Polen), Rs. C-639/11, Rn. 35.

40 Jbereinkommen der Vereinten Nationen vom 20. Marz 1958 tiber die Annahme harmonisierter
technischer Regelungen fir Radfahrzeuge, Ausriistungsgegenstande und Teile, die in Radfahrzeuge
eingebaut oder daflr verwendet werden kénnen, und die Bedingungen fir die gegenseitige Anerken-
nung von Genehmigungen, die nach diesen Regelungen erteilt wurden.

41 Beschluss 97/836/EG des Rates vom 27. November 1997.

42 Art. 34 Abs. 1 S. 1 RL 2007/46/EG; vgl. insoweit auch Anhang XI fir Merkmale von Fahrzeugen mit
besonderer Zweckbestimmung.

43 Art. 35 Abs. 1 S. 1 RL 2007/46/EG.
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Ein weiterer bedeutsamer volkerrechtlicher Vertrag ist das Wiener Ubereinkommen
uber den StraRenverkehr (WU)*, welches sowohl technische Anforderungen an
Fahrzeuge als auch Regelungen fir das Verhalten der Verkehrsteilnehmer fomu-
liert?s.

Im Ergebnis sind im Hinblick auf die Erteilung der Betriebserlaubnis von Fahrzeugen
damit letztlich vor allem europarechtliche Regelungen entscheidend: § 19 Abs. 1
S. 2 StVZO bestimmt, dass die Betriebserlaubnis auch zu erteilen ist, wenn das
Fahrzeug anstelle der Vorschriften der StVZO bestimmte Anforderungen des europé-
ischen Rechts erfillt. Damit stehen nicht die nationalen Bau- und Betriebsvorschrif-
ten in 88 30 ff. StVZO im Blickpunkt, sondern die européaischen Regelungen bzw. die
UN/ECE-Regelungen, die als verbindliches EU-Recht anerkannt werden.

4. Sicherheitsstandards

8§ 30 Abs. 1 StVO regelt zur Beschaffenheit der Fahrzeuge, dass diese so gebaut
und ausgeristet sein mussen, dass ihr verkehrsublicher Betrieb niemanden schadigt
oder mehr als unvermeidbar gefahrdet, behindert oder belastigt (Nr. 1) und die In-
sassen insbesondere bei Unféllen vor Verletzungen maglichst geschitzt sind und
das Ausmal’ und die Folgen von Verletzungen méglichst gering bleiben (Nr. 2). Aus
den Formulierungen Aniemanden (é) me hr

oder bel2stigtin kann geschlussfolgert werden

fahrdungen, Behinderungen oder Beldstigungen nicht erforderlich ist. Zudem sollen

das AusmaC und die Folgen von Verl etzungen

zeigt, dass trotz eines Verletzungsrisikos bei Benutzung eine Zulassung des Fahr-
zeugs moglich ist.

Auch europarechtlichen Regelungen sind zum Mal3 der Sicherheit Hinweise zu ent-
nehmen: VO (EG) 661/2009%¢ bestimmt Sicherheitsanforderungen fir die Typenge-
nehmigung von Kraftfahrzeugen. Hier heil3t es in Art. 5 Abs. 1, dass die Hersteller
sicherstellen, dass Fahrzeuge so konstruiert, gefertigt und zusammengebaut sind,
dass die Gefahr von Verletzungen der Fahrzeuginsassen und anderer Verkehrsteil-
nehmer moglichst gering ist. Auch hier ist zu schlussfolgern, dass keine absolute Si-

44 Ubereinkommen vom 8. November 1968 (iber den StraRenverkehr.

45 Hierbei ist jedoch umstritten, ob den verhaltensrechtlichen Vorschriften eine zulassungsrechtliche
Wirkung zukommt. Nur die Bundesrepublik ist Vertragspartner des WU, nicht jedoch die EU selbst,
und das europaische Recht geht dem innerstaatlichen Recht wegen seines allgemeinen Anwen-
dungsvorrangs vor, vgl. dazu Arzt/Ruth-Schumacher, Zulassungsrechtliche Rahmenbedingungen der
Fahrzeugautomatisierung, NZV 2017, 57 (61).

46 Verordnung (EG) Nr. 661/2009 vom 13. Juli 2009 uiber die Typgenehmigung von Kraftfahrzeugen,
Kraftfahrzeuganhéngern und von Systemen, Bauteilen und selbststandigen technischen Einheiten fur
diese Fahrzeuge hinsichtlich ihrer allgemeinen Sicherheit.

)
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cherheit gewahrleistet werden muss. Eine entsprechende Schlussfolgerung lasst sich
beispielsweise auch aus der VO (EU) Nr. 168/2013%’ ziehen, die in Art. 22 Anforde-
rungen fur die funktionale Sicherheit von Fahrzeugen festlegt. Auch hier heil3t es,
dass der Hersteller sicherstellt, dass die von ihm hergestellten Fahrzeuge so ausge-
legt, gefertigt und zusammengebaut sind, dass die Verletzungsgefahr fur Fahrzeu-
ginsassen und andere Verkehrsteilnehmer méglichst gering ist. In Art. 3 Nr. 22 dieser
Verordnung wird Afunktionale Sicherheiti als
der Verletzung oder Gesundheitsschadigung von Personen oder der Verletzung oder
Beschadigung von Eigentum aufgrund einer Gefahrdung durch die Fehlfunktion me-
chanischer, hydraulischer, pneumatischer, elektrischer oder elektronischer Systeme,
Bauteile oder selbststandiger technischer Einheiten definiert. Auch das legt nahe,
dass die Zulassung Risiken beim Inverkehrbringen von Fahrzeugen nicht aus-
schlief3t.

So ist im Ergebnis auch der EUGH in der Entscheidung Kommission ./. Polen*® zu
verstehen. In dieser Entscheidung wollte der EU-Mitgliedstaat Polen die Benutzung
von Fahrzeugen mit Lenkanlagen auf der rechten Fahrzeugseite von der Umsetzung
der Lenkanlagen auf die linke Seite abhangig machen. Personen, die in Polen eine
Zulassung fur Personenkraftwagen aus dem Vereinigten Kdnigreich oder Irland 1
mithin Mitgliedstaaten mit Linksverkehr i begehrten, wéaren so zu einem kostspieli-
gen Umbau gezwungen gewesen, was der EuUGH ablehnte. Das Gericht war im Er-
gebnis der Ansicht, dass bei der Zulassung ein gewisses Risiko im Zusammenhang
mit dem StraBenverkehr vom Gesetzgeber in Kauf genommen werden kann.4

47 Verordnung (EU) Nr. 168/2013 vom 15. Januar 2013 liber die Genehmigung und Marktiberwa-
chung von zwei- oder dreiréadrigen und vierradrigen Fahrzeugen. Entsprechende Regelungen finden
sich fur land- und forstwirtschaftliche Fahrzeuge in Art. 17 und Art. 18 der Verordnung (EU) Nr.
167/2013 des Europaischen Parlaments und des Rates vom 5. Februar 2013 Uber die Genehmigung
und Marktiberwachung von land- und forstwirtschaftlichen Fahrzeugen.

48 EuGH, Urt. v. 20.3.2014 (Kommission ./. Polen), Rs. C-639/11.

49 EuGH, Urt. v. 20.3.2014 (Kommission ./. Polen), Rs. C-639/11, Rn. 42.
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[ll.  Zulassung von Medizinprodukten

1. Uberblick

Das Inverkehrbringen von Medizinprodukten regelt das Medizinproduktegesetz
(MPG). Zweck dieses Gesetzes ist es, den Verkehr mit Medizinprodukten zu regeln
und dadurch fir die Sicherheit, Eignung und Leistung der Medizinprodukte sowie die
Gesundheit und den erforderlichen Schutz der Patienten, Anwender und Dritten zu
sorgen.®® Das Gesetz findet fur Medizinprodukte, nicht jedoch fir Arzneimittel im
Sinne des § 2 des Arzneimittelgesetzes Anwendung.>!

Grundsatzlich durfen Medizinprodukte in Deutschland gemaf § 6 Abs. 1 MPG nur in
den Verkehr gebracht oder in Betrieb genommen werden, wenn sie mit einer CE-
Kennzeichnung versehen sind. Eine CE-Kennzeichnung darf ein Medizinprodukt nur
erhalten, wenn die grundlegenden Anforderungen nach 8 7 MPG erfullt sind und ein
fur das jeweilige Medizinprodukt vorgeschriebenes Konformitatsbewertungsverfahren
durchgefiihrt worden ist.5? Gelten fir das Medizinprodukt noch andere Rechtsvor-
schriften als diejenigen des MPG, darf eine CE-Kennzeichnung erst erfolgen, wenn
auch die Voraussetzungen der anderen Rechtsvorschriften erftllt sind.>3

Die grundlegenden Anforderungen unterscheiden sich nach der Art der Medizinpro-
dukte. Dabei wird zwischen aktiven implantierbaren Medizinprodukten, In-vitro-
Diagnostika und sonstigen Medizinprodukten>* unterschieden. Mafgeblich waren
insoweit Richtlinie 90/385/EWG>® (Aktive implantierbare Medizinprodukte), Richtlinie
98/79/EG®® (In-vitro-Diagnostika) und Richtlinie 93/42/EWG>’ (Sonstige Medizinpro-
dukte). 8 7 Abs. 1 MPG verweist insoweit jeweils auf die in den Richtlinien formulier-
ten Anforderungen.® Die Richtlinien 90/385/EWG und 93/42/EWG wurden lberarbei-
tet und in die europaische Medizinprodukteverordnung (Medical Device Regulation 1

5081 MPG.

518 2 Abs. 5 Nr. 1 MPG.

5286 Abs. 2 S. 1 MPG.

5386 Abs. 3S. 1 MPG.

54 Sonstige Medizinprodukte werden gemé&R § 13 MPG nach den Klassifizierungsregeln des Anhangs
IX der Richtlinie 93/42/EWG klassifiziert.

55 Richtlinie 90/385/EWG vom 20. Juni 1990 zur Angleichung der Rechtsvorschriften der Mitgliedstaa-
ten Uber aktive implantierbare medizinische Geréate.

56 Richtlinie 98/79/EG des Europaischen Parlaments und des Rates vom 27. Oktober 1998 Uber In-
vitro-Diagnostika.

57 Richtlinie 93/42/EWG des Rates vom 14. Juni 1993 Uiber Medizinprodukte.

58 Fir aktive implantierbare Medizinprodukte wird auf die Anforderungen des Anhangs 1 der Richtlinie
90/385/EWG, fir In-vitro-Diagnostika auf die Anforderungen des Anhangs | der Richtlinie 98/79/EG
und fur die sonstigen Medizinprodukte auf die Anforderungen des Anhangs | der Richtlinie 93/42/EWG
verwiesen.
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MDR)% Uberfiihrt, was sich insbesondere nach Ablauf der Ubergangsfrist im Jahr
2020 auswirkt..c Zudem mussen Medizinprodukte, die auch Maschinen im Sinne der
Richtlinie 2006/42/EG sind, grundlegenden Gesundheits- und Sicherheitsanforde-
rungen nach dieser Richtlinie entsprechen, sofern diese spezifischer sind als die Ge-
sundheits- und Sicherheitsanforderungen nach Richtlinie 93/42/EWG oder Richtlinie
90/385/EWG.5!

2. Konformitatsbewertungsverfahren

Die Durchfiihrung der Konformitatsbewertungsverfahren ist in einer Rechtsverord-
nung nach 8§ 37 Abs. 1 MPG i der Verordnung Uber Medizinprodukte (MPV) i gere-
gelt. Konformitatsbewertungsverfahren fur aktive implantierbare Medizinprodukte re-
gelt 8 4 MPV, fir In-vitro-Diagnostika 8 5 MPV und fiir sonstige Medizinprodukte § 7
MPV. Die Prifung der Konformitatsbewertungsverfahren erfolgt durch sogenannte
ABenannte Stelleni. Das sind f¢r drelunur chf
der maRgeblichen Bescheinigungen vorgesehene Stellen.%? Hersteller konnen sich
an eine Benannte Stelle wenden, die fir das jeweilige Verfahren bzw. Produkt vorge-
sehen ist. Das sind regelmaRig private Unternehmen, wie z.B. der TUV, die auf An-
trag nach 8§ 15 MPG staatlich autorisiert werden.s Die Benennung und Uberwachung
der Benannten Stellen ist in 88 15 - 18 MPG geregelt und erfolgt durch die Zentral-
stelle der Lander fir Gesundheitsschutz bei Arzneimitteln und Medizinprodukten
(ZLG).54

59 Verordnung (EU) 2017/745 des Europaischen Parlaments und des Rates vom 5. April 2017 Uiber
Medizinprodukte, zur Anderung der Richtlinie 2001/83/EG, der Verordnung (EG) Nr. 178/2002 und der
Verordnung (EG) Nr. 1223/2009 und zur Aufhebung der Richtlinien 90/385/EWG und 93/42/EWG des
Rates.

60 Vgl. Art. 120 Abs. 1 der Verordnung (EU) 2017/745, wonach ab dem 26.5.2020 jede Verdffentli-
chung einer Notifizierung gemaR den Richtlinien 90/385/EWG und 93/42/EWG in Bezug auf eine Be-
nannte Stelle ungiltig wird.

618 7 Abs. 2 MPG. § 7 Abs. 3 MPG stellt zudem die Voraussetzung auf, dass bei Produkten, die auch
zur Verwendung entsprechend der Vorschriften Giber persdnliche Schutzausriistungen nach Richtlinie
89/686/EWG bestimmt sind, die Gesundheits- und Sicherheitsanforderungen dieser Richtlinie erfullt
werden mussen.

628 3 Nr. 20 MPG.

63 Im November 2018 wurde eine internationale Recherche mehrerer Journalisten verdffentlicht, in der
erhebliche Kritik am Zulassungsverfahren und insbesondere der Zustandigkeit privater Unternehmen
fur die Durchfuihrung der Konformitatsbewertungsverfahren und den Anforderungen an die klinischen
Bewertungen geadul3ert wurde. Vgl. dazu beispielsweise die Verodffentlichungen im Internet:
https://projekte.sueddeutsche.de/implantfiles/politik/implant-files-sueddeutsche-de-e952128;
https://lwww.daserste.de/information/reportage-dokumentation/dokus/sendung/ausser-kontrolle-folge-
7-102.html.

64 https://www.zlg.de/medizinprodukte/dokumente/stellenlaboratorien/benannte-stellen.html.


https://projekte.sueddeutsche.de/implantfiles/politik/implant-files-sueddeutsche-de-e952128
https://www.zlg.de/medizinprodukte/dokumente/stellenlaboratorien/benannte-stellen.html
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3. Sicherheitsstandards

Nach 8§ 4 Abs. 1 MPG ist insbesondere das Inverkehrbringen von Medizinprodukten
verboten, wenn der begrindete Verdacht besteht, dass sie die Sicherheit und Ge-
sundheit von Patienten, Anwendern oder Dritten Uber ein nach den Erkenntnissen
der medizinischen Wissenschaften vertretbares Mald hinausgehend unmittelbar oder
mittelbar gefahrden. 8 19 Abs. 1 MPG regelt, dass die Eignung von Medizinproduk-
ten fur den vorgesehenen Verwendungszweck durch eine klinische Bewertung zu
belegen ist, welche die Beurteilung von unerwiinschten Wirkungen sowie die An-
nehmbarkeit des in den grundlegenden Anforderungen der Richtlinien 90/385/EWG
und 93/42/[EWG genannten Nutzen-/Risiko-Verhaltnisses einschlieen muss. Die
klinische Prufung eines Medizinproduktes bei Menschen darf nach § 20 Abs. 1 S. 4
Nr. 1 MPG nur durchgefuhrt werden, wenn und solange die Risiken, die mit ihr flr die
Person verbunden sind, bei der sie durchgefiuihrt werden soll, gemessen an der vo-
raussichtlichen Bedeutung des Medizinproduktes fur die Heilkunde arztlich vertretbar
sind. Dabei sind die potentiellen Risiken der Produkte maR3geblich, die indes nicht
ausgeschlossen werden. Vielmehr wird auf das Nutzen-/Risiko-Verhéltnis abgestellt,
was im europaischen Recht spezifiziert ist.

Die Richtlinie 93/42/EWG normiert fur sonstige Medizinprodukte in ihrem Art. 2 das
Inverkehrbringen und die Inbetriebnahme. Danach mussen die Mitgliedstaaten alle
erforderlichen MalRnahmen treffen, damit Produkte nur in den Verkehr gebracht wer-
den durfen, wenn sie die Sicherheit und die Gesundheit der Patienten, der Anwender
und gegebenenfalls Dritter bei sachgemalier Installation, Instandhaltung und ihrer
Zweckbestimmung entsprechender Verwendung nicht gefahrden.®® In Anhang I der
Richtlinie 90/385/EWG fur aktive implantierbare Medizinprodukte steht ausdricklich,
dass etwaige unerwinschte Nebenwirkungen unter Bertcksichtigung der vorgege-
benen Leistungen keine unvertretbaren Risiken darstellen dirfen.®® Auch in der
Richtlinie 98/79/EG zu In-vitro-Diagnostika finden sich Regelungen zur Risikomini-
mierung®’, die ebenfalls den Schluss zulassen, dass ein vollstandiger Ausschluss
des Risikos nicht gefordert wird. Im Ergebnis kdnnen damit auch Medizinprodukte
zugelassen werden, denen Risiken anhaften, wobei die Art des jeweiligen Medizin-
produktes fur die Beurteilung mafRRgebend ist.c8

65 Art. 3 der Richtlinie 93/42/EWG verweist auf Anhang |, der grundlegende Anforderungen enthalt.
Die im November 2018 veroffentlichte Recherche (vgl. Fn. 62) kritisiert insoweit auch die Durchfih-
rung der nach Anhang X der Richtlinie durchzufiihrenden klinischen Bewertungen, da die hierfir vor-
handene Leitlinie MEDDEYV 2.7.1 beispielsweise auch den Nachweis der Gleichwertigkeit mit ver-

gleichbaren Medizinpr odukt en zul 2sst (AEquivalent deviceif).

66 Anhang I, Ziff. 5 Richtlinie 90/385/EWG. In dieser Richtlinie finden sich Regelungen zu den klini-
schen Bewertungen in Anhang 7. Die Leitlinie MEDDEYV 2.7.1 (vgl. Fn. 66) findet auch hier Anwen-
dung.

67 \Vgl. insoweit Anhang |, Ziff. 2.1, 2.5., 2.7 Richtlinie 98/79/EG.

68 Davon wird auch kiinftig auszugehen sein, denn in Anhang | der Verordnung (EU) 2017/745 finden
sich grundlegende Sicherheits- und Leistungsanforderungen, die einen solchen Schluss ebenfalls
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IV. Autonome Systeme

1. Problemaufriss

Die Frage, welcher Regelungsbedarf besteht, wenn autonome Systeme zugelassen
werden sollen, befindet sich in der Diskussion. Der aufgezeigte Rahmen wird die
Grundlage entsprechender Regelungen bilden. Indes ist es nicht unproblematisch,
Anforderungen fur die Zulassung autonomer Systeme zu bestimmen. Das zeigt sich
am Beispiel des autonomen Fahrens besonders deutlich und betrifft beispielsweise
die Frage, wie im Rahmen des Zulassungsverfahrens die Komponenten, die ein au-
tonomes Fahren ermdglichen, gepruft werden sollen. Sollen gesonderte Sicherheits-
standards angelegt werden? Wie sollen diese bestimmt werden? Wie wird mit Ver-
kehrssituationen umgegangen, zu deren Auflésung es menschlicher Kommunikation
bedarf? Zu bedenken ist auch, dass im Vorfeld nicht alle erdenklichen Verkehrsitua-
tionen bekannt sein werden und entsprechend nachgestellt bzw. behandelt werden
konnen.®° Hier liegen vor allem praktische und technische Fragestellungen zugrunde,
deren Ergebnisse bei Vorliegen von Antworten in entsprechende Regelungen trans-
formiert werden missen.

Aber auch ethische Fragen sind in diesem Rahmen zu bedenken. So stellt sich zum

Bei spiel auch die ®Pogbhamaté kADi We mmas ol |

Fahrzeug in Situationen verhalten, in denen ein Schaden unvermeidbar ist? Soll es
vorrangig die Fahrzeuginsassen oder die anderen Verkehrsteilnehmer schiitzen?°
Diese grundséatzlichen Fragen sollten soweit wie mdglich im Zulassungsverfahren
beantwortet werden. Andernfalls wirden diese Wertentscheidungen i ohne entspre-
chende Vorgaben i durch die Hersteller selbst getroffen werden mussen.

Fraglich ist auch, wie Systeme, welche in der Lage sein werden, ihr Verhalten zu an-
dern, geprift werden sollen.”* Ausgehend von der hier verwendeten Begriffsdefinition
kann ein solches System Dinge leisten, die ihre menschlichen Entwickler und Besit-

zulassen. Hier heil3t es in Kapitel | Nr. 1 unter anderem, dass die Produkte sicher und wirksam sind
und weder den klinischen Zustand und die Sicherheit der Patienten noch die Sicherheit und die Ge-
sundheit der Anwender oder gegebenenfalls Dritter gefahrden, wobei etwaige Risiken im Zusammen-
hang mit inrer Anwendung gemessen am Nutzen fur den Patienten vertretbar und mit einem hohen
MalR an Gesundheitsschutz und Sicherheit vereinbar sein miissen. Dabei ist der allgemein anerkannte
Stand der Technik zugrunde zu legen.

69 \Vgl. Oppermann/Stender-Vorwachs/Wagner, Technik autonomer Fahrzeuge i eine Einfiihrung,
Autonomes Fahren, 2017, S. 1 (29 f.).

70 Steiner, Fahren ohne Fahrer im Fokus der Rechtswissenschaft, DAR 2017, S. 359 (360).

" In diesem Sinn auch Oppermann/Stender-Vorwachs/Wagner, Technik autonomer Fahrzeuge i eine
Einflhrung, Autonomes Fahren 2017, S. 1 (30).
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zer nicht vorhergesehen haben.2 Ent wi ckel t solch ein Systen
konnte das Verhalten des Systems unter Umstanden unberechenbar sein.”® Was

kann passieren, wenn das System eigene Entscheidungen trifft? Darf ein solches

System vor dem Hintergrund des Schutzes von Leben und kérperlicher Unversehrt-

heit Uberhaupt zugelassen werden? Diese Probleme stellen sich indes immer, wenn
Entscheidungen von Systemen nicht mehr nachvollzogen werden kénnen. Diese

Fragen sind auch im Rahmen der Zulassung autonomer Systeme von Bedeutung,

um bereits im Vorfeld Auswirkungen auf das Leben und die kdrperliche Unversehrt-

heit von Menschen zu vermeiden.

2. Filterfunktion des Zulassungsrechts

FUr Medizingerate findet sich in 8 6 Abs. 4 MPG eine Regelung, die ausdrucklich
festlegt, dass die Durchfiihrung eines Konformitatsbewertungsverfahrens im Rahmen
der Zulassung die zivil- und strafrechtliche Verantwortlichkeit des Verantwortlichen
unberihrt l&sst. Damit ist ein solches Verfahren eine Mindestmal3nahme zur Siche-
rung der Funktionsfahigkeit und Leistungsfahigkeit von Medizinprodukten, flhrt indes
nicht zu einer Entlastung aus der Verantwortung.’* Eine spezielle Gefahrdungshaf-
tung nach dem MPG gibt es nicht, weshalb bei Medizinprodukten fur Schaden und
Produktfehler nach allgemeinen Regelungen gehaftet wird.” Wird beim Betrieb eines
Kraftfahrzeugs ein Mensch getotet, der Koérper oder die Gesundheit eines Menschen
verletzt oder eine Sache beschadigt, sient 8 7 Abs. 1 StVG die verschuldensunab-
hangige Haftung des Fahrzeughalters und 8 18 Abs. 1 StVG die verschuldensab-
hangige Haftung des Fahrers vor. Bei Produktfehlern der Fahrzeuge kommen An-
spruche gegen den Produzenten aus Produkt- und Produzentenhaftung in Betracht.
Diese Regelungen greifen auch bei Fahrzeugen, die fir den Verkehr zugelassen
sind. Damit fuhrt auch die Zulassung von Fahrzeugen grundsatzlich nicht zu einer
Verantwortungsentlastung des Herstellers. Insoweit ist ein Gleichlauf mit den ange-
sprochenen Sicherheitsstandards bei zugelassenen Fahrzeugen bzw. zugelassener
Medizintechnik festzustellen: Diese schliel3en Risiken beim Inverkehrbringen von
Fahrzeugen nicht aus. Verwirklicht sich dieses Risiko, greifen die jeweiligen Haf-
tungstatbestande.

Gleichwohl steht die Frage der Zulassung auch im Zusammenhang mit der Frage der
Haftung bei von diesen Systemen verursachten Schaden. Je héhere Anforderungen
an die Zulassung autonomer Fahrzeuge gestellt werden, desto weniger Haftungsan-
spriche entstehen tatsachlich. Je weniger streng diese Anforderungen sind, desto
Ofter ist die Haftungsfrage von Relevanz. Dieses gegenseitige Wechselverhaltnis

72 Vgl. oben unter B. IV.

73 Oppermann/Stender-Vorwachs/Beck, Selbstfahrende Fahrzeuge i aktuelle Probleme der (straf-
rechtlichen) Fahrlassigkeitshaftung, Autonomes Fahren, 2017, S. 33 (37).

74 Spickhoff/Lucker, Medizinrecht, 2014, MPG, § 6 Rn. 9.

75 Spickhoff/Lucker, Medizinrecht, 2014, MPG, § 6 Rn. 9.
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wird maf3geblich durch die Anforderungen gepragt, welche das Zulassungsrecht vor-
gibt: Wird ein autonomes System aufgrund der damit einhergehenden Risiken nicht
zugelassen, so stellt sich die Frage der Haftung fur dieses System letztlich nicht.

Im Ergebnis kann die Zulassung eines autonomen Systems damit zwar nicht eine
Haftung fur von ihm verursachte Schaden verhindern, gleichwohl kann eine Zulas-
sung entscheidenden Einfluss auf méglicherweise entstehende bzw. nicht entste-
hende Schaden haben. Das Zulassungsrecht hat damit eine Filterfunktion, indem es
Systeme verhindern kann, die Schaden verursachen kdnnen. Ist ein solcher Schaden
durch ein zugelassenes autonomes System eingetreten, gerat das Haftungsrecht in
den Blickpunkt.

3. Exkurs: aktueller Stand beim autonomen Fahren

a. Zulassung

Fur autonome Fahrzeuge wird vertreten, dass diese zugelassen werden konnen,
wenn die nutzungsbedingte Selbstgefahrdung zu rechtfertigen ist. Das soll dann der
Fall sein, wenn die Fahrzeuge den aktuellen gesetzlich angepassten Sicherheitsan-
forderungen unterliegen und eine konkrete Todesgefahr ausgeschlossen werden
kann.”®

Der unter Il. dargestellten Zulassung von Fahrzeugen ohne menschliche Steuerung
standen bislang insbesondere Art. 8 Abs. 1, Art. 8 Abs. 5 und Art. 13 Abs. 1 WU ent-
gegen: Nach Art. 8 Abs. 1 WU muss jedes Fahrzeug, das sich in Bewegung befindet,
einen Fuhrer haben. Art. 8 Abs. 5 WU fordert die jederzeitige Beherrschbarkeit des
Fahrzeugs durch den Fahrzeugfiihrer und Art. 13 Abs. 1 WU die Beherrschbarkeit
des Fahrzeugs zur Erflllung der Sorgfaltspflichten, um in der Lage zu sein, alle ihm
obliegenden Fahrbewegungen auszufiihren. Nach einer Anderung des WU gelten
jedoch die Voraussetzungen der Art. 8 Abs. 5 WU und Art. 13 Abs. 1 WU mit einer
neu erganzten Regelung des Abs. 5bis in Art. 8 als erfillt, wenn Fahrzeugsysteme
den einschlagigen (technischen) UN/ECE-Regelungen entsprechen oder die Syste-
me so gestaltet sind, dass sie durch den Fahrer Ubersteuerbar oder deaktivierbar
sind.”” Diese Anderung erfolgte speziell vor dem Hintergrund, Rechtssicherheit hin-
sichtlich bereits im Verkehr befindlicher Assistenz- bzw. automatisierter Systeme
herzustellen und die weitere Entwicklung automatisierter Fahrsysteme zu unterstit-

76 So im Ergebnis Oppermann/Stender-Vorwachs/Stender-Vorwachs/Steege, Grundrechtliche Implika-
tionen des autonomen Fahrens, Autonomes Fahren, 2017, S. 253 (287).

7 Die Anderung des Wiener Ubereinkommens ist am 23. Marz 2016 in Kraft getreten. Vgl. hierzu auch
das Gesetz zur Anderung der Artikel 8 und 39 des Ubereinkommens vom 8. November 1968 iiber den
StralRenverkehr vom 7. Dezember 2016, BGBI. Il 2016, 1306.
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zen®Der zeit arbeitet das AWorld Forum for Har
WP. 29 an erung a@ler fur diesen Bereich maligeblichen UN/ECE-
Regelungen: So wurde nunmehr die Arbeitsgruppe fur automatisierte/autonome und

vernetzte Fahrzeuge (GRVA) gegriindet.”® Insbesondere die UN/ECE-Regelung 7980

zu Lenkanlagen ist in diesem Zusammenhang zu tberarbeiten.8!

Neben der Schaffung solcher Regelungen stellen sich auch die bereits aufgeworfe-

nen Fragen der Bestimmung konkreter Anforderungen an die Zulassung. Das Bun-
desministerium fir Wirtschaft und Energie (BMWi) foérdert beispielsweise das Ge-

mei nschaftsprojekt PEGASUS, ein Aleptejtemkt zur
Gutekriterien, Werkzeugen und Methoden sowie Szenarien und Situationen zur Frei-

gabe hochautomatisierter Fahr f unrkchungspre ni . D &
jekt dient der Entwicklung von einheitlichen Qualitatsstandards und Methoden zur

Zulassung von automatisierten Fahrfunktionen. Zentrale Fragen sind dabei: Welche

Rolle wird der Faktor Mensch in Zukunft spielen? Was muss die Technologie garan-

tieren? Und wie kann das Zusammenspiel von Mensch und Technik optimal gestaltet

werden?8 Daneben gibt es auch auf européischer Ebene entsprechende Untersu-
chungen, wie die Initiative AProspective Ef/
(Pears), deren Fokus auf der Entwicklung von Standards zur kinftigen Bewertung

der Verkehrssicherheit fur fahrzeugintegrierte aktive Sicherheitstechnologien liegt.®3

Einen Uberblick uber die europaischen und internationalen Initiativen im Bereich des
automati sierten Fahrens findet man auch in
ERTRAC-Ar beit sgruppe AKonnektivit¥#¥ t und aut omat

8 Gesetzentwurf der Bundesregierung vom 6. Mai 2016 zur Anderung der Artikel 8 und 39 des Uber-
einkommens vom 8. November 1968 iber den Stralenverkehr, BT-Drs. 243/16, S. 2.

0 Die Arbeitsgruppe ist Nachfolger der Arbeitsgruppe fiir Brems- und Fahrwerk (GRRF). Vgl. dazu
https://www.unece.org/fileadmin/DAM/trans/doc/2018/wp29grva/ECE-TRANS-WP.29-GRVA-2018-

Ole.pdf

80 UN/ECE-Regelung 79: Einheitliche Bestimmungen fiir die Genehmigung von Fahrzeugen in Bezug

auf die Lenkankage.

81 Arzt/Ruth-Schumacher, Zulassungsrechtliche Rahmenbedingungen der Fahrzeugautomatisierung,

NZV 2017, 57 (60).

82 Zu Rahmeninformationen lber das Projekt im Forschungsinformationssystem (FIS) des BMVI
https://lwww.forschungsinformationssystem.de/servlet/is/471754/?clsld0=276664&clsld1=276670&cls|

d2=276957 sowie auf der Website des Projektes unter https://www.pegasusprojekt.de/en/.

83 https://pearsinitiative.com.

84 http://ertrac.org/uploads/documentsearch/id48/ERTRAC_Automated_Driving_2017.pdf. Das AEuro-
pean Road Transport Research Advisor y Counci |l A (ERTRAC) ist eine von de¢
sion unterstitzte Technologieplattform fur den Stral3enverkehr, vgl.
http://ertrac.org/index.php?page=what-is-ertrac.


https://www.unece.org/fileadmin/DAM/trans/doc/2018/wp29grva/ECE-TRANS-WP.29-GRVA-2018-01e.pdf
https://www.unece.org/fileadmin/DAM/trans/doc/2018/wp29grva/ECE-TRANS-WP.29-GRVA-2018-01e.pdf
https://www.forschungsinformationssystem.de/servlet/is/471754/?clsId0=276664&clsId1=276670&clsId2=276957
https://www.forschungsinformationssystem.de/servlet/is/471754/?clsId0=276664&clsId1=276670&clsId2=276957
https://www.pegasusprojekt.de/en/
https://pearsinitiative.com/
http://ertrac.org/uploads/documentsearch/id48/ERTRAC_Automated_Driving_2017.pdf
http://ertrac.org/index.php?page=what-is-ertrac
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b. Datenspeicherung und Datensicherheit

Mit zunehmender Automatisierung nimmt der Umfang im Fahrzeug generierter Daten
zu.8s Zur Datenverarbeitung bei Kraftfahrzeugen mit hoch- oder vollautomatisierter
Fahrfunktion finden sich Regelungen in § 63a und 8§ 63b StVG. In § 63a Abs. 1 StVG
wird zunachst festgestellt, dass Kraftfahrzeuge mit hoch- oder vollautomatisierter
Fahrfunktion die durch ein Satellitennavigationssystem ermittelten Positions- und
Zeitangaben speichern, wenn ein Wechsel der Fahrzeugsteuerung zwischen Fahr-
zeugfuhrer und dem hoch- oder vollautomatisierten System erfolgt, wenn der Fahr-
zeugfuhrer durch das System aufgefordert wird, die Fahrzeugsteuerung zu Uber-
nehmen oder eine technische Stérung des Systems auftritt. Diese Daten mussen den
fur die Ahndung von Verkehrsverstd3en zustandigen Behorden auf deren Verlangen
Ubermittelt und durfen durch diese gespeichert und genutzt werden, wobei der Um-
fang der DatenlUbermittlung auf das notwendige Mal3 zu beschranken ist (8§ 63a Abs.
2 StVG). Unter bestimmten Voraussetzungen hat der Fahrzeughalter die Ubermitt-
lung dieser Daten an Dritte zu veranlassen (8 63a Abs. 3 StVG). § 63b StVG er-
machtigt zudem zum Erlass von Rechtsverordnungen tber die technische Ausgestal-
tung und den Ort des Speichermediums sowie die Art und Weise der Speicherung,
den Adressaten der Speicherpflicht und MaRnahmen zur Sicherung der gespeicher-
ten Daten gegen unbefugten Zugriff bei Verkauf des Kraftfahrzeugs. Zu erwéhnen ist,
dass der 56. Verkehrsgerichtstag 2018 die Empfehlung ausgesprochen hat, dass die
Speicherung der in 8 63a Abs. 1 StVG genannten Daten sowohl im Fahrzeug selbst
als auch bei einem unabhangigen Dritten erfolgen und der Gesetzgeber unverziiglich
Einzelheiten regeln sollte .86

Zu beachten waren neben datenschutzrechtlichen Aspektens” auch Fragen der
ASecurityhf. l nsbesondere f¢r die Verkéhrssic
also die Sicherheit des Systems vor Angriffen von aul3en i von Bedeutung: In den

USA gi bt es i nbBoiwve e deddiebezAgBchd forgaben setzt und

sogar einen eigenen Abschnitt 2®omifseredmat i k A
Hersteller einen ACybersecurity Planfs ent wi
richtlinien in Bezug auf die Praktiken des Herstellers zur Erkennung und Reaktion auf
Cyberangriffe, die Benennung eines Ansprechpartners fur die Cybersicherheit, Ver-

fahren zur Beschrankung des Zugangs zu automatisierten Antriebssystemen sowie

die Schulung und Uberwachung der Mitarbeiter umfasst. Die Cybersicherheitsrichtli-

85 Klink-Straub/Straub, Vernetzte Fahrzeuge i portable Daten, ZD 2018, 459 mit Beispielen.

86 https://www.deutscher-
verkehrsgerichtstag.de/images/empfehlungen_pdf/empfehlungen_56_vgt.pdf.

87 Klink-Straub/Straub, Vernetzte Fahrzeuge i portable Daten, ZD 2018, 459; Klink-Straub/Straub,
Nachste Ausfahrt DS-GVO i Datenschutzrechtliche Herausforderungen beim automatisierten Fahren,
NJW 2018, 3201.

88 H.R.3388 - Self Drive Act, vgl. https://www.congress.gov/bill/115th-congress/house-bill/3388/text.

89 Sec. 5: Cybersecurity of automated driving systems.


https://www.deutscher-verkehrsgerichtstag.de/images/empfehlungen_pdf/empfehlungen_56_vgt.pdf
https://www.deutscher-verkehrsgerichtstag.de/images/empfehlungen_pdf/empfehlungen_56_vgt.pdf
https://www.congress.gov/bill/115th-congress/house-bill/3388/text
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nien missen ein Verfahren zum Identifizieren, Bewerten und Mildern von Schwach-

stellen durch Cyberangriffe oder unbefugte Eingriffe sowie ein Verfahren zum Ergrei-

fen von Praventiv- und KorrekturmaRnahmen beinhalten.®® Entsprechende Regelun-

gen erscheinen sinnvoll, um ein gro3tmogliches Maf3 an Verkehrssicherheit gewahr-

| ei sten zu k°nnen. -DAudveemoisciteidiasde-Bi AB@IPE Vv a
wickelt werden muss, aus dem hervorgeht, wie die Hersteller mit diesen Daten um-

gehen.®? Ahnliche Plane hat das Bundesministerium fir Verkehr und digitale Infra-

struktur (BMVI) mi t einem sogenannten ADatenauswei shi
der unter anderem vollumféanglich und verstandlich tber Umfang und Haufigkeit der
Datenerhebung sowie Uber die Nutzung und Weitergabe der Daten aufklaren soll.%?

Es besteht eine Wechselwirkung zwischen Haftungs- und Zulassungsrecht: Der Ge-
setzgeber hat die Aufgabe, durch das Zulassungsrecht die von automatisierten und
autonomen Systemen ausgehenden Gefahren von vornherein auf ein gesellschaftlich
akzeptiertes Mal3 zu begrenzen.

9 Vgl. sec. 5 (a) H.R.3388 - Self Drive Act.

“Sec. 12. Privacy Plan required f or hategsthutzplareirut o mat ed
Bezug auf das Sammeln, Verwenden, Teilen und Speichern von Informationen Giber Fahrzeughalter

oder Insassen, die von einem hochautomatisierten Fahrzeug, einem Fahrzeug, das eine teilweise
Fahrautomatisierung durchfihrt, oder einem automatisierten Antriebssystem gesamme | t wur den. O
2Strategiepapier ADigitale Souveranit?2ti desk-Bundesmi
tur (BMVI) https://www.bmvi.de/SharedDocs/DE/Artikel/DG/datengesetz.html.


https://www.bmvi.de/SharedDocs/DE/Artikel/DG/datengesetz.html
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E. Allgemeine Grundséatze zum Haftungsrecht bei auto-
nomen Systemen

I.  Vorbemerkung

I m auCervertraglichen Schadensrecht gil't

die Schadensfolgen tragt der Geschadigte selbst, sofern das Gesetz diese nicht ei-
nem anderen zuweist.?® Die Haftung ist daher die Ausnahme, die ihrerseits der Be-
grindung bedarf.*¢ Das Schadensersatzrecht dient primar dem Ausgleich in rechts-
widriger Weise erlittener Nachteile. Dabei werden aber nicht die Person oder das
Vermdgen an sich geschitzt, sondern die Haftung kniipft an bestimmte Tatbestande

der

an; eine AgroCei, das gesamte Deli ktsrecht

dagegen nicht.%

Jede zivilrechtliche Haftung setzt einen Zurechnungsgrund voraus. Das deutsche
Zivilrecht kennt in diesem Zusammenhang verschiedene Prinzipien der Schadenszu-
rechnung. Als Grundform der Zurechnung steht das Verschuldensprinzip. Allerdings
kennt das Gesetz auch eine Haftung, ohne dass den Schuldner ein Verschulden an
der Rechtsgutsverletzung trifft. An dem Erfordernis eines Verschuldens fehlt es ins-
besondere in den Fallen der Gefahrdungshaftung. Das BGB von 1900 sah lediglich
einen Fall der Gefahrdungshaftung vor, und zwar die Tierhalterhaftung in 8§ 833 BGB.
Im Ubrigen hielten die Schoépfer des BGB die Gefahrdungshaftung fiir systemfremd;
Schadensersatz wurde nur bei Verschulden gewéhrt. Mit der fortlaufenden Schaffung
neuer Tatbestande, die eine Gefahrdungshaftung vorsehen, hat der Gesetzgeber in
der Vergangenheit auf die Gefahren der modernen Technik reagiert.®®

Im Folgenden wird untersucht, welche Wertungsprinzipien der geltenden Verschul-
dens- und Gefahrdungshaftung zugrunde liegen und ob und inwieweit sie taugliche
Instrumente dafur sein kdnnen, diejenigen Haftungsfragen, die sich beim Einsatz au-
tonomer Systeme stellen, sachgerecht zu bewaltigen. Als besonders relevanter Un-
terfall der Gefahrdungshaftung soll dabei hier die Produkthaftung nach dem Produkt-
haftungsgesetz eingeordnet und gesondert dargestellt werden.

93 MiKo/Wagner, BGB, vor § 823 Rn. 7.

94 Staudinger/Hager, BGB, Vorbem. zu 88 823 ff. Rn. 24.

9 MUKo/Wagner, BGB, vor § 823 Rn. 7.

9 S. nur Larenz/Canaris, SchuldR 11/2, § 84 1 1, S. 600.

97 Zum i flr diese Untersuchung nicht maf3geblichen - Streit Uiber die dogmatische Einordnung der
Haftung nach dem ProdHaftG vgl. MiKo/Wagner, BGB, Einl. ProfHaftG Rn. 17 ff.
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[I. Deliktische Verschuldenshaftung

Auch beim Einsatz autonomer Systeme kann die auf Verschulden basierende De-
liktshaftung eine wichtige Rolle spielen. Eine solche Haftung sieht das Gesetz insbe-
sondere in den § 823 Abs. 1 und 2 BGB vor.

1. Anknupfungspunkte der Haftung

Anknupfungspunkt der Haftung ist das Verschulden. Von besonderer praktischer Be-
deutung ist dabei die Frage, ob der Schadiger fahrlassig gehandelt hat; die hiermit
zusammenhangenden Probleme stellen sich insbesondere auch beim Einsatz auto-
nomer Systeme. Fahrlassigkeit (8 276 Abs. 2 BGB) setzt voraus, dass ein bestimm-
tes schadensauslésendes Ereignis bei Anwendung pflichtgemaf3er Sorgfalt voraus-
sehbar und vermeidbar gewesen ware. Dabei ist es grundsétzlich unerheblich, ob
der Schadenseintritt auf ein aktives Tun oder T bei bestehender Pflicht zum Handeln
i ein Unterlassen zurickzufuhren ist. Es gilt hierbei 7 anders als im Strafrecht i ein
rein objektiver Sorgfaltspflichtmalf3stab, der sich nach den im jeweiligen Verkehrs-
kreis geltenden MaRstaben richtet.%¢ Seine innere Rechtfertigung findet dieser An-
satz auch in dem Gedanken des Vertrauensschutzes: Im Rechtsverkehr soll sich je-
der grundsatzlich darauf verlassen dirfen, dass der andere die fur die Erfullung sei-
ner Pflichten erforderlichen Fahigkeiten und Kenntnisse besitzt.®°

Zur Bestimmung des Sorgfaltsmal3stabs kann 7 soweit vorhanden 7 auf Rechtsvor-
schriften zurtickgegriffen werden, wobei der jeweils anwendbare Sorgfaltsmalfstab
grundsatzlich im Einzelfall zu ermitteln ist; allgemein gilt, dass der zu betreibende
Vermeidungsaufwand umso hoher ist, je grol3er die Schadenswahrscheinlichkeit und
je hoher der zu erwartende Nutzen ist.1%° Insgesamt kann vom Verantwortlichen in
der Regel allerdings nur erwartet werden, dass er alle ihm zumutbaren und ange-
messenen Sicherheitsvorkehrungen trifft, um eine Schadigung anderer zu verhin-
dern, die berechtigterweise von ihm erwartet werden konnen.10t

Fraglich ist, ob die Verschuldenshaftung beim Einsatz autonomer Systeme ein aus-
reichendes Haftungskonzept bietet. In der Literatur'®? wird dies bezweifelt. Je selbst-
standiger ein System agiere und reagiere, desto weniger erscheine es sachgerecht,
dem Nutzer des Systems in Bezug auf die unmittelbare Verletzungshandlung einen

98 St. Rspr.; s. etwa BGH, Urt. v. 17.3.1981 7 VI ZR 191/79, NJW 1981, 1603; BGH, Urt. v. 13.2.2001
T VI ZR 34/00, NJW 2001, 1786; aus der Lit. MiKo/Grundmann, BGB, § 276 Rn. 55 f.

9 Palandt/Griineberg, BGB, § 276 Rn. 15.

100 Zutr. Horner/Kaulartz, Verschiebung des Sorgfaltsmaf3stabs bei Herstellung und Nutzung autono-
mer Systeme, CR 2016, 7 (8).

101 BGH, Urt. v. 2.3.20101 VI ZR 223/09, NJW 2010, 1967.

102 5, etwa Horner/Kaulartz, Haftung 4.0, CR 2016, 7 (8).
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Verschuldensvorwurf zu machen. Das fehlerhafte Verhalten sei fur den Nutzer typi-
scherweise nicht vorhersehbar und damit auch nicht mehr steuerbar.°3

Auf dieser Grundlage stellt sich die Frage, wie der Sorgfaltsmal3stab bei der Herstel-
lung oder dem Einsatz autonomer Systeme zu konkretisieren ist und ob relevante
Haftungsliicken dadurch drohen, dass Herstellern oder Betreibern aufgrund der spe-
zifischen Eigenschaften dieser Systeme kein Fahrlassigkeitsvorwurf gemacht werden
kann. Allgemeine Aussagen lassen sich hierzu schwerlich treffen. Vielmehr muss
den hiermit zusammenhangenden Fragen anhand konkreter Anwendungsbeispiele
naher nachgegangen werden. Insoweit wird auf die Ausfuhrungen unter F. und G.
verwiesen.

Das Gesetz sieht in bestimmten Fallen eine Scharfung der Haftung vor. Im hiesigen
Kontext sind dabei unter Wertungsgesichtspunkten vor allem solche Regelungen
interessant, nach denen aus Grinden der Beweiserleichterung fir den Geschadigten
in bestimmten Fallen das Verschulden vermutet wird, insbesondere in Fallen der Ver-
letzung gesetzlich konkretisierter Sorgfaltspflichten (88 831, 832, 833 S. 2, 834, 836 -
838 BGB, § 18 StVG). Hintergrund hierfur durfte neben der groReren Beweisnéhe
des Schédigers insbesondere der Gedanke des Einstehenmuissens fur besondere
Risiken sein, z.B. im Bereich des 8 831 BGB das Einstehen fir das Unternehmensri-
siko.104

Ob auch bei der Haftung fir autonome Systeme das Verschulden des Herstellers
oder des Betreibers vermutet werden sollte, kann nicht allgemeingultig beantwortet
werden. Es ist vielmehr produktbezogen zu untersuchen, ob sich Haftungslicken
ergeben; erst im Anschluss daran kann die Frage beantwortet werden, wie diese ge-
schlossen werden sollten.

2. Beim Einsatz autonomer Systeme relevante Haftungstatbestande

Das allgemeine Deliktsrecht gilt selbstverstandlich auch dann, wenn es um die Her-
stellung und den Einsatz autonomer Systeme geht. Will man also i wie hier i unter-
suchen, ob das geltende Haftungsrecht ausreichend ist, missen diese Regeln den
Ausgangspunkt der Uberlegungen bilden.

a. Allgemeine Haftungstatbestande des Deliktsrechts

Im allgemeinen Deliktsrecht kann zwischen dem Anspruch aus 8 823 Abs. 1 BGB
und demjenigen aus 8§ 823 Abs. 2 BGB unterschieden werden.

103 Horner/Kaulartz, Haftung 4.0, CR 2016, 7 (8).
104 Staudinger/Bernau, BGB, § 831 Rn. 5.
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(1) Anspruch aus 8§ 823 Abs. 1 BGB (Rechtsgutsverletzung)

Die Haftung nach § 823 Abs. 1 BGB setzt die rechtswidrige und schuldhafte Verlet-
zung eines geschitzten Rechtsguts voraus. Der Sorgfaltsmalistab im Rahmen der
Verschuldenshaftung ist auch beim Einsatz autonomer Systeme nach den allgemei-
nen Grundsatzen anhand des konkreten Einzelfalls zu bilden.

FiUr den Betreiber eines autonomen Systems kommen insoweit Sorgfaltspflichten bei
der Auswahl, Bedienung und Uberwachung des Systems in Betracht. Je selbststan-
diger das eingesetzte System agiert, desto weniger werden Sorgfaltspflichtverletzun-
gen bei der laufenden Bedienung in Betracht kommen. Die Pflichten des Betreibers
durften sich bei zunehmender Automatisierung vielmehr auf die Auswahl, Inbetrieb-
nahme und Uberwachung des Systems konzentrieren (Ist das System fir den kon-
kreten Einsatzzweck geeignet? Entspricht es den aktuellen Sicherheitsstandards,
mussen zum sicheren Betrieb insbesondere noch Software-Updates vorgenommen
werden? Zeigen sich sicherheitsrelevante Anomalien beim Betrieb des Systems?)%,
Ob dadurch Haftungslicken drohen, soll im Rahmen der Erdrterung der konkreten
Anwendungsbeispiele naher untersucht werden.

Hinsichtlich der den Hersteller autonomer Systeme treffenden Sorgfaltspflichten ist
fur die hiesige Untersuchung die sog. deliktsrechtliche Produzentenhaftung beson-
ders relevant. Diese grindet auf dem Prinzip, dass derjenige, der eine Gefahrenquel-
le eroffnet oder beherrscht, fir diese verantwortlich ist.1% Im Unterschied zur Ge-
fahrdungshaftung nach dem ProdHaftG haftet der Produzent im Rahmen der
88823 f f . BGB verschuldensabh?2ngi g, wobei di
Unterschieds nicht Uberschatzt werden duarfen'®’. Wie bei der Haftung nach dem
ProdHaftG wird bei der deliktischen Produzentenhaftung eine Unterteilung in die
Fehlerkategorien Konstruktion, Fabrikation und Instruktion vorgenommen mit ent-
sprechenden Verkehrssicherungspflichten fiur das Inverkehrbringen eines Produkts.
Hinzu treten ab dem Inverkehrbringen des Produkts die Pflicht zur Produktbeobach-
tung und die daran ggf. ankniipfenden Pflichten zur Gefahrenabwehr.1® Die im
Rahmen der deliktischen Produzentenhaftung entwickelten Kategorien gelten auch
nach dem Inkrafttreten des ProdHaftG fort und sind nicht gegenstandslos gewor-
den.1%® Bei der konkreten Ausgestaltung sind insbesondere die ggf. nicht vorhande-
nen technischen Kenntnisse der Nutzer zu beriicksichtigen.'® Auch hier dienen
technische Standards aus uberbetrieblichen technischen Normen zur Konkretisie-
rung unbestimmter Rechtsbegriffe und daraus resultierender Pflichten.

105 Horner/Kaulartz, Haftung 4.0, CR 2016, 7 (8 f.)

106 BeckOK BGB/Forster, Stand: 15.06.2017, § 823 Rn. 663 f.

107 Naher Wagner, Produkthaftung fir autonome Systeme, AcP 217, 707 (711 ff.).

108 \/gl. Palandt/Sprau, BGB, § 823 Rn. 172 ff.

109 BGH, Urt. v. 9.5.19951 VI ZR 158/94, BGHZ 129, 353 Rn. 15.

110 Vogt, Fahrerassistenzsysteme i Neue Technik i Neue Rechtsfragen?, NZV 2003, 153 (156).
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Da die sich im Hinblick auf die Haftung des Herstellers autonomer Systeme stellen-
den Fragen bei der deliktischen Produzentenhaftung und der Haftung nach dem
ProdHaftG (hinsichtlich der Pflichten beim Inverkehrbringen des Produkts) weitge-
hend deckungsgleich sind, sollen beide Haftungstatbestande im Folgenden unter IV.
behandelt werden.

(2) Anspruch aus 8§ 823 Abs. 2 BGB (Schutzgesetzverletzung)

Unabh&ngig von einem Anspruch aus 8§ 823 Abs. 1 BGB kann fur den Hersteller eine
Haftung infolge Schutzgesetzverletzung nach § 823 Abs. 2 BGB bestehen. Zumin-
dest theoretische Bedeutung als Schutzgesetz haben hierbei im Zusammenhang mit
Produkten die Vorschriften des Produktsicherheitsgesetzes (ProdSG). Ein Anspruch
des Produktbenutzers besteht aufgrund des eingeschrankten Schutzbereichs des
ProdSG jedoch nur fur Verletzungen der Schutzgiiter Leben und Gesundheit (vgl. § 3
ProdSG).

Bei fehlerhaften Medizinprodukten kénnen etwa zudem die Vorschriften des MPG zur
Anwendung kommen, da Zweck dieses Gesetzes nach 8 1 MPG ist, den Verkehr mit
Medizinprodukten zu regeln und dadurch fir die Sicherheit, Eignung und Leistung
der Medizinprodukte sowie die Gesundheit und den erforderlichen Schutz der Patien-
ten, Anwender und Dritter zu sorgen; auch hier sind somit nur Leben und Gesundheit
geschutzt. Naheres hierzu unter D. III.

b. Besondere Tatbestéande der Verschuldenshaftung

Wie bereits oben ausgefe hr t sieht das deutsche Recht f ¢
qguell eniAi spezielle Haftungstatbest2ndse vor,
teme relevant werden kdnnen. Typischerweise setzt die Haftung nach diesen Vor-

schriften zwar ein Verschulden voraus, dieses wird aber vermutet, d.h. der Schadiger

muss sich, um sich der Haftung zu entziehen, exkulpieren und tragt hierfir die Be-

weislast. Das ist gerechtfertigt, da die Frage des Verschuldens und die hierfir mal3-

geblichen Tatsachen meist allein in der Sphare des Schadigers liegen; dies fihrt auf

Seiten des Geschadigten zu Schwierigkeiten bei der Beweisfiihrung. Auf der Grund-

lage der Beweislastumkehr wird es dem Geschadigten mithin erleichtert, eine Kom-

pensation fur den eingetretenen Schaden zu erhalten.

Neben der Haftung fur Verrichtungsgehilfen (8 831 BGB) und der Haftung des Auf-
sichtspflichtigen (8 832 BGB) ist im Rahmen dieser Untersuchung insbesondere die
Haftung des Fahrzeugfuhrers nach § 18 Abs. 1 StVG von Interesse. Denn es wird in
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der Literatur'!* angenommen, dass dieser Haftungstatbestand bei zunehmendem
Einsatz automatisierter/autonomer Systeme bei der Fahrzeugsteuerung an Bedeu-
tung verlieren wird, da das fehlerhafte Verhalten eines autonomen Systems fur den
Nutzer typischerweise nicht vorhersehbar und damit steuerbar sein werde. Bei der
Aktivierung von hoch- oder vollautomatisierten Fahrfunktionen im Zeitpunkt des
Schadensfalls wird sich der Fahrzeugfuhrer nach § 18 Abs. 1 Satz 2 StVG exkulpie-
ren kdnnen, soweit er seinen Pflichten nach § 1b StVG nachgekommen ist.

lll. Gefahrdungshaftung

Es stellt sich die Frage, ob die Grundsatze zur Gefahrdungshaftung i ggf. de lege
ferenda i ein taugliches Instrument dafiir sein kdnnen, um die sich bei autonomen
Systemen stellenden Haftungsfragen interessengerecht und systemkonform in den
Griff zu bekommen. Soweit derzeit spezielle Regeln fehlen, ist insbesondere zu kla-
ren, unter welchen Voraussetzungen der Haftungsgrund dieser Haftungsform auch in
Bezug auf die Herstellung oder den Betrieb autonomer Systeme erfullt ist.

1. Grundlagen

Fur die Gefahrdungshaftung gilt das Enumerationsprinzip. Aufgrund des Verzichts
auf ein Verschulden besteht ein gesteigertes Bedirfnis nach Rechtssicherheit, da der
Betroffene in der Lage sein sollte, Vorsorge zu treffen (z.B. Abschluss einer Haft-
pflichtversicherung).'*? Aus diesem Grund war die Rechtsprechung in der Vergan-
genheit &ulRerst zuriickhaltend, wenn es darum ging, die Vorschriften tber die Ge-
fahrdungshaftung auf ungeregelte Sachverhalte analog anzuwenden. All dies sollte
man auch bei den Uberlegungen beriicksichtigen, ob fir die Haftung beim Einsatz
autonomer System eine Generalklausel geschaffen werden sollte. Aufgrund des
Enumerationsprinzips ist es die Aufgabe des Gesetzgebers, diejenigen Sachverhalte
zu identifizieren, in denen eine Gefahrdungshaftung eingreifen sollte. Hiervon hat der
Gesetzgeber zwar zurtckhaltend, wohl aber regelméRig Gebrauch gemacht. Anwen-
dungsfalle sind etwa: 8 1 HaftPflG (Vorlaufer schon 1838), 8§ 7 StvG (1908), § 33
LuftvVG (1922), 8§ 2 HaftPflG (1943, Elektrizitat, Gase, Dampfe oder Flissigkeiten);
zweite Halfte 20. Jhdt.: 88 25 ff. AtomG, § 22 WHG a.F. = § 89 WHG (Wasser),
§114 BBergG, 81 Umwel t HG, A 32 GenTG (ABettelei ber i
und vor allem 88 1 ff. ProdHaftG.

In welchen Fallen der Gesetzgeber eine Gefahrdungshaftung einfuhrt, ist weitgehend
in sein Ermessen gestellt. Der Gesetzgeber erflllt seine verfassungsrechtliche

111 Horner/Kaulartz, Haftung 4.0, CR 2016, 7 (8).
112 5 nur Larenz/Canaris, SchuldR 11/2, 8 84 1 1, S. 602.
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Schutzpflicht regelmafdig schon dann, wenn jedenfalls eine verschuldensabhéngige
Haftung greift.113

Die Gefahrdungshaftung ist nicht die einzige Haftung, die kein Verschulden voraus-
setzt. Sie ist vielmehr insbesondere von der Aufopferungshaftung abzugrenzen. Die
Aufopferungshaftung zeichnet sich i wie etwa 8 906 Abs. 2 S. 2 BGB i dadurch aus,
dass dem Geschadigten an sich ein Abwehranspruch zustand, dieser ihm jedoch i
unter Gewahrung einer Entschadigung 17 von der Rechtsordnung genommen wird.
Das ist bei der Gefahrdungshaftung anders; diese Haftung greift auch dann ein,
wenn dem Geschadigten ein entsprechenderi g | ei ¢ h s a me A vienedateri-
scher Abwehranspruch nicht zustand. Ferner ist die Gefahrdungshaftung von einer
Haftung zu unterscheiden, die ohne ein weiteres Zurechnungserfordernis bereits
dann eingreift, wenn das Verhalten des Schuldners flr den Schadenseintritt kausal
ist; eine solche Haft ung, die als AKausal haftunghf
deutschen Recht in dieser Form fremd.

2. Haftungsgrund

Auch wenn die Regelungen Uber die jeweilige Gefahrdungshaftung sich in vielen
Spezialgesetzen befinden, liegen ihnen strukturelle Gemeinsamkeiten zugrunde.
Diese sind auch hier von Bedeutung; eine etwaige Gefahrdungshaftung fur autono-
me Systeme sollte sich schon aus Grinden der Rechtssicherheit in die Struktur des
allgemeinen Haftungsrechts einfigen. Was den Haftungsgrund der Gefahrdungshaf-
tung angeht, haben sich verschiedene Wertungskriterien herauskristallisiert, die hier
kurz skizziert werden sollen. Jene Kriterien stehen freilich nicht isoliert nebeneinan-
der, sondern sind im Einzelfall zu gewichten; sie sind Teil eines beweglichen Sys-
tems.

a. ABesondere Gefahri

Die Gefahrdungshaftung wird insbesondere von den Prinzipien der Gefahrveranlas-
sung und der Gefahrbeherrschung getragen. Erforderlich ist mithin insbesondere ei-
ne Abes onde¥ geradénfinmeh Scliaffung oder Aufrechterhaltung liegt der
Haftungsgrund fur die Gefahrdungshaftung.

Betrachtet man die existierenden Tatbestande der Gefdhrdungshaftung néher, so
kann wie folgt differenziert werden:

113 | arenz/Canaris, SchuldR 11/2, 8 84 1 2, S. 606.
114 | arenz/Canaris, SchuldR 11/2, 8 84 1 2, S. 607.
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Die Abesondere Gefahrid kann auf eréacheeder bes on
einer Handlung aufbauen (so etwa 8 7 StVG oder § 89 WHG). In beiden Fallen geht

es in erster Linie um die Haftung desjenigen, der den Betrieb der Sache oder die ge-
fahrausl °sende Handlung verantwortet. Dass
Abeherrscht fi, |l iegt auf der Hand. Knegpft al s
die besondere Gefahrlichkeit einer Sache oder einer Handlung, so sieht es eine Haf-

tung des Betreibers (und nicht des Herstellers) vor.

Hiervon zu unterscheiden sind die Tatbestande der Gefahrdungshaftung, in denen es
um die Haftung des Herstellers geht. Soweit das Gesetz diesen als Schuldner vor-
sieht, knupft die Haftung an einen Fehler der Sache an. Dies ist etwa bei der Pro-
dukthaftung nach dem ProdHaftG oder i trotz abweichender Beweislastverteilung i
bei 8 2 Abs. 1 S. 2 HPfIG der Fall. In beiden Fallen haftet der Hersteller oder der In-
haber der Anlage dann nicht, wenn das Produkt oder die Anlage fehlerfrei sind. Be-
trachtet man also die Haftung des Herstellers, so wird deutlich, dass der Gesetzge-
ber von einer hinreichenden Gefahrveranlassung bislang nicht schon dann ausge-
gangen ist, wenn jemand eine T ggf. auch potentiell gefahrliche i Sache herstellt und
in den Verkehr bringt; es muss vielmehr hinzu kommen, dass die Sache fehlerhaft
ist. Das ist auch in systematischer Hinsicht Uberzeugend. Allein in der Herstellung
und dem Inverkehrbringen einer fehlerfreien Sache hat der Gesetzgeber bislang kei-
ne Gefahr erkannt, die eine Gefahrdungshaftung rechtfertigt; jene Handlungen wer-
den vielmehr grundsatzlich als haftungsrechtlich neutral angesehen. Vor diesem Hin-
tergrund Uberzeugt es, dass auch § 84 AMG die Gefahrdungshaftung des pharma-
zeutischen Unternehmers, der das Arzneimittel im Geltungsbereich dieses Gesetzes
in den Verkehr gebracht hat, an einen Entwicklungs- oder Herstellungsfehlertt> (vgl.
8§84 Abs. 1 S. 2 Nr. 1 AMG) oder an einen Instruktionsfehler (vgl. § 84 Abs. 1 S. 2
Nr. 2 AMG) knapft.

b.  Vorteil und korrespondierendes Risiko

Die Gefahrdungshaftung wird ferner von dem Gedanken der Zusammengehdrigkeit
von Vorteil und korrespondierendem Risiko getragen. Besonders deutlich wird dies,
wenn der Betreiber aus dem Betrieb einen wirtschaftlichen Nutzen zieht; allerdings
kann jener Vorteil auch nicht-wirtschaftlicher Natur sein. Da ein nicht-wirtschaftlicher
Vorteil jedoch nur in absoluten Ausnahmefallen verneint werden kann, kommt jenem
Gedanken keine nennenswerte eingrenzende Wirkung zu; er taugt mithin fir die wei-
teren Uberlegungen nur bedingt.

115 vgl. BeckOGK/Franzki, Stand: 1.1.2019, AMG § 84 Rn. 66.1.
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c.  Unausweichlichkeit der Gefahr fir den Geschadigten

Ein weiterer Gesichtspunkt, der zur Rechtfertigung der Gefahrdungshaftung heran-
gezogen werden kann, ist derjenige, dass der Geschadigte sich der Gefahr nicht ent-

ziehen, ihr also nicht ausweichen kann. In diesen Fallen entféllt die Mdglichkeit des

Sel bstschutzes. Al's AKompensationf hilerf¢r
densunabhangigen Anspruch. Voraussetzung ist freilich, dass der Geschadigte
schutzbeddrftig ist.

3. Zurechnungsadressat

Eng verknlpft mit der Frage, ob ein Haftungsgrund besteht, ist die Frage, wer der
richtige Zurechnungsadressat ist.

Adressat der Haftung kann nur derjenuge sei
rechnen ist. Zieht man die Kriterien der Gefahrveranlassung und der Gefahrbeherr-

schung heran, so trifft die Haftung denjenigen, der fur die Gefahr verantwortlich ist,

sie mithin veranlasst hat oder beherrschen kann.

a. Hersteller

Zu klaren ist, unter welchen Voraussetzungen der Hersteller ein tauglicher Haftungs-
adressat ist.

(1) Hersteller eines fehlerhaften autonomen Systems

Wie bereits oben angesprochen, liegt in der Herstellung und in dem Inverkehrbringen

einer Sache jedenfalls dann eine Abesondere
rechtfertigt, wenn die Sache fehlerhaft ist. Dies gilt selbstverstandlich auch fur auto-

nome Systeme. In jenen Fallen ist mithin eine Gefahrdungshaftung sachgerecht, sie

ergibt sich nach dem geltenden Recht aus dem ProdHaftG.

(2) Hersteller eines fehlerfreien autonomen Systems

Fur ein fehlerfreies Produkt greift nach dem geltenden Recht keine Herstellerhaftung.
Dies leuchtet fur den Regelfall unmittelbar ein. Gleichwohl kann man die Frage auf-
werfen, ob jener Grundsatz fir autonome Systeme ebenfalls tGiberzeugt. So liel3e sich
an eine Haftung des Herstellers denken, die dann eingreift, wenn sich eine spezifi-
sche Gefahr realisiert, die beim Einsatz autonomer Systeme geschaffen wird. Diese
Gefahr kann ggf. darin gesehen werden, dass das System unvorhersehbare Ent-
scheidungen trifft, die-unt er st el | t nach den gel bhleenrdien M
zu verneinen - einen Schaden verursachen kénnen. Grundlage einer solchen Uber-
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legung ware die Erwagung, dass selbst ein autonomes System, das auf nahezu un-
endlich viele Situationen vorbereitet und programmiert wurde, bei einer gegebenen-

falls dennoch eintretend en ASonder situationii versagt.

Gefahr gesehen werden, die der Sphare des Herstellers als Produzent des autono-
men Systems entstammit.

Gleichwohl erscheint es zweifelhaft, ob in diesen Fallen i also auch ohne einen Pro-
duktfehler i eine Gefahrdungshaftung des Herstellers eingreifen sollte. Dagegen
spricht insbesondere, dass es letztlich nicht der Hersteller ist, der konkret und eigen-
verantwortlich Gber den Einsatz des autonomen Systems entscheidet. Dartber hin-
aus ist zu berucksichtigen, dass der Einsatz eines autonomen Systems geeignet sein
durfte, insgesamt die Gefahren zu verringern, die ansonsten statistisch auf menschli-
ches Fehlverhalten zurtickzufihren waren, was letztlich (auch) dem Betreiber, Nutzer
etc. zugute kommt. Bei einer wertenden Betrachtung ist es somit in der Regel nicht
der Hersteller, der die Gefahr veranlasst. Fur den Hersteller wirde eine Haftung in
diesen F2llen |l etztlich ahnauslafeme rei ne

(3) Hersteller eines moglicherweise fehlerhaften autonomen Systems

Werden Schaden durch autonome Systeme verursacht, so mag es im Vergleich zu
Aanal ogenfi Sachverhalten gr°Cere Schwa-
ren und nachzuweisen. Das betrifft insbesondere solche Fehler, die nur dann erkannt
werden kdnnen, wenn der Algorithmus bekannt ist. Es stellt sich jedoch die Frage, ob
die sich hieraus ggf. ergebenden Beweisschwierigkeiten eine Gefahrdungshaftung
rechtfertigen kdnnen. Zieht man die oben herausgearbeiteten Kriterien heran, kommt
es darauf an, ob in der Herstellung und in dem Inverkehrbringen eines autonomen
Systems bereits deshalb eine Abesonder
Haftungsfragen besondere Beweisschwierigkeiten entstehen kdnnen.

Dies liel3e sich ggf. mit dem Hinweis darauf bejahen, dass die Beweisschwierigkeiten
dem autonomen System gleichsam immanent sind.'*” Gleichwohl tiberzeugt ein sol-
cher Ansatz letztlich nicht. Besondere Beweisschwierigkeiten kbnnen auch in vollig
anders gelagerten Sachverhalten entstehen, die mit autonomen Systemen in keinem
Zusammenhang stehen. Um ihnen sachgerecht begegnen zu kénnen, ist an eine
Modifizierung der Darlegungs- und Beweislast zu denken. Insoweit muss untersucht
werden, ob die Voraussetzungen erfillt sind, die im Allgemeinen an eine Beweis-
lastumkehr zu stellen sind. Sofern man auf der Grundlage der allgemeinen Regeln
nicht zu sachgerechten Ergebnissen gelangt, ist zu prufen, ob das Gesetz im Hin-
blick auf die Darlegungs- und Beweislast angepasst werden sollte, etwa in Bezug auf

116 7u diesem Begriff s. oben unter 1.
117 In dieser Richtung wohl Kitliik-Markendorf/Esser, Zivilrechtliche Haftung des Herstellers beim au-
tonomen Fahren, MMR 2016, 22 (25).
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das Vorliegen eines Fehlers. Dabei kann auch eine Rolle spielen, ob eine Beweissi-
cherung durch Protokollierung m°glich i st (
eine entsprechende Pflicht zur Datensicherung bestehen sollte.!*® Eine solche

AB| a c k broggffdazl laeitragen, die Lokalisierbarkeit des Fehlers zu verbessern,

was wiederum entweder gegen die Notwendigkeit sprechen kann, die Darlegungs-

und Beweislast anzupassen, oder aber 1 umgekehrt i eine solche fur den Hersteller

als zumutbar erscheinen lasst. All dies muss unter Bertcksichtigung der insoweit gel-

tenden Wertungskriterien gesondert und produktbezogen untersucht werden.

(4) Ergebnis

Im Ergebnis kann festgehalten werden, dass allein in der Herstellung und in dem In-
verkehrbringen eines autonomen Sy st ems keine Abesondere Gef
Gefahrdungshaftung rechtfertigt. Auch der Umstand, dass sich Beweisschwierigkei-

ten ergeben kdnnen, genugt grundsatzlich nicht; allerdings kénnen sie ggf. eine ab-
weichende Ausgestaltung der Beweislastverteilung erforderlich machen, was nicht

allgemein beurteilt werden kann, sondern nur produktbezogen zu beantworten ist.

b. Betreiber

Es ist ferner zu prifen, unter welchen Voraussetzungen der Haftungsgrund fur die
Gefahrdungshaftung in der Person des Betreibers greift.

Wie bereits oben dargestellt, wird die Gefahrdungshaftung von den Prinzipien der
Gefahrveranlassung und der Gefahrbeherrschung getragen. Der Betreiber (Halter)
eines Produkts ist derjenige, der die Gefahr i abstrakt gesehen i beherrscht, indem
er die Quelle schafft (er erwirbt sie) und aufrechterhalt (er behalt sie). Hierin liegt mit-
hin grundsatzlich ein tauglicher Zurechnungsgrund; auf einen Fehler des Produkts
kommt es deshalb bei der Betreiberhaftung nicht an.

Eine Gefahrdungshaftung ist freilich nur dann gerechtfertigt, wenn von der Sache

eine Abesondere Gefahrfi ausgeht. Ob e® sich
duktbezogen zu priufen. Dies gilt auch fir autonome Systeme. Nicht von jedem Pro-
dukt, das autonom agierter emGed adir rMdend®Ilgehe nA

Autonomie eines Systems hat nicht zwingend zur Folge, dass eine besondere Ge-
fahrlichkeit damit verbunden ware; es ist vielmehr das jeweilige Einsatzgebiet zu un-
tersuchen. Je groRRer die mdglichen Schaden sind, desto eher spricht dies fur die
Schaffung eines Gefahrdungstatbestands, wobei auch die typischerweise gefahrde-
ten Rechtsguter in Ansatz zu bringen sind. Dabei steht dem Gesetzgeber eine Ein-
schatzungsprarogative zu.

118 5, dazu Horner/Kaulartz, Haftung 4.0, CR 2016, 7 (10).
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Selbst wenn man zu dem Ergebnis gelangt, dass von dem Betrieb der Sache eine
besondere Gefahr ausgeht, kann es trotzdem so liegen, dass kein ausreichender
Haftungsgrund fir eine Gefahrdungshaftung besteht. An einer solchen Legitimation
kann es etwa dann fehlen, wenn der Betreiber aus dem Einsatz der Maschine weder
einen wirtschaftlichen noch einen nicht-wirtschaftlichen Vorteil generiert; das wird
freilich nur sehr selten der Fall sein.

Es kann also festgehalten werden, dass der Betreiber des autonomen Systems im
Rahmen der Gefahrdungshaftung grundséatzlich ein tauglicher Zurechnungsadressat
ist.

C. Roboter

Teilweise wird die Auffassung!!® vertreten, dass i unter bestimmten Voraussetzun-
gen i auch der Roboter selbst als Haftungsadressat in Betracht kommen sollte. Die-
ser Ansatz Uberzeugt indes nicht. Insoweit wird insbesondere auf die Ausfiihrungen
im Bericht der Arbeitsgruppe vom 15. Mai 2017 verwiesen.20

4. Geschiutzter Personenkreis

Von der bislang untersuchten Frage, unter welchen Voraussetzungen in der Person
des Herstellers oder des Betreibers ein Haftungsgrund fiir eine Gefahrdungshaftung
gegeben ist, muss die Frage unterschieden werden, welche Personen von der betref-
fenden Haftung geschuitzt werden sollten. Diese Frage ist nicht nur fir die konkrete
Ausgestaltung einer gesetzlichen Regelung von Bedeutung, sondern kann bereits
dafir relevant werden, ob in Bezug auf das jeweilige Produkt Giberhaupt eine Gefahr-
dungshaftung eingefuhrt werden sollte. Stellt sich namlich heraus, dass mit dem Ein-
satz des betreffenden autonomen Systems nur solche Personen in Berihrung kom-
men, die bei normativer Betrachtung den Schutz einer Gefahrdungshaftung nicht er-
warten kdnnen oder ausreichend durch andere Anspriche geschuitzt sind, so kann
dieser Befund von vornherein gegen die Notwendigkeit sprechen, eine entsprechen-
de Haftung gesetzlich zu begrinden.

a. Schutz unbeteiligter Dritter

Ist ein zureichender Haftungsgrund vorhanden (dazu oben unter 2.), so soll es gera-
de die Aufgabe der Gefahrdungshaftung sein, unbeteiligte Dritte vor den Gefahren

119 vgl. ziffer 59 Buchstabe f der in der unter C. erwahnten EntschlieBung des Européischen Parla-
ments vom 16. Februar 2017.
120 AG Digitaler Neustart, Bericht vom 15. Mai 2017, S. 114.
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der betreffenden Sache zu schitzen. Dies gilt sowohl fur die Betreiberhaftung als
auch fur die Herstellerhaftung. Sofern also davon auszugehen ist, dass das betref-
fende autonome System am O6ffentlichen Verkehr teilnimmt, liegt es auf der Hand,
dass die Haftungsnorm unbeteiligte Dritte schiitzen sollte.

b. Schutz des Profiteurs

Schwieriger ist die Frage zu beantworten, ob auch der Profiteur von der Gefahr-
dungshaftung geschuitzt werden sollte.

(1) Wer ist Profiteur?

Als Profiteur soll hier derjenige bezeichnet werden, zu dessen Gunsten das in Rede
stehende autonome System eingesetzt wird; er zeichnet sich dadurch aus, dass er
sich den Gefahren des autonomen Systems bewusst aussetzt. In Bezug auf diese
Person ist genauer zu untersuchen, ob sie in den Schutz der Gefahrdungshaftung
einbezogen werden sollte.

So stellt sich etwa beim autonomen Fahren die Frage, ob auch die Insassen ge-

schitzt werden sollten. Das ist keineswegs selbstverstandlich. Nach dem geltenden

Recht wird der Fahrer (!) eines Kfz nicht von der Halterhaftung erfasst (8 8 Nr. 2

StVG). Auch die Haftung aus 8§ 33 LuftVG (Betreiber) kennt Einschrankungen; sie

greift sogar nur gegeniiber auRenstehenden Dritten.1?! Gegenliber den Insassen

sieht § 44 LuftVG i ab einer bestimmten Haftungsgrenzei d e mgegen ¢ tleirc hAil e d |
eine Verschuldenshaftung mit Beweislastumkehr vor, die freilich nicht den Halter,

sondern den Luftfrachtfuhrer trifft.

(2) Betreiberhaftung gegentiber dem Profiteur

Bei den weiteren Uberlegungen zu der Frage, welche Profiteure in den Vorteil einer
Gefahrdungshaftung kommen sollten, bietet es sich an, zwischen der Betreiberhaf-
tung und der Herstellerhaftung zu differenzieren.

Zunachst soll der Frage nachgegangen werden, ob es sachgerecht ist, den Profiteur
in die Gefahrdungshaftung des Betreibers einzubeziehen.

121 Dazu BeckOGK/Forster, Stand: 1.11.2018, LuftVG 8§ 33 Rn. 30.
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(a) Keine Betreiberhaftung gegeniber dem Nutzer?

Wie bereits oben angesprochen, wird die Gefahrdungshaftung auch von dem Ge-
danken getragen, dass sich der Geschadigte der Gefahr nicht entziehen kann.

Auf dieser Grundlage liel3e sich argumentieren, dass eine Gefahrdungshaftung stets
dann nicht angezeigt ist, wenn der Geschadigte sich freiwillig in die Gefahrensituati-
on begeben hat. So meint Canaris'??, dass inshesondere § 8 Nr. 2 StVG lediglich
den allgemeinen Rechtsgedanken zum Ausdruck bringe, dass die Gefahrdungshaf-
tung grundsatzlich nur vor solchen Risiken schitzen soll, denen man nicht auswei-
chen kbnne.

Dieser dogmatischen Einordnung ist allerdings der BGH'?3 entgegengetreten; bei § 8
Nr. 2 StVG handele es sich um eine Ausnahmevorschrift, die eng auszulegen sei.
Der dieser Vorschrift zugrunde liegende Gedanke konne nicht dergestalt verallge-
meinert werden, dass zugunsten des Nutzers einer Sache keine Gefahrdungshaftung
besteht. So bejaht der BGH? die Haftung des Pferdehalters auch gegeniber dem
Reiter, dem das Pferd aus Gefélligkeit Uberlassen wurde (8 833 BGB).

Auf der Grundlage dieser Rechtsprechung wird man annehmen kdénnen, dass der
generelle Ausschluss der Gefahrdungshaftung gegentber einem Nutzer der Sache
dann gerechtfertigt ist, wenn die Kontrolle, die der Nutzer Gber die Sache erhalt, so
stark ist, dass die von der Sache typischerweise ausgehenden Gefahren hinreichend
stark verringert werden konnen. Das wird man zwar in Bezug auf den Fahrer eines
Pkw annehmen kénnen, nicht aber in Bezug auf den Reiter eines Pferdes; die tier-
spezifischen Gefahren wirken auch bei einem getbten Reiter fort.

Hieraus lasst sich ableiten, dass eine Gefahrdungshaftung des Betreibers gegeniber
dem Nutzer dann nicht angezeigt ist, wenn dieser typischerweise eine Kontrolle Uber
den Gegenstand erhalt, die so stark ist, dass es gerechtfertigt ist, den Betreiber aus
seiner Haftung zu entlassen. Dies wird man jedenfalls bei autonomen Systemen?2s
typischerweise verneinen missen, da diese T definitionsgemal 7 eigene Entschei-
dungen treffen. Ausgehend hiervon liegt es im Falle des autonomen Fahrens nahe,
samtliche Insassen in den Schutz der Halterhaftung (8 7 StVG) einzubeziehen, also
auch denjenigen, der die ASchl ¢sselgewaltf h

122 | arenz/Canaris, SchuldR 11/2, S. 617.

123 BGH, Urt. v. 5.10.2010 7 VI ZR 286/09, NJW 2011, 292 Rn. 23; Urt. v. 22.12.1992 i VI ZR 53/92,
NJW 1993, 2611.

124 BGH, Urt. v. 22.12.1992 7 VI ZR 53/92, NJW 1993, 2611.

125 Entsprechendes dirfte fiir automatisierte Systeme gelten, soweit sie selbststandig agieren.
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(b) Haftungsliicke und vertragliche Nahebeziehung

Eine Haftungslicke, die durch eine Gefahrdungshaftung geschlossen werden muss-
te, wird man dann verneinen mussen, wenn der Geschadigte auf der Grundlage an-
derer Anspriiche ausreichend gesichert ist.

(aa) Existenz einer Haftungsl ¢cke in den AVe

Dabei sind insbesondere die Falle naher zu betrachten, in denen der Geschadigte
mit dem Betreiber typischerweise in einer vertraglichen Nahebeziehung steht. Hier
steht dem Geschéadigten u.a. der aus 8§ 280 Abs. 1 S. 2 BGB folgende Vorteil zur Sei-
te; danach muss der Schuldner sein fehlendes Vertretenmissen darlegen und be-
weisen.

Beim Einsatz autonomer Systeme hilft dies jedoch typischerweise nicht weiter. Dabei
fallt insbesondere ins Gewicht, dass sich die Sorgfaltsanforderungen des Vertrags-
partners durch den Einsatz des autonomen Systems verlagern. Diese beziehen sich

in erster Linie auf die Auswahl der Maschi n:i
dienung, die Wartung, die Instandsetzung und Instandhaltung. Soweit die Maschine
die Tatigkeit des Vertragspartners ersetzt oder an seiner Stelle Aent schei det i, f

im Hinblick auf die i nunmehr von der Maschine autonom ausgeulbte i Tatigkeit als
solcher an einem AnknUpfungspunkt fir eine verschuldensabhangige Haftung des
Betreibers.

(bb) Gewichtung der Haftungsliicke

Dennoch kann auch in den soeben angesprochenen Fallen nicht ohne weiteres an-
genommen werden, die etwaige Haftungsliicke misse zwingend durch eine Gefahr-
dungshaftung des Betreibers geschlossen werden. Es ist vielmehr weiter zu prfen,
ob die hiermit einhergehende Haftungsliicke ausreichend gewichtig ist, um eine ent-
sprechende Gefahrdungshaftung rechtfertigen zu kénnen. Im Rahmen dieser Pri-
fung kdnnen die folgenden Kriterien eine Rolle spielen, die freilich nicht isoliert zu
betrachten, sondern im Rahmen einer Gesamtabwégung zu gewichten sind:

- Zulassungsverfahren

Gegen eine relevante Haftungsliicke kann es sprechen, wenn das Produkt einem
besonderen Zulassungsverfahren ausgesetzt ist. In diesem Fall werden die Risiken,
die mit dem Einsatz des Roboters verbunden sind, von einer unabhangigen Stelle
bewertet. Das bietet eine gewisse Gewahr daflr, dass die Falle, in denen es zu sys-
tembedingten Fehlern kommt, unter Berlcksichtigung des Risikos vergleichsweise
selten sind; dies kann i freilich nicht allein, aber unter Beriicksichtigung weiterer
Umstande i gegen eine relevante Haftungslicke und damit auch gegen einen weite-
ren Handlungsbedarf des Gesetzgebers sprechen.



52

- Risikotibernahme

Ist das Produkt fehlerfrei (oder kann der Geschadigte den Fehler nicht nachweisen),
realisieren sich in einer gleichwohl eingetretenen Schadigung diejenigen Risiken, die
der Einsatz des autonomen Systems mit sich bringt. Hier mag im Allgemeinen eine
Betreiberhaftung sachgerecht sein; Voraussetzung ist freilich, dass von dem Produkt
ei ne Abes on #eausgehtGEias dndefies gilt aber dann, wenn mit dem
Produkt typischerweise nur Personen in Berihrung kommen, die das von diesem
Produkt ausgehende spezifische Risiko bewusst tbernommen haben. Eine Haftung
des Betreibers erscheint deshalb jedenfalls dann als nicht geboten, wenn jene Per-
sonen uber die Risiken hinreichend aufgeklart wurden. Aber auch dann, wenn diese
Aufklarung nicht erfolgt ist, besteht nicht zwingend eine Haftungslucke, die auf der
Grundlage einer Gefahrdungshaftung des Betreibers geschlossen werden musste.
Da in der unterlassenen Aufklarung eine gesonderte Pflichtverletzung liegen kann,
steht dem Geschéadigten ein Anspruch auf Schadensersatz gem. § 280 Abs. 1 BGB
zu, der grundsatzlich ausreichend Schutz bieten durfte; jedenfalls ist bislang nicht
erkennbar, dass dies nicht der Fall ist. Die Einzelheiten sind produktbezogen zu pri-
fen.

Dabei ist ferner zu bertcksichtigen, dass grundsatzlich auch die Entscheidung und
der Rat des Betreibers, an seiner Statt ein autonomes System zur Anwendung kom-
men zu lassen, pflichtgebunden sind, was bei pflichtwidrigem Handeln zu Schadens-
ersatzansprichen fiihren kann. Pflichtwidrig dirfte eine solche Entscheidung dann
sein, wenn die Risiken, die aus dem Einsatz der Maschine folgen, in keinem ange-
messenen Verhaltnis zum Nutzen stehen, wobei auch bertcksichtigt werden kann,
welche Risiken bestanden hatten, wenn die MaRnahme durch einen Menschen
durchgefuhrt worden wéare. Die Einzelheiten sind vertragsrechtlich zu beurteilen und
sind produktbezogen zu untersuchen.

Man wird also davon ausgehen kénnen, dass dann, wenn die Gefahren des Produkts
typischerweise nur Personen treffen, die in diese eingewilligt haben, eine Betreiber-
haftung nicht geboten ist.

(3) Herstellerhaftung gegentiber dem Profiteur

Grundsatzlich greift der Haftungsgrund der Herstellerhaftung auch 1 und gerade i
gegeniber dem Profiteur des Produkts. Der Gedanke der freiwilligen Selbstgefahr-
dung kann eine Eingrenzung der Herstellerhaftung im Allgemeinen schon deshalb
nicht rechtfertigen, weil die Haftung einen Produktfehler voraussetzt; auf die sich hie-
raus ergebenden Gefahren erstreckt sich die Entscheidung, sich selbst zu gefahrden,
bei normativer Betrachtung grundsatzlich nicht. Auch der Umstand, dass ggf. auch

126 Zu diesem Erfordernis s. oben unter 2. a.
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ein vertraglicher Anspruch besteht, schlie3t die Herstellerhaftung nicht aus (vgl. § 1
ProdHaftG; § 84 AMG).

(4) Zwischenergebnis

Es ist produktbezogen zu untersuchen, ob die Gefahrdungshaftung des Betreibers
auch gegeniber dem Profiteur bestehen sollte. Sofern mit dem Produkt typischer-
weise ausschliel3lich solche Personen in Beriihrung kommen, die Uber die Risiken
des Produkts hinreichend aufgeklart werden, ist eine Gefahrdungshaftung des Be-
treibers (!) grundsatzlich nicht geboten. Das gilt jedenfalls dann, wenn fir das Pro-
dukt ein besonderes Zulassungsverfahren existiert und dem Geschadigten 1 bei typi-
sierender Betrachtung i im Falle eines Produktfehlers hinreichende Anspriiche ge-
gen den Hersteller zustehen.

5. Ergebnis

Was die Haftung des Herstellers angeht, so greift der Haftungsgrund, welcher der
Produkthaftung zugrunde liegt, ohne weiteres auch dann ein, wenn es um autonome
Systeme geht. Allerdings ist zu prufen, ob einzelne Regelungen des ProdHaftG auf
den Einsatz autonomer Systeme abzustimmen sind. Etwaige Beweisschwierigkeiten,
ob das Produkt fehlerhaft ist, rechtfertigen fir sich genommen nicht die Einfuhrung
einer Gefahrdungshaftung des Herstellers unabhangig vom Vorliegen eines Produkt-
fehlers , sondern ggf. eine Beweislastumkehr. Eine Gefahrdungshaftung des Herstel-
lers ist vielmehr nur dann systemgerecht, wenn die Haftung an einen Produktfehler
anknupft.

Im Rahmen der Prifung, ob eine Gefahrdungshaftung des Betreibers systemkonform

i st muss zun@chst produktbezogen erm-ttelt
dere GefahriA ausgeht . JUoasnenwSystechen mehhgerenellc h b e i
annehmen kénnen. Auch wenn diese Frage zu bejahen ist, ist eine Gefahrdungshaf-

tung des Betreibers jedenfalls dann nicht geboten, wenn fur das Produkt ein beson-

deres Zulassungsverfahren existiert, dem Geschadigten im Falle eines Produktfeh-

lers hinreichende Anspriiche gegen den Hersteller zustehen und mit dem Produkt
typischerweise nur Personen in Berihrung kommen, die freiwillig sich der Gefahr
ausgesetzt haben und Uber die Gefahren, die von dem Betrieb des autonomen Sys-

tems ausgehen, sachgerecht aufgeklart wurden.
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IV. Insbesondere: Haftung nach dem Produkthaftungsgesetz und
deliktische Produzentenhaftung

1. Hintergrund

Das Produkthaftungsgesetz (ProdHaftG) vom 15. Dezember 198927 dient der Um-

setzung der Produkthaftungsrichtlinie'?® Nach Erwagungsgrund 2 zur Richtlinie kann

Anur bei einer verschul densunabh2ngigén Haft
alter fortschreitender Technisierung eigene Problem einer gerechten Zuweisung der

mit der modernen technischen Produktion verbundenen Risiken in sachgerechter

Wei se gel °st werden. i Das Produkthaftrungsr et
brauchers vor den besonderen Risiken der industriellen Produktion.'?® In der Be-

grindung zum ProdHaftG wird dariber hinaus ausgefihrt, das bestehende System

von Sicherheitsvorschriften habe sich zwar bewéhrt und trage den Interessen von
Produktbenutzern, Verbrauchern und Herstellern gleichermal3en Rechnung, diene

aber vorrangig der Vorsorge und Schadensverhitung. Es kénne aber nicht Uberse-

hen werden, dass trotzdem in Einzelfallen Konsumenten bei dem Gebrauch oder

Verbrauch eines Produkts in ihrer korperlichen Integritat oder an ihrem Eigentum o-

der Vermogen geschadigt werden; hierfir bestehe ein Bedurfnis nach Ausgleich des

erlittenen Schadens.3°

Neben der oben dargestellten deliktischen Produzentenhaftung hat der nationale
Gesetzgeber auch aus folgenden Grinden das Bedurfnis einer verschuldensunab-
hangigen Haftung gesehen:13!

1 Die deliktsrechtliche Produzentenhaftung basiere auf einer schwer Uber-
schaubaren Einzelfallrechtsprechung.

71 Das angestrebte Ergebnis einer mdglichst an objektiven Kriterien orientierten
Haftung lasse sich mit den Mitteln des Deliktsrechts nur durch aufR3erordentlich
hohe abstrakte Sorgfaltsanforderungen erreichen.

1 Der Vorwurf, gegen solche Sorgfaltsanforderungen verstof3en zu haben, sei
der Vorwurf des AUnrechts", was den Bezi
Abnehmern unter Berucksichtigung der modernen Produktionsmethoden nicht
gerecht werde.

127 BGBI. | 1989, 2198.

128 Richtlinie 85/374/EWG des Rates vom 25. Juli 1985 zur Angleichung der Rechts- und Verwal-
tungsvorschriften der Mitgliedstaaten Uber die Haftung fir fehlerhafte Produkte.

129 staudinger/Oechsler, BGB, Bearb. 2013, Einl zum ProdHaftG Rn. 18.

130 BT-Drs. 11/2447, S. 7.

131 BT-Drs. 11/2447, S. 8.
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71 Die im Bereich der deliktsrechtlichen Produzentenhaftung praktizierten Be-
weiserleichterungen in ihrer unterschiedlichen Art lieRen im Einzelfall eine ver-
l&ssliche Aussage Uber das Haftungsrisiko kaum zu.

2. Haftungsvoraussetzungen

Das Gesetz regelt die Haftung des Herstellers fir Folgeschaden, die der bestim-
mungsgemalie Verbraucher oder sonstige Personen durch die Benutzung des feh-
lerhaften Produkts erleiden. Es handelt sich dabei um eine verschuldensunabh&ngi-
ge Gefahrdungshaftung,'®? die einen Haftungshéchstbetrag bei Tod oder Korperver-
letzung (8 10 ProdHaftG) und eine Selbstbeteiligung bei Sachschaden (8 11

ProdHaft G) besti mmt. Der Anspruchsteller

Fehler des Produkts vorlag und daraus ein kausaler Schaden entstanden ist, § 1
Abs. 4 ProdHaftG. Im Rahmen der Beweisfihrung kommt ihm der Anscheinsbeweis
zugute, sofern ein typischer Geschehensablauf vorliegt.}32

Die Unterschiede beim Nachweis der Haftungsvoraussetzungen gegenuber der ver-
schuldensabhéngigen Produzentenhaftung sind in der Praxis allerdings gering. Denn
der BGH verlangt zum Nachweis der Produzentenhaftung vom Anspruchsteller eben-
falls lediglich den Nachweis eines Fehlers des Produkts und verzichtet auf Darlegun-
gen und Nachweise zum pflichtwidrigen Verhalten des Herstellers.'®* Liegt ein Pro-
duktfehler vor, ist es Sache des Herstellers darzulegen und nachzuweisen, welche
Personen innerhalb seines Unternehmens welche MalRnahmen ergriffen haben, um
das Inverkehrbringen des fehlerhaften Produkts zu vermeiden.

Im Folgenden werden die Grundlagen des ProdHaftG skizziert. Dabei wird das
Hauptaugenmerk auf die Frage gelegt, welche Besonderheiten insoweit zu beachten
sind, wenn es um Schaden geht, die durch den Einsatz autonom agierender Syste-
me verursacht wurden.

a.  Produktbegriff

Der Produktbegriff des ProdHaftG umfasst nur bewegliche Sachen, auch wenn diese
einen Teil einer anderen beweglichen oder einer unbeweglichen Sache bilden, sowie
Elektrizitat (8 2 ProdHaftG). Damit wird letztlich der Zielrichtung der Produkthaftungs-

132 palandt/Sprau, BGB, ProdhaftG, Einf. Rn. 1; a.A. Staudinger/Oechsler, BGB; Bearb. 2013, Einl.
zum ProdHaftG, Rn. 27, der von einem Mischsystem aus Haftung fiir Verschuldensunrecht und Ge-
fahr ausgeht.

133 Vogt, Fahrassistenzsysteme: Neue Technik i Neue Rechtsfragen?, NZV 2003, 153 (157 f.).

134 standige Rechtsprechung seit BGH, Urt. v. 26.11.1968 i VI ZR 212/66, BGHZ 51, 91 (102) i Hih-
nerpest.

mu
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richtlinie (Bewaltigung der Risiken moderner technischer Produktion) Rechnung ge-
tragen, deren Anwendungsbereich sich nach Erwagungsgrund 3 auf bewegliche Sa-
chen beschrankt, die industriell hergestellt werden. Die Gesetzesbegrindung zu § 2
ProdHaftG aus dem Jahre 1988 fasst hierunter neben Elektrizitéat jede bewegliche
Sache im Sinne des 8§ 90 BGB, ohne dass es auf eine spezifische Gefahrlichkeit oder
einen besonderen Verwendungszweck ankédme, unter anderem z.B. Konsumguter,
technische Anlagen, Maschinen und Gerate, Fahrzeuge, chemische Stoffe, Zuberei-
tungen und Erzeugnisse und Verpackungsmaterialien.'*® Fur Arzneimittel gelten die
Vorschriften des ProdHaftG dagegen grundséatzlich nicht (8§ 15 Abs. 1 ProdHaftG);
dies vor dem Hintergrund, dass hierfur mit 8 84 AMG Spezialregelungen bestehen
(vgl. dazu unten).

Zum Zeitpunkt der Entstehung der Produkthaftungsrichtlinie und des ProdHaftG noch
nicht ausdrtcklich thematisiert wurden dagegen sog. verkérperte geistige Leistun-
gen. Deren Bedeutung nimmt aber angesichts der fortschreitenden Technisierung
von Arbeitsvorgangen, Anlagen, Maschinen und Produkten stetig zu. Insbesondere
die Funktionsweise sog. Smart Products beruht maf3geblich auf elektronisch gespei-
cherten bzw. Ubermittelten Informationen sowie integrierten Computerprogrammen
(Apps). Wahrend die Anwendbarkeit des ProdHaftG noch unbestritten gegeben ist,
wenn die schadensauslosende Fehlerhaftigkeit des Produkts in dessen kdrperlicher
Beschaffenheit liegt,*¢ ist die Einordnung schwieriger, wenn die gespeicherte Infor-
mation selbst auf Grund ihres Inhalts den Schaden ausldst. Die Leistung bewegt sich
in diesem Zusammenhang namlich an der Schnittstelle zwischen Produkt und
Dienstleistung, wobei letztere keinesfalls von der Produkthaftungsrichtlinie und dem
darauf basierenden ProdHaftG erfasst wird.*®’

In Teilen der Literatur'®® wird angefiihrt, die Ankniipfung der Produkthaftung an die
Verkdrperung sei willkirlich. Dies zeige die fortdauernde technische Entwicklung;
insofern kdénne es keinen Unterschied mehr machen, ob beispielsweise die Repara-
turanleitung fur ein Gerat in (verkdrperter) Druckform oder via Internet oder eine App
erteilt werde. Auf dieser Grundlage wird (auch aus Grinden der Praktikabilitat) auch
die Auffassung**vertreten, das ProdHaftG soll e auch
Fehlerkategorien anzuwenden sein. Nach anderer Auffassung!® ist darauf abzustel-
len, ob die geistige Leistung Uberhaupt mit einem Trager verbunden ist; bereits unter

135 BT-Drs. 11/2447, S. 16.

136 BeckOK BGB/Forster, Stand: 1.11.2017, § 2 ProdHaftG Rn. 18; Cahn, Produkthaftung fur verkor-
perte geistige Leistung, NJW 1996, 2899 (2901); so auch Palandt/Sprau, BGB, § 2 ProdHaftG Rn. 1,
wonach bei verkdrperten geistigen Leistungen die Verkdrperung Produkt ist.

137 MiKo/Wagner, BGB, § 2 ProdHaftG Rn. 12.

138 MiKo/Wagner, BGB, § 2 ProdHaftG Rn. 15 m.w.N.

139 S0 etwa Cahn, Produkthaftung fiir verkorperte geistige Leistung, NJW 1996, 2899 (2901); Kort,
Software i eine Sache?, DB 1994, 1505.

140 Staudinger/Oechsler, Berarb. 2013, § 2 ProdHaftG Rn. 64; Erman/Wilhelmi, BGB, § 2 ProdHaftG
Rn. 2.
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dieser Voraussetzung sei die Produkteigenschaft zu bejahen. Unklar bleibt aller-
di ngs, ob hiervon nur Akl assiendBRStickDatd. ent r 2 ¢
erfasst werden sollen oder auch Datentrager, die selbst wiederum in einem Produkt
verbaut sind (z.B. Datentrager fir Software in Smart Products, Steuerungseinheiten
in Fahrzeugen, etc.). In jungster Zeit stellt sich diese Frage verstarkt dadurch, dass
Software nicht immer unter Zuhilfenahme eines koérperlichen Datentragers erworben
wird, sondern entweder aus dem Internet heruntergeladen und erst vom Nutzer auf
einem eigenen Datentrager gespeichert wird oder Anwendungen gar nicht erst her-
untergeladen werden, sondern uber die Cloud genutzt werden.'*! Kniipft man indes
mafdgeblich an die Korperlichkeit an, unterféllt jedenfalls die in Produkten, insbeson-
dere in Smart Products, integrierte Software eindeutig dem ProdHaftG.1%? In diese
Richtung durfte auch der BGH'*3 im Rahmen seiner sog. Airbag-Entscheidung ten-
dieren, in der er ein Fahrzeug einschliel3lich des darin verbauten Airbagsystems und
der entsprechenden Steuergeratesoftware unproblematisch als Produkt ansah.

Die Europaische Kommission fihrtdi esbez¢glich in einem Avorl
zuklnftigen Leitlinien zur ProdHaftRL aus, dass die rechtliche Kategorisierung von

Software nicht von dem Medium der Uberlieferung bzw. Installation abhangen sol-

le.144 Es sei zudem gut begrundbar, Software, die zu jedem erdenklichen Zeitpunkt
heruntergeladen und von einem System auf weitere Ubertragen werden kann, als

beweglich und damit als Produkt im Sinne der ProdHaftRL zu kategorisieren.'*® Je-

doch erkennt die Europaische Kommission auch, dass vereinzelte Stimmen flr eine
Einordnung von Software als Dienstleistung pladieren.4

Die bislang wohl uberwiegende Meinung!*’ geht jedenfalls davon aus, dass zumin-
dest Standardsoftware als Produkt im Sinne des 8§ 2 ProdHaftG zu qualifizieren ist,
auch wenn der Fehler nicht dem Datentrager (sofern tberhaupt vorhanden), sondern
der Software selbst innewohnt. Begriindet wird dies mit der kaufrechtlichen Wertung,

141 Eine Produkteigenschaft bejahend z.B. Cahn, Produkthaftung fir verkorperte geistige Leistung,
NJW 1996, 2899 (2904), MuKo/Wagner, BGB, § 2 ProdHaftG Rn. 15; ablehnend dagegen etwa Stau-
dinger/Oechsler, Bearb. 2013, § 2 ProdHaftG Rn. 65 ff.

142 MiKo/Wagner, BGB, § 2 ProdHaftG Rn. 19.

143 BGH, Urt. v. 16.6.2009 7 VI ZR 107/08, BGHZ 181, 253.

144 Preliminary concept paper for the future guidance on the Product Liability Directive 85/374/EEC,
4.1.3. (22) [Stand: 18.9.2018].

145 preliminary concept paper for the future guidance on the Product Liability Directive 85/374/EEC,
4.1.3. (24) [Stand: 18.9.2018].

146 Preliminary concept paper for the future guidance on the Product Liability Directive 85/374/EEC,
4.1.3. (24) [Stand: 18.9.2018].

147 Herberger/Martinek/Rif3mann u.a./M. Hamdan/Gunes jurisPK-BGB, 8. Aufl. 2017, § 2 ProdHaftG
Rn. 9; Staudinger/Oechsler, Bearb. 2013, § 2 ProdHaftG Rn. 69; Kort, Software i eine Sache?, DB
1994, 1505; Deutsch, Das neue System der Gefahrdungshaftungen i Gefahrdnungshaftung, erweiter-
te Gefdahrdnungshaftung und Kausal-Vermutungshaftung, NJW 1992, 73 (76); s. auch MiKo/Wagner,
BGB, § 2 ProdHaftG Rn. 20: Anwendung des ProdHaftG im Wege der teleologischen Auslegung auch
auf nicht verkorperte reine Online-Anwendungen.
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nach der Standardsoftware als Kaufsache betrachtet wird;'*® dagegen stehe bei Indi-
vidualsoftware eher die mit der Erstellung der Software verbundene geistige Leistung
im Vordergrund, sodass diese nicht mehr als Produkt zu qualifizieren sei, sondern
eher in die (schuldrechtlichen) Kategorien des Werks bzw. der Dienstleistung einzu-
ordnen sei. Dagegen wird wiederum angefuhrt, die Unterscheidung zwischen Stan-
dard- und Individualsoftware sei nicht einsichtig, da es keinen Unterschied machen
kénne, ob die geistige Leistung auf eine allgemeinspezifische oder anwenderspezifi-
sche Nutzung ausgerichtet sei.’*® Ein gewichtiges Argument spricht indes fiir eine
Abgrenzung zwischen Software als Massenprodukt auf der einen Seite und Software
als individuell auf die Kundenwiinsche angepasste Leistung auf der anderen Seite:
Die Produkthaftungsrichtlinie ist nach Erwéagungsgrund 2 gerade auf Produkte an-
wendbar, die Aindustriel!l hergestellti werd
einheitlichen Produktionsschema und fur den allgemeinen Markt angefertigte Gegen-
stande. Nichts anderes darf dann auch flr geistige Leistungen gelten. Zweck des
harmonisierten Produkthaftungsrechts ist es, dem Hersteller industriell hergestellter
Guter Anreize zu sorgfaltigem Verhalten zu vermitteln und den Nutzer vor Schaden
beim Gebrauch dieser Giiter zu schiitzen.*® Allerdings ist auch die Frage der Ab-
grenzung zwischen Standard- und Individualsoftware nicht eindeutig geklart. So wird
zum Teil vertreten, dass der reine Dienstleistungscharakter nicht bereits bei der Er-
stellung individueller Software Uberwiege, sondern erst beispielsweise bei einem
Software-Wartungsvertrag.®!

b. Erfasste Schaden

Die Haftung ist beschrankt auf Falle des Todes und der Verletzung von Kérper oder
Gesundheit sowie auf die Beschadigung von Sachen (8 1 Abs. 1 ProdHaftG); priméa-
re Vermdgensschaden, die nicht an eine Rechtsgutsverletzung anknipfen, sind da-
gegen nicht ersatzfahig.1®? Bei der Verursachung eines Schadens an der Gesundheit
oder dem Korper durch ein fehlerhaftes Produkt oder System besteht die Haftung
des Herstellers unabhangig davon, ob der Schaden bei einem gewerblichen Kaufer,
dem Endabnehmer oder einem Dritten eingetreten ist. 8 1 Abs. 1 S. 2 ProdHaftG er-
fasst dagegen nur den Sachschaden, der einem privaten Endverbraucher oder ei-
nem unbeteiligten Dritten entstanden ist. Gewerblich genutzte Sachen erhalten inso-
weit durch das ProdHaftG keinen Schutz. Relevante Schutzliicken durften dadurch
aber nicht entstehen, da nach § 15 Abs. 2 ProdHaftG die verschuldensabhéngige
Haftung des Produzenten gemal 8§ 823 ff. BGB unberthrt bleibt, die nicht nach der

148 MuKo/Wagner, BGB, § 2 ProdHaftG Rn. 15.

149 Herberger/Martinek/Rif3mann u.a./M. Hamdan/Guines, jurisPK-BGB, 8. Aufl. 2017, § 2 ProdHaftG
Rn. 9.

150 MiiKo/Wagner, BGB, § 2 ProdHaftG Rn. 19.

151 BeckOK BGB/Forster, Stand: 1.11.2017, § 2 ProdHaftG Rn. 2.

152 Spindler, Roboter, Automation, kiinstliche Intelligenz, selbst-steuernde Kfz i Braucht das Recht
neue Haftungskategorien?, CR 2015, 766 (773).
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Art der Nutzung der beschadigten Sache differenziert. Zumindest sind insoweit keine
Besonderheiten hinsichtlich der Herstellung und des Inverkehrbringens autonomer
Systeme ersichtlich, die eine Sonderregelung fur diesen Bereich rechtfertigen konn-
ten. Das gilt auch fur die Ausklammerung primarer Vermégensschaden.

c. Fehlerbegriff

Das Produkthaftungsrecht verfligt in Abgrenzung zum kauf- oder werkvertragsrechtli-
chen Mangelbegriff Gber einen eigenen Fehlerbegriff, § 3 ProdHaftG. Die Fehlerhaf-

tigkeit des Produkts ist gegebenjeumewRen n

ricksichtigung aller Umstéande insbesondere seiner Darbietung, des Gebrauchs, mit
dem billigerweise gerechnet werden kann, und dem Zeitpunkt, in dem es in den Ver-
kehr gebracht wurde, berechtigterweise
ist daher eine Fehlerhaftigkeit im Zeitpunkt des Inverkehrbringens. 8§ 3 Abs. 2
ProdHaftG stellt klar, dass ein Produkt nicht allein deshalb einen Fehler aufweist,
weil spater ein verbessertes Produkt in den Verkehr gebracht wurde. Ein nach dem
Zeitpunkt des Inverkehrbringens bereitgestelltes Update oder Upgrade des Produkts
lasst demnach nicht notwendigerweise auf einen Fehler des Ursprungsprodukts
schlieRen.*®3 Die nach § 3 Abs. 1 ProdHaftG maRgeblichen Sicherheitserwartungen
beurteilen sich grundsatzlich nach denselben objektiven MaRRstdben wie die Ver-
kehrspflichten des Herstellers im Rahmen der deliktischen Haftung gemaR § 823
Abs. 1 BGB™™

In der Regel wird zwischen Konstruktionsfehlern, Fabrikationsfehlern und Instrukti-
onsfehlern unterschieden.'®® Dadurch, dass der Hersteller die Erwartungshaltung der
Offentlichkeit durch die Beschreibung der Qualitat und Leistungsfahigkeit selbst
schafft, beeinflusst er den mafigeblichen Fehlerbegriff fir seine Haftung nach dem
ProdHaftG; eine absolute Gefahrlosigkeit darf der Verkehr aber nach der sog.
Kirschkern-Entscheidung des BGH®® jedenfalls nicht erwarten.

153 Preliminary concept paper for the future guidance on the Product Liability Directive 85/374/EEC,
4.3.(33) [Stand: 18.9.2018].

154 BGH, Urt. v. 17.3.2009 i VI ZR 176/08, VersR 2009, 649 f. m.w.N.

155 | utz/Tang/Lienkamp, Die rechtliche Situation von teleoperierten und autonomen Fahrzeugen, NZV
2013, 57 (61).

156 BGH, Urt. v. 17.3.2009 1 VI ZR 176/08, NJW 2009, 1669 (1670 f.).
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(1) Konstruktionsfehler

Konstruktionsfehler ergeben sich typischerweise durch fehlerhafte technische Kon-
zeption. Nach der Rechtsprechung des BGH’ liegt ein Konstruktionsfehler vor,
wenn das Produkt schon seiner Konzeption nach unter dem gebotenen Sicherheits-
standard bleibt. Zur Gewahrleistung der erforderlichen Produktsicherheit hat der Her-
steller bereits im Rahmen der Konzeption und Planung des Produkts diejenigen
MalRnahmen zu treffen, die zur Vermeidung einer Gefahr objektiv erforderlich und
nach objektiven Mal3stdben zumutbar sind. Erforderlich sind die Sicherungsmalf3-
nahmen, die nach dem im Zeitpunkt des Inverkehrbringens des Produkts vorhande-
nen neuesten Stand der Wissenschaft und Technik konstruktiv moglich sind und als
geeignet und genlgend erscheinen, um Schaden zu verhindern. Dabei darf der in-
soweit malRRgebliche Stand der Wissenschaft und Technik nicht mit Brancheniblich-
keit gleichgesetzt werden; die in der jeweiligen Branche tatsachlich praktizierten Si-
cherheitsvorkehrungen kénnen durchaus hinter der technischen Entwicklung und
damit hinter den rechtlich gebotenen MalRBhahmen zurtickbleiben. Zu dem Mindest-
standard, den die Allgemeinheit berechtigterweise erwarten kann, gehort dabei die
Einhaltung technischer Normen und gesetzlicher Sicherheitsbestimmungen. Techni-
sche Normen und o6ffentliche Zulassungsverfahren bieten zwar eine wertvolle Orien-
tierungshilfe fur die Konkretisierung deliktsrechtlicher Sorgfaltspflichten. lhre Einhal-
tung bzw. die offentlich-rechtliche Zulassung genlgen aber nicht, wenn die techni-
sche Entwicklung dariiber hinausgegangen ist.*%8

Die Mdglichkeit der Gefahrvermeidung ist gegeben, wenn nach gesichertem Fach-
wissen der einschlagigen Fachkreise praktisch einsatzfahige Lésungen zur Verfl-
gung stehen. Hiervon kann grundsétzlich erst dann ausgegangen werden, wenn eine
sicherheitstechnisch tberlegene Alternativkonstruktion zum Serieneinsatz reif ist. Der
Hersteller ist dagegen nicht dazu verpflichtet, solche Sicherheitskonzepte umzuset-
zen, die bisher nur Aauf dem Rei Cbr et d-
lich sind. Sind bestimmte mit der Produktnutzung einhergehende Risiken nach dem
maf3geblichen Stand von Wissenschaft und Technik nicht zu vermeiden, ist unter
Abwagung von Art und Umfang der Risiken, der Wahrscheinlichkeit ihrer Verwirkli-
chung und des mit dem Produkt verbundenen Nutzens zu priufen, ob das gefahr-
trachtige Produkt Gberhaupt in den Verkehr gebracht werden darf.

Lassen sich mit der Verwendung eines Produkts verbundene Gefahren nach dem
Stand von Wissenschaft und Technik durch konstruktive Malinahmen nicht vermei-
den oder sind konstruktive Gefahrvermeidungsmalinahmen dem Hersteller nicht zu-
mutbar und darf das Produkt trotz der von ihm ausgehenden Gefahren in den Ver-

157 Zusammenfassend dargestellt etwa in der sog. Airbagentscheidung, BGH, Urt. v. 16.6.2009 i VI
ZR 107/08, NJW 2009, 2952.
158 BGH, Urt. v. 9.9.2008 1 VI ZR 279/06, NJW 2008, 3779 Rn. 16.
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kehr gebracht werden, so ist der Hersteller grundsétzlich verpflichtet, die Verwender
des Produkts vor denjenigen Gefahren zu warnen, die bei bestimmungsgemalem
Gebrauch oder nahe liegendem Fehlgebrauch drohen und die nicht zum allgemeinen
Gefahrenwissen des Benutzerkreises gehdren (Instruktionspflicht).

Die Frage, ob eine SicherungsmaflRnahme nach objektiven Mal3stdben zumutbar ist,
lasst sich nur unter Berucksichtigung samtlicher Umstande des Einzelfalls beurteilen.
Mafgeblich ist insbesondere die GréRe der vom Produkt ausgehenden Gefahr. Je
groRer die Gefahren sind, desto hoher sind die Anforderungen, die in dieser Hinsicht
gestellt werden mussen. Bei erheblichen Gefahren fur Leben und Gesundheit von
Menschen sind dem Hersteller weitergehende MalRnahmen zumutbar als in Fallen, in
denen nur Eigentums- oder Besitzstérungen oder aber nur kleinere korperliche Be-
eintrachtigungen zu beflrchten sind. Mal3geblich fur die Zumutbarkeit sind dartber
hinaus die wirtschaftlichen Auswirkungen der Sicherungsmalinahme, im Rahmen
derer insbesondere die Verbrauchergewohnheiten, die Produktionskosten, die Ab-
satzchancen fir ein entsprechend verandertes Produkt sowie die Kosten-Nutzen-
Relation.

Diese Grundséatze erscheinen auch zur Bestimmung der an eine sichere Konstruktion
von autonomen Systemen zu stellenden rechtlichen Anforderungen im Prinzip pas-
send und sachgerecht. Es liegt aber auf der Hand, dass ihre konkrete Anwendung
gerade im Hinblick auf die dufRerst dynamische technische Entwicklung in diesem
Bereich erhebliche praktische Schwierigkeiten aufwerfen kann.

Fur autonome Systeme relevante softwarespezifische Konstruktionsfehler kénnen
dabei vor allem im Hinblick auf den Entwurf, die Programmierung oder die Kompilie-
rung vorliegen. Insbesondere z&hlt es zu den berechtigten Sicherheitserwartungen,
vor allem an autonome Systeme, dass jede sicherheitsrelevante Software gegen un-
autorisierte Eingriffe von auRen (Hackerangriffe) hinreichend abgeschirmt ist. Nach
den oben dargestellten Grundsatzen kann allerdings auch in dieser Hinsicht produkt-
haftungsrechtlich keine absolute Sicherheit erwartet werden®®,

Soweit autonom agierende Produkte sicherheitsrelevante Aktionen steuern, die bis-
lang von Menschen vorgenommen wurden, stellt sich die Frage, ob und ggf. inwie-
weit das hypothetische Verhalten eines sorgfaltigen Menschen als Vergleichsmal3-
stab herangezogen werden kann, um das erforderliche konstruktive Maf3 an Sicher-

heit des autonomen Systems zu besti mmen,
scherfi sondaeanbre zoigre nRgyistSeor gf alt smaCst%b

Diese Problematik soll am Beispiel des autonomen Fahrens im Folgenden unter
F. lll. noch vertieft werden.

159 S0 auch Wagner, Produkthaftung fir autonome Systeme, AcP 217, 707, (727 {.); zumindest ten-
denziell weitergehend Gomille, Herstellerhaftung fir automatisierte Fahrzeuge, JZ 2016, 76 (77 f.).
160 \/gl. dazu Wagner, Produkthaftung fir autonome Systeme, AcP 217, 707 (733 ff.).
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(2) Fabrikationsfehler

Von einem Fabrikationsfehler wird gesprochen, wenn das Produkt zwar fehlerfrei
konzipiert ist, es jedoch im Fertigungsprozess zu einer planwidrigen Abweichung von
der vom Hersteller vorgesehenen Soll-Beschaffenheit kommt.***Sog. Ausrei Cer ,
einzelne Stlcke, die vom fir eine Produktserie geltenden Standard abweichen, ob-
gleich der Hersteller alle zumutbaren MalRnahmen vorgenommen hat und der Fehler
dennoch nicht zu vermeiden war, kdonnen zwar von der Haftung nach dem
ProdHaftG, mangels Verschulden aber nicht von der deliktischen Produzentenhaf-
tung erfasst werden. Bei Produkten mit integrierter Software kommen Fabrikations-
fehler insbesondere in Betracht, wenn bei der Ubertragung des Programms von ei-
nem auf einen anderen Speicherort Fehler erzeugt werden oder sich Schadpro-
gramme einschleichen.®?

(3) Instruktionsfehler

Instruktionspflichten sind bei mangelhaften Gebrauchsanweisungen oder nicht aus-
reichenden Warnungen vor Gefahr bringenden Eigenschaften des an sich fehlerlo-
sen Produkts verletzt.63

d. Haftungsausschlusstatbestande

Von Interesse ist hier insbesondere die Regelung in § 1 Abs. 2 Nr. 5 ProdHaftG, wo-
nach fur unvermeidbare Entwicklungsfehler die Haftung ausgeschlossen ist, wenn
der Produktfehler zum Zeitpunkt des Inverkehrbringens bei Einhaltung des Stands
der Wissenschaft und Technik fir den Hersteller nicht erkennbar war, wobei die Be-
weislast insoweit den Hersteller trifft (im Rahmen der deliktischen Produzentenhaf-
tung fehlt es in diesen Fallen am Verschulden). Zwingend ist diese Einschréankung
nicht: Die sog. Produkthaftungsrichtlinie'®® deren Umsetzung das ProdHaftG dient,
sieht eine solche Einschrankung zwar in Art. 7 lit. e grundsatzlich vor; gem. Art. 15
Abs. 1 lit. b der Richtlinie kdnnen mitgliedstaatliche Vorschriften aber eine Haftung
auch in diesen Fallen vorsehen. Hiervon hat der deutsche Gesetzgeber allerdings

161 Staudinger/Hager, BGB, Bearb. 2016, § 823 Rn. F 17.

162 Gomille, Herstellerhaftung fur automatisierte Fahrzeuge, JZ 2016, 76 (78).

163 | utz/Tang/Lienkamp, Die rechtliche Situation von teleoperierten und autonomen Fahrzeugen, NZV
2013, 57 (61).

164 Richtlinie 85/374/EWG des Rates vom 25. Juli 1985 zur Angleichung der Rechts- und Verwal-
tungsvorschriften der Mitgliedstaaten Uber die Haftung fur fehlerhafte Produkte.
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keinen Gebrauch gemacht. Der Rechtsausschuss des Bundestages hatte sich inso-
weit mehrheitlich daflr ausgesprochen, eine Haftung fur Entwicklungsrisiken nicht
einzufuhren, letztlich im Rahmen einer Abwagung zwischen einer aus Sicht des Aus-
schusses geringen Haftungsliicke mit den Konsequenzen, die eine solche Haftung
fur die Innovationsbereitschaft von Wirtschaft und Industrie hétte. In BT-Drs.
11/5520, S. 13 heildt es:

Aln der Anh°rung und den Beratunge
dass damit die in einer fortschreitenden Technik liegenden Risiken auf den
Geschadigten verlagert wirden. Dies sei nicht hinnehmbar. Dem Hersteller,
der aus technischen Neuerungen seinen Nutzen ziehe, regelmalig Uber bes-
sere Mdoglichkeiten der Abschéatzung auch entlegener potentieller Risiken ver-
fuge und diese versichern kénne, musse auch die Haftung fiir solche Risiken
zugemutet werden.

Die Mehrheit verwies darauf, dass es sich hier nur um einen auf3erst schmalen
haftungsfreien Raum handele. Die haftungsbefreiende Wirkung trete nur dann
ein, wenn die die Schadlichkeit des Produkts begrindenden Wirkungszusam-
menhange nach dem Stand der naturwissenschaftlich-technischen Erkenntnis
objektiv nicht erkennbar waren, als das Produkt in Verkehr gebracht wurde.
Hierbei komme es nicht auf die eigenen Erkenntnismdglichkeiten des Herstel-
lers an, sondern auf den objektiven ggf. Uber Landergrenzen hinausreichend
festzustellenden Erkenntnisstand. Es komme hinzu, dass die Voraussetzun-
gen fur diesen Haftungsausschluss der Hersteller zu beweisen habe. Aul3er-
dem greife, sobald die Gefahrlichkeit des Produkts erkennbar werde, die her-
kommliche Deliktshaftung ein, sobald die Produktbeobachtungspflicht verletzt
oder die aus der Produktbeobachtung folgenden Konsequenzen nicht gezo-
gen warden.

Es gelte mithin, diese eher als gering zu veranschlagende Haftungsliicke ab-
zuwagen mit den Konsequenzen, die ein Verzicht auf diesen Haftungsaus-
schlussgrund fur die Innovationsbereitschaft von Wirtschaft und Industrie ent-
falten musse. Diese sei aber eine wesentliche Triebfeder der wirtschaftlichen
Entwicklung insgesamt und duirfe auch im Interesse der Allgemeinheit nicht
unvertretbar beengt und geschwacht werden. Auch misse davon ausgegan-
gen werden, dass innerhalb der Européischen Gemeinschaft nach dem der-
zeitigen Stand der Umsetzung der Richtlinie weiterhin von diesem Haftungs-
ausschlussgrund Gebrauch gemacht werde, so dass auch aus Wettbewerbs-
grinden von einer entsprechenden Regelung nicht abgegangen werden kon-
ne."

i st
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Der Entlastungstatbestand des 8 1 Abs. 2 Nr. 5 ProdHaftG kommt nur dann zum
Tragen, wenn es sich um ein Produkt handelt, das nach den Sicherheitserwartungen
zum Zeitpunkt des Inverkehrbringens als fehlerhaft zu beurteilen war.'®® Nach der
Rechtsprechung®® gelangt § 1 Abs. 2 Nr. 5 ProdHaftG bei Konstruktions- und In-
struktionsfehlern, nicht aber bei Fabrikationsfehlern zur Anwendung.

Weitere Voraussetzung ist, dass die von dem Produkt ausgehende Gefahr nach dem
Stand von Wissenschaft und Technik im Zeitpunkt des Inverkehrbringens nicht er-
kannt werden konnte. Es handelt sich um den anspruchsvollsten Standard, den das

Techni krecht kennt , denn er geht cber den M
denjenigen dewcAdt & 'Nacth deuGeTetzesbegriundung®®® ist
darunter Ader l nbegri ff der Sachkunde zu ve

technischen Bereich vorhanden ist, also die Summe an Wissen und Technik, die all-
gemein anerkannt ist und allgemein zur Verfuigung steht. Es kommt demnach nicht
auf die wissenschaftlichen oder technischen Erkenntnismdglichkeiten des einzelnen
Herstellers, sondern objektiv auf den gegebenenfalls Gber Landergrenzen hinausrei-
chenden Stand von Wissenschaft und Technik an. Nur wenn vor diesem Hintergrund
die potentielle Gefahrlichkeit des Produkts nicht erkannt werden konnte, weil diese
Erkenntnismaoglichkeit zum Zeitpunkt des Inverkehrbringens (noch) nicht weit genug
fortgeschritten war, i st di e Ha $ntanagegiena us ge s
des Herstellers sind in diesem Zusammenhang hohe Anforderungen zu stellen: Re-
gelmafiig wird ein Entlastungsbeweis nur gelingen, wenn der Hersteller aufzeigt,
dass er seine Produkte vor der Inverkehrgabe einem Kontrollverfahren unterzieht,
das samtliche nach dem aktuellen Stand der Technik verfligbaren Méglichkeiten
ausschopft, um etwaige verborgene Konstruktionsfehler zu entdecken.'®® Nach der
Airbag-Entscheidung des BGH ist unter der potentiellen Gefahrlichkeit des Produkts
nicht der konkrete Fehler des schadensstiftenden Produkts, sondern das zu Grunde
liegende allgemeine, mit der gewahlten Konzeption verbundene Fehlerrisiko zu ver-
stehen, d.h. das zu Grunde liegende allgemeine Fehlerrisiko."®

Ausgehend von diesen Grundsatzen liegt der Schluss nahe, dass es auch bei selbst-
|l ernenden Produknddmng,efidiEent Aecihge Muutnilgen treff e
die im konk r et en Einzel fal/l Af al schefi bzw. schad
kommt, sondern auf das Risiko, welches das selbstlernende Produkt wegen eben

165 BGH, Urt. v. 5.2.2013 1 VI ZR 1/12, NJW 2013, 1302; Taschner, Die kiinftige Produzentenhaftung
in Deutschland, NJW 1986, 611 (615).

166 BGH, Urt. v. 9.5.1995 - VI ZR 158/94, LMRR 1995, 23, Urt. v. 16.6.2009 - VI ZR 107/08, NJW 2952
(2955).

167 MiiKo/Wagner, BGB, § 1 ProdHaftG Rn. 54.

168 BT-Drs. 11/2447, S. 15 f.

169 Gomille, Herstellerhaftung fur automatisierte Fahrzuge, JZ 2016, 76 (79).

170 BGH, Urt. v. 16.6.2009 - VI ZR 107/08, NJW 2009, 2952 (2955 f.); Staudinger/Oechsler, Bearb.
2013, 8 1 ProdHaftG Rn. 120.
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dieser Fahigkeit mit sich bringt. Dementsprechend ist in der Literatur darauf hinge-

wi esen worden, dass si ch ei n Herstell er

bar keitin s el bsmdr8ystanevaheeineradafturg memal 8§ 1 Abs. 2
Nr. 5 ProdHaftG entlasten kann. Denn diese Eigenschaft selbstlernender autonomer
Systeme (Unkontrollierbarkeit) sei erkennbar und damit gerade kein Entwicklungsri-
sikol’t. Demgegeniiber wird vertreten, dass das Entwicklungsrisiko fir nachtraglich
auftretende Fehler gelte, die auf der Lernfahigkeit von Algorithmen beruhen und zum
Zeitpunkt der Inverkehrgabe nach dem Stand der Wissenschaft und Technik nicht
erkennbar waren. Insoweit scheide mangels Verschuldens auch eine Haftung nach
der deliktischen Produzentenhaftung aus, wenn der vorhandene Fehler objektiv nicht
erkannt werden konnte, was aufgrund der indeterminierten Verhaltensweise intelli-
genter Produkte regelmaRig der Fall sein werde.1"?

Fur die von der Arbeitsgruppe untersuchten Produktbereiche ist die Problematik der
Aunkontrollierbarenii Systeme mit erheb
nicht aktuell. Nach dem Ergebnis der von der Arbeitsgruppe durchgefiihrten Exper-
tenanhdrungen werden zumindest in dem T zulassungspflichtigen 7 Bereich der
Fahrzeug-undMe di zi nt ecehmiplsehteAAGyst eme auf

ni

i chen

den

sich nach dem I nverkehrbringen nicht mehr

fahr einer Aun ktscheidung Wurde dahebvarneinn i E n

Da in absehbarer Zeit keine selbstlernenden Systeme zum Einsatz kommen werden
und angesichts der allgemein aufRerst strengen Mal3stabe bei der Bestimmung eines
Entwicklungsfehlers, sind derzeit keine hinreichenden Griinde ersichtlich, warum in
Bezug auf die von der Arbeitsgruppe untersuchten Produktbereiche die Entlas-
tungsmoglichkeit nach 8 1 Abs. 2 Nr. 5 ProdHaftG wegfallen sollte. Auch nach der
bestehenden Regelung dirfte ein hinreichender Anreiz fur die Hersteller bestehen,
mdglichst sichere Produkte auf den Markt zu bringen.

Genauso wie beim Fehlerbegriff spielen das offentliche Sicherheitsrecht, technische
Normen sowie behdrdliche Produktzulassungen auch bei der Definition der Entwick-
lungsrisiken eine Rolle.'”® Werden Sicherheitsstandards offentlich-rechtlicher, techni-
scher oder behdrdlicher Provenienz verletzt, scheidet die Klassifikation der daraus
folgenden Schadensrisiken als Entwicklungsrisiken von vornherein aus. Umgekehrt
l&sst sich aus der Einhaltung dieser Standards nicht schlie3en, dass verbleibende
Schadensszenarien automatisch als Entwicklungsrisiken zu qualifizieren sind; insbe-
sondere schliel3t die Zertifizierung eines Produkts als konform mit dem EU-Recht
(CE) oder mit technischen Normen (GS) es nicht aus, dass es vorhersehbare und mit

171 Wagner, Produkthaftung fir autonome Systeme, AcP 217, 707 (713, 750).

172 Droste, Intelligente Medizinprodukte: Verantwortlichkeit des Herstellers und arztliche Sorgfalts-
pflichten, MPR 2018, 109 (111).

173 MiiKo/Wagner, BGB, § 1 ProdHaftG Rn. 54.
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zumutbaren Mitteln vermeidbare Schadenspotentiale in sich tragt, fur die sich der
Hersteller nicht nach § 1 Abs. 2 Nr. 5 ProdHaftG entlasten kann.'’*

Die Priifung der Erkennbarkeit der Gefahr vollzieht sich in zwei Schritten:*’® Zunéchst
ist zu klaren, ob der Fehler fur irgendeinen Wissenschaftler oder Techniker dieser
Welt erkennbar war. Ist dies zu verneinen, greift die Entlastung nach 8 1 Abs. 2 Nr. 5
ProdHaftG durch. Wird hingegen Ai ninewinzs
ge Stimme laut, mit der auf die potentielle Fehlerhaftigkeit des Produkts hingewiesen
wi rl@ist die Erkennbarkeit zu bejahen, ohne dass deswegen die Entlastung schon
scheitern muss. Vielmehr ist weiter zu prifen, ob dieses Gefahrenwissen einem
sorgfaltigen Hersteller im Zeitpunkt des Inverkehrbringens objektiv zuganglich war.
Dies setzt voraus, dass hinsichtlich des Gefahrenwissens ein Mindestmal? an Publizi-
tat gewabhrleistet ist. Neue wissenschaftliche Erkenntnisse, die von den beteiligten
Forschern nicht veroffentlicht worden sind oder die von dem Unternehmen, dessen
Forschungsabteilung sie zu verdanken sind, geheim gehalten werden, sind zwar vor-
handen, einem sorgféaltigen Hersteller jedoch nicht zugénglich. Zahlt er hingegen
selbst zu den eingeweihten Kreisen, ist sein Sonderwissen zu bertucksichtigen. Auf
die subjektiven Erkenntnismdglichkeiten des einzelnen Herstellers kommt es dage-
gen nicht an.*”’

e. Verletzung von Sicherungspflichten nach Inverkehrbringen des Produkts

Das ProdHaftG regelt ausschliel3lich die Haftung des Herstellers aufgrund des Inver-
kehrbringens eines (fehlerhaften) Produkts. Auch nach Inverkehrbringen eines Pro-
dukts wird der Hersteller nach der deliktischen Produzentenhaftung aber nicht voll-
standig von seiner Verantwortung frei. Nach gefestigter hochstrichterlicher Recht-
sprechung'’® ist er vielmehr verpflichtet, auch nach diesem Zeitpunkt alles zu tun,
was ihm nach den Umstédnden zumutbar ist, um Gefahren abzuwenden, die sein
Produkt erzeugen kann. Er muss es auf noch nicht bekannte schadliche Eigenschaf-
ten hin beobachten und sich Uber seine sonstigen, eine Gefahrenlage schaffenden
Verwendungsfolgen informieren (Produktbeobachtungspflicht). Hieraus kénnen sich
insbesondere Reaktionspflichten zur Warnung vor etwaigen Produktgefahren erge-
ben, wobei Inhalt und Umfang einer Warnung und auch ihr Zeitpunkt wesentlich
durch das jeweils gefahrdete Rechtsgut bestimmt werden und vor allem von der
GrolRe der Gefahr abhangig sind. Erst recht treffen den Hersteller solche Pflichten,
sobald er erkennt oder fir mdglich halt, dass sein Produkt einen ihm anzulastenden
Konstruktionsfehler aufweist.

174 BGH, Urt. v. 5.2.2013 7 VI ZR 1/12, NJW 2013, 1302 (1303).

175 Im Folgenden dargestellt nach MiiKo/Wagner, BGB, § 1 ProdHaftG Rn. 56.

176 Generalanwalt Tesauro in EuGH Slg. 1997, 1-2649, 2660 i Kommission/Vereinigtes Konigreich.
77 BGH, Urt. v. 16.6.2009 - VI ZR 107/08, NJW 2009, 2952 (2955).

178 \gl. BGH, Urt. v. 16.12.2008 i VI ZR 170/07, BGHZ 179, 157-168 (Pflegebetten) m.w.N.
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(1) Umfang der Sicherungspflichten

Die Sicherungspflichten des Herstellers nach Inverkehrbringen seines Produkts sind
nicht notwendig auf die Warnung vor etwaigen Gefahren beschrankt. Sie kénnen et-
wa dann weiter gehen, wenn Grund zu der Annahme besteht, dass die Warnung,
selbst wenn sie hinreichend deutlich und detailliert erfolgt, den Benutzern des Pro-
dukts nicht ausreichend ermdglicht, die Gefahren einzuschatzen und ihr Verhalten
darauf einzurichten. Ferner kommen weiter gehende Sicherungspflichten dann in
Betracht, wenn die Warnung zwar ausreichende Gefahrkenntnis bei den Benutzern
eines Produkts herstellt, aber Grund zu der Annahme besteht, diese wirden sich i
auch bewusst 1 Uber die Warnung hinwegsetzen und dadurch Dritte geféahrden. In
solchen Féllen kann der Hersteller aufgrund seiner Sicherungspflichten aus 8§ 823
Abs. 1 BGB verpflichtet sein, dafir Sorge zu tragen (ggf. durch Einschaltung der zu-
standigen Behorden), dass bereits ausgelieferte gefahrliche Produkte mdglichst ef-
fektiv aus dem Verkehr gezogen oder nicht mehr benutzt werden. Wie weit die Ge-
fahrabwendungspflichten des Herstellers gehen, lasst sich nur unter Berlicksichti-
gung aller Umstande des Einzelfalls entscheiden.

Nach Auffassung des BGH'"® wiirde aus deliktischer Sicht eine weiter gehende
Pflicht des Herstellers, bereits im Verkehr befindliche fehlerhafte Produkte nicht nur
zuriickzurufen (vgl. zur Definition des Ruckrufs § 2 Nr. 25 ProdSG), sondern das Si-
cherheitsrisiko durch Nachriistung oder Reparatur auf seine Kosten zu beseitigen'€°,
jedenfalls voraussetzen, dass eine solche MalRnahme im konkreten Fall erforderlich
ist, um Produktgefahren, die durch § 823 Abs. 1 BGB geschitzten Rechtsgitern der
Benutzer oder unbeteiligter Dritter drohen, effektiv abzuwehren. Dabei ist zu bertck-
sichtigen, dass der deliktsrechtliche Schutz nicht deren Aquivalenzinteresse, sondern
allein ihr Integritatsinteresse erfasst. Der BGH hat insoweit betont, dass der Herstel-
ler aufgrund der deliktischen Produzentenhaftung und damit auch seiner etwaigen
Pflichten zum Produktrickruf regelmafiig nur die von dem fehlerhaften Produkt aus-
gehenden Gefahren fir die in 8§ 823 Abs. 1 BGB genannten Rechtsgiter so effektiv
wie mdglich und zumutbar ausschalten muss, nicht aber dem Erwerber oder Nutzer
ein fehlerfreies, in jeder Hinsicht gebrauchstaugliches Produkt zur Verfiigung zu stel-
len und so sein Interesse an dessen ungestorter Nutzung und dessen Wert oder die
darauf gerichtete Erwartung des Erwerbers (Nutzungs- und Aquivalenzinteresse) zu
schitzen hat. Der Schutz solcher Interessen muss vielmehr grundsatzlich, abgese-
hen etwa von Sonderfallen vorsatzlicher Schadigung i. S. v. § 826 BGB, der Ver-
tragsordnung vorbehalten bleiben.

179 vgl. BGH, Urt. v. 16.12.2008 i VI ZR 170/07, BGHZ 179, 157, 161 (Pflegebetten).
180 \gl. dazu OLG Karlsruhe, Urt. v. 2.4.1993 7 15 U 293/91, NJW-RR 1995, 594, 597; OLG Diissel-
dorf, Urt. v. 31.5.1996 1 22 U 13/96, NJW-RR 1997, 1344, 1345.
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Diese Grundsétze erscheinen auch zur Bestimmung der Sicherungspflichten nach
dem Inverkehrbringen von autonomen Systemen grundsatzlich sachgerecht. Hin-
sichtlich selbststandig operierender Systeme und ihrer Subkomponenten durften sich
bereits angesichts deren Komplexitat ausgepragte Produktbeobachtungspflichten der
Hersteller ergeben; insbesondere die fortschreitende Vernetzung derartiger Produkte
eroffnet dem Hersteller vollig neue Moglichkeiten der Produktbeobachtung.t8t

(2) Inbesondere: Pflichten bei Softwareupdates

Die den Hersteller nach den dargelegten Grundsétzen treffende Pflicht zur Beobach-
tung seiner Produkte und zur Reaktion auf erkannte Fehler ist insbesondere im Hin-
blick auf Softwareupdates durch den Hersteller von Relevanz. Gerade im Bereich
komplexer IT-Systeme trifft den Hersteller im Wissen um die Gefahr von Program-
mierungsfehlern eine besonders sorgfaltige Produktbeobachtungspflicht'®2, deren
Erstreckung auf die Verpflichtung zur Bereitstellung und ggf. Durchfiihrung von Soft-
wareupdates indes fraglich erscheint.

Ein Update der Betriebssoftware ist als Nachristung des Produkts zu verstehen. Mit
dem Aufspielen der Updatesoftware wird der Benutzer eines Produkts nicht nur vor
den erkannten Gefahren eines Produkts gewarnt; vielmehr wird 7 oftmals vom Soft-
warenutzer unerkannt i der dem Betriebssystem zugrunde liegende Algorithmus ge-
andert.

Insoweit wird in der Literatur teilweise vertreten, dass ein effektiver und kostengins-
tiger Rechtsglterschutz durch Softwareupdates vom Hersteller zu leisten sei'®3. An-
gesichts der gesteigerten Produktbeobachtungspflichten des Softwareherstellers sei
dieser dazu verpflichtet, spater entdeckte Fehler durch kostenfreie Patches oder Up-
dates zu korrigieren.® Im Hinblick auf den Betrieb autonomer Systeme konne im
Hinblick auf die geringen Kosten eines Softwareupdates zur Gefahrvermeidung dem-
zufolge ein gesteigerter MaRstab an Nachriistungspflichten angenommen werden. 85
Sogar eine Ruckrufpflicht des Herstellers durch Softwareupdates sei zu bejahen.86
Ein Hersteller sei demnach zur Bereitstellung von Softwareupdates verpflichtet, so-
fern nach erstmaliger Vermarktung eines Produkts unvorhergesehene Gefahren er-
kennbar oder neue Vermeidungstechnologien verfiigbar werden, denen durch eine
Anpassung der Steuerungsprogramme Rechnung getragen werden konne.8” Dies
solle auch eine kongruente Verpflichtung des Herstellers zur Verbesserung bereits

181 Gomille, Herstellerhaftung fur automatisierte Fahrzeuge, JZ 2016, 76 (80).

182 gpindler, Roboter, Automation, kiinstliche Intelligenz, selbststeuernde Kfz i Braucht das Recht
neue Haftungskategorien?, CR 2015, 766 (769).

183 Wagner, Produkthaftung fir autonome Systeme, AcP 217, 707 (755, 756).

184 Gomille, Herstellerhaftung fur automatisierte Fahrzeuge, JZ 2016, 76 (81).

185 Wagner, Produkthaftung fir autonome Systeme, AcP 217, 707 (756).

186 Wagner, Produkthaftung fir autonome Systeme, AcP 217, 707 (756).

187 Wagner, Produkthaftung fir autonome Systeme, AcP 217, 707 (756).
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im Verkehr befindlicher Produkte miteinschlieRen.'®® Statt eines Softwareupdates
kénne sich der Hersteller hingegen auf eine Warnung beschrénken, sofern er die
Weiterentwicklung seiner Produkte aufgegeben oder der Betreiber seine Zustimmung
zu dem Aufspielen eines Softwareupdates verweigert habe.8°

Unter Beriicksichtigung der gefestigten hochstrichterlichen Rechtsprechung!®® zu
Bestehen und Umfang der Nachrustpflichten des Herstellers kann ein derart weitge-
hender aus der Produkthaftung herriihrender Anspruch auf Softwareupdates indes
nicht generell bejaht werden.*®! Die Bejahung einer entsprechenden Nachriistungs-
pflicht wirde grundsatzlich Aquivalenz- und Integritatsinteresse vermengen. Nach
der Grundstruktur des Deliktsrechts ist der Hersteller lediglich zum Ausgleich der
durch ein fehlerhaftes Produkt verursachten Schaden und zur Abwehr von Produkt-
gefahren, nach dem Deliktsrecht jedoch nicht zur Bereitstellung mangelfreier Produk-
te verpflichtet. Dementsprechend kame eine Pflicht des Herstellers zu Software-
updates dann in Betracht, wenn die Mal3nahme im konkreten Fall erforderlich ist, um
Produktgefahren, die den in 8 823 Abs. 1 BGB geschitzten Rechtsgutern oder Drit-
ten drohen, effektiv abzuwehren.

Kann eine bestehende Gefahr etwa durch Warnung, Ruckruf oder durch Stilllegung
gebannt werden, kann der Schutzfunktion des Deliktsrechts damit Genlige getan
sein.'®2 Dabei ist zu berlicksichtigen, dass der Einsatz von gefahrgeneigten Produk-
ten regelmafdig den eigenen Interessen des i vernunftigen i Betreibers zuwider lau-
fen wird, da dieser nicht nur eigene Schaden vermeiden wollen wird, sondern auch
rechtlich verpflichtet ist, die Sicherungsvorkehrungen stets an neue Erkenntnisse an-
zupassen!®3, um Gefahren fir andere vorzubeugen. Ob der Hersteller darauf ver-
trauen kann, dass Warnungen in Bezug auf sicherheitsrelevante Eigenschaften des
Produkts auch Folge geleistet wird, ist nach den Umstanden des Einzelfalls von der
Rechtsprechung zu bewerten. Soweit die Bereitstellung eines Softwareupdates ge-
eignet und deliktsrechtlich erforderlich ist, um Produktgefahren effektiv abzuwehren,
ist es primar eine Frage des Vertragsrechts, ob diese kostenlos oder kostenpflichtig
zur Verfigung gestellt werden missen. Auch diese Frage kann der Rechtsprechung
Uberlassen bleiben.

188 Wagner, Produkthaftung fir autonome Systeme, AcP, 217, 707 (757).

189 Wagner, Produkthaftung fir autonome Systeme, AcP, 217, 707 (757)

190 vgl. BGH, Urt. v. 16.12.2008 i VI ZR 170/07, BGHZ 179, 157-168.

191 vgl. Schrader/Engstler, Anspruch auf Bereitstellung von Software-Updates?, MMR 2018, 356
(360).

192 vgl. Spindler, Roboter, Automation, kiinstliche Intelligenz, selbststeuernde Kfz i Braucht das Recht
neue Haftungskategorien?, CR 2015, 766 (770); Luftenegger, Die deliktische Pflicht zum Ruckruf von
Fahrzeugen, NJW 2018, 2087 (2091).

193 \gl. Spindler, Roboter, Automation, kiinstliche Intelligenz, selbststeuernde Kfz i Braucht das Recht
neue Haftungskategorien?, CR 2015, 766 (771).
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Eine allgemeine deliktsrechtliche Pflicht zur Bereitstellung von neuer, gegeniber
dem Zeitpunkt des Inverkehrbringens des Produkts verbesserter Software wirde
dem Benutzer eine kostenlose Teilnahme am technischen Fortschritt ermdglichen
und damit sogar ggf. das Aquivalenzinteresse des Benutzers, das sich in der Bereit-
stellung eines bei Gefahriibergang mangelfreien Produktes erschopft, Ubersteigen.
Die Kosten der Verbesserung der Sicherheitsstandards, die durchaus erheblich sein
konnen, auch wenn die Ubertragung der verbesserten Software dann letztlich kos-
tengunstig ist, wirden demgegenuber ausschlie3lich von den Neukunden getragen.
Auch unter Berucksichtigung der berechtigten wirtschaftlichen Interessen der Betei-
ligten ist daher eine allgemeine deliktische Pflicht zur kostenlosen Bereitstellung von
Softwareupdates abzulehnen. Die Frage, wie lange ein Kunde die Bereitstellung von
Softwareupdates verlangen kann, ist in erster Linie dem Vertragsrecht zuzuordnen.
Derzeit wird auf européischer Ebene ein Vorschlag der EU-Kommission fir eine
Richtlinie Gber bestimmte vertragsrechtliche Aspekte der Bereitstellung digitaler In-
halte'% beraten. Dabei wird auch diskutiert, ob gesetzliche Vertragspflichten zur Be-
reitstellung von Softwareupdates eingefuhrt werden sollen.

194 COM (2016) 5656 final.
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V. Ergebnis

Allein in der Herstellung und in dem Inverkehrbringen eines autonomen Systems liegt
keine Abesondere Gefahri, die eine Gefnm-f
stand, dass sich Beweisschwierigkeiten ergeben kdnnen, genlgt grundsatzlich nicht;
allerdings konnen sie ggf. eine abweichende Ausgestaltung der Beweislastverteilung
erforderlich machen, was nicht allgemein beurteilt werden kann, sondern nur pro-
duktbezogen zu beantworten ist.

Was die Haftung des Herstellers angeht, so greift der Haftungsgrund, welcher der
Produkthaftung zugrunde liegt, ohne weiteres auch dann ein, wenn es um autonome
Systeme geht. Allerdings ist zu prufen, ob einzelne Regelungen des ProdHaftG auf
den Einsatz autonomer Systeme abzustimmen sind. Etwaige Beweisschwierigkeiten,
ob das Produkt fehlerhaft ist, rechtfertigen fur sich genommen nicht die Einfihrung
einer Gefahrdungshaftung des Herstellers unabhéangig vom Vorliegen eines Produkt-
fehlers, sondern ggf. eine Beweislastumkehr. Eine Gefahrdungshaftung des Herstel-
lers ist vielmehr nur dann systemgerecht, wenn die Haftung an einen Produktfehler
anknupft.

Es besteht kein Bedirfnis flr eine gesetzliche Regelung, mit der der Hersteller ver-
pflichtet wird, im Rahmen der Produkthaftung Softwareupdates zur Verfligung zu
stellen. Die damit zusammenhangenden Fragen konnen auf Basis des geltenden
Rechts der Rechtsprechung uberlassen bleiben.

Derzeit sind keine hinreichenden Griunde ersichtlich, warum in Bezug auf die von der
Arbeitsgruppe untersuchten Produktbereiche die Entlastungsmdglichkeit nach
8§ 1 Abs. 2 Nr. 5 ProdHaftG wegfallen sollte.

Im Rahmen der Prifung, ob eine Gefahrdungshaftung des Betreibers systemkonform
i st, muss zun?2chst produktbezogen er mn-
dere Gefahri ausgeht. Das wi r d nmiehhgerenelic
annehmen kénnen. Auch wenn diese Frage zu bejahen ist, ist eine Gefahrdungshaf-
tung des Betreibers jedenfalls dann nicht geboten, wenn fur das Produkt ein beson-
deres Zulassungsverfahren existiert, dem Geschadigten im Falle eines Produktfeh-
lers hinreichende Anspriiche gegen den Hersteller zustehen und mit dem Produkt
typischerweise nur Personen in Berihrung kommen, die freiwillig sich der Gefahr
ausgesetzt haben und tber die Gefahren, die von dem Betrieb des autonomen Sys-
tems ausgehen, sachgerecht aufgeklart wurden.
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F. Autonomes Fahren

I. EinfUhrung

Wird ein automatisiertes/autonomes Kraftfahrzeug im 6ffentlichen Straenverkehr
genutzt und kommt dabei jemand zu Schaden, stellt sich die Frage, wer fur diesen
Schaden haftet. Auf dem 53. Deutschen Verkehrsgerichtstag im Jahr 2015 wurde die
Empfehlung abgegeben, dass der Fahrer bei hochautomatisiertem Fahrbetrieb und
bestimmungsgeméalem Gebrauch von Sanktionen und Fahrerhaftung freizustellen
sei.1% Demgegenuber lautete eine der Empfehlungen des 56. Verkehrsgerichtstages
im Jahr 2018, das geltende Haftungssystem beizubehalten.1%® Damit wird nicht zu-
letzt an dieser Entwicklung der Empfehlungen des Verkehrsgerichtstages exempla-
risch aufgezeigt, welcher Diskussionsbedarf bei der Frage der Haftung beim automa-
tisierten/autonomen Fahren derzeit besteht.

Ausgehend von den bislang geltenden Regelungen soll nachfolgend untersucht wer-
den, ob und gegebenenfalls welcher Regelungsbedarf vorliegt, wenn automatisier-
te/autonome Kraftfahrzeuge fur die Nutzung im 6ffentlichen Verkehr zugelassen wer-
den. Die Haftung des Fahrers nach 8§ 18 StVG bzw. des Halters nach § 7 StVG wer-
den dabei unter den Gliederungspunkt Betreiber-/Benutzerhaftung (ll.) zusammenge-
fasst betrachtet. Die dargestellten Haftungstatbestande des Herstellers werden nach-
folgend unter dem Gliederungspunkt Herstellerhaftung erdrtert (111.).

Eine Projektgruppe der Bundesanstalt fur Stralenwesen (BASt) hat die Grade der
Automatisierung von Fahrzeugen wie folgt definierto:

Grad Fahraufgabe des Fahrers nach Automatisierungsgrad
Vollautomatisiert Das System ubernimmt Quer- und Langsfuhrung vollstdndig in einem definierten An-

wendungsfall
- Der Fahrer muss das System dabei nicht Uberwachen.
Vor dem Verlassen des Anwendungsfalls fordert das System den Fahrer mit aus-
reichender Zeitreserve zur Ubernahme der Fahraufgabe auf.
Erfolgt dies nicht, wird in den risikominimalen Systemzustand zurtickgefihrt.
Systemgrenzen werden alle vom System erkannt, das System ist in allen Situatio-
nen in der Lage, in den risikominimalen Systemzustand zurtickzufihren.

195 https://www.deutscher-
verkehrsgerichtstag.de/images/empfehlungen_pdf/empfehlungen_53_vgt.pdf.

196 https://www.deutscher-
verkehrsgerichtstag.de/images/empfehlungen_pdf/empfehlungen_56_vgt.pdf.

197 https://www.bast.de/BASt_2017/DE/Publikationen/Foko/2013-2012/2012-11.html.
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Hochautomatisiert Das System tbernimmt Quer- und Langsfiihrung fiir einen gewissen Zeitraum in spezifi-
schen Situationen
- Der Fahrer muss das System dabei nicht iberwachen.
- Bei Bedarf wird der Fahrer zur Ubernahme der Fahraufgabe mit ausreichender
Zeitreserve aufgefordert.
- Systemgrenzen werden alle vom System erkannt. Das System ist nicht in der La-
ge, aus jeder Ausgangssituation den risikominimalen Zustand herbeizufiihren.

Teilautomatisiert Das System Ubernimmt Quer- und Langsfihrung (fir einen gewissen Zeitraum oder/und
in spezifischen Situationen)
- Der Fahrer muss das System dauerhaft Gberwachen.
- Der Fahrer muss jederzeit zur vollstandigen Ubernahme der Fahrzeugfiihrung be-
reit sein.

Assistiert Fahrer fuihrt dauerhaft entweder die Quer- oder die Langsfiihrung aus. Die jeweils ande-
re Fahraufgabe wird in gewissen Grenzen vom System ausgefihrt
- Der Fahrer muss das System dauerhaft Giberwachen
- Der Fahrer muss jederzeit zur vollstandigen Ubernahme der Fahrzeugfiihrung be-
reit sein.

Driver only Fahrer fiuhrt dauerhaft (wahrend der gesamten Fahrt) die Langsfuhrung (beschleuni-

gen/verzdgern) und die Querfilhrung (lenken) aus.

Zur Abgrenzung von automatisierten/autonomen Fahrzeugen hat sich die Defini-
tion der Society of Automotive Engineers (SAE) durchgesetzt. Dieser internationale
Standard unterteilt in folgende Stufen:

T Stufe 0 - keine Automatisierung: Fahrer lenkt Fahrzeug selbst.

1 Stufel-AAssistiertes Fahrenfi: Fahren
das Fahrzeug Ubernimmt Langs- oder Querfihrung, der Mensch Gberwacht
(zum Beispiel Einparkhilfe).

1 Stufe2-ATeil automatisiertes Fahrena:
und Querfuhrung in einem spezifischen Anwendungsfall (Anwendungsfalle
beinhalten StraRentypen, Geschwindigkeitsbereiche und Umfeldbedingun-
gen), der Mensch muss gegebenenfalls selbststandig eingreifen (zum Bei-
spiel Stauassistent).

1 Stufe3-AHochautomatisiertes Fahr eund:
Querfuhrung in einem spezifischen Anwendungsfall; das System erkennt,
wenn der Mensch die Steuerung wieder tibernehmen muss (Beispiel: au-
tomatisiertes Fahren auf Autobahnen).

1 Stufe4-AVol |l automatisiertes Fahr eni-:
wendungsfall alle Situationen automatisch bewaltigen.
T Stufe5-AvoAdteonomi e des Fahrensfi: daes

richtet, selbststandig ohne Einflussnahme eines Menschen von A nach B
unter allen Bedingungen (im Folgenden: autonomes Fahren genannt).

198 \/gl. die Wiedergabe auf der Seite des Osterreichischen Bundesministeriums fir Verkehr, Innovati-
on und Technologie: https://www.bmvit.gv.at/verkehr/automatisiertesFahren/fag/hintergrundinfos.html.
und www.vda.de/de/services/Publikationen/automatisierung.html.
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[I. Betreiber-/Benutzerhaftung

1. Halterhaftung

a. Haftung nach § 7 Abs. 1 des Stral3enverkehrsgesetzes (StVG)

Der Halter eines Kraftfahrzeugs haftet nach 8 7 Abs. 1 StVG fir Schaden, die beim
Betrieb eines Kraftfahrzeugs entstehen. Halter ist, wer das Fahrzeug fur eigene
Rechnung gebraucht, also dessen Kosten bestreitet und die Verwendungsnutzungen
zieht.2 Der Betrieb des Fahrzeugs als Grund der Haftung wird weit gefasst: Der
Schaden ist beim Betrieb entstanden, wenn sich die vom Fahrzeug ausgehenden
Gefahren bei seiner Entstehung ausgewirkt haben, ohne dass in jedem Fall der Mo-
tor des Fahrzeugs in Betrieb gewesen sein oder sich eine der Betriebseinrichtungen
bewegt haben muss.20 Diese Gefahrdungshaftung des Kraftfahrzeughalters gilt in
gleicher Weise flr nicht-automatisierte wie fir hoch- oder vollautomatisierte Fahr-
zeuge (vgl. 8 1a StVG).

Nicht ausdricklich im StVG geregelt ist bislang der Betrieb eines autonomen Fahr-
zeugs. Wird ein autonomes Fahrzeug im Sinne der Stufe 5 nach der oben angefiuhr-
ten Definition der SAE zum Verkehr zugelassen werden, ist es aus Sicht des Ge-
schadigten die einfachste Ldosung, wenn der Fahrzeughalter weiterhin haftet. Der
Geschadigte muss dann namlich zum einen nicht aufklaren, ob es sich bei dem
Fahrzeug, bei dessen Betrieb er geschadigt wurde, um ein autonomes Fahrzeug o-
der nur um ein hoch- oder vollautomatisiertes Fahrzeug handelt, zum anderen muss
er sich nicht die Frage stellen, ob er sich statt an den Fahrzeughalter an den Herstel-
ler des Fahrzeugs wenden muss, um Schadensersatz zu erhalten. Soll der Halter
beim autonomen Fahren haften, muss der Wortlaut des § 7 Abs. 1 StVG im Ubrigen
nicht geandert werden.

Die Kritik daran, dass es beim autonomen Fahrzeug bei der Halterhaftung bleiben
soll, wird damit begriindet, dass Verbraucher mit einem Haftungsrisiko belastet wir-
den, obwohl die Hersteller fir das Funktionieren des autonomen Fahrzeugs im Ver-
kehr verantwortlich seien.20t Diese Kritik kbnnte schon durch die tatsachliche Ent-
wicklung abgeschwacht werden: Es wird angenommen, dass autonome Fahrzeuge
erst einmal nicht von Verbrauchern gekauft, sondern nur zeitweilig angemietet wer-
den kénnen.22 Halter des Fahrzeugs und damit derjenige, den die Halterhaftung
nach 8 7 StVG trifft, ware das Unternehmen, das das Fahrzeug vermietet i etwa eine

199 Hentschel/Kdnig/Dauer/Konig, StralRenverkehrsrecht, § 7 StVG, Rn. 14.

200 Hentschel/Konig/Dauer/Konig, StralRenverkehrsrecht, 8 7 StVG, Rn. 4 ff.

201 \gl. hierzu auch die Kritik des Bundesrates, BT-Drs. 18/11534, S. 5 (Nr. 8)

22AAut onom nur bei Sonnefd, Die Zeit vom 3. Januar 201
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Tochter des Automobilherstellers i, nicht der Verbraucher.202 Die Halterhaftung tréfe
i allein aus tatséchlichen Griinden i dann nicht den Verbraucher.

b.  Ausschluss der Haftung

Die Schadensersatzpflicht des Halters ist gemald § 7 Abs. 2 StVG ausgeschlossen,
wenn der Unfall durch héhere Gewalt verursacht wird. Hohere Gewalt wird definiert
als AauCergew°hnliches, betriebsfremdes,
oder durch Handlungen dritter (betriebsfremder) Personen herbeigefiihrtes und nach
menschlicher Einsicht und Erfahrung unvorhersehbares Ereignis, das mit wirtschaft-
lich ertraglichen Mitteln auch durch nach den Umstanden auf3erste, verninftiger-
weise zu erwartende Sorgfalt nicht verhitet werden kann und das auch nicht im Hin-

VO

blick auf seine H2ufigkeit in2Kauf genommen

Da ein Ereignis nur dann als héhere Gewalt angesehen wird, wenn es betriebsfremd
ist, ergibt sich bereits heute keine rechtliche Besonderheit fuir hoch- oder vollautoma-
tisierte Fahrzeuge im Vergleich zu nicht-automatisierten Fahrzeugen. Ein Versagen
des Systems des hoch- oder vollautomatisierten Fahrzeugs ist nicht betriebsfremd
und fahrt daher nicht zum Haftungsausschluss. Der Haftungsausschlusstatbestand
des 8 7 Abs. 2 StVG wirde auch fir den Betrieb autonomer Fahrzeuge passen:
Dass der Halter z.B. fur Schaden aufgrund reiner Naturereignisse haftet, ist auch fur
das autonome Fahrzeug nicht gerechtfertigt.

c.  Sonderproblem: Hackerangriffe

(1) Hohere Gewalt?

Fuhrt ein Hackerangriff zu einem Verkehrsunfall, kbnnte argumentiert werden, dass
ein Eingriff eines betriebsfremden Dritten und damit nach der unter b. wiedergegebe-

nen Definition ein Fal/l der Ah°heren Gewal t i

ausschlussgrund nach 8§ 7 Abs. 2 StVG vor. Die Frage, ob der Haftungsausschluss-

grund Ah°here GewaltfAn greift, Sikherheitshiwaud av on

das Auto zum Schutz gegen Hackerangriffe hat. Denn ab einem bestimmten héchs-
ten Sicherheitsniveau kénnte nach obiger Definition der Hackerangriff als hdhere
Gewalt anzusehen sein. Da mit der Gefahr von Hackerangriffen beim autonomen
Fahren allerdings gerechnet wird2es und ein solcher T zu Demonstrationszwecken i

203 \gl. Freise, Rechtsfragen des automatisierten Fahrens, VersR 2019, 65 (69) m.w.N.
204 BGH, Urt. v. 16.10.2007 i VI ZR 173/06, NJW-RR 2008, 335; Hentschel/Kénig/Dauer/Kénig, Stra-
Renverkehrsrecht, § 7 StVG, Rn. 32.

205 \/gl. den Bericht dartiber, wie realistisch Hackerangriffe beim autonomen Fahrns ei n wer den:
cker am Steuerf, Wirtschaftswoche vom 23.11.2018,
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im Jahr 2015 auch tatsachlich schon veribt und dartiber berichtet wurde2s, wird nach

Ansicht der Arbeitsgruppe nicht anzunehmen sein, dass es sich bei einem Hacker-
angriff um ein Ereigni s handel t , das Anach menschlicher
vor hersefar warf.

(2) Falldes § 7 Abs. 3 S. 1 StVG?

Liegt ein Fall wie der aus dem Jahr 2015 berichtete vor, bringt ein Hacker also das
autonome Fahrzeug aus der Ferne unter seine Kontrolle und lenkt es per Laptop
zum Unfall, 28 kdnnte darin ein Fall des 8 7 Abs. 3 S. 1 StVG gesehen werden: Je-
mand benutzt das Fahrzeug ohne Wissen und Willen des Halters. Die Rechtsfolge
ware, dass der Hacker anstelle des Halters zum Ersatz des Schadens verpflichtet ist.
Denn die Steuerung des Fahrzeugs durch den Hacker kdnnte in diesem Fall nicht
anders zu bewerten sein als die heute unter 8§ 7 Abs. 3 S. 1 StVG zu fassende
Schwarzfahrt: In beiden Féllen wird das Fahrzeug ohne Wissen und Willen des Hal-
ters durcheinenFr emden gesteuert. Dass der ABenutze
schon bisher fur die Anwendung des 8 7 Abs. 3 S. 1 StVG nicht erforderlich.200 Ent-
scheidend fir die Haftung des Dritten nach § 7 Abs. 3 S. 1 HS 1 StVG ist, dass der
Dritte die Verflgungsgewalt Gber das Fahrzeug ausubt, wie sie sonst dem Halter zu-
steht.210

Wenn der Halter die Benutzung des Fahrzeugs durch sein Verschulden ermdglicht
hat, haftet er ebenfalls, 8 7 Abs. 3 S. 1 HS 2 StVG. Ein solches Verschulden kénnte
etwa dann vorliegen, wenn der Halter vom Hersteller des Fahrzeugs zur Verfiigung
gestellte Updates nicht installiert hat, mit denen die Sicherheitslicke, die der Hacker
ausgenutzt hat, hatte geschlossen werden kénnen. Weil3 der Halter allerdings nichts
von den erforderlichen Sicherheitsupdates und musste auch nichts davon wissen,
wird kein Verschulden vorliegen.

Fuhrt der Hackerangriff nicht dazu, dass eine entsprechende Verfligungsgewalt tber
das Fahrzeug ausgeubt wird, bleibt es bei der Halterhaftung. Der Hacker haftet dann
nicht anstelle des Halters nach 8 7 Abs. 3 S. 1 HS 1 StVG.

208 Siehe die Berichterstattung unter: https://www.adac.de/rund-ums-fahrzeug/autonomes-
fahren/autonomes_fahren_hacker-angriff/.

207 So auch Freise, Rechtsfragen des automatisierten Fahrens, VersR 2019, S. 65 (69).

208 \/gl. die Schilderung unter https://www.adac.de/rund-ums-fahrzeug/autonomes-
fahren/autonomes_fahren_hacker-angriff/.

209 BGH, Urt. v. 24.1.1961, BB 1961, 310; Hentschel/Konig/Dauer/Konig, StralRenverkehrsrecht, § 7
StVG, Rn. 52.

210 BGH, Urt. v. 4.12.1956 1 VI ZR 161/55, NJW 1957, 500.


https://www.adac.de/rund-ums-fahrzeug/autonomes-fahren/autonomes_fahren_hacker-angriff/
https://www.adac.de/rund-ums-fahrzeug/autonomes-fahren/autonomes_fahren_hacker-angriff/
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(3) Ist der Hackerangriff versichert?

Sollte der Hacker nach Vorstehendem anstelle des Halters nach 8 7 Abs. 3 S. 1
StVG haften, stellt sich die Frage, ob der Geschadigte einen Anspruch gegen die fur
den Gebrauch des Fahrzeugs abgeschlossene Kfz-Haftpflichtversicherung hat und

damit i der Intention des PfIVG entsprechend i Aabgesi chertd i st.

sind in der Kfz-Haftpflichtversicherung allerdings nur der Halter, der Eigentimer und
der Fahrer eines Fahrzeugs versichert. Der Hacker ist kein Halter, er haftet nur wie
der Halter. Ob der Hacker als Fahrer eines autonomen Fahrzeugs i das definitions-
gemal keinen Fahrer hat i angesehen werden kann, ist fraglich. Zum Vergleich:
Beim nicht-autonomen Fahrzeug féllt der Schwarzfahrer, jedenfalls soweit er im
Fahrzeug sitzt, unter den Begriff des Fahrers im Sinne des § 1 PflVG.21

Wirde man den Hacker nicht als Fahrer ansehen, kdnnte der durch einen Hackeran-
griff geschadigte Dritte allerdings weder einen Anspruch gegen den Kfz-
Haftpflichtversicherer, noch gegen den i bei vorsatzlicher Schadigung 1 einsprin-
genden Entschadigungsfonds fiir Schaden aus Kraftfahrzeugunféallen nach § 12
Abs. 1 Satz 1 Nr. 3 PflIVG geltend machen.22 Der Geschadigte bliebe im Fall der Un-
erreichbarkeit oder Zahlungsunfahigkeit des Hackers auf seinem Schaden sitzen.
Nach Auffassung der Arbeitsgruppe muss sichergestellt sein, dass der Kfz-
Haftpflichtversicherer auch im Fall von Hackerangriffen vom Geschadigten in An-
spruch genommen werden kann bzw. im Fall der vorsatzlichen Schadensherbeifiih-
rung i wie nach der heutigen Rechtslage im Fall einer Schwarzfahrt i zumindest ein
Anspruch gegen den Entschadigungsfonds fiir Schaden aus Kraftfahrzeugunfallen
besteht.

d. Haftungsausschluss nach § 8 Nr. 2 StVG beim autonomen Fahren

Nach § 8 Nr. 2 StVG ist die Halterhaftung nach § 7 StVG ausgeschlossen, wenn der
Verletzte bei dem Betrieb des Kfz tatig war. Diese Vorschrift ist als Ausnahmerege-
lung eng auszulegen.2* Nach der vom BGH herangezogenen Definition erfasst
§8Nr.2StVvGPersonen, Adie durch die unmitt
Betrieb des Kraftfahrzeugs den von ihm ausgehenden besonderen Gefahren starker
ausgesetzt sind als die Allgemeinheit, auch wenn sie nur aus Gefalligkeit beim Be-

tieb des Kr af t f ahr zeugs t 2t Dem liegteder dGeddnken zugsunde,d i .

dass derjenige, der sich durch seine Tatigkeit freiwillig den besonderen Gefahren des

211 Hentschel/Kénig/Dauer/Konig, StralRenverkehrsrecht, § 18 StVG, Rn. 2.

212 Bej vorsatzlicher Schadensherbeifiihrung greift der Haftungsausschluss nach § 103 VVG, vgl. OLG
Nurnberg, Urt. v. 17.5.2011 7 3 U 188/11, NZV 2011, 538; zustimmend: Maier, jurisPR-VersR 2/2012
Anm. 5 mit Verweis auf OLG Oldenburg, Urt. v. 29.4.1998 1 2 U 264/97, VersR 1999, 482.

213 BGH, Urt. v. 5.10.2010 7 VI ZR 286/09, NZV 2010, 609 (611).

214 BGH, Urt. v. 5.10.2010 7 VI ZR 286/09, NZV 2010, 609 (611).
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Betriebs eines Fahrzeugs aussetzt, der erhéhte Schutz nicht zuteil werden soll.2:5 Die
Tatigkeit beim Betrieb eines Kfz setzt nach der Rechtsprechung eine gewisse Dauer
voraus, wie sie beispielsweise der Fahrer im Verkehr ausubt.2¢ Nicht beim Betrieb
tatig wird, wer lediglich befordert wird.22

Die Arbeitsgruppe geht davon aus, dass beim autonomen Fahren der Ausschluss-

grund des 8§ 8 Nr. 2 StVG in der Regel nicht greifen kann. Es gibt 7 anders als beim

hoch- oder vollautomatisierten Fahren 1 gerade keinen, der in der Lage sein muss,

die Fahrzeugsteuerung unverztiglich zu tbernehmen, vgl. 8 1b Absatz 2 StVG. Zwar

wird einer der Insassen das autonome Fahrze
men. Der, der das Fahrzeug Aeinschalteti set
ausgehenden Gefahren nicht starker aus als die ubrigen Insassen des Fahrzeugs.
Anderskbnnt e di e T2atigkeit dessen zu b&wepfén s
des Fahrzeugs driickt und gerade dadurch den Schaden herbeiflhrt.

2. Fahrerhaftung

a. Haftung nach § 18 StVG

Nach § 18 StVG2s8 haftet in den Fallen des § 7 Abs. 1 StVG neben dem Halter auch

der Fahrzeugfuhrer. Bis zur Automatisierungsstufe 4 nach den unter I. dargestellten

Definitionen nach BASt und SAE gibt es einen Fahrer. In Stufe 4 nach beiden Defini-

tionen hat der Fahrer zwar keine Uberwachungsfunktion mehr, allerdings wird auch

hier ein Fahrzeugflihrer noch gebraucht: Er hat bei Bedarf die Fahraufgabe vom

Fahrzeug zu Ubernehmen. In Stufe 5 unterscheiden sich die Definitionen nach BASt

und SAE: Wahrend nach SAE in Stufe 5 kein Fahrer mehr benétigt wird und damit

das autonome Fahren beschrieben wird, beschreibt die Definition des BASt in Stu-

fe5 nur das voll automatisierte Fahrzeug, al s
auf einen Adefinierten Anwendungsfalla (z.B.
Berhalb des definierten Anwendungsfalls betrieben, wird ein Fahrer bendtigt.

Das Problem, ob man in den verschiedenen Stufen der oben genannten Definitionen
noch einen Fahrzeugfuhrer und damit einen nach 8§ 18 StVG Haftenden hat, auch
wenn er die Fahrzeugsteuerung nicht mehr in jeder Situation selbst Gbernimmt, hat
auch der Gesetzgeber erkannt. Er defimiert i

215 BGH, Urt. v. 9.12.1953 7 VI ZR 121/52, NJW 1954, 392; Hentschel/Konig/Dauer/Konig, Strallen-
verkehrsrecht, § 8 StVG, Rn. 3.

216 BGH, Urt. v. 5.10.2010 7 VI ZR 286/09, NZV 2010, 609 (611); BGH, Urt. v. 9.12.1953 1 VI ZR
121/52, NJW 1954, 392.

217 Hentschel/K6nig/Dauer/Konig, StralRenverkehrsrecht, § 8 StVG, Rn. 4.

218 Die Haftung des Fahrers nach § 823 Abs. 1 BGB soll im Folgenden nicht naher betrachtet werden,
da sie neben § 18 StVG praktisch keine eigenstandige Rolle spielt.
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der voll automatisierten Fahrenin Fahrzeugf ¢hr

hoch- oder vollautomatisierte Fahrfunktion aktiviert und zur Fahrzeugsteuerung ver-
wendet, auch wenn er im Rahmen der bestimmungsgemalen Verwendung dieser
Funktion das Fahrzeug nicht eigenhandig steuert. Der Gesetzgeber ist durch diese
Regelung Uberlegungen entgegengetreten, wonach Fahrer bei Verwendung einer
automatisierten Fahrfunktion der Fahrzeughersteller sein kénnte.22

Der Gesetzgeber regelt allerdings gerade nicht das autonome Fahren, bei dem tber-
haupt kein Fahrer im herkdbmmlichen Sinn mehr bendtigt wird.22 Dies zeigt auch die
Definition des hoch- oder vollautomatisierten Fahrens im StVG: Beim hoch- oder
vollautomatisierten Fahren muss die Fahrzeugsteuerung durch den Fahrzeugfihrer
bei Bedarf nach § 1a Abs. 2 StVG Ubernommen werden kénnen und nach § 1b
Abs. 2 StVG auch tbernommen werden.

Geht man davon aus, dass kiinftig nicht nur hoch- und vollautomatisierte Fahrzeuge,
sondern auch autonome Fahrzeuge zum Stral3enverkehr zugelassen werden, wird
es den Fahrer des Fahrzeugs im herkdmmlichen Sinn als Haftungssubjekt nicht mehr
geben. Die Fahrereigenschaft im Sinne des 8§ 18 StVG wird man beim autonomen
Fahren nicht allein in der Inbetriebnahme des Fahrzeugs sehen kénnen, wenn derje-
nige, der das Fahrzeug in Betrieb nimmt und/oder als Fortbewergungsmittel benutzt,
ansonsten keinen Einfluss mehr auf die Fahrfunktionen hat, vor allem keine Pflicht
zur Ubernahme der Fahrzeugsteuerung im Einzelfall mehr hat. Fahrer im Sinne des
§ 18 StVG wird aber auch nicht der Fahrzeughersteller sein.2

b.  Ausschluss der Haftung nach § 18 StVG

Der Fahrer kann sich nach 8 18 Abs. 1 S. 2 StVG entlasten, indem er nachweist,
dass der Schaden nicht durch sein Verschulden verursacht wurde. Wenn der Fahrer
bei der Benutzung einer hoch- oder vollautomatisierten Fahrfunktion in der konkreten
Unfallsituation die Pflicht zur Ubernahme der Fahrzeugsteuerung nach § 1b Abs. 2
StVG beachtet hat, wird dem Fahrer dieser Entlastungsbeweis gelingen. Bei der
nachtraglichen Feststellung, ob er diese Pflicht beachtet hat, hilft die in § 63a StVG
vorgeschriebene Datenaufzeichnung.

Beim autonomen Fahren kommt es auf den Haftungsausschluss nicht an, da es kei-
nen Fahrer als Haftungssubjekt mehr gibt.

219 vgl. Meyer-Seitz, Automatisiertes Fahren (Zivilrechtliche Fragen), 56. Deutscher Verkehrsgerichts-
tag 2018, S. 59; zu der Ansicht, dass der Hersteller der Fahrer sein kénnte: Bodungen/Hoffmann,
Autonomes Fahren i Haftungsverschiebung entlang der Supply Chain? (2. Teil), NZV 2016, 503.

220 \/gl. Gesetzentwurf der Bundesregierung, BR-Drs. 69/17, S. 14.

221 S0 aber Bodungen/Hoffmann, Autonomes Fahren i Haftungsverschiebung entlang der Supply
Chain? (2. Teil), NZV 2016, 503.



80

C. Kritik

Teilweise wird beklagt, dass dem Geschadigten ein Haftungssubjekt verloren geht,
soweit der Fahrer beim hoch- und vollautomatisierten Fahren aus der Pflicht ge-
nommen wird. Diese Kritik muss erst Recht beim autonomen Fahren gelten, bei dem
es keinen Fahrer mehr gibt.

Auf diese Kiritik hat der Gesetzgeber 1 fur die Falle des hoch- und vollautomatisierten
Fahrens i in der Weise reagiert, dass er als Ausgleich die fir die Halterhaftung gel-
tenden Haftungshochstbetrdge nach 8 12 Abs. 1 S. 1 StVG bei der Nutzung einer
hoch- oder vollautomatisierten Fahrfunktion gegeniber den bisher geltenden
Hochstgrenzen verdoppelt hat.222 Die Frage ist, ob diese MalRnahme auch die Kritik
entkréaftet, wenn der Fahrer beim autonomen Fahren als Haftungssubjekt ganz ent-
fallt. Hier ist zu bedenken, dass mit der Herausnahme des Fahrers aus der Fahr-
zeugfuhrung auch eine bedeutende Fehlerquelle ausschiedet: das menschliche
Spontanversagen in der konkreten Fahrsituation.

d. Pflichtversicherung mit Direktanspruch

Der Schutz des Geschadigten bei einem automatisierten und kinftig ggf. autonomen

Fahrzeug wird vervollstandigt durch die nach 8§ 1 PflVG bestehende Pflicht des Hal-

ters eines Kraftfahrzeugs, fir sich, den Eigentiimer und den Fahrer eines Kraftfahr-

zeugs eine Haftpflichtversicherung zur Deckung der durch den Fahrzeuggebrauch
verursachten Schaden abzuschlieRen. Nach § 115 Abs. 1 S. 1 Nr. 1 VVG hat der
Geschadigte einen Direktanspruch gegen den Versicherer. Ist das Fahrzeug nicht

versichert oder kann es nicht ermittelt werden, hat der Geschadigte Anspriiche ge-

gen einsemh2AdEngungsfonds fg¢r Sch2den aus Kraf
Abs. 1 PfIVG.

Ersetzt der Versicherer den Schaden, geht auf ihn gem. § 86 VVG ein Anspruch des
Fahrzeughalters auf Gesamtschuldnerausgleich gegen den Hersteller des Fahrzeugs
Uber. Der Hersteller hat fur den Schaden als Gesamtschuldner aufzukommen, falls
die Voraussetzungen der Produkt- oder Produzentenhaftung vorliegen (dazu im Fol-
genden unter I11.).

e. Zusammenfassung

Durch den Einsatz eines Fahrzeug mit hoch- oder vollautomatisierter Fahrfunktion im
Sinne des § la Abs. 2 StVG andert sich an der Halterhaftung dem Grunde nach

222 \/gl. Gesetzentwurf der Bundesregierung, BR-Drs. 69/17, S. 8.
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nichts. Selbst beim Einsatz i bisher im StVG nicht geregelter i autonomer Fahrzeu-
ge greift die Halterhaftung nach dem Wortlaut des 8§ 7 StVG ein.

Dem Fahrer wird es bei der Nutzung einer hoch- oder vollautomatisierten Fahrfunkti-
on im Sinne des § 1a Abs. 2 StVG voraussichtlich haufig gelingen, sich durch ein
fehlendes Verschulden von seiner Fahrerhaftung zu entlasten. Beim autonomen Fah-
ren gibt es nach der Definition keinen Fahrer und damit auch keine Fahrerhaftung
mehr. Der Wegfall der Fahrerhaftung wird beim hoch- und vollautomatisierten Fahren
durch die Verdoppelung der Haftungshochstbetrage nach 8§ 12 Abs. 1 StVG kompen-
siert; diese Regelung muss konsequenterweise dann auch fur das autonome Fahren
fur anwendbar erklart werden.

Mit dem Direktanspruch gegen den Kfz-Haftpflichtversicherer ist heute sichergestellt,
dass der Geschéadigte stets einen solventen Schuldner hat; dieses System sollte
auch fur das autonome Kfz gelten, wenn dieses zugelassen wird; dieser Direktan-
spruch/Entschadigungsanspruch muss allerdings auch bei durch einen Hackerangriff
verursachten Schaden bestehen.

[ll. Herstellerhaftung

Im Zusammenhang mit der Herstellung autonomer Systeme zum Einsatz in autonom
bzw. automatisiert gelenkten Fahrzeugen sollen folgende bereits unter E. 1V. allge-
mein dargestellten Voraussetzungen der den Hersteller treffenden Produkt- und Pro-
duzentenhaftung nédher untersucht werden:

1. Produktbegriff

Wie bereits ausgefiuhrtz23, sind Produkte nach der Regelung des § 2 ProdHaftG be-
wegliche Sachen, auch wenn sie einen Teil einer anderen beweglichen Sache oder
einer unbeweglichen Sache bilden, sowie Elektrizitdt. Nach dem Wortlaut der Norm
ist die sondergesetzliche Produkthaftung daher auf bewegliche Sachen be-
schrankt.??* Die deliktischen Sorgfalts- bzw. Verkehrspflichten sind dagegen nicht auf
die Herstellung beweglicher Sachen beschrankt, sondern erfassen jegliche Aktivi-
tat.?> Nach den obigen Erwagungen unterfallen auch Softwareprodukte dem An-
wendungsbereich des Produkthaftungsgesetzes.??6

223 \/gl. E. IV. 2. a.
224 \Wagner, Produkthaftung fir autonome Systeme, AcP 217, 707 (713).
225 \Wagner, Produkthaftung fir autonome Systeme, AcP 217, 707 (714).
226 \gl. E. IV. 2. a.
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Im Bereich des autonomen/automatisierten Fahrens stellt sich damit insbesondere

die Frage, ob die Einzelkomponenten des Automobils oder dieses in Ganze bei der
Beurteilung der Produkteigenschaft im Sinne des § 2 ProdHaftG zu betrachten sind.

In der Regel durfte es sich bei einem autonomen/automatisierten Fahrzeug um ein

sog. A e mlysteth'd mithin sin Kombinationsprodukt aus Hard- und Software
handeln.??” Der Anwendungsbereich des § 2 ProdHaftG beschrankt sich dabei nicht

auf die einzelnen Komponenten eines Produkts, sondern erfasst dieses in seiner Ge-
samtheit.??® So fiuhrt auch die Europai sche Kommi ssion in ihrem
zeptiA zu zuk¢gnftigen Leitlinien zur ProdHaf
Produktbegriff unterfallen.??®

Neben dem Fahrzeug als Gesamtprodukt findet die Regelung des § 2 ProdHaftG
auch auf Software Anwendung, wenn diese nicht zusammen mit dem Fahrzeug in
den Verkehr gebracht wurde. Neben den unter E. IV. 2. a. dargestellten Erwagungen
wird dies vor allem mit der Vergleichbarkeit der im Zusammenhang mit dem Einsatz
in Fahrzeugen wohl allein relevanten Standardsoftware?3® mit technischen Produkten
begrindet. So bestehen auch im Fall von Softwarevertrieb die Risiken arbeitsteiliger
Guterproduktion fort. Der Geschadigte hat zudem auch im Fall des Vertriebs von
Software keinen Zugang zu den internen Arbeitsprozessen des Herstellers und steht
daher Beweisschwierigkeiten hinsichtlich des Nachweises der Verletzung von Sorg-
faltspflichten gegeniber.?3! Unerheblich fur die Anwendung des Produkthaftungs-
rechts ist hierbei schlie3lich, ob die Software auf konventionellem Wege oder tber
eine Cloud vertrieben wird. 232

2. Haftung von Endherstellern und Zulieferern

Der Erlauterung bedarf - Gber die obigen Ausfiihrungen unter E. Ill. 3 hinaus -, wer
als Haftungssubjekt eines Schadensersatzanspruchs in Betracht kommt. 8 1 Abs. 1
ProdHaftG benennt den Hersteller eines Produkts als Anspruchsgegner. Der Begriff
des Herstellers findet seine gesetzliche Definition wiederum in 8§ 4 ProdHaftG. Dem-
nach ist als Hersteller anzusehen, wer das Endprodukt, einen Grundstoff oder ein
Teilprodukt hergestellt hat. 8§ 4 Abs. 1 Satz 2 ProdHaftG erweitert diesen Begriff um
den "Quasi-Hersteller", sofern sich dieser durch das Anbringen seines Namens, sei-

227 \Wagner, Produkthaftung fir autonome Systeme, AcP 217, 707 (714).

228 \Wagner, Produkthaftung fir autonome Systeme, AcP 217, 707 (715).

229 Preliminary concept paper for the future guidance on the Product Liability Directive 85/374/EEC,

4.1.1. (11) [Stand: 18.9.2018].

230 Dass nach verbreiteter Auffassung speziell fir den Nutzer geschriebene und auf dessen Zwecke

zugeschnittene Computerprogramme als Dienstleistung und nicht als Produkt im Sinne des Produkt-
haftungsgesetzes zu qualifizeren si nd, worauf auch die Kommission in
hinweist, dirfte dagegen fur den Bereich des Softwareeinsatzes in Fahrzeugen keine Rolle spielen.

231 \gl. hierzu Wagner, Produkthaftung fur autonome Systeme, AcP 217, 707 (717, 718).

232 \Wagner, Produkthaftung fir autonome Systeme, AcP 217, 707 (719).
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ner Marke oder eines anderen unterscheidungskraftigen Kennzeichens als Hersteller
ausgibt. 8 4 Abs. 2 ProdHaftG erfasst schliel3lich auch denjenigen als Hersteller, der
das Produkt mit wirtschaftlichem Zweck und im Rahmen seiner geschaftlichen Tatig-
keit in den Europaischen Wirtschaftsraum einfuhrt.

Angesichts der arbeitsteiligen Fertigung von Fahrzeugen stellt sich auch im Bereich
des autonomen/automatisierten Fahrens die Frage des Haftungssubjekts. Nach der
Definition des 8 4 ProdHaftG kommt als Haftungssubjekt jedenfalls der Endhersteller
des autonomen Fahrzeugs in Betracht. Darlber hinaus stellt sich jedoch die Frage
nach der Haftung von Zulieferern, gerade auch im Softwarebereich. Nach der Defini-
tion in 84 Abs. 1 Satz 1 ProdHaftG sind auch diese als Hersteller im Rahmen des
ProdHaftG anzusehen. Dies allerdings nur insoweit, als der haftungsbegriindende
Fehler das vom Zulieferer hergestellte Teilprodukt betrifft; eine dartiber hinausge-
hende Haftung des Zulieferers fir das Endprodukt besteht nicht.233 MaRgeblicher
Zeitpunkt fur die Beurteilung der Fehlerhaftigkeit des Produkts ist dabei nicht das In-
verkehrbringen des Endprodukts in den Verkehr, sondern die Auslieferung des Zulie-
ferteils an den Endhersteller.234

Die Haftung des Zulieferers wird ferner durch die gesetzliche Wertung des 8§ 1 Abs. 3
ProdHaftG begrenzt. Demnach ist dessen Haftung ausgeschlossen, wenn der Fehler
durch die Konstruktion des Endprodukts oder die Anleitungen des Endherstellers
verursacht worden ist. Die Konstruktionsverantwortung fir das Endprodukt liegt folg-
lich in der Regel beim Endhersteller, nicht beim Zulieferer.?3> Mangels fehlender sub-
jektiver Anhaltspunkte im ProdHaftG gilt dies auch fur den Fall, dass der Zulieferer
eines fehlerfreien Teilprodukts erkannt hat oder hatte erkennen muissen, dass die
Verwendung des von ihm produzierten Teiles zu einer Fehlerhaftigkeit des Endpro-
dukts fiihren wird.236

Diese Lucke in der Produkthaftung wird durch die deliktische Produzentenhaftung
nach 88 823 ff. BGB geschlossen. Demnach ist auch ein Unternehmer, der auftrags-
gemal nur die Fabrikation einzelner Produkte oder Produktteile fir einen anderen
Unternehmer Ubernimmt, fir die Verkehrssicherheit dieser Produkte mitverantwort-
lich.23” Zwar treffen auch insoweit die Konstruktionspflichten vor allem den Endher-
steller; auch der Zulieferer muss jedoch auf den Produktionsbeitrag des anderen
achten und bei Kenntnis der Geféahrlichkeit der Konstruktion an der Gefahrenabwehr

233 Wagner, Produkthaftung fir autonome Systeme, AcP 217, 707 (720).

234 Wagner, Produkthaftung fir autonome Systeme, AcP 217, 707 (720).

235 Wagner, Produkthaftung fir autonome Systeme, AcP 217, 707 (721).

236 Wagner, Produkthaftung fir autonome Systeme, AcP 217, 707 (721, 722).
287 BGH, Urt. v. 9.1.1990 7 VI ZR 103/89, NJW-RR 1990, 406.
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mitwirken.238 Die Verantwortlichkeit des Endherstellers entlastet den Zulieferer nicht,
so dass dieser nach deliktischen Mal3staben neben dem Endhersteller fur die Fehler
seines Zulieferteils haftet. 239

Im Bereich des autonomen/automatisierten Fahrens ist aufgrund dieser Erwagungen
mit einem Anstieg der gegen Zulieferer gerichteten Haftungsanspriiche zu rechnen.
Mit fortschreitender Automatisierung und Verselbststandigung der autonomen Fahr-
zeuge kommt mangels eigener Steuerung durch den Fahrer der dem Betrieb des
Fahrzeugs zugrundeliegenden Software eine gesteigerte Funktion zu. Unfélle wer-
den damit in der Regel auf ein Versagen der Steuerungssoftware und nicht mehr auf
ein Versagen des Fahrers zuriickgefihrt werden kénnen. Sofern diese Software nicht
durch den Endhersteller des Fahrzeugs selbst, sondern durch einen Zulieferer be-
reitgestellt wurde, kann auch dieser Zulieferer im Wege der Produzentenhaftung in
Anspruch genommen werden. Im Verhéltnis der Haftung zwischen Endhersteller und
Zulieferer ist daher im Bereich des autonomen/automatisierten Fahrens zu erwarten,
dass der Haftung der Zulieferer kinftig grof3eres Gewicht zukommit.

3. Fehlerbegriff

Hinsichtlich der Bestimmung der Fehlerhaftigkeit eines autonomen/automatisierten
Fahrzeugs kann zunachst auf die allgemeinen Ausfliihrungen zur Herstellerhaftung
unter E. IV. 2. c. Bezug genommen werden.

Auch bei der Betrachtung des autonomen/automatisierten Fahrens scheint die Kate-
gorisierung eines Fehlers des autonomen Fahrzeugs in Konstruktions-, Fabrikations-
und Instruktionsfehler sachgerecht.?4°

a. Resistenz gegen Hackerangriffe

Bei der Betrachtung des autonomen Fahrens stellt sich dabei insbesondere im Hin-
blick auf die Sicherheit der verwendeten Software die Frage nach einem Konstrukti-
onsfehler, sofern die Funktion der Software etwa durch Hackerangriffe beeintrachtigt
werden kann. Nach den von der Ethikkommission des Bundesministeriums fir Ver-
kehr und digitale Infrastruktur aufgestellten ethischen Regelungen soll ein automati-
siertes Fahren lediglich in dem Malde vertretbar sein, in dem denkbare Angriffe oder
Systemschwéchen nicht zu solchen Schaden fuhren, die das Vertrauen in den Stra-

238 BGH, Urt. v. 9.1.1990 7 VI ZR 103/89, NJW-RR 1990, 406.
239 MUKo/Wagner, BGB, § 823, Rn. 790.
240 \/gl. hierzu unter E. IV. 2. c.
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Renverkehr nachhaltig erschiittern.?*! Grundsatzlich stellt sich dabei die Frage, ob
der erforderliche Sicherheitsstandard durch die Schaffung normativer technischer
Standards (etwa im Zulassungsrecht) vorgegeben werden sollte; werden diese Stan-
dards nicht erfillt, so ist das Produkt als fehlerhaft anzusehen und eine Haftung des
Herstellers begrundet. Sind sie erflllt, kann der Hersteller davon ausgehen, seinen
Sorgfaltspflichten geniigt zu haben.

Auch wenn eine derartige Regelung Rechtssicherheit 1 insbesondere fur die Herstel-
ler - schaffen wirde, wirde sie jedoch nicht der schnelllebigen und auf3erst dynami-
schen technischen Entwicklung Rechnung tragen. So kann ein statischer Standard in
der Regel erst reaktiv zur Anwendung kommen, wenn eine Licke in dem jeweiligen
Sicherheitskonzept - gegebenenfalls nach einem erfolgten Hackerangriff - bereits
erkannt wurde. Angesichts dessen, dass die IT-Sicherheitsentwicklung nicht langfris-
tig vorausgesagt werden kann?*2, scheint dies dem vom Kunden bzw. Verkehrsteil-
nehmer mit Recht erwarteten Sicherheitsstandard autonomer/automatisierter Fahr-
zeuge nicht zu genligen. Gerade im Bereich fortschreitender Innovationstechnologie
erscheint es maoglich, dass sich Risiken realisieren, die zuvor noch nicht normativ
adressiert werden konnten.?*® Auch in diesem Sektor ist daher der bereits skizzierte
Ansatz der BGH-Rechtsprechung sachgerecht: Normative Sicherheitsstandards, et-
wa im Zulassungsrecht, bieten als Mindeststandards wichtige Anhaltspunkte fir die
Bestimmung der Fehlerhaftigkeit bzw. Fehlerfreiheit des Produkts?#4, konnen aber
insoweit nicht abschliel3end sein. Mal3geblich ist vielmehr der Stand von Wissen-
schaft und Technik zum Zeitpunkt des Inverkehrbringens des Produkts. Der Herstel-
ler eines Produkts muss dabei den Inbegriff der Sachkunde, die im wissenschaftli-
chen und technischen Bereich vorhanden und allgemein anerkannt ist sowie allge-
mein zur Verfligung steht, beachten.?*> Dabei hat der Hersteller auch Minder- und
AulRenseitermeinungen zu bericksichtigen, soweit diese verifizierbar und reprodu-
zierbar sind.?*¢ Kommt der nicht-statische Standard des Stands der Wissenschaft
und Technik statt eines normierten statisch-reaktiven Standards zur Anwendung, ist
demnach zu erwarten, dass Hersteller zur Vermeidung potentieller Haftungsrisiken
wissenschaftliche und technische Erkenntnisse sorgfaltiger auswerten und damit zur
Vermeidung bislang unbekannter Sicherheitsschwachstellen beitragen. Eine von der
Arbeitsgruppe angehorte Expertin hat hierzu ausgefuhrt, dass ein sog. Auto-ISAC-
Meldesystem (automotive information sharing and analysis center) fir Schwachstel-

241 https://www.bmvi.de/SharedDocs/DE/Publikationen/DG/bericht-der-ethik-
kommission.pdf?__blob=publicationFile; S. 12, Regel 14. Stand 6.9.2018.

242 S0 Prof. Dr. Kargl in seiner Anhérung vom 18. Mai 2018.

243 Preliminary concept paper for the future guidance on the Product Liability Directive 85/374/EEC,
4.3. (38) [Stand: 18.9.2018].

244 Zur Diskussion Uiber die Bedeutung des neuen § 1a Abs. 2 S. 1 StVG fir die Konstruktionsanforde-
rungen an hoch- und vollautomatisierte Fahrzeugsteuerungssysteme vgl. von Bodungen/Hoffmann,
NZV 2018, 97 ff.

245 BeckOGK/Seibl, ProdHaftG, § 1 Rn. 123.

246 BeckOGK/Seibl, ProdHaftG, § 1 Rn. 124.
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| en der ASecur istiylfo der Sisherlie ties Systents von Angriffen
von auf3en i in der Diskussion sei.

Angesichts der dynamischen technischen Entwicklung, die fortlaufend zu einer Ver-
besserung der in den Verkehr gebrachten Produkte fuhrt, ist bei der Bestimmung der
deliktsrechtlich relevanten Sicherheitsstandards, die vom Hersteller bei Inverkehr-
bringen des Produktes berechtigterweise erwartet werden konnten, indes Zurtickhal-
tung geboten. Insbesondere wird den deliktischen Sorgfaltspflichten bereits dann
Genlge getan, wenn ein verninftiges Mal3 an Sicherheit gefunden wird; die Gewah-
rung absoluter Sicherheit ist demgegentber nicht erforderlich.?4” Damit geht einher,
dass bei der Beurteilung einer vom Hersteller einzuhaltenden Sorgfaltspflicht retro-
spektiv lediglich der Zeitpunkt des Inverkehrbringens von Relevanz ist.?*® Andernfalls
wirden den Herstellern nicht erfullbare Sorgfaltsanforderungen auferlegt und die
fortschreitende technische Entwicklung zu einer Ausweitung der deliktischen Haftung
fuhren. Einen Anhaltspunkt bei der Bestimmung der Herstellerpflichten bietet dabei
auch das Produktsicherheitsgesetz (ProdSG), das gemaR § 1 Abs. 1 ProdSG bei der
Bereitstellung, Ausstellung oder erstmaligen Verwendung von Produkten auf dem
Markt im Rahmen einer Geschéftstatigkeit Anwendung findet. So darf nach § 3 Abs.
2 ProdSG ein Produkt nur dann auf den Markt gebracht werden, wenn bei bestim-
mungsgemaler oder vorhersehbarer Verwendung die Sicherheit und Gesundheit
von Personen nicht gefahrdet wird. Einen normativ-reaktiven Standard zur Bestim-
mung der einzuhaltenden Sicherheitsstandards sieht dabei das ProdSG nicht vor,
sondern stellt in § 3 Abs. 2 Satz 2 ProdSG lediglich einen nicht abschlieRenden Kata-
log abstrakter Kriterien zu deren Bestimmung auf. Auch im Anwendungsbereich des
ProdSG ist der mal3gebende Zeitpunkt zur Bestimmung der Herstellerpflichten das
Bereitstellen des Produkts auf dem Markt, § 2 Abs. 2 Satz 3 ProdSG.?49

b.  Vergleich von anthropozentrischen und systembezogenem Lésungsansatz

Zur Ermittlung des erforderlichen Mindestmal3es an Sicherheit wird mitunter vorge-
schlagen, auch im Bereich des autonomen/automatisierten Fahrens das hypotheti-
sche Verhalten eines sorgfaltigen Menschen als Vergleichsmal3stab etwaiger Sorg-
faltspflichten heranzuziehen.?° Ein Produktfehler bestiinde demnach dann, wenn ein
autonomes Fahrzeug in einer Verkehrssituation nicht derart reagiert, wie dies von
einem sorgfaltigen menschlichen Fahrer zu erwarten gewesen ware.

247 Wagner, Produkthaftung fir autonome Systeme, AcP 217, 707 (731).

248 \Wagner Produkthaftung fir autonome Systeme, AcP 217, 707 (731).

249 ProdSG/Klindt, ProdSG, § 3 Rn. 39.

250 Borges, Warum eine Kausalhaftung fur selbstfahrende Autos gesetzlich geregelt werden sollte, CR
2016, 272 (275 f.); Gomille, Herstellerhaftung fir automatisierte Fahrzeuge, JZ 2016, 76 (77).
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Dieser Aanthropozentrischefi SorgfaltsenaCst at
stimmung der Sorgfaltspflichten des autonomen Fahrens fur ungeeignet gehalten. Es
wird darauf hingewiesen?%, dass ein potentiell haftungsbegriindendes Handeln des
Herstellers eines autonomen Fahrzeugs nicht in dem Verhalten des autonomen
Fahrzeugs in der jeweiligen Verkehrssituation gesehen werden kdnne; vielmehr liege
dem Fahrverhalten des Fahrzeugs die Programmierung des Steuerungsalgorithmus
zugrunde, der ein systemisches Handeln des autonomen Fahrzeugs in jeder denkba-
ren Verkehrssituation vorgibt. Der Vergleich mit einem sorgfaltig handelnden Men-
schen in der konkreten Verkehrssituation gehe daher fehl. Zwar sei die einem Her-
steller obliegende Sorgfaltspflicht jedenfalls dann verletzt, wenn das autonome Fahr-
zeug bereits nicht den Grad menschlicher Sorgfalt einhalten kann, sondern hinter
diesem zuruckbleibt. Dabei dirfe jedoch keine isolierte Betrachtung des Verhaltens
eines in einen Unfall verwickelten Fahrzeugs erfolgen, da die Feststellung eines Feh-
lers das in der Fahrzeugflotte eingesetzte technische System als solches sowie des-
sen Programmierung betreffe.?>? Der Beurteilung deliktischer Sorgfaltspflichten kdn-
ne aufgrund der technischen Gegebenheiten deshalb in sachgerechter Weise nicht
ein individueller Vergleich mit dem Verhalten eines sorgfaltigen menschlichen Fah-
rers in einer einzelnen Verkehrssituation, sondern lediglich eine generalisierende
Betrachtung der Programmierung des Steuerungsalgorithmus zugrunde gelegt wer-
den.?>3

Alternativ zu einem individualisierenden anthropozentischen Sorgfaltsmal3stab wird
daher eine systembezogene Betrachtung vorgeschlagen, die dem systemischen
Charakter autonomer Fahrzeuge sowie der mangelnden Vergleichbarkeit menschli-
chen und autonomen Fahrens in einer konkreten Verkehrssituation gerecht werden
soll. Nach dem systembezogenen Ansatz ist demnach entscheidend, ob das vom
Hersteller programmierte System Unfélle verursacht, die ein "sorgfaltsgeméaRer Algo-
rithmus" verhindert hatte.?>* So konnte ein Konstruktionsfehler etwa durch einen Ver-
gleich des beanstandeten Algorithmus mit einem anderen, diesbeztiglich fehlerfreien
Algorithmus festgestellt werden.2%5

Auch einer systembezogenen Betrachtung etwaiger Konstruktionsfehler seien indes
Grenzen gesetzt. Lege man das Kriterium eines "sorgféltigen" Algorithmus zugrunde,
kdme dem Hersteller mit dem besten Algorithmus selbstlernender, autonomer Fahr-
zeuge eine faktische Haftungsimmunitat zu, wéhrend die Ubrigen Hersteller, die den
vom Marktfihrer gesetzten Algorithmusstandard nicht erreichen, in vollem Umfang

251 Vgl. Wagner, Produkthaftung fir autonome Systeme, AcP 217, 707 (733f.).
252 \/gl. Wagner, Produkthaftung fir autonome Systeme, AcP 217, 707 (734).
253 Wagner, Produkthaftung fir autonome Systeme, AcP 217, 707 (734).

254 Wagner, Produkthaftung fir autonome Systeme, AcP 217, 707 (736).

255 Wagner, Produkthaftung fir autonome Systeme, AcP 217, 707 (736).
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die Haftungskosten autonomen Fahrens zu tragen hatten.?®® Um eine solche Teilung
des Marktes zu vermeiden, wird vorgeschlagen, die Instruktionspflichten bei der
Vermarktung autonomer Fahrzeuge zu erweitern, statt einen weniger sicheren Algo-
rithmus unter die Kategorie des Konstruktionsfehlers zu fassen.

Bei der Bewertung dieser kontrdren Ldsungsansatze ist vom Fehlerbegriff des
8 3 ProdHaftG, also den berechtigten Sicherheitserwartungen an das Produkt, aus-
zugehen. Dabei bietet zunachst § 30 Abs. 1 StVZO einen zulassungsrechtlichen
normativen Anhaltspunkt. Demnach missen Fahrzeuge so gebaut und ausgerustet
werden, dass ihr verkehrsublicher Betrieb niemanden schadigt oder mehr als unver-
meidbar gefahrdet, behindert oder belastigt (Nr. 1) sowie, dass die Insassen des
Fahrzeugs insbesondere bei Unféllen vor Verletzungen mdglichst geschuitzt sind und
das Ausmal’ und die Folgen von Verletzungen maoglichst gering bleiben (Nr. 2). Der
Gesetzgeber regelt in 8 30 StVZO mithin berechtigte Sicherheitserwartungen an die
von Fahrzeugen jeder Art zu gewahrleistende Verkehrssicherheit.?>” Bauart und Aus-
rustung eines Fahrzeugs mussen demnach dem verkehrsiublichen Betrieb entspre-
chen, was anhand der Umsténde des Einzelfalls zu beurteilen ist.?%® Die 8§ 32 - 62
StVZO bzw. auch die auf Grundlage von Richtlinie 2007/45/EG anzuwendenden
UN/ECE-Regelungen sehen zudem rechtlich normierte technische Mindeststandards
vor, die folglich auch von autonomen Fahrzeugen zu erfillen sind, so dass autono-
men/automatisierten Fahrzeugen aus technischer Sicht kein Sonderstatus zukommt.

Auch im Bereich des Betriebs autonomer Fahrzeuge besteht eine gesetzlich inten-
dierte Erwartungshaltung dahingehend, dass die Fahrleistung autonomer Systeme in
einer konkret zu betrachtenden Verkehrssituation nicht hinter den Anforderungen an
einen sorgfaltigen menschlichen Autofahrer zurticksteht. 8 1 Abs. 2 StVO normiert
insoweit, dass ein Verkehrsteilnehmer sich so zu verhalten hat, dass kein anderer
geschadigt, gefahrdet oder mehr, als nach den Umstanden unvermeidbar, behindert
oder belastigt wird. 8 1a Abs. 2 Satz 1 StVG greift diese Vorschrift auf und ermdéglicht
eine Anwendung auch auf automatisiert gelenkte Fahrzeuge. Demnach sind Kraft-
fahrzeuge mit vollautomatisierter Fahrfunktion namlich solche, die - neben weiteren
Anforderungen - in der Lage sind, wahrend der vollautomatischen Fahrzeugsteue-
rung den an die Fahrzeugfihrung gerichteten Verkehrsvorschriften zu entsprechen.
Weiterhin ergibt sich nach den obigen Ausfiihrungen bereits aus haftungsrechtlichen
Erwagungen, dass der Betriebsalgorithmus der Fahrzeuge dem jeweiligen Stand der
Technik zu entsprechen hat.?®® Das im Rahmen des systembezogenen Ansatzes
angef¢hrte AArgument des Herstellers

ebenfalls nicht tGberzeugen. Denn die Anforderung an einen Hersteller innovativer

256 Wagner, Produkthaftung fir autonome Systeme, AcP 217, 707 (737).

257 Haus/Krumm/Quarch/Gutt, Gesamtes Verkehrsrecht, StvZO, 8§ 30 Rn. 1.
258 Haus/Krumm/Quarch/Gutt, Gesamtes Verkehrsrecht, StVZO, § 30 Rn. 2.
259 /gl. E. IV. 2. c. (1)

mi
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Technik, sein Produkt stets dem Stand der Technik anzupassen, stellt sich bereits
als logischer Ruckschluss aus dem Produkthaftungsrecht dar.

Unter Beachtung dieser Erwagungen erscheint eine sachgerechte Bestimmung des
Fehlerbegriffs auch im Hinblick auf autonome/automatisierte Steuerungssysteme in
Fahrzeugen anhand der Definition des Produktfehlers in § 3 ProdHaftG durch eine
Kombination aus anthropozentrischen und systembezogenen Lésungsansatz mog-
lich. So muss der in einem autonomen System verwendete Steuerungsalgorithmus
den Anforderungen an eine sorgfaltige, dem Stand der Technik entsprechende Pro-
grammierung gerecht werden. Ebenso dirfte es regelméf3ig den berechtigten Si-
cherheitserwartungen entsprechen, dass der Algorithmus auch in einer konkreten
Verkehrssituation nicht hinter den Sorgfaltsanforderungen zuricksteht, die an einen
sorgfaltigen menschlichen Fahrer gestellt werden kénnen, soweit er bestimmungs-
gemald den menschlichen Fahrer ersetzen soll. Die Beurteilung der berechtigten Si-
cherheitserwartungen im Einzelfall kann der Rechtsprechung tberlassen bleiben.

C. Dilemmasituationen

Die schrittweise Einfuhrung autonomen Fahrens wirft schlie3lich vermehrt die Frage
nach einer ethischen Programmierung des Steuerungsalgorithmus des autonomen
Fahrzeugs auf. Unter der Pramisse, dass sich Unfalle mitunter nicht ganzlich vermei-
den lassen, gilt die Frage hierbei zum Beispiel dem Verhaltnis der Rechtsgiter von
Fahrzeuginsassen gegeniber fremden Rechtsgitern.?®® Problematisch wird dies ins-
besondere, sofern einer der Beteiligten Rechtsgiter aufopfern muss.

Fir den Themenbereich des autonomen Fahrens hat das Bundesministerium far
Verkehr und digitale Infrastruktur zur Erarbeitung konsensfahiger Leitlinien fir die
Programmierung autonomer Fahrzeuge eine Ethikkommission eingesetzt. Diese hat
im Juni 2017 ihren Bericht vorgelegt und darin ethische Regeln fir den automatisier-
ten und vernetzten Fahrzeugverkehr aufgestellt.? Demnach ist die Technik des au-
tonomen Fahrens derart zu konzipieren, dass Dilemma-Situationen, in denen das
Fahrzeug zwischen der Schadigung gleicher Rechtsgiter entscheiden muss, ver-
mieden werden.?%? Sofern eine solche Situation indes nicht zu vermeiden ist, ist der
Schutz menschlicher Rechtsguter als prioritar anzusehen; die Programmierung soll
Tier- und Sachschaden vorrangig in Kauf nehmen.?63 Die Abwagung Leben gegen

260 Wagner, Produkthaftung fir autonome Systeme, AcP 217, 707 (740).

261 https://www.bmvi.de/SharedDocs/DE/Publikationen/DG/bericht-der-ethik-
kommission.pdf?__blob=publicationFile; Stand 6.9.2018

262 Ethikkommission, a.a.O., Seite 10, Regel 5; vgl. zur Abwagung Leben gegen Leben BVerfG, Urt. v.
15.2.2006 1 1 BvR 357/05, BVerfGE 115, 118 (152 ff.).

263 Ethikkommission, a.a.O., Seite 11, Regel 7.
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Leben sei hingegen nicht programmierbar, da die technische Programmierung des
autonomen Fahrzeugs nicht die Entscheidung des Fahrzeugfihrers ersetzen kon-
ne.?®* Im Falle einer unausweichlichen Unfallsituation ist eine Qualifizierung nach
personlichen Merkmalen ebenso wie eine Aufrechnung von Opfern untersagt. Die an
der Erzeugung von Mobilitatsrisiken Beteiligten dirfen Unbeteiligte nicht opfern. Je-
doch kann eine Programmierung auf eine Minderung der Zahl von Personenschaden
vertretbar sein.?%® Durch die Automatisierung des Fahrens werde die Verantwortung
vom Autofahrer auf die jeweiligen Hersteller verschoben.?%® Bei der diesbeziiglichen
Haftung sollen dann die Grundséatze der Produkthaftung Anwendung finden.267

Im Rickschluss kénnte sich bei Beachtung der vorstehenden ethischen Regeln da-

her fir den Fehlerbegriff ergeben, dass die Programmierung eines Algorithmus dann

als fehlerhaft und haftungsbegrindend angesehen werden muss, wenn diese der

Erhaltung menschlicher Rechtsgtiter - unter Berticksichtigung des jeweiligen Gefahr-
dungsgrads - keinen Vorrang gegenuber Tier- oder Sachschaden einrdumt. Ebenso

konnte die Programmierung der Steuerungssoftware als fehlerhaft angesehen wer-

den, wenn diese bei der Ab'wécl deremyindiituellbre n g e g
Merkmalen entscheidet. Schlie3lich wiirde auch ein Algorithmus, der gezielt Rechts-

guter von Unbeteiligten zugunsten der Fahrzeuginsassen opfert, zu einem Produkt-

fehler fihren.268

In diesem Zusammenhang wird jedoch darauf verwiesen, dass auch die Ethikkom-
mission in ihren Uberlegungen keinen Konsens herstellen konnte.2%° In Dilemmasitu-
ationen musse - neben den vorstehenden Erwéagungen - insbesondere auch die Her-
stellerperspektive betrachtet werden. Im Gegensatz zu den ethischen und rechtlichen
Fragestellungen, die im sog. Weichenstellerfall diskutiert werden, beherrscht der
Hersteller eines autonomen Fahrzeugs namlich nicht den Kausalverlauf des konkre-
ten Unfallgeschehens, sondern muss bereits in dessen Vorfeld den Steuerungsalgo-
rithmus nach allgemeinen Merkmalen programmieren.?’® Die Programmierung der
Steuerung des autonomen/automatisierten Fahrzeugs betreffe ferner nicht ein ein-
zelnes Fahrzeug, sondern die gesamte Fahrzeugflotte des Herstellers, die mit die-
sem Steuerungsalgorithmus ausgestattet ist.?’* Dementsprechend kann die Software
nicht jedes einzelne Unfallgeschehen erfassen, sondern muss eine Unfallsituation
anhand abstrakter Regeln bewaltigen. Deshalb wird vorgeschlagen, die Software

264 Ethikkommission, a.a.O., Seite 11, Regel 8.

265 Ethikkommission, a.a.O., Seite 11, Regel 9.

266 Ethikkommission, a.a.O., Seite 11, Regel 10.

267 Ethikkommission, a.a.O., Seite 12, Regel 11.

268 Zu der Problematik eines Wettriistens: Wagner, Produkthaftung fiir autonome Systeme, AcP 217,
707 (7486).

269 Wagner, Produkthaftung fir autonome Systeme, AcP 217, 707 (741).

210 Wagner, Produkthaftung fir autonome Systeme, AcP 217, 707 (742).

21 Wagner, Produkthaftung fir autonome Systeme, AcP 217, 707 (743).
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stets so zu programmieren, dass das Risiko des Verlusts von Menschenleben mini-
miert wird; da sich ein Hersteller andernfalls dem Vorwurf ausgesetzt sahe, dass eine
alternative Softwareprogrammierung Todesfélle hatte vermeiden koénnen.?’? Auch
hier soll jedoch Personlichkeitsgitern ein Vorrang vor Eigentumsinteressen einge-
raumt werden.?’® Dennoch musse eine Abwagungsentscheidung unter Beachtung
des Grundsatzes der Verhaltnismafigkeit sowie des Rangs und des Grads der Ge-
fahrdung der konkreten Rechtsgiter mdglich sein; eine Differenzierung mehrerer
Menschenleben nach Kriterien wie Alter, Krankheit, etc. solle jedoch nicht erfolgen,
da andernfalls die Lebenschancen der nach dieser Differenzierung benachteiligten
Personengruppen strukturell beeintrachtigt wirden.?’# Im Hinblick auf die Abwagung
der Rechtsguter der Insassen des Fahrzeugs mit den Rechtsgitern unbeteiligter Drit-
ter solle eine Programmierung nicht systematisch auf den Schutz der Insassen aus-
gerichtet sein, da dies wiederum der Programmierung zur Minimierung des Risikos
des Verlusts von Leben entgegenstiinde.?’®

Eine von der Arbeitsgruppe angehorte Expertin hat hierzu ausgefuhrt, dass der tech-
nische Fortschritt eine selbststandige Entscheidung eines autonomen Fahrzeugs
bislang ohnehin nicht zulasse und dieses somit nur im Rahmen der Steuerungspro-
grammierung reagieren kénne. Eine Differenzierung nach dem Alter eines Menschen
oder der Anzahl von Personen in einem anderen Fahrzeug sei dem autonomen Sys-
tem aus technischen Griinden bislang ebenfalls nicht méglich. Eine tberraschende
Situation, die von der Steuerungsprogrammierung nicht vorgesehen ist, kdnne das
Fahrzeug daher zum jetzigen Zeitpunkt nicht bewaltigen. Die Expertin schlug zur Ent-
lastung der Hersteller jedoch vor, den Rechtsgedanken des § 34 StGB auch bei au-
tomatisierten Fahrzeugen anzuwenden. Dabei waren aber die von der Rechtspre-
chung zu 8 34 StGB aufgestellten Grundsatze zu beachten, wonach eine Abwagung
Leben gegen Leben gerade nicht stattfinden kann.276

Der fachliche Diskurs zur Bewaéltigung von Dilemmasituationen durch autonome
Fahrzeug erscheint nach dem derzeitigen Stand noch nicht abgeschlossen?’’. Insbe-
sondere der Fehlerbegriff des § 3 ProdHaftG ist bei der Betrachtung der Reaktion der
Steuerungsprogrammierung in Unfallsituationen mit erheblichen Unsicherheiten be-
haftet. Denn die Bestimmung der Anforderungen, die berechtigterweise an die Aus-
gestaltung der Steuerungssoftware des autonomen Fahrzeugs zu stellen sind, kann
in Dilemmasituationen nicht allein nach dem Stand von Wissenschaft und Technik

212 \Wagner, Produkthaftung fir autonome Systeme, AcP 217, 707 (743, 744).

213 Wagner, Produkthaftung fir autonome Systeme, AcP 217, 707 (745).

274 Wagner, Produkthaftung fir autonome Systeme, AcP 217, 707 (745).

275 Wagner, Produkthaftung fir autonome Systeme, AcP 217, 707 (745, 746).

276 \/gl. BGH, Urt. v. 15.9.1988 - 4 StR 352/88 m.w.N.

217 Weitere Nachweise zum Diskussionsstand bei Wagner, Produkthaftung fir autonome Systeme,
AcP 217, 707 (744 fi.).
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erfolgen; vielmehr sind hier auch ethische Wertungen entscheidend. Gleichwohl ist
angesichts des derzeitigen technischen Entwicklungsstandes, der eine Unterschei-
dung verschiedener Rechtsguter und Personengruppen durch ein autonomes Fahr-
zeug ohnehin nicht zulasst, ein zeitnahes gesetzgeberisches Handeln noch nicht er-
forderlich. Die Moglichkeit der Schaffung von mehr Rechtssicherheit fir die Hersteller
sollte jedoch - mdglichst auf europaischer Ebene - weiter geprift und verfolgt wer-
den.

d. Beweislast

Sowohl im Bereich der deliktischen Produkthaftung als auch im Anwendungsbereich
des Produkthaftungsgesetzes trifft die Beweislast fir einen Fehler den Geschadig-
ten.?’® Zum Nachweis eines Fehlers des Steuerungsalgorithmus musste dieser folg-
lich darlegen und beweisen, dass der Algorithmus des Herstellers, zu dessen Quell-
code er keinen Zugang hat, nicht den oben dargestellten Anforderungen gentigt.?’®
Vor diesem Hintergrund stellt sich bei der Betrachtung der Beweislastverteilung die
Frage, ob dem Geschadigten diese Beweisfihrung gelingen kann oder er sich - an-
gesichts der Komplexitat der Materie - untiberwindbaren Beweisschwierigkeit ausge-
setzt sieht. Es sollte Uberlegt werden, ob eine Zulassung autonomer Fahrzeuge nur
dann erfolgen sollte, wenn das Fahrzeug Uber eine Blackbox verfugt.2e°

(1) Vermutung aufgrund Unfallbeteiligung

Eine Abmilderung dieser den Geschadigten treffenden Beweisschwierigkeiten konnte
etwa durch die Schaffung einer Vermutungsregelung erreicht werden, wonach die
Fehlerhaftigkeit eines autonomen Fahrzeugs auf die Beteiligung an einem Unfall zu-
ruckgefihrt werden k a n n . Die Europ?ische Kommission s
Konzepti zu zuk¢gnftigen Leitlinien zur Prod
die Richtlinie der Schaffung von Vermutungsregelungen zwischen Fehlerhaftigkeit
des Produkts und eingetreten Schaden nicht entgegensteht; eine solche Vermu-
tungsregelung durfe jedoch nicht zu einer Beweislastumkehr fihren.?®1 Im Falle einer
solchen Vermutung musste der Geschadigte somit nicht mehr die Fehlerhaftigkeit
des autonomen Systems, sondern lediglich die Vermutungsbasis, d.h. die Beteiligung
an einem Unfall, beweisen. Fir die Schaffung einer solchen Vermutungsregel spra-

218 \Wagner, Produkthaftung fir autonome Systeme, AcP 217, 707 (746); Gomille, Herstellerhaftung fur
automatisierte Fahrzeuge, JZ 2016, 76 (78).

219 Vgl. Gomille, Herstellerhaftung fiir automatisierte Fahrzeuge, JZ 2016, 76 (78).

280 \/gl. die EntschlieBung des Européischen Parlaments mit Empfehlungen an die Kommission zu
zivilrechtlichne Regelungen im Bereich Robotik, Ziffer 12 der Entschlie3ung.

281 Preliminary concept paper for the future guidance on the Product Liability Directive 85/374/EEC, 5.
(50) [Stand: 18.9.2018].
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che nach den obigen Erwagungen, dass ein Steuerungsalgorithmus mindestens dem
Sorgfaltsmal3stab eines verniinftigen menschlichen Fahrers sowie eines dem Stand
der Technik und Wissenschaft entsprechenden Algorithmus zu gentigen hat, was bei
einer Unfallbeteiligung unterschritten sein kénnte. Gegen die Schaffung einer Vermu-
tungsregelung spricht jedoch, dass aus dem Geschehen eines Unfalls in der Regel
kein Ruckschluss auf dessen Verursachung gezogen werden kann. Anstelle der An-
nahme eines unfallverursachenden Produktfehlers erscheint es dabei ebenso denk-
bar, dass das autonome Fahrzeug durch das Fehlverhalten anderer Verkehrsteil-
nehmer in eine Situation gebracht wurde, die weder von einem sorgféaltigen mensch-
lichen Fahrer noch von einem sorgfaltig programmierten Algorithmus unfallfrei hatte
geldst werden konnen. Vor dem Hintergrund der Pramisse, dass von autonomen
Fahrzeugen gegeniber einem sorgfaltigen menschlichen Fahrer jedoch gerade eine
Verbesserung der Verkehrssicherheit zu erwarten ist und der Gesetzgeber auch fur
die Beteiligung eines menschlichen Fahrers an einem Unfall keine Vermutungsrege-
lung vorgesehen hat, scheint eine gesetzliche normierte Vermutung der Fehlerhaf-
tigkeit eines autonomen Systems aufgrund der Beteiligung an einem Unfall nicht
sachgerecht.

(2) Vermutung aufgrund Unfallvermeidung durch sorgféaltigen Fahrer

Diskussionswiurdig ware auch eine Regelung, die die Fehlerhaftigkeit eines autono-
men Systems fur den Fall vermutet, dass das Unfallgeschehen bei Steuerung durch
einen sorgfaltigen menschlichen Fahrer anstatt eines autonomen Fahrzeugs hatte
vermieden werden konnen. Bei Existenz einer solchen Regelung musste der Ge-
schadigte als Grundlage der Vermutung beweisen, dass ein autonomes System an
einem Unfall beteiligt war und sich das Unfallgeschehen nicht ereignet hatte, sofern
das Fahrzeug von einem sorgfaltigen menschlichen Fahrer gesteuert worden ware.
Unter Zugrundelegung des oben unter 3. b. gefundenen Ergebnisses brachte die
dargestellte Vermutungsregelung jedoch keine Beweiserleichterung fur den Gescha-
digten und kann deshalb als Uberfliissig betrachtet werden. Ist das autonome System
namlich bereits dann als fehlerhaft zu bewerten, wenn es hinter den Anforderungen,
die an einen sorgféaltigen menschlichen Fahrer gestellt werden kdnnen, zurtckbleibt,
und beweist der Geschadigte die Vermutungsbasis eines ohne Verwendung des au-
tonomen Systems unfallfreien Alternativverlaufs, kann der Steuerungsalgorithmus
ohnehin als produktrechtlich fehlerbehaftet angesehen werden. Einer dahingehenden
Vermutungsregelung bedarf es daher nicht mehr.

(3) Notwendigkeit eines Sachverstandigen

Nach den vorstehend dargestellten Beweislastregeln hat der Geschéadigte den Be-
weis zu erbringen, dass das Produkt des Herstellers bzw. dessen Steuerungsalgo-
rithmus fehlerhaft war und dieser Fehler zu dem Schaden des Anspruchstellers ge-
fuhrt hat. Angesichts dieser auf erstes Ansehen hin als schwierig zu bezeichnenden
Beweisfuihrung ist zu erwarten, dass der Geschéadigte sich in der Vielzahl der Falle
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der Hilfe eines Sachverstéandigen bedienen muss. Dieser kann den Unfallhergang
daraufhin Uberprifen, ob ein menschlicher Fahrer oder Algorithmus den Unfall bei
Beachtung der im Verkehr erforderlichen Sorgfalt hatte vermeiden kénnen.?8? |st dies
der Fall, ware die Fehlerhaftigkeit des autonomen Systems bereits zu bejahen, so
dass der Geschadigte eines Zugangs zu dem Quellcode des Herstellers bereits nicht
mehr bedarf.?83 Der vermeintlich schwierigen Beweislage, der sich der Geschadigte
im Rahmen eines Produkthaftungsprozesses zunachst ausgesetzt sieht, kann daher
bereits mit den vorhandenen zivilprozessualen Mitteln begegnet werden.?®* Einer
Uber die von der Rechtsprechung im Bereich der Produzentenhaftung bereits entwi-
ckelten Grundsatze hinausgehenden weiteren Beweiserleichterung bedarf es dem-
nach im Bereich des autonomen Fahrens nicht.

IV. Ergebnis

Bei einem Fahrzeug mit hoch- oder vollautomatisierter Fahrfunktion hat der Gesetz-
geber das bisherige Haftungsregime mit Halter- und Fahrerhaftung als ausreichend
erachtet. Dieses Haftungsregime ist auch fur das autonome Fahren tauglich und be-
ricksichtigt insbesondere die Interessen von Geschadigten, den Haftenden auf ein-
fache Weise in Anspruch nehmen zu kénnen.

Der Wegfall der Fahrerhaftung nach Mal3gabe des § 1b StVG wird beim hoch- oder
vollautomatisierten Fahren durch die Verdoppelung der Haftungshdchstbetrage nach
8§ 12 Abs. 1 StVG kompensiert; diese Regelung muss konsequenterweise auch auf
das autonome Fahren anwendbar sein.

Mit dem Direktanspruch gegen den Kfz-Haftpflichtversicherer bzw. bei vorsatzlicher
Schadensherbeifiihrung gegen einen Entschadigungsfonds fiir Schaden aus Kraft-
fahrzeugunfallen ist sichergestellt, dass der Geschadigte stets einen solventen
Schuldner hat; dieser Direktanspruch/Entschadigungsanspruch muss allerdings auch
bei durch einen Hackerangriff verursachten Schaden bestehen.

Mit fortschreitender Automatisierung und Verselbststandigung der Fahrzeuge kommt
mangels eigener Steuerung durch den Fahrer der dem Betrieb des Fahrzeugs zu-
grunde liegenden Software eine gesteigerte Funktion zu. Unfalle werden beim auto-
matisierten/autonomen Fahrzeug in der Regel auf ein Versagen der Steuerungssoft-
ware und nicht mehr auf ein Versagen des Fahrers zuriickgefuhrt werden kénnen.
Sofern diese Software nicht durch den Endhersteller des Fahrzeugs selbst, sondern

282 \/gl. Gomille, Herstellerhaftung flir automatisierte Fahrzeuge, JZ 2016, 76 (78).

283 Gomille, Herstellerhaftung fiir automatisierte Fahrzeuge, JZ 2016, 76 (78).

284 \Vgl. auch Spindler, Roboter, Automation, kiinstliche Intelligenz, selbst-steuernde Kfz i Braucht das
Recht neue Haftungskategorien?, CR 2015, 766 (772).
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durch einen Zulieferer bereitgestellt wurde, kann nicht nur der Fahrzeughersteller,
sondern auch der Zulieferer im Wege der Produzentenhaftung in Anspruch genom-
men werden.

Der in einem autonomen System verwendete Steuerungsalgorithmus muss den An-
forderungen an eine sorgfaltige, dem Stand der Technik entsprechende Programmie-
rung gerecht werden. Es durfte den berechtigten Sicherheitserwartungen regelmalig
entsprechen, dass der Algorithmus auch in einer konkreten Verkehrssituation nicht
hinter den Sorgfaltsanforderungen zurticksteht, die an einen sorgféaltigen menschli-
chen Fahrer gestellt werden kénnen, soweit er bestimmungsgemald den menschli-
chen Fahrer ersetzen soll. Die Beurteilung der berechtigten Sicherheitserwartungen
im Einzelfall kann der Rechtsprechung tberlassen bleiben.

In Dilemmasituationen kann die Bestimmung der Anforderungen, die an die Ausge-
staltung der Steuerungssoftware des autonomen Fahrzeugs zu stellen sind, aller-
dings nicht allein nach dem Stand von Wissenschaft und Technik erfolgen; vielmehr
sind hier auch ethische Wertungen entscheidend. Angesichts des derzeitigen techni-
schen Entwicklungsstandes, der eine Unterscheidung verschiedener Rechtsguter
und Personengruppen durch ein autonomes Fahrzeug noch nicht zulasst, erscheint
ein zeitnahes gesetzgeberisches Handeln noch nicht erforderlich. Die Mdglichkeit der
Schaffung von mehr Rechtssicherheit fiur die Hersteller sollte jedoch - mdglichst auf
europaischer Ebene - weiter gepruft und verfolgt werden.

Es sollte tberlegt werden, ob eine Zulassung autonomer Fahrzeuge nur dann erfol-
gen sollte, wenn das Fahrzeug Uber eine Blackbox verfugt, um den Geschadigten vor
undberwindbaren Beweisschwierigkeiten zu bewahren.
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G. Medizintechnik

I. EinfUhrung

Der Einsatz von Maschinen und Geréaten in der Medizin ist prinzipiell nichts Neues
und seit vielen Jahren Standard. Innovative Medizinprodukte helfen bei der Diagno-
se, Entscheidung und Therapie. Es stellt sich aber die Frage, ob und in welchem
Umfang aktuell und in absehbarer Zukunft automatisierte und autonome Systeme im
medizinischen Bereich zum Einsatz kommen werden und welche rechtlichen Frage-
stellungen sich daran knipfen. Dem widmet sich dieses Kapitel.

Die Arbeitsgruppe hat zunachst Experten aus dem Bereich der Medizintechnik be-
fragt, um sich ein Bild Uber aktuelle und zukiinftige Einsatzfelder automatisierter und
autonomer Systeme zu machen. Ergebnis dieser Befragungen war, dass zum jetzi-
gen Zeitpunkt im Wesentlichen keine wirklich autonomen - schon gar keine selbstler-
nenden - Systeme eingesetzt werden. Bei den derzeit und absehbar zum Einsatz
kommenden Systemen handelt es sich vielmehr um Assistenzsysteme, die den be-
handelnden Arzt bei Diagnose und Therapie unterstiitzen. So werden beispielsweise
beim Lesen von Mammographiebildern oder Réntgen-Thorax-Aufnahmen Unterstit-
zungssysteme eingesetzt, die aufgrund des Trainings mit einer Vielzahl von Daten-
satzen treffsichere Diagnosen vorschlagen kdnnen. Sie bieten dem Arzt eine Diag-
nose oder Therapieempfehlung an, wobei
handelt und die letztendliche Entscheidung weiterhin beim Arzt verbleibt.

Entscheidend fur die weiteren Prifungen der Arbeitsgruppe war die auf den Angaben
von Sachverstandigen beruhende Pramisse, dass weder jetzt noch in absehbarer
Zeit selbstlernende autonome Systeme zum Einsatz kommen werden. Angesichts
der Notwendigkeit der Zulassung solcher Systeme im Bereich der Medizintechnik sei
weder moglich noch gewollt, dass diese Systeme nach Inverkehrbringen selbsttatig
weiterlernen. Vielmehr werden nur geschlossene - abgekapselte - Systeme in Ver-
kehr gebracht.

Ausgehend davon wird im Folgenden untersucht, ob das geltende Haftungssystem
auch fur den Einsatz autonomer Systeme in der Medizintechnik sachgerechte Lo6-
sungen bereithédlt oder ob und inwieweit gesetzgeberischer Handlungsbedarf be-
steht.

‘N
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II. Betreiberhaftung

1. Vertragliche Haftung

Der Behandlungsvertrag ist in den 88 630a ff. BGB geregelt. Diese Vorschriften ent-
halten wichtige Vorgaben dazu, unter welchen Voraussetzungen der Behandelnde,
typischerweise ein Arzt, haftet. Im Ubrigen gelten freilich die allgemeinen Vorschrif-
ten. Es stellt sich die Frage, ob die geltenden Regelungen auch dann zu sachgerech-
ten Ergebnissen fuhren, wenn ein autonomes System bei der Diagnose oder Be-
handlung eingesetzt wird. Nur dann, wenn dies nicht der Fall ist, kann sich die weite-
re Frage stellen, inwiefern ein Handeln des Gesetzgebers geboten ist.

a. Vertragsschluss

Der Behandlungsvertrag kommt zwischen dem Krankenhaustrager und/oder dem
Arzt auf der einen Seite und dem Patienten auf der anderen Seite zustande
(88 145 ff. BGB). Hieran andert sich auch dann nichts, wenn im Rahmen der Diag-
nostik oder Therapie auf autonome Systeme zuriickgegriffen wird. Der theoretisch
denkbare Fall, dass vom Patienten von Anfang an kein Arzt, sondern sogleich eine
Maschine kontaktiert wird, welche sodann autonom uber die weiteren Schritte ent-
scheidet, ist derzeit kein realistisches Szenario und muss hier deshalb nicht weiter
vertieft werden; nur in diesem Fall kann sich die Frage nach den Vertragsparteien
stellen.

b. Pflichtverletzung

Eine Haftung nach 8 280 Abs. 1 S. 1 BGB setzt eine Pflichtverletzung des Behan-
delnden voraus.

(1) Grundlagen

Die medizinische Diagnostik und Behandlung hangt bereits heute zu einem grof3en
Teil davon ab, welche Gite die dabei herangezogenen Medizinprodukte aufweisen.
So wird in der arztlichen Praxis umfangreich auf automatisierte Medizintechnik zu-
rickgegriffen, wobei die Rechtsprechung es verstanden hat, den sich hieraus erge-
benden Besonderheiten durch eine sachgerechte Auslegung des geltenden Rechts
angemessen Rechnung zu tragen. So hat sie insbesondere Uberwachungs- und
Kontrollpflichten entwickelt, um auch in Féllen, in denen fehlerhafte Produkte zum
Einsatz kommen, zu interessengerechten Losungen zu gelangen. Davon abgesehen
stellt das Medizinproduktegesetz (MPG) spezielle Anforderungen an Medizinproduk-
te und deren Betrieb.
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Die Besonderheit autonomer Systeme besteht 1 definitionsgemal i darin, dass sie
Aktionen vornehmen, die in dem Zeitpunkt, in dem sie vorgenommen werden, nicht
von einem aktuell gebildeten menschlichen Willen getragen werden; die Entschei-
dung, welche von mehreren denkbaren Aktionen durchgefuihrt wird, liegt vielmehr bei
dem von Menschenhand programmierten System. Hieraus ergibt sich eine besonde-
re Interessenlage, wenn es zu Fehlern bei der Ausfihrung kommt. Denjenigen Arzt,
der den konkreten Steuerungsverlauf in Gang gesetzt hat, wird man nicht ohne wei-
teres fur einen Ausfihrungsfehler des autonomen Systems verantwortlich machen
konnen. Dies gilt insbesondere dann, wenn der Ausfiihrungsfehler auf einer fehler-
haften Programmierung beruht. Man wird aber von dem Arzt i wie stets beim Einsatz
von Medizinprodukten i verlangen kdnnen, dass er die autonom agierende Maschine
sachgerecht auswahlt, iberwacht und i soweit diese Aufgabe nicht beim Kranken-
haustrager liegt i wartet.

Dies verdeutlicht, dass es beim Einsatz autonomer Systeme zu einer Verlagerung
der Pflichten kommt. Je autonomer das System agiert, desto haufiger wird es dazu
kommen, dass der Arzt nach den 88 280 ff. BGB nicht mehr fir Ausfiihrungsfehler,
sondern allein noch fiir Fehler bei der Auswahl, Uberwachung und Wartung des Pro-
dukts sowie hinsichtlich der Aufklarung haftet.

(2)  Pflichten des Arztes beim Einsatz autonomer Systeme

Im Ausgangspunkt treffen den Arzt auch in Bezug auf autonome Medizintechnik je-
denfalls diejenigen Pflichten, die er auch dann zu erftllen hat, wenn er herkdmmliche
Medizinprodukte zum Einsatz bringt. Im Folgenden soll der Frage nachgegangen
werden, ob das von der Rechtsprechung in Bezug auf herkdmmliche Medizinproduk-
te herausgearbeitete Pflichtengefige fur den Fall autonomer Systeme einer 7 ggf.
legislativen 1 Ergé&nzung bedarf.

(a) Ausgangspunkt: Einhaltung des medizinischen Standards

Der Arzt muss bei der Diagnostik und Behandlung grundséatzlich den medizinischen
Standard einhalten. Freilich darf er i vorbehaltlich der aufgeklarten Entscheidung
des Patienten i zwischen mehreren Behandlungsmdglichkeiten, die alle dem Stan-
dard entsprechen, wahlen. Soweit also in einigen Jahren der Fall eintritt, dass der
Einsatz einer autonomen Technik dem Standard entspricht, bezieht sich die Wahl-
maoglichkeit des Arztes auch auf deren Einsatz. Ist dieser Stand noch nicht erreicht,
kénnen den Arzt besondere Aufklarungspflichten treffen.

(b) Aufklarungspflichten
Den Arzt treffen bereits nach allgemeinen Grundsatzen unterschiedliche Aufkla-

rungspflichten. Insbesondere muss er den Patienten Uber die wesentlichen Risiken,
die insbesondere mit der von ihm vorgeschlagenen Therapie im Zusammenhang
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stehen, aufklaren. Das gilt auch dann, wenn ein autonomes System zum Einsatz
kommen soll. Von einer ordnungsgemalfen Therapieauswahl und Durchflihrung kann
nur dann die Rede sein, wenn der Arzt den Patienten vor dem beabsichtigten Einsatz
eines autonomen Systems eine nachvollziehbare Nutzen- und Risikoabwagung er-
maoglicht. Auf dieser Grundlage bezieht sich die arztliche Aufklarungspflicht zunachst
auf die Frage, welches Medizinprodukt zur Anwendung kommen soll. Das gilt insbe-
sondere dann, wenn der Patient fir den Arzt erkennbar einen gesteigerten Wert da-
rauf legt, dass ein bestimmtes Produkt angewendet oder gerade nicht verwendet
wird. Dann hat der Arzt tber die Risiken aufzuklaren, die sich aus einer etwaigen
Entscheidung des Patienten ergeben. Insbesondere muss er Behandlungsalternati-
ven aufzeigen. All dies gilt ohne weiteres auch dann, wenn es sich bei dem Medizin-
produkt, um dessen Einsatz es geht, um ein autonom agierendes System handelt.

Besonderheiten kdnnen sich dann stellen, wenn es um ein autonom agierendes Pro-
dukt geht, fur das sich noch kein Standard entwickelt hat, es sich also um ein neuar-
tiges Produkt handelt. Auch fir diesen Fall kann allerdings auf Grundsatze zurick-
gegriffen werden, die von der Rechtsprechung bereits zu herkdmmlichen Medizin-
produkten entwickelt wurden. So hat der BGH?®® in seiner sog. Robodoc-
Entscheidung klargestellt, dass auch die Anwendung neuer Verfahren fur den medi-
zinischen Fortschritt unerlasslich ist; am Patienten durfen sie aber nur dann ange-
wandt werden, wenn diesem zuvor unmissverstandlich verdeutlicht wurde, dass die
neue Methode die Mdglichkeit unbekannter Risiken birgt. Letztlich muss der Patient
in die Lage versetzt werden, fur sich sorgfaltig abzuwagen, ob er sich nach der her-
kommlichen Methode mit bekannten Risiken behandeln lasst oder besser nach einer
neuen Methode unter besonderer Beriicksichtigung der in Aussicht gestellten Vortei-
le und der noch nicht in jeder Hinsicht bekannten Gefahren.

Das gilt auch beim Einsatz autonomer Systeme. Der Arzt muss mit dem Patienten
die Chancen und Risiken des in Rede stehenden autonomen Systems besprechen
und bewerten. Dem Patienten muss eine sachgerechte Entscheidung dartber er-
maoglicht werden, ob er ein autonomes System zum Einsatz kommen lassen mdchte
oder nicht. Dabei gilt der Grundsatz, dass die Aufklarungspflicht umso weiter reicht,
je starker der Arzt von etablierten Behandlungen abweicht.?®® Die Beweislast dafiir,
dass der Arzt seine Aufklarungspflicht ordnungsgeman erflllt hat, liegt allgemeinen
Regeln entsprechend bei ihm.

(c) Pflichten aus 8§ 4 Abs. 1 MPG

Beim Einsatz von Medizinprodukten ist ferner 8 4 Abs. 1 MPG zu beachten. Danach
ist es insbesondere verboten, ein Medizinprodukt in den Verkehr zu bringen, zu er-

285 BGH, Urt. v. 13.6.2006 i VI ZR 323/04, BGHZ 168, 103 = NJW 2006, 2477.
286 Koyunco/Dahm-Loraing, Die Haftung des Arztes und Krankenhauses fir Medizinprodukte 7 Teil 2,
PHi 2009, 218 (220).
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richten, in Betrieb zu nehmen, zu betreiben oder anzuwenden, wenn der begrindete
Verdacht besteht, dass es die Sicherheit und die Gesundheit der Patienten, der An-
wender oder Dritter bei sachgemafier Anwendung, Instandhaltung und ihrer Zweck-
bestimmung entsprechender Verwendung Uber ein nach den Erkenntnissen der me-
dizinischen Wissenschaften vertretbares Mal3 hinausgehend unmittelbar oder mittel-
bar gefahrdet. Das gilt selbstverstandlich auch dann, wenn es um den Einsatz auto-
nomer Systeme geht. Problematisch sind dabei die Falle, in denen in der Fachlitera-
tur oder in der Presse ein Ab%®@anpkadresicer Ver
die Frage stellen, ob der Arzt schon aus diesem Grunde heraus auf den Einsatz ver-
zichten muss. Hierbei handelt es sich aber nicht um eine Besonderheit, die sich nur
oder vorwiegend beim Einsatz autonomer Systemen stellt, sondern um ein Problem,
das generell beim Einsatz von Medizinprodukten zum Tragen kommen kann. Es ist
derzeit nicht ersichtlich, dass der Gesetzgeber insoweit eine spezielle Regelung fir
autonome Systeme bereitstellen musste. Die Lésung etwaiger Probleme, die sich
insoweit im Einzelfall stellen kdnnen, kann der Rechtsprechung Uberantwortet wer-
den.

(d) Prafungspflichten des Arztes

Den Arzt treffen beim Einsatz von Medizinprodukten recht weitgehende Prifungs-
pflichten. So muss der Arzt sich vor dem Einsatz des Gerats vergewissern, ob das
Gerat einsatzfahig ist. Sofern er bei der insoweit vorzunehmenden Prifung erkennen
kann, dass das Gerat fehlerhaft ist, darf er es nicht einsetzen; beachtet er dies nicht,
kommt eine Haftung in Betracht. Eine vertragliche Haftung des Arztes fir jeden Pro-
duktfehler folgt hieraus freilich nicht. Eine solche Haftung ist weder fir herkdmmliche
Medizinprodukte anzuerkennen, noch sollte sie fir autonome Systeme begrindet
werden. Die Interessenlage ist insoweit keine andere.

Unabhangig von der Frage, welche konkrete Prufung der Arzt vor dem Einsatz einer
Maschine durchzufihren hat, muss er wahrend des Einsatzes prufen, ob das Gerat
richtig arbeitet und ob es notwendig wird einzugreifen und die konkrete Maflinahme
ggf. abzubrechen. Den Arzt treffen also Kontrollpflichten.

Insbesondere dann, wenn ein autonomes System im Rahmen der Diagnose einge-
setzt wird, muss der Arzt das von dem System ermittelte Ergebnis kontrollieren. Da-
bei kann sich allerdings die Frage stellen, welche Prifungsintensitat der Arzt insoweit
anzulegen hat. Einerseits kdnnte man verlangen, dass der Arzt jedenfalls auch dieje-
nigen Untersuchungen durchfiihren muss, die er veranlassen wirde, wenn ein auto-
nomes System nicht zum Einsatz kommt. Andererseits liel3e sich die Auffassung ver-
treten, er sei auf eine Plausibilitatsprifung beschrankt. Richtigerweise wird man wohl
differenzieren missen. Grundsatzlich wird man annehmen muissen, dass der Einsatz

287 Dazu etwa Koyunco/Dahm-Loraing, Die Haftung des Arztes und Krankenhauses fur Medizinpro-
dukte i Teil 1, PHi 2009, 172 (176).
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des autonomen Systems nicht zu einer Verringerung der den Arzt treffenden Pflich-
ten fUhrt. Etwas anderes wird man mdoglicherweise erst dann annehmen kdnnen,
wenn das Produkt sich Gber einen langeren Zeitraum in der Praxis bewéhrt und gesi-
cherte Erkenntnisse dartber vorliegen, dass nur in einer zu vernachlassigenden An-
zahl von Fallen die Uberprifung des von der Maschine gefundenen Ergebnisses
durch den Menschen zu einem genaueren Ergebnis fuhrt. Nur unter dieser Voraus-
setzung erscheint es gerechtfertigt, dass der Arzt auf die Leistung des autonomen
Systems mit der Folge vertrauen darf,?®8 dass sich seine Pflichten verkiirzen. Dieser
Zeitpunkt durfte nicht schon mit demjenigen zusammenfallen, in dem der Einsatz des
Systems als Standard anzusehen ist; vielmehr durften hierzu weitere Erkenntnisse
notig sein. Jene schwierigen Fragen missen jedoch in diesem Bericht nicht ab-
schlieBend beantwortet werden. Hier soll es allein darum gehen, den gesetzgeberi-
schen Handlungsbedarf zu ermitteln. Dabei kann die Problematik, unter welchen Vo-
raussetzungen der Arzt seinen Kontrollpflichten durch eine blo3e Plausibilitatspri-
fung genugt, der Rechtsprechung Uberlassen werden. Letztlich geht es darum, die
bereits zu herkébmmlichen Medizinprodukten entwickelten Grundsatze weiter auszu-
formen. Einer speziellen gesetzlichen Regelung bedarf es i jedenfalls derzeit i nicht.

(e) Pflicht zur ordnungsgemafien Bedienung

Der Arzt ist selbstverstandlich dazu verpflichtet, das Gerat richtig zu bedienen. Er hat
insbesondere diejenigen Voreinstellungen zu treffen, die fur einen ordnungsgemalfien
Einsatz erforderlich sind. Soweit ein autonomes System darauf angelegt ist, solche
Handlungen vorzunehmen, die bislang ein Arzt durchgefiihrt hat, ist es dem Arzt
auch nicht gestattet, die Pflichten zur Bedienung des Gerates auf Personen zu dele-
gieren, die keine Arzte sind. Die Zulassigkeit einer solchen Delegation kénnte allen-
falls der Gesetzgeber anordnen; hierfur besteht i jedenfalls derzeit i kein Bedurfnis.

(f) Pflicht zur Nachsorge

Den Arzt trifft bereits nach allgemeinen Grundsatzen die Pflicht, den Patienten zu
informieren und Kontrolluntersuchungen durchzufihren, wenn nachtraglich bekannt
wird, dass ein Medizinprodukt, das eingesetzt wurde, fehlerhaft war. Insoweit geht es
letztlich um die Pflicht des Arztes zur Nachsorge und Verlaufskontrolle.?®® Diese
greift jedenfalls dann ein, wenn der begrindete Verdacht besteht, dass durch die
Verwendung eines Medizinprodukts die Sicherheit und Gesundheit des Patienten
iiber ein medizinisch vertretbares Maf hinaus gefahrdet sind.?°° Es ist nicht erkenn-

288 Zum Vertrauensgrundsatz vgl. auch OLG Saarbriicken, Urt. v. 15.7.1998 7 1 U 859/97, NJW-RR
1999, 749, 750.

289 gl. Koyunco/Dahm-Loraing, Die Haftung des Arztes und Krankenhauses fiir Medizinprodukte i
Teil 1, PHi 2009, 172 (177).

290 \/gl. Koyunco/Dahm-Loraing, Die Haftung des Arztes und Krankenhauses fiir Medizinprodukte i
Teil 1, PHi 2009, 172 (177).
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bar, dass insoweit beim Einsatz autonomer Systeme andere Grundsatze gelten soll-
ten; ein gesetzgeberischer Handlungsbedarf besteht derzeit auch in diesem Zusam-
menhang nicht.

(g) Geratesicherheit und Wartungspflichten

Beim Betrieb eines Medizinproduktes sind die Vorgaben der Medizinprodukte-
Betreiberverordnung (MPBetreibV) einzuhalten. Die Pflichten treffen in erster Linie
den Betreiber (8§ 2 Abs. 2 MPBetreibV). Nach Auffassung der Arbeitsgruppe ist die
MPBetreibV auch auf autonom agierende Systeme anwendbar. Dabei spielt es keine
Rolle, ob es sich bei dem in Rede stehenden System um eine blol3e Software han-
delt; auch ein solches System wird allgemeinen Grundsatzen entsprechend vom An-
wendungsbereich der MPBetreibV erfasst.?*'Es ist nicht erkennbar, dass insoweit in
Bezug auf autonome Systeme ein gesetzgeberischer Handlungsbedarf besteht.

Das gilt insbesondere auch fir die Frage, welche Regeln fur ein Upgrade oder ein
Update einzuhalten sind. § 7 Abs. 1 MPBetreibV regelt die Instandhaltung von Medi-
zinprodukten. Diese umfasst MalBhahmen zur Instandhaltung und die Instandset-
zung. Dabei z2hlt nach DIN 31051 wunter
Instandhaltungsmafnahmen.?%? Im Hinblick auf Upgrades und Updates wird man
insoweit wie folgt differenzieren mussen:

ande

Ein Upgrade bringt typischerweise Awesentl i

dukts mit sich; es handelt sich deshalb in der Regel um ein (neues) Inverkehrbringen
im Sinne von § 3 Nr. 11 MPG. Es ist also § 6 MPG zu beachten, der ndhere Anforde-
rungen an das Inverkehrbringen und die Inbetriebnahme eines Medizinproduktes
stellt. Diese Vorschrift richtet sich in erster Linie an den Hersteller. Es ist kein Grund
erkennbar, weshalb fir autonom agierende Systeme insoweit etwas anderes gelten
sollte.

Demgegenuber handelt es sich bei einem Update typischerweise darum, dass
Schwachstellen oder Produktmangel beseitigt werden, um die Funktionssicherheit
oder Verfugbarkeit zu erhdhen.?%2 Die Vornahme eines vom Hersteller zur Verfiigung
gestellten Updates wird man damit als Instandhaltungsmaf3nahme im Sinne von § 4
Abs. 1 MPBetreibV qualifizieren kénnen.?%* Somit ist der Betreiber eines Medizinpro-
dukts, also insbesondere auch derjenige eines autonom agierenden Systems, bereits
nach der MPBetreibV dazu verpflichtet, die zur Verfigung gestellten Updates zu in-
stallieren. Ein weitergehender Handlungsbedarf des Gesetzgebers ist derzeit nicht
erkennbar.

291 Vgl. Anhalt/Dieners, Medizinprodukterecht, § 9 Rn. 8.
292 Anhalt/Dieners, Medizinprodukterecht, § 9 Rn. 33.
293 Anhalt/Dieners, Medizinprodukterecht, § 9 Rn. 33.
2% Anhalt/Dieners, Medizinprodukterecht, § 9 Rn. 33.
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(h) Besonderheiten in der Erprobungsphase

Innerhalb der Erprobungsphase eines Medizinprodukts sind in Bezug auf die Haftung
nach dem ProdHaftG einige Besonderheiten zu beachten; insbesondere ist umstrit-
ten, ob der Produkthersteller eines Medizinprodukts auch in jener Zeit gegenuber
den Probanden verschuldensunabhangig haftet. Vergleichbare Probleme stellen sich
aber im Rahmen der vertraglichen Haftung des Arztes nicht. Der Arzt hat den Patien-
ten stets sachgerecht aufzuklaren; dazu gehdort insbesondere auch die Information,
dass das Produkt, welches eingesetzt werden soll, moglicherweise noch nicht ausge-
reift ist. Auf diese Weise soll der Patient dazu in die Lage versetzt werden, eine ei-
genverantwortliche Entscheidung dariiber zu treffen, ob er dem Einsatz des Produkts
trotz der hiermit verbundenen Risiken zustimmt. FlUr den Einsatz eines noch nicht
ausgereiften autonom agierenden Systems kann nichts anderes gelten.

C. Vertretenmussen

Gemal § 280 Abs. 1 S. 2 BGB haftet der Schuldner nicht, wenn er die Pflichtverlet-
zung nicht zu vertreten hat. Es ist Sache des Arztes darzulegen und ggf. zu bewei-
sen, dass es an einem Vertretenmissen fehlt. Sofern jedoch eine Pflichtverletzung
festgestellt werden kann, dirfte dem Arzt die Exkulpation nur in seltenen Ausnahme-
fallen gelingen. Es erscheint nicht geboten, dem Arzt die Mdglichkeit zu nehmen,
sich beim Einsatz autonomer Medizintechnik zu exkulpieren.

d. Weitere Beweisfragen

(1) Umkehr der Beweislast fur Vorliegen einer Pflichtverletzung

Es stellt sich die Frage, ob es die Besonderheiten autonomer Systeme rechtfertigen,
dass im Falle ihres Einsatzes nicht allein das Vertretenmuissen, sondern i de lege
ferenda 1 auch die Pflichtverletzung des Arztes vermutet werden sollte.

Nach dem geltenden Recht hat grundséatzlich der Glaubiger darzulegen und im Be-
streitensfall zu beweisen, dass der Schuldner eine Pflicht aus dem Schuldverhaltnis
verletzt hat.

Eine Ausnahme von jenem Grundsatz sieht § 630h Abs. 1 BGB vor. Nach dieser
Vorschrift wird ein Fehler des Behandelnden vermutet, wenn sich ein allgemeines
Behandlungsrisiko verwirklicht hat, das fir den Behandelnden voll beherrschbar war
und das zur Verletzung des Lebens, des Korpers oder der Gesundheit des Patienten
gefuhrt hat. Mit dieser Vorschrift hat der Gesetzgeber im Jahre 2013 die von der
Rechtsprechung entwickelten Grundsatze kodifiziert. Dabei geht es letztlich um die-
jenigen Gefahren, die allein dem Herrschafts- und Organisationsbereich des Behan-
delnden zuzuordnen sind und die unabhangig sind von den Unwagbarkeiten des
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menschlichen Organismus.?%® § 630h Abs. 1 BGB kommt insbesondere dann zum
Tragen, wenn Medizinprodukte eingesetzt werden, die nicht gemalR den gesetzlichen
Vorgaben gewartet wurden.

Auf dieser Grundlage wird die Vorschrift auch dann von Relevanz sein, wenn der Be-

treiber eines autonom agierenden Systems die ihn treffenden Wartungspflichten, ins-

besondere diejenigen aus der MBetreibV, nicht erfullt. Dabei spielt es auch keine

Rolle, ob das autonome System eine Entscheidung trifft, die der Betreiber i fur sich

genommen 1 nicht voraussehen und voll beherrschen kann. Im hiesigen Zusammen-

hang ist vielmehr allein entscheidend, dass der Betreiber Uber die Erfullung der in

Rede stehenden Wartungspflichten alletn ent
herrschenii kann. Di e Aut osod&emesevegedazudibrenSy st e m:
dass die in § 630h Abs. 1 BGB geregelte Vermutung nicht zum Tragen kommen

kann. Ein Regelungsbedarf ist insoweit derzeit nicht erkennbar.

Von der soeben behandelten Problematik ist die weitere Frage zu unterscheiden, ob
und ggf. unter welchen Voraussetzungen der Fehler eines Medizinprodukts vermutet
werden sollte. Diese Thematik ist jedoch nicht hier, sondern im Zusammenhang zu
erortern, ob die Produkthaftungsrichtlinie oder das Produkthaftungsgesetz
(ProdHaftG) angepasst werden sollten.2%®

(2)  Vermutung der haftungsbegriindenden Kausalitat

Den Geschadigten trifft nach allgemeinen Grundsatzen die Beweislast fur die sog.
haftungsbegriindende Kausalitat. Das kann zu Ergebnissen fuhren, die nicht immer
als Agerecht i eitrissjedbch keim ®mohlem benitry aas sich nur oder
vorwiegend beim Einsatz autonom agierender Systeme stellt. Angesprochen ist in-
soweit vielmehr eine grundlegende Problematik des Arzthaftungsrechts, die an ande-
rer Stelle untersucht®®” und nicht vom Prifungsauftrag der hiesigen Arbeitsgruppe
umfasst wird. Aus demselben Grund wird hier auch nicht naher auf die Frage einge-
gangen, ob 8 630h Abs. 5 S. 1 BGB, der eine Beweislastumkehr (nur) bei groben

Behandlungsfehler vorsieht, tberarbeitet werden sollte.

295 BeckOGK/Walter, 1.7.2017, BGB § 630h Rn. 2.

2% Dazu lll. 2. b.

7S, dazu den in 2017 vorgelegten Abschlussbericht del
im Arzthaftungsrecht f.
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2. Deliktische Haftung

Im Rahmen der deliktischen Haftung ist zwischen der verschuldensabhangigen Haf-
tung (insb. § 823 Abs. 1 und Abs. 2 BGB) und der Gefahrdungshaftung zu differen-
zieren.

a. Haftung aus 8§ 823 Abs. 1 und Abs. 2 BGB

Sofern der behandelnde Arzt die ihn treffenden Verkehrspflichten verletzt, kommt
eine Haftung aus § 823 Abs. 1 BGB in Betracht. Der Inhalt und die Reichweite der
Pflichten sind im Vertrags- sowie im Deliktsrecht im Wesentlichen deckungsgleich; es
kann insoweit auf die obigen Ausfiihrungen verwiesen werden. Zwar wird im Rahmen
von 8 823 Abs. 1 BGB das fur die Haftung erforderliche Verschulden nicht vermutet.
Dies fiihrt jedoch nicht dazu, dass die Haftung des Arztes in einer rechtspolitisch un-
erwinschten Anzahl von Féllen entfallt. Vielmehr folgt aus der Feststellung, dass der
Arzt die Verkehrspflichten verletzt hat, in der Regel auch, dass den Arzt ein Ver-
schulden trifft. Es ist nicht erkennbar, dass dies dann, wenn ein autonomes System
eingesetzt wurde und der Arzt seine ihn treffenden Pflichten verletzt hat, anders ist.
Ein gesetzgeberischer Handlungsbedarf ist also auch insoweit derzeit nicht erkenn-
bar.

Die Haftung aus 8§ 823 Abs. 2 BGB erlangt insbesondere dann praktische Relevanz,
wenn der Betreiber eines Medizinprodukts seine aus § 4 MPG folgenden Pflichten
nicht erfallt. Hierbei handelt es sich um ein Schutzgesetz im Sinne jener Vorschrift. In
Bezug auf autonom agierende Systeme stellen sich (auch) in diesem Zusammen-
hang keine Besonderheiten, die spezielle gesetzliche Regelung erfordern wirden.

b. Gefahrdungshaftung

Es stellt sich die weitere Frage, ob den Betreiber eines autonom agierenden Medi-
zinprodukts eine Gefahrdungshaftung treffen sollte. Uberzeugend ist eine solche Ge-
fahrdungshaftung (nur) dann, wenn ihr Haftungsgrund diesen Fall erfasst. Insoweit
kann auf die oben unter E. Ill. hergeleiteten Kriterien zurtickgegriffen werden; diese
werden mithin im Folgenden herangezogen.

() Existenz einer Abesonderenf Gefahr

Wie bereits oben?®® dargestellt, ist der Betreiber eines Produkts, von dem eine be-
sondere Gefahr ausgeht, grundsatzlich ein tauglicher Zurechnungsadressat der Ge-

298 Dazu unter E. Ill. 3. c.
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fahrdungshaftung. Der Betreiber ist typischerweise dazu in der Lage, die Gefahr zu
beherrschen; er entscheidet insbesondere Uber den Einsatz des Produkts. Gerecht-
fertigt ist eine Gefahrdungshaftung freilich nur dann, wenn von dem Produkt eine

Abesondere Gefahrfi ausgeht. Zur Beurtei

sich keine festen Kriterien bestimmen; insoweit kommt dem Gesetzgeber eine Ein-
schatzungsprarogative zu. Der Gesetzgeber hat es also grundsatzlich in der Hand,
einzelne Produkte herauszugreifen und an ihren Betrieb eine Gefahrdungshaftung zu
knupfen. In Bezug auf autonom agierende Medizinprodukte liel3e sich allenfalls noch
die Frage stellen, ob eine Gefahrdungshaftung deshalb ausscheiden muss, weil das
Produkt dazu dienen soll, eine Beeintrachtigung an der Gesundheit zu heilen oder zu
lindern; vor diesem Hintergrund kénnte man darauf abstellen, dass von einem sol-
chen Produkt kusgeher konké Eiheasblahdibegriffliche Argumentati-
on kann indes nicht Uberzeugen. Entscheidend ist nicht die Widmung des Produkts,
sondern allein, ob aus dem Einsatz des Produkts, das zum Gegenstand einer Ge-
fahrdungshaftung gemacht werden soll, weitergehende Schadensrisiken resultieren.
Das trifft auf autonom agierende Medizinprodukte zu.

(2)  Geschiitzter Personenkreis und Notwendigkeit einer Gefahrdungshaftung

Allein der Umstand, dass von einem Produkt eine besondere Gefahr ausgeht, fuhrt
nicht dazu, dass die Einfihrung einer Gefahrdungshaftung zu empfehlen ist. Viel-
mehr ist dariber hinaus zu prifen, ob mit den Gefahren des Produkts typischerweise
solche Personen in Berihrung kommen, die bei normativer Betrachtung den Schutz
einer Gefahrdungshaftung bediirfen; dies muss, wie bereits oben?®® dargestellt, pro-
duktbezogen gepruft werden. Stellt sich im Rahmen dieser Prifung heraus, dass nur
solche Personen den Gefahren des Produkts ausgesetzt sind, die auf einen solchen
Schutz nicht angewiesen sind, so spricht dies gegen die Notwendigkeit, eine Gefahr-
dungshaftung zu begriinden.

(a) Was den hier interessierenden Einsatz von autonom agierender Medizintechnik
angeht, so ist zu bedenken, dass mit dieser typischerweise keine unbeteiligten Drit-
ten in Berihrung kommen. Die Risiken, die von dem Produkt ausgehen, treffen viel-
mehr allein den Patienten. Der Schutz der Allgemeinheit gebietet es damit nicht, eine
Gefahrdungshaftung fur Medizinprodukte einzufuhren.

(b) Zu klaren bleibt, ob der Patient, zu dessen Gunsten ein autonom agierendes Me-
dizinprodukt eingesetzt wird, auf den Schutz, den eine Gefahrdungshaftung vermit-
telt, angewiesen ist. Bei dem Patienten handelt es sich um den Profiteur des Pro-
dukts. Allgemeine Leitlinien dazu, unter welchen Voraussetzungen der Profiteur ei-
nes Produkts den Schutz einer Gefahrdungshaftung erhalten sollte, sind bereits

299 Dazu unter E. Ill. 4. b.

ung
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oben®® entwickelt worden; diese sollen im Folgenden auf den hier interessierenden
Fall, namlich den Einsatz autonom agierender Medizintechnik, angewendet werden.
Da der Patient typischerweise Uber das Produkt keine solche Kontrolle erhalt, die so
stark ist, dass es gerechtfertigt ist, den Betreiber aus seiner Verantwortung zu ent-
lassen, %! kommt es darauf an, ob ohne eine Gefahrdungshaftung eine hinreichend
gewichtige Haftungslicke droht.

Soweit ein autonom agierendes System eingesetzt wird, kann in Bezug auf einen
etwaigen Ausfuhrungsfehler des Produkts grundsétzlich keine Pflichtverletzung des
Arztes gesehen werden. Etwas anderes gilt freilich dann, wenn dieser Fehler auf ei-
ner fehlerhaften Auswahl, Bedienung oder Wartung beruht. Allein dies zeigt jedoch
deutlich, dass der Einsatz autonomer Medizintechnik eine Verlagerung der Pflichten
zur Folge haben kann. Das kann insbesondere dann zu Problemen fiihren, wenn
Produkte eingesetzt werden, die nicht nur autonom, sondern auch selbstlernend
agieren. Der Einsatz solcher Produkte ist jedoch jedenfalls fur den Medizinbereich
nicht in absehbarer Zeit zu erwarten. Dies haben die von der Arbeitsgruppe gehorten
Experten Ubereinstimmend berichtet, so dass dies als Pramisse fir die weiteren
Uberlegungen zugrunde gelegt werden soll. Das wurde insbesondere damit begriin-
det, dass es i jedenfalls fir den Bereich der Medizintechnik T bislang kein System

gibt, das zuverlassig Uberpriifen kann, ob die Aneuenid Daten in dem
fendiAn sind, dass sie zur Grundl age zukg¢gnftio
werden kénnen. Die Hersteller verfahren deshalb so, dass dasjenige System, wel-

ches in den Markt gel angt |, Aabgekapsel t mEmwsatz aleinudied bei n

Daten verwendet werden, die vom Hersteller T von Beginn an oder im Zuge eines
Updates i freigegeben wurden. Vor dem Hintergrund, dass die Arbeitsgruppe sich
allein mit solchen Techniken befasst, deren Einsatz in absehbarer Zeit bevorsteht,
muss auf Probleme, die sich beim Einsatz selbstlernender Systeme stellen kdnnen,
hier nicht weiter eingegangen werden.

Die Prufung kann sich deshalb auf die Frage beschrénken, ob beim Einsatz autonom
agierender Medizintechnik, die nicht selbstlernend ist, eine Haftungsliicke droht, die
im Wege der Gefahrdungshaftung geschlossen werden sollte. Allein die Feststellung,
dass es zu der soeben angesprochenen Verlagerung der Pflichten kommen kann,
genugt nicht, um von einem gesetzgeberischen Handlungsbedarf auszugehen; der
ggf. drohenden Haftungslicke muss vielmehr ein hinreichendes Gewicht zu kom-
men. Das ist hier nicht der Fall:

Wie bereits oben3%? dargestellt, kann es gegen eine hinreichend gewichtige Haf-
tungslicke sprechen, dass der Einsatz des Produkts von einer Zulassung abhangig
ist. Es kann na&mlich grundsatzlich davon ausgegangen werden, dass dann, wenn ein

300 Dazu unter E. Ill. 4. b. (2).
301 Dazu unter E. lll. 4. b. (2) (a).
302 Dazu unter E. lll. 4. b. (2) (b) (bb).
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Zulassungsverfahren existiert, die Gefahr schadigender Ereignisse geringer ist, als
wirde es das Zulassungsverfahren nicht geben. In Bezug auf autonom agierende
Medizintechnik spricht jenes Kriterium mithin indiziell gegen eine gewichtige Haf-
tungsliicke. Denn ein Medizinprodukt muss, und auch insoweit kann auf die obigen
Ausfiihrungen3®® verwiesen werden, vor seinem Einsatz das oben angesprochenes
Zulassungsverfahren durchlaufen.

Ferner spricht es gegen eine hinreichend gewichtige Haftungslicke, wenn mit dem
Produkt typischerweise nur solche Personen in Beriihrung kommen, die Uber die Ri-
siken, welche von dem Produkt ausgehen, hinreichend aufgeklart wurden.3%® Auch
dies ist in Bezug auf autonom agierende Medizintechnik der Fall. Der Arzt ist dazu
verpflichtet, den Patienten vor dem Einsatz des autonom agierenden Systems sach-
gerecht aufzuklaren.3%® zwar kann es dazu kommen, dass ein Arzt seine ihn treffen-
den Pflichten verletzt. In diesem Fall greift aber eine Haftung aus § 280 Abs. 1 BGB.
Eine relevante Haftungslicke verbleibt mithin nicht, zumal es dem Arzt im Falle der
Verletzung von Aufklarungspflichten nur im Ausnahmefall gelingen wird, sich zu ex-
kulpieren.

(3) Ergebnis

Nach Auffassung der Arbeitsgruppe bedarf es i jedenfalls derzeit i keiner Gefahr-
dungshaftung des Betreibers von autonom agierender Medizintechnik.

lll. Herstellerhaftung

Beim Einsatz von autonomen Systemen, die nicht nur Entscheidungen des behan-
del nden Arztes umsetzen, sondern algo
treffen und dabei einen Schaden verursachen, ist die Zurechnung zum Behandler
problematisch. Wenn ein Behandlungsfehler auftritt, stellt sich daher die Frage nach
der Haftungsverteilung zwischen Hersteller und Arzt. Der Arzt wird nach Mal3gabe
der Ausfihrungen oben unter Il. weiterhin in der Haftung fur die Entscheidung blei-
ben, ob er das autonome System zur Behandlung des Patienten einsetzt, ob er das
richtige autonome System fir die Behandlung des Patienten ausgewahlt hat und ob
er mit der Behandlung durch das autonome System die richtige Methode angewandt
hat.3%” Der Hersteller haftet fir Mangel an Hard- und Software des autonomen Sys-

803 Dazu unter D. lll. und E. lll. 4. b. (2) (b).

804 Dazu unter D. lII.

305 Zu diesem Kriterium unter E. lll. 4. b. (2) (b) (bb).

306 Dazu oben unter Il. 1. b. (2) (b).

307 Dierks, Wer haftet fiir Kollege Roboter?, KMA 2018, 33 (34).
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tems.3%® Hierbei wird zwischen der vertraglichen und der deliktischen Haftung zu un-
terscheiden sein.

4. Haftung aus Vertrag

Der Verkaufer von autonomen Systemen in der Medizintechnik haftet gegentber sei-
nem Vertragspartner, zumeist dem Trager eines Krankenhauses, fur Fehler aus dem
abgeschlossenen Vertrag. Fur medizintechnische Produkte bestehen oftmals nicht
nur bloRe Kauf- oder Werkvertrage, sondern es liegen langerfristige Vertragsverhalt-
nisse vor, die eine Kombination aus Softwareherstellung und Softwarepflege umfas-
sen. Sofern das Produkt unter die kaufrechtlichen Gewéahrleistungsvorschriften fallt,
dirften insbesondere mangelbezogene Folgeschaden (88 437 Nr. 3, 280 Abs. 1
BGB) eine Rolle spielen. Hierfur ware ein Vertretenmussen des Verkdufers aus
§ 280 Abs. 1 BGB zu prufen. Nach § 280 Abs. 1 Satz 2 BGB ist eine Haftung des
Schuldners ausgeschlossen, wenn er die Pflichtverletzung nicht zu vertreten hat. In-
sofern musste der Geschadigte die Pflichtverletzung beweisen und der Verkéaufer
des autonomen Systems, dass es bei ihm an einem Vertretenmissen fehlt. In die-
sem Rahmen ist eine Haftungsfreizeichnung mdoglich, soweit kein Vorsatz vorliegt
oder eine Beschaffenheitsgarantie tbernommen worden ist (8§ 444 BGB). Eine weite-
re Haftungsfreizeichnung fur Schaden, die nicht Leben, Korper oder Gesundheit be-
treffen, bei einer leicht fahrlassigen Pflichtverletzung ist zudem formularméaRig denk-
bar (Umkehrschluss aus 8 309 Nr. 7 lit. b BGB). Inwieweit eine Freizeichnung fur
Mangelsch&den im Einzelnen moglich ist oder ob der Ersatz fir mangelbedingte Fol-
geschaden ausgeschlossen werden kann, ist zwar umstritten, stellt aber kein spezifi-
sches Problem der Anwendung von kunstlicher Intelligenz dar, so dass an dieser
Stelle nicht naher darauf eingegangen werden soll. Im Ergebnis kommen vertragliche
Anspriche aber nur zwischen dem Verkaufer des autonomen Systems und seinem
Vertragspartner, meist dem Trager des Krankenhauses, in Betracht, die keine Be-
sonderheiten gegenuber sonstigen vertraglichen Verhaltnissen bieten.

Eine Haftung aus einem Vertrag mit Schutzwirkung zugunsten Dritter durfte hingegen
ausscheiden. Die Patienten sind typischerweise in den Schutzbereich des Vertrages
zwischen dem Verkaufer und dem Arzt oder dem Krankenhaustrager nicht einbezo-
gen, da fir den Verkaufer der Patientenkreis unabgrenzbar ist und damit zu nicht
mehr Uberschaubaren Haftungsrisiken fiihren kann.309

308 Dierks, Wer haftet fiir Kollege Roboter?, KMA 2018, 33 (35).
309 Vgl. Kullmann/Pfister/Stéhr/Spindler/Spickhoff, Produzentenhaftung, 02/17, Haftung fir Medizin-
produkte, S. 7.
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5. Haftung aus Delikt

Im Bereich der Medizingeratetechnik ergeben sich fur eine deliktische Haftung des
Herstellers von autonomen Systemen ebenfalls keine Besonderheiten. Hier kommen
insbesondere die Anspriiche nach 8 823 Abs. 1 und Abs. 2 BGB sowie Anspriuche
nach dem Produkthaftungsgesetz in Betracht.

a. Verschuldenshaftung

Bei der Verschuldenshaftung sind zuvorderst Anspriiche aus 8 823 BGB zu prifen;
als direkter Anspruch tber Abs. 1 und als Anspruch nach Abs. 2 wegen der Verlet-
zung eines Schutzgesetzes, hier im Regelfall das Medizinproduktegesetz.

(1) §823Abs.1BGB

Soweit ein in der Medizintechnik eingesetztes autonomes System nur fehlerhaft oder
gar nicht funktioniert, kann es zu Verletzungen der Rechtsguter Leben, Kérper und
Gesundheit kommen, so dass der Anwendungsbereich des § 823 Abs. 1 BGB eroff-
net ist. Die fur die Ubliche Produzentenhaftung entwickelten Fehlerkategorien wie
Konstruktions- und Fertigungsfehler lassen sich problemlos auf die Entwicklung und
Fertigung von autonomen Systemen Ubertragen. Gleiches gilt fir die Produktbe-
obachtungspflicht. Es lasst sich aber feststellen, dass es mit einem zunehmenden
Grad an Automatisierung zu einer Verlagerung der Sorgfaltspflichten vom Arzt als
Nutzer der autonomen Systeme zum Hersteller kommt, wobei sich die Auswahl-, Be-
dienungs- und Uberwachungspflichten des Nutzers teilweise qualitativ, teilweise
guantitativ verandern, die Summe der Pflichten aber im Vergleich zum nicht autono-
men System flr den Nutzer sinkt.310

FUr eine Haftung nach 8§ 823 Abs. 1 BGB gelten die allgemeinen Grundséatze der
Herstellerhaftung. Autonome Systeme missen den im Zeitpunkt ihres Inverkehrbrin-
gens mal3geblichen Sicherheitsstandard einhalten und Gefahren bericksichtigen, die
zu diesem Zeitpunkt bekannt oder erkennbar waren. Wie oben bereits dargestellt,3!1
wird in diesem Rahmen zwischen Konstruktionsfehlern, Fabrikationsfehlern und In-
struktionsfehlern unterschieden.?? Weiterentwicklungen der Technik und neue Er-
kenntnisse, die nach diesem Zeitpunkt aufkommen, spielen fur die Feststellung eines

310 Horner/Kaulartz, Verschiebung des Sorgfaltsmaf3stabs bei Herstellung und Nutzung autonomer
Systeme, CR 2016, 7 (12/13).

311 Siehe unter E. IV. 2. c.

812 Denga, Warum die Verschuldenshaftung des BGB auch kiinftig die bessere Schadensausgleichs-
ordnung bedeutet, CR 2018, 69 (71).
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Produktfehlers keine Rolle.3*® Bei der Zulassung der Medizinprodukte mussen die
Sicherheit und Wirksamkeit nachgewiesen werden. Die Messlatte ist hierbei der
Stand der Wissenschaft und Technik.

(@) Konstruktionsfehler

Ein Konstruktionsfehler liegt vor, wenn das autonome System auch bei richtiger Um-
setzung der Konstruktion fur den gedachten Anwender ein Gefahrdungspotential be-
sitzt, das sich nach dem Stand der Wissenschaft und Technik konstruktiv hatte ver-
meiden lassen.3* Den Hersteller trifft hierbei die Pflicht, alle MaBnahmen zu ergrei-
fen, die erforderlich und zumutbar sind, um konkrete Gefahren zu vermeiden.3'®> Fir
den Beurteilungsmal3stab, welche Konstruktionsmaflinahmen erforderlich und zu-
mutbar sind, sind die Erwartungen der Nutzer und das Sicherheitsniveau des Pro-
duktes, das nach dem jeweiligen Erkenntnisstand von Wissenschaft und Technik
moglich und zumutbar ist, maRgebend.3'® Fir Medizinprodukte ist in Anhang | der
europaischen Medizinprodukteverordnung (Medical Device Regulation - MDR)37 in
den grundlegenden Sicherheits- und Leistungsanforderungen ausdrucklich geregelt,
dass der allgemein anerkannte Stand der Technik zugrunde zu legen ist.3¢ ES muss
durch technische und organisatorische Malinahmen gewahrleistet werden, dass we-
der auftretende Fehler, noch neu erlernte Funktionen zu Risiken fuhren, die diesem
MaRstab widersprechen.3® Nach 17.1 des Anhangs | der MDR sollen Produkte, zu
deren Bestandteilen programmierbare Elektroniksysteme, einschlie3lich Software,
gehoren, oder Produkte in Form einer Software so ausgelegt werden, dass Wieder-
holbarkeit, Zuverlassigkeit und Leistung entsprechend ihrer bestimmungsgemaRen
Verwendung gewahrleistet sind. Fur den Fall des Erstauftretens eines Defekts sind
geeignete Vorkehrungen zu treffen, um sich daraus ergebende Risiken oder Leis-
tungsbeeintrachtigungen auszuschlie3en oder sie so weit wie mdglich zu verringern.
17.2 des Anhangs | der MDR bestimmt, dass bei Produkten, zu deren Bestandteilen
Software gehort, oder bei Produkten in Form einer Software die Software entspre-
chend dem Stand der Technik entwickelt und hergestellt werden soll, wobei die

813 Wagner, Produkthaftung fir autonome Systeme, AcP 217, 707 (750).

814 Droste, Intelligente Medizinprodukte: Verantwortlichkeiten des Herstellers und &rztliche Sorgfalts-
pflichten, MPR 2018, 109 (110).

815 BGH, Urt. v. 16.6.2009 - VI ZR 107/08, NJW 2009, 2952.

316 Droste, Intelligente Medizinprodukte: Verantwortlichkeiten des Herstellers und &rztliche Sorgfalts-
pflichten, MPR 2018, 109 (110).

817 Verordnung (EU) 2017/745 des Europaischen Parlaments und des Rates vom 5. April 2017 Gber
Medizinprodukte, zur Anderung der Richtlinie 2001/83/EG, der Verordnung (EG) Nr. 178/2002 und der
Verordnung (EG) Nr. 1223/2009 und zur Aufhebung der Richtlinien 90/385/EWG und 93/42/EWG des
Rates; siehe dazu unter Kapitel 1, G.

318 \/gl. dazu Fn. 67.

319 Droste, Intelligente Medizinprodukte: Verantwortlichkeiten des Herstellers und arztliche Sorgfalts-
pflichten, MPR 2018, 109 (110).
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Grundsatze des Software-Lebenszyklus, des Risikomanagements einschlief3lich der
Informationssicherheit, der Verifizierung und der Validierung zu bertcksichtigen sind.

Insbesondere ist zu beachten, dass im Bereich der Medizintechnik jedes neue Pro-
dukt zugelassen werden muss, bevor es in der Praxis eingesetzt werden darf. Fir
autonome Systeme muss nach Auskunft der von der Arbeitsgruppe angehorten Ex-
perten dazu der Algorithmus offengelegt und auch die diesem zugrundeliegenden
Daten zur Verfiigung gestellt werden, um eine Prifung durchfiihren zu kénnen. Von
der Zulassungsstelle konne Uberpriuft werden, wie das System zu seinen Entschei-
dungen gelange. Man sei abgesehen von den Pflichten des Medizinproduktegeset-
zes Uber die haftungsrechtliche Produktbeobachtungspflicht hinaus verpflichtet, er-
hebliche Probleme zu melden. Die Entscheidungsgrundlagen und -prozesse blieben
so fur die Zulassungsstelle nachvollziehbar.

Beim Einsatz von autonomen Systemen kénnten in Bezug auf Haftungsfragen ledig-
lich Probleme auftreten, wenn ein selbstlernendes System im Echtbetrieb eingesetzt
wirde. Dann kénnte namlich unter Umstanden nicht mehr nachvollzogen werden, ob
es sich bei einem Fehler um einen Konstruktionsfehler der urspriinglichen Program-
mierung handelt oder ob der Fehler im Betrieb des selbstlernenden Systems aufge-
treten ist und wem dieser gegebenenfalls zuzurechnen wére. Die von der Arbeits-
gruppe angehorten Experten haben hierzu ausgefihrt, dass momentan (soweit be-
kannt) kein selbstlernendes System im Krankenhaus eingesetzt werde, da die Zulas-
sungsstelle das fertige Produkt erst freigeben misse. Bei autonomen Systemen wiir-
den daher samtliche Daten zu einem Paket zusammenfasst und der Zulassungsstel-
le zur Beurteilung vorgelegt. Diese habe sodann zu priufen, ob die Anwendung sicher
und effizient sei. Weder die Hersteller noch die Regulierer beabsichtigten, dieses
Verfahren in naher Zukunft anders auszugestalten.

Soweit es also weiter eindeutig zuordenbar bleibt, aufgrund welcher Datenbasis das
autonome System wie handelt, treten auch bei der Zuordnung von potentiellen Kon-
struktionsfehlern zum Hersteller keine strukturell neuen Probleme auf. Diese konnten
sich erst beim Einsatz von in der medizinischen Anwendung selbstlernenden Syste-
men ergeben. Ein solcher ist aber noch nicht absehbar.

(b) Fabrikationsfehler

Von einem Fabrikationsfehler wird gesprochen, wenn das Produkt zwar fehlerfrei
konzipiert ist, es jedoch im Fertigungsprozess zu einer planwidrigen Abweichung von
der vom Hersteller vorgesehenen Soll-Beschaffenheit kommt.32° Fir die Hersteller
von autonomen Systemen in der Medizintechnik ergeben sich auch hier keine Be-

820 Staudinger/Hager, BGB, Bearb. 2016, § 823 Rn. F 17.
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sonderheiten zu den Haftungsfragen anderer Produkte. Wie oben bereits beschrie-
ben,??! kommen bei Produkten mit integrierter Software Fabrikationsfehler insbeson-
dere in Betracht, wenn bei der Ubertragung des Programms von einem auf einen
anderen Speicherort Fehler erzeugt werden oder sich Schadprogramme einschlei-
chen.???2 Haftungsrechtliche Besonderheiten ergeben sich daraus nicht. Die mdogli-
chen Fehlerquellen bleiben vom Prinzip her zuordenbar.

(c) Instruktionsfehler

Es gehort zu den Gefahrabwendungspflichten des Herstellers, auf die Risiken eines
Produkts hinzuweisen und dem Endabnehmer eine Anleitung fur die risikolose Be-
nutzung zu geben.3?3 Ein Instruktionsfehler liegt bei mangelhaften Gebrauchsanwei-
sungen oder nicht ausreichenden Warnungen vor Gefahr bringenden Eigenschaften
des an sich fehlerlosen Produkts vor.®?* Fir Medizinprodukte gibt es diesbezuglich
eindeutige Vorgaben: Gemald Anhang | Kapitel Il der MDR mussen jedem medizini-
schen Produkt die notwendigen Angaben beigeflgt werden, die die Identifizierung
des Produkts und des Herstellers ermdglichen, sowie alle fur den Anwender oder
gegebenenfalls dritte Personen relevanten Informationen Uber die Sicherheit und
Leistung des Produkts. Der Hersteller muss den Produktabnehmer mithin stets tber
den richtigen Gebrauch seines Gerates vor der Inbetriebnahme instruieren.

Hieraus entstehen fir autonome Systeme auf Herstellerseite Instruktionspflichten
gegeniiber den Arzten als Anwender. Zu beriicksichtigen ist, dass einerseits solche
Instruktionspflichten reduziert sein konnen, da es sich bei den anwendenden Arzten
um professionelle Nutzer handelt. Andererseits ist zu beachten, dass Arzte nicht
stets Uber IT-Kenntnisse verfligen missen.3?® Besonderheiten fiir autonome Syste-
me ergeben sich aber nicht.

Eine Problematik kbnnte sich héchstens ergeben, wenn die autonomen Systeme mit
anderen vom Arzt eingesetzten Systemen interagieren sollen. Fur das Zusammen-
spiel verschiedener Produkte kann aber auf den allgemeinen Grundsatz zurtickge-
griffen werden, dass der Hersteller grundséatzlich nur fir diejenigen Gefahren die
Verantwortung zeichnet, die er selbst geschaffen hat. Daher durfte es ausreichen,
wenn er den Arzt als den Produktbenutzer dahingehend aufklart, dass dieser nur
vom Hersteller freigegebene oder als unbedenklich eingestufte Zubehdrteile gefahr-

821 Siehe unter E. IV. 2. c. (2).

322 Gomille, Herstellerhaftung fiir automatisierte Fahrzeuge, JZ 2016, 76 (78).

323 Droste, Intelligente Medizinprodukte: Verantwortlichkeiten des Herstellers und arztliche Sorgfalts-
pflichten, MPR 2018, 109 (110).

3824 | utz/Tang/Lienkamp, Die rechtliche Situation von teleoperierten und autonomen Fahrzeugen, NZV
2013, 57 (61).

825 Spindler, Eine kritische Analyse maoglicher Haftungsgrundlagen fiir autonome Steuerungen, CR
2015, 766 (769).
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los nutzen kann und dass die Benutzung von nicht autorisiertem Zubeh6r auf dessen
eigene Verantwortung erfolgt.326

(d) Produktbeobachtungspflichten

Auch nach Inverkehrbringen eines Produkts wird der Hersteller nicht vollstadndig von
seiner Verantwortung frei. Er muss sein Produkt auch weiter auf noch nicht bekannte
schadliche Eigenschaften hin beobachten und sich Uber sonstige, eine Gefahrenlage
schaffende Verwendungsfolgen informieren.3?” Daher muss er bei Kenntnis von
Schaden durch das Produkt die zu diesem Zeitpunkt erforderlichen und ihm zumut-
baren GefahrenabwehrmaRnahmen ergreifen.®?¢ Hinsichtlich autonomer Systeme
und ihrer Subkomponenten, gerade im medizinischen Bereich, durften sich bereits
angesichts deren Komplexitdt ausgepragte Produktbeobachtungspflichten der Her-
steller ergeben; hierzu eroffnet die fortschreitende Vernetzung derartiger Produkte
dem Hersteller vollig neue Maglichkeiten der Produktbeobachtung.32°

Diese Vernetzungsfahigkeit birgt aber auch die Gefahr, dass durch die zahllosen
Kombinationsmdglichkeiten mit anderen (Alltags)Geraten, die weder vom Medizin-
produktehersteller hergestellt wurden, noch die er tberhaupt kennt, die strengen An-
forderungen an die Konformitat der Medizinprodukte nicht eingehalten werden und
es zu negativen Auswirkungen auf die Wirkungsweise des autonomen Systems
kommen kann.3¥ Aufgrund der geltenden Rechtsprechung zu Produktbeobach-
tungspflichten fur fremdes Zubehor33! konnten sich Probleme in der Praxis ergeben,
die sich durch Hersteller nicht mehr I6sen lassen. Hier muss im Rahmen der Instruk-
tionspflichten des Herstellers mithin eine Anweisung an den Anwender erfolgen, dass
nur vom Hersteller freigegebenes Zubehoér in Kombination mit dem autonomen Sys-
tem verwendet werden darf (s.0.). Sollte hiergegen versto3en werden, ergeben sich
bei der Zuweisung einer Haftung keine Besonderheiten.

326 Spindler, Eine kritische Analyse moglicher Haftungsgrundlagen fir autonome Steuerungen, CR
2015, 766 (770).

827 Droste, Intelligente Medizinprodukte: Verantwortlichkeiten des Herstellers und arztliche Sorgfalts-
pflichten, MPR 2018, 109 (111).

828 Spindler, Eine kritische Analyse mdoglicher Haftungsgrundlagen fiir autonome Steuerungen, CR
2015, 766 (769).

329 Gomille, Herstellerhaftung fiir automatisierte Fahrzeuge, JZ 2016, 76 (80).

330 Droste, Intelligente Medizinprodukte: Verantwortlichkeiten des Herstellers und arztliche Sorgfalts-
pflichten, MPR 2018, 109 (111).

331 Nach der Rechtsprechung des BGH kann den Hersteller eine Pflicht zur Produktbeobachtung auch
treffen, um rechtzeitig Gefahren aufzudecken, die aus der Kombinierung seines Produkts mit Produk-
ten anderer Hersteller entstehen kénnen, und ihnen entgegenzuwirken (BGH, Urt. v. 9.12.1986 - VI
ZR 65/86, BGHZ 99,167 - Honda).
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Ferner ist es offensichtlich, dass beim Einsatz komplexer IT-Systeme aus dem Wis-
sen der Unver mei dbarkei't von Programm
Herstellers zur sorgfaltigen Produktbeobachtung erwéchst.®3? Dies hat auch die
durch die Arbeitsgruppe durchgefuhrte Expertenanhérung bestatigt. Die fir autono-
me Systeme existierenden Produktbeobachtungspflichten seien insgesamt aber nicht
anders zu bewerten als fur herkémmliche Produkte. Eine Produktbeobachtung der
autonomen Systeme sei nach Auskunft der Experten daher im normalen Qualitats-
prozess enthalten. Man koénne hierzu Lerndatenséatze und Validierungsdatensatze
schaffen, um im Rahmen der Qualitatssicherung die Guite von Algorithmen zu beur-
teilen.

(e) Ruckrufpflichten

Wie oben dargestellt333, ist noch nicht abschliel3end geklart , ob mit der Ruckrufpflicht
eines Produktes auch die Pflicht zur kostenlosen Beseitigung der Gefahr einher-
geht.334

Um dem Integritatsinteresse des Kunden Geniige zu tun, gentgt es grundsatzlich,
dass der Kunde gewarnt wird, so dass er das Produkt nicht mehr benutzt. Eine
Pflicht fir den Hersteller, dass das autonome System und dessen Software stets ge-
pflegt und aktualisiert werden, lasst sich aus dem Produkthaftungsrecht nicht ablei-
ten.33%

Im Bereich der Medizinprodukte liel3e sich eine andere Auffassung fur Produkte ver-
treten, bei denen Warnungen oder Aufforderungen zur Nichtbenutzung oder Stillle-
gung zur effektiven Gefahrenabwehr nicht ausreichen, da sie zum Beispiel implan-
tiert sind und deshalb nicht einfach unbenutzt bleiben kénnen oder bei denen die
Fehlerbehebung fir den Hersteller ohne groBen Aufwand erfolgen kann.33¢ Letztlich
trifft die geschilderte Problematik nur auf die Falle zu, in denen keine weitergehenden
Wartungs- oder Aktualisierungsvertrage abgeschlossen worden sind. Dies wird auf
autonome Systeme oftmals nicht zutreffen, so dass die Problematik eher auf vertrag-

332 Spindler, Eine kritische Analyse moglicher Haftungsgrundlagen fiir autonome Steuerungen,

CR 2015, 766 (769).

333 Unter E. IV. 2. d.

334 Spindler, Eine kritische Analyse moglicher Haftungsgrundlagen fir autonome Steuerungen, CR
2015, 766 (770) m.w.N.; Horner/Kaulartz, Verschiebung des Sorgfaltsmal3stabs bei Herstellung und
Nutzung autonomer Systeme, CR 2016, 7 (12), sprechen sich zum Beispiel fiir eine Rickrufpflicht
aus.

335 Spindler, Eine kritische Analyse mdéglicher Haftungsgrundlagen fiir autonome Steuerungen, CR
2015, 766 (770); Droste, Intelligente Medizinprodukte: Verantwortlichkeiten des Herstellers und arztli-
che Sorgfaltspflichten, MPR 2018, 109 (111).

336 Droste, Intelligente Medizinprodukte: Verantwortlichkeiten des Herstellers und arztliche Sorgfalts-
pflichten, MPR 2018, 109 (111).
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licher Ebene eine Rolle spielen wird. Unlésbare Haftungsfragen werden dadurch
nicht aufgeworfen.

() Beweislast

Die von der Rechtsprechung entwickelten Regeln zur Beweislastumkehr zugunsten
des Geschadigten im Rahmen der Produkthaftung greifen naturgemalf auch bei der
deliktischen Haftung fur autonome Systeme in der Medizintechnik ein, da der Ge-
schadigte nicht Gber hinreichende Einsichtsméglichkeiten in die Vorgange in der
Sphéare des Schadigers verfligt.33” Auch hier ergeben sich keine Besonderheiten bei
den autonomen Systemen im Rahmen der Medizintechnik.338

Dem Geschadigten obliegt der Beweis der Rechtsgutsverletzung, des Produktfehlers
sowie der Nachweis, dass der Produktfehler im Organisationsbereich des Herstellers
entstanden ist und bereits im Zeitpunkt des Inverkehrbringens vorlag. Ankntpfungs-
punkte der Haftung sind die Pflichtverletzung und das Verschulden. Von besonderer
praktischer Bedeutung ist dabei die Frage, ob der Schadiger fahrlassig gehandelt
hat. Fahrlassigkeit (§ 276 Abs. 2 BGB) setzt voraus, dass ein bestimmtes schadens-
auslosendes Ereignis bei Anwendung pflichtgem&Rer Sorgfalt voraussehbar und
vermeidbar gewesen ware. Hinsichtlich der objektiven Pflichtverletzung als auch des
Verschuldens greift zugunsten des Geschadigten eine Beweislastumkehr ein, wo-
nach sich der Hersteller in Bezug auf alle seine Hilfskrafte zu entlasten hat.33° Wag-
ner340 weist darauf hin, dass sich der Hersteller eines fehlerhaften Produktes de facto
nicht auf ein mangelndes Verschulden berufen kénne; wenn er kein fehlerhaftes Pro-
dukt in den Verkehr gebracht hatte, hatte er die im Verkehr erforderliche Sorgfalt ein-
gehalten. In jedem Fall erscheint es, wie hinsichtlich des das autonome System an-
wendenden Arztes auch,®*! nicht geboten, dem Hersteller von autonomen Systemen
generell die Moglichkeit zu nehmen, sich in diesem Bereich der Medizintechnik zu
exkulpieren.

837 Spindler, Eine kritische Analyse mdoglicher Haftungsgrundlagen fir autonome Steuerungen, CR
2015, 766 (771).

338 Droste, Intelligente Medizinprodukte: Verantwortlichkeiten des Herstellers und &rztliche Sorgfalts-
pflichten, MPR 2018, 109 (113), vertritt zwar die Auffassung, dass sich ein Produktfehler beim Einsatz
intelligenter Medizinprodukte kaum nachweisen lasse, da deren Entscheidungsvorgénge intransparent
seien und dadurch eine nachtragliche Uberprifung der maschinellen Aktion nicht méglich sei. Sie
verkennt dabei aber, dass auf absehbare Zeit keine selbstlernenden Medizinprodukte zugelassen
werden, so dass eine Zuordnung des Produktfehlers zum Hersteller oder Anwender des Produkts
weiterhin mdglich bleibt.

339 Spindler, Eine kritische Analyse mdglicher Haftungsgrundlagen fiir autonome Steuerungen, CR
2015, 766 (772).

340 Wagner, Produkthaftung fir autonome Systeme, AcP 217, 707 (712).

341 Unter II. 1. c.
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(g) Kausalitat

Auch die Frage der Kausalitat, ob nun der aufgetretene Schaden auf einer fehlerhaf-
ten Anwendung des Arztes, einer fehlerhaften Programmierung oder einer Fehlfunk-
tion des autonomen Systems beruht, wirft keine neuen Fragen auf. Dies sind im Er-
gebnis Fragen des Regresses. Gegenuber dem priméar Geschadigten bleiben der
Vertragspartner des Patienten und der Hersteller des autonomen Systems in der
Haftung, soweit eine Stoérung des autonomen Systems nachweisbar ist.

Soweit die Haftung des Herstellers des autonomen Systems oder des Arztes als
Nutzer in Betracht kommt, indes unklar ist, welches Verhalten beider potentieller An-
spruchsgegner den Schaden wirklich verursacht hat, kdnnte eine Zurechnung tber
§ 830 Abs. 1 Satz 2 BGB erfolgen, soweit bei jedem der beiden moglichen An-
spruchsgegner ein anspruchsbegriindendes Verhalten vorliegt und nur die konkrete
Zurechnung unaufklarbar bleibt.34?

(2) §823 Abs. 2 BGB

Bei fehlerhaften Medizinprodukten mit Softwaresteuerung (8 3 Nr. 1 MPG) kdénnen

die Vorschriften des MPG als Schutzgesetz des § 823 Abs. 2 BGB zur Anwendung

gelangen.3*3 Hierbei wird man sich zwar nicht auf § 1 MPG stiitzen kénnen, da die
Vorschrift kein Schutzgesetz i .S.d. A 823 A
und Leistungin der Medi zinprodukte wir#d daher
so durch die medizinprodukterechtliche Generalklausel.34

Ausf ¢l lungsbede¢rftig ist bei A 4 MPG insbes
Gefahrd u n g i . MaCgeblich ist hierbei di e Wahrsc
Rechtlich relevant ist der Sachverhalt, wenn die Mdglichkeit des Eintritts einer nicht

nur geringfugigen nachteiligen Einwirkung auf ein rechtliches Schutzgut besteht, so-

weit die Einwirkung nicht praktisch ausgeschlossen ist. Begriindet ist der Verdacht

somit, wenn konkrete Anhaltspunkte daflir vorliegen, dass von einem Medizinprodukt

eine Gefahr fur Patienten, Anwender oder Dritte ausgeht. Die Anforderungen an die
Wahrscheinlichkeit des Eintritts einemwm Sch?d
SO0 geringer anzusetzen, je schwerwiegender sich die eintretende Gefahr auswirken

kann.3*> Dieser von § 4 Abs. 1 Nr. 1 MPG als Schutzgesetz aufgestellte Prifungs-

342 Horner/Kaulartz, Verschiebung des Sorgfaltsmalf3stabs bei Herstellung und Nutzung autonomer
Systeme, CR 2016, 7 (9/10).

343 Spindler, Eine kritische Analyse mdoglicher Haftungsgrundlagen fiir autonome Steuerungen, CR
2015, 766 (772).

344 Bergmann/Pauge/Steinmeyer, Gesamtes Medizinrecht, 2018, MPG § 1 Rn. 1-3, beck-online.
345 Bergmann/Pauge/Steinmeyer, Gesamtes Medizinrecht, MPG § 4 Rn. 4, beck-online.
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mafstab wirft fur die Frage der Anwendung von autonomen Systemen gegeniber
den herkémmlichen Medizinprodukten keine Besonderheiten auf.

b. Gefahrdungshaftung nach Produkthaftungsgesetz

Geht es um eine mogliche Haftung des Herstellers nach dem ProdHaftG, so knupft
diese an einen Fehler der Sache an. Der Hersteller haftet dann nicht, wenn das Pro-
dukt fehlerfrei ist. Dies gilt nach den obigen Ausfiihrungen, auf die Bezug genommen
wird, auch fur autonome Systeme. Angesichts der Entscheidung des Betreibers Uber
den Einsatz des Systems veranlasst allein er die ggf. spezifisch mit der Autonomie
des Systems einhergehende Gefahr.

Im Gegensatz zu der in 8 84 AMG spezialgesetzlich geregelten Arzneimittelhaftung
enthalt das 1995 eingefiihrte Medizinproduktegesetz (MPG) keine spezifischen zivil-
rechtlichen Haftungsregelungen346. Die Haftung des Herstellers richtet sich - von ver-
tragsrechtlichen Schadensersatzanspriichen abgesehen - im Wesentlichen nach
§ 823 Abs. 1 BGB und § 1 ProdHaftG. Dabei ist die Haftung nach dem Produkthaf-
tungsgesetz faktisch aufgewertet worden, seitdem durch die im Jahr 2002 erfolgte
Neufassung von § 253 Abs. 2 BGB ein Anspruch auf Schmerzensgeld nicht mehr nur
auf der deliktsrechtlichen Ebene, sondern auch im Falle einer Haftung nach dem
Produkthaftungsgesetz zuerkannt werden kann.34’

Die zivilrechtliche Verantwortlichkeit des Herstellers und des Inverkehrbringers von
Medizinprodukten ist nicht dadurch ausgeschlossen, dass ein Produkt vor der Inver-
kehrgabe die nach MPG geforderte Konformitatsbewertung durchlaufen hat. Viel-
mehr stellt 8 6 Abs. 4 MPG klar, dass die Durchfiihrung dieses Verfahrens die zivil-
und strafrechtliche Verantwortlichkeit des Verantwortlichen fiir das erstmalige Inver-
kehrbringen unberuhrt lasst.

Es ist nunmehr zu Uberprifen, ob und inwieweit die Regeln der Produkthaftung auch
fur autonome Systeme im Bereich der Medizintechnik hinreichend sind.

(1) Produkt im Sinne der Produkthaftungsrichtlinie

Autonome Medizinprodukte sind unter den Produktbegriff der ProdHaftRL und des
ProdHaftG zu fassen. Unter den Ausnahmetatbestand des Art. 13 ProdHaftRL fallt
nur das Arzneimittelrecht n ansgriche, i eirAGAG . Dan.
sch?2di gt egrund(eiéer zum deitpunkt der Bekanntgabe der Richtlinie beste-

346 Dahm-Loraing/Koyuncu, Haftung fir Medizinprodukte - Teil 1: Haftung des Herstellers nach dem
ProdHaftG, Phi - 3/2010, 108.
847 Knoche, Haftung fiir Medizinprodukte: Beweisrechtliche Fragen, VersR 2005, 1614.
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henden besonderen Haftungsregelung geltend machen kann, durch diese Richtlinie

nicht berg¢ghrtin. Aus dem 13. Erw2gungsgrund z
deutsche Arzneimittelhaftungsrecht eine solche Abesondere Haf
stellt. Dort hei Ct es: ASo wanertVerbrauchegschute m Mi t ¢

im Arzneimittelbereich auch bereits durch eine besondere Haftungsregelung gewahr-
leistet ist, mussen Klagen aufgrund dieser Regelung ebenfalls weiterhin méglich

sein.in Das Arzneimittelhaftungsrecht 1in Deut
tungsregel unght, die zum Zeitpunkt der Bekan
staaten bestand. Grund fur die Aufnahme des besagten Passus 0 I n Ar t .

ProdHaftRL war die Weigerung der damaligen deutschen Bundesregierung, der
Richtlinie zuzustimmen, wenn dies eine Anpassung oder gar Aufhebung des erst
1976 neu eingefuhrten deutschen Arzneimittelhaftungsrechts erforderlich gemacht
hatte. Um den deutschen Interessen entgegen zu kommen, bestimmt Art. 13
ProdHaftRL daher, dass eine Haftung nach deutschem Arzneimittelrecht von der
ProdHaftRL zunachst unberihrt bleibt.

Art. 13 ProdHaftRL wird durch 8§ 15 Abs. 1 ProdHaftG umgesetzt. Die deutsche Um-
setzungsnorm schreibt vor, dass die Bestimmungen des ProdHaftG nicht anzuwen-
den sind, wenn jemand durch ein Arzneimittel geschadigt wird, das in den Anwen-
dungsbereich der Arzneimittelhaftung féallt. § 15 Abs. 1 ProdHaftG statuiert daher ein
Exklusivitatsverhaltnis zwischen Produkt- und Arzneimittelhaftungsrecht.3* Dieses
Exklusivitatsverhaltnis stellt entgegen einigen Stimmen in der Literatur keinen Ver-
stol3 gegen Art. 13 ProdHaftRL dar. Vielmehr ist von einer Richtlinienvereinbarkeit
des § 15 Abs. 1 ProdHaftG auszugehen.34°

Das Medizinprodukterecht unterfallt nicht dem Ausnahmetatbestand.
(2) Fehlerbegriff

Wie bereits ausfihrlich dargestellt, ist wesentliche Haftungsvoraussetzung der ver-
schuldensunabhangigen Haftung nach dem ProdHaftG das Vorliegen eines Fehlers.

Bei der Beurteilung des in 8 3 ProdHaftG definierten Fehlerbegriffs ist auf die objektiv
berechtigte Sicherheitserwartung abzustellen. Es kommt daher darauf an, ob das
Produkt diejenige Sicherheit bietet, die die Allgemeinheit nach der Verkehrsauffas-
sung in dem entsprechenden Bereich flr erforderlich halt. Damit ist der Benutzer-
standard nach dem Kenntnisstand der in Frage kommenden Benutzer zu bestimmen.
Maf3geblich sind die Sicherheitserwartungen desjenigen Personenkreises, an den
sich der Produkthersteller mit seinem Produkt richtet. Bei Medizinprodukten ist daher
zu differenzieren, ob das Produkt fir die Benutzung durch Fachkreise (z.B. Arzte)
und andere professionelle Abnehmer bestimmt ist oder ob es (auch) von Endver-

348 \Vgl. BeckOGK/Franzki, Stand: 1.7.2018, AMG, § 84 Rn. 9.
349 \Vgl. BeckOGK/Franzki, Stand: 1.7.2018, AMG, § 84 Rn. 9 u 10.
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brauchern benutzt werden wird. Diese beiden Personengruppen haben naturgemafi
einen unterschiedlichen Erfahrungs- und Wissenstand und damit unterschiedliche
Sicherheitserwartungen. Fur Patienten, d.h. Endverbraucher, bestimmte Medizinpro-
dukte mussen hoheren Sicherheitsanforderungen gentigen, um auf das Wissen und
Gefahrsteuerungspotenzial dieses Personenkreises Riicksicht zu nehmen.3%°

Allgemein folgt daraus, dass bei Medizinprodukten wegen ihres gesundheitsbezoge-
nen Verwendungszwecks von grundsatzlich hohen Sicherheitserwartungen auszu-
gehen ist. Die Allgemeinheit und insbesondere Patienten und Arzte erwarten von
Medizinprodukten, dass sie keine unvertretbaren Gefahren aufweisen. Dies ent-
spricht im Ubrigen auch dem Mindestsicherheitsstandard fiir Medizinprodukte, wie er
explizit in § 4 Abs. 1 Nr. 1 MPG niedergelegt ist.3%!

Gem. § 3 ProdHaftG sind bei der Beurteilung des unbestimmten Rechtsb e gr i f f s AFe
l erdAa im Sinne des ProdHaftG die Darbietung
Gebrauch, mit dem billigerweise gerechnet werden kann sowie der Zeitpunkt des
Inverkehrbringens des Produkts als Mal3stab heranzuziehen.

Ferner sind hierfiir sonstige Umstéande, wie z.B. Kriterien, die von der Eigenart des

Produkts abhangen oder mit der Erkrankung zusammenhéangen, von Relevanz.352

Insoweit ist eine richtungsweisende Entscheidung des EuGH nach Vorlagen des
BGH?32 bedeutend. Die erste Vorlagefrage des BGH kniipfte an den Fehlerbegriff an
und stellte darauf ab, ob ein Produkt, wenn es sich um ein in den menschlichen Kor-
per implantiertes Medizinprodukt handelt, bereits dann fehlerhaft ist, wenn Gerate
derselben Produktgruppe Aein nennenswert erh
bei einer signifikanten Anzahl von Geréaten derselben Serie eine Fehlfunktion aufge-

treteni ist, ein Fehl er dreGeratesrabek mchtkestget en F a |
stellt ist. Zur Konkretisierung der feger den
rechtigen Sicherheitserwartungenfi ni mmt der
vor , wonach es erstens auf den ivAnvMerknvaden d un g s
und Eigenschaften des in Rede stehendmn Prod
derheiten der Benutzergruppe, f£*%Diesfdlrteines be:

dem konkreten Fall, bei dem es um Herzschrittmacher und Defibrillatoren ging, dazu,
dass die Aberechtigten Sicherheitserwartung
Funktion und der Situation besonderer Verletzlichkeit der diese Gerdte nutzenden
Personenfi sowie auf Grund der Aanormalen Pot

350 \Vgl. Dahm-Loraing/Koyuncu, Haftung fiir Medizinprodukte - Teil 1: Haftung des Herstellers nach
dem ProdHaftG, Phi - 3/2010, 108 (110).

351 VVgl. Dahm-Loraing/Koyuncu, Haftung fiir Medizinprodukte - Teil 1: Haftung des Herstellers nach
dem ProdHaftG, Phi - 3/2010, 108 (110).

352 \/gl. im Detail die Ausfiihrungen bei Dahm-Loraing/Koyuncu, Haftung fir Medizinprodukte - Teil 1:
Haftung des Herstellers nach dem ProdHaftG, Phi - 3/2010, 108 (111 ff.).

353 BGH, EuGH-Vorlage v. 30.7.2018 - VI ZR 284/12 -, VersR 2013, 1451.

354 EuGH, Urt. v. 5.3.2015 1 C-503/13 und C-504/13 1, NJW 2015, 1163.
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durchsieverur sacht w earl dse nA bke°sromedfe,r s hoc h #° e

Im Ergebnis musste ein Fehler des konkreten Produkts daher nicht mehr festgestellt
werden. Es reichte fur die Annahme eines Fehlers aus, dass ein potenzieller Fehler
festgestellt wurde.

Die Auslegung des EuGH ist nach Uberwiegender Auffassung in der Literatur mit
Wortlaut und Zweck der ProdHaftRL vereinbar.3%

Fraglich ist, ob und inwieweit das Urteil des EuGH auf andere Produkte bzw. Pro-
duktkategorien - also z.B. auch autonome Medizinprodukte - Ubertragbar ist.

Bei genauer Betrachtung wird deutlich, dass auch die allgemeinbezogenen Aussa-
gen des Urteils in einem spezifischen Kontext ergangen sind und nicht ohne Weite-
res auf anders gelagerte Falle tUbertragbar sind. Wann bei anderen Produkten ein
erhohtes Ausfallrisiko zu einem Fehler fuhrt, bleibt somit letztlich eine von den Be-
sonderheiten des Einzelfalles abhangige Wertungsfrage. Denn der Entscheidung des
EuGH sind Kriterien, unter welchen Voraussetzungen dieser Fehlerbegriff auch fir
andere (Medizin-)Produkte gilt, nicht zu entnehmen, insbesondere weil der EuGH

nge:

den Begriff der Aarfdar neailneens PPoetresnoznieanls o-hadens

kretisiert. Dieses Kriterium impliziert zumindest, dass die drohenden Schaden deut-
lich Gber ein normales Schadensausmalfd hinausgehen missen. Diese Bewertung
kann bei anderen Produkten durchaus anders ausfallen, wenn  Anur A d-i
heitsbeeintrachtigung, nicht aber Lebensgefahr droht: Je geringer die zu beflrchten-
den Schaden sind, umso hdhere Ausfallquoten wird man verlangen missen, um ei-
nen Produktfehler bei anderen Produkten annehmen zu kénnen.3%”

Teilweise wird jedoch in der Literatur vertreten, dass die Entscheidung des EuGH auf
sogenannte mhealth-Produkte, d.h. Produkte, bei denen IT und Medizin in mobilen
Geraten verknupft sind (z.B. blutzuckermessende Kontaktlinsen fur Diabetiker), Gber-
tragbar sei. Insofern sei bereits ausreichend, dass die Datenubermittlungstechnik
fehlerverdachtig sei. Beispielsweise wirden die an Diabetes erkrankten Nutzer der
Kontaktlinse prazise und aktuelle Informationen Uber ihren Blutzuckerspiegel erwar-
ten und durften daher mit Recht hohe Anspriche an die Zuverlassigkeit des Messge-
rats stellen. Denn dessen Ausfall konnte potenziell t6dliche Konsequenzen haben.
AulRerdem sollte eine Verschiebung medizinischer Leistungen hin zu einem Mehr an
Automatisierung nicht zu einer Verschlechterung von Patientenrechten fiihren. Ange-

855 EuGH, Urt. v. 5.3.2015 7 C-503/13 und C-504/13 7, NJW 2015, 1163.

3% Vgl. Timke, Erhéhtes Ausfallrisiko von Medizinprodukten als Produktfehler, NJW 2015, 3060
(3062).

357 Timke, Erhohtes Ausfallrisiko von Medizinprodukten als Produktfehler, NJW 2015, 3060 (3063,
3064).

Ge
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sichts dessen wurde ein bloRer Fehlerverdacht bei einer Produktionsserie der Kon-
taktlinse ausreichen, um diese als fehlerhaft anzusehen.3%8

Aus Sicht der Arbeitsgruppe kann aber mit Blick auf autonome Medizinprodukte nicht
grundsatzlich eine Ubertragbarkeit der Entscheidung angenommen werden. Selbst
unter der Annahme, dass autonome Medizinprodukte aufgrund ihrer besonderen Ei-
genarten ggf. ein hoheres Schadenspotenzial aufweisen (etwa weil sie aufgrund ei-
ner fehlerhaften Programmierung in einer Vielzahl von Féllen zu nicht korrekten Di-
agnosen gelangen), bedarf es einer Bewertung im Einzelfall, ob die Entscheidung
des EuGH Anwendung finden kann. Allein mit der Autonomie eines Medizinprodukts
lassen sich die vom EuGH aufgestellten Kriterien jedenfalls nicht begrinden. Es
kommt vielmehr auf die Eigenart des jeweiligen Produktes an. Die Entscheidung im
Einzelfall kann der Rechtsprechung Uberlassen werden.

(3) Haftender

Haftender nach dem Produkthaftungsgesetz ist der Hersteller des Produkts. Herstel-
ler ist gemal § 4 ProdHaftG, wer das Endprodukt, einen Grundstoff oder ein Teilpro-
dukt hergestellt hat. Als Hersteller gilt auch jeder, der sich durch das Anbringen sei-
nes Namens, seiner Marke oder eines anderen unterscheidungskraftigen Kennzei-
chens als Hersteller ausgibt. Im Arzneimittelgesetz (8§ 84 AMG) ist verantwortlich fur
den durch einen Entwicklungs-, Herstellungs- oder Instruktionsfehler entstehenden
Schaden der pharmazeutische Unternehmer. Bei diesem muss es sich nicht notwen-
digerweise um den Hersteller des Arzneimittels handeln. Vielmehr ist dies der Inha-
ber der Zulassung oder Registrierung, aber auch derjenige, der das Arzneimittel in
Verkehr bringt und durch die Angabe seines Namens oder in sonstiger Weise kund-
tut, dass er die Verantwortung fur das Inverkehrbringen tragt.

Diese Besonderheit des Arzneimittelrechts ist indes nicht auf das Produkthaftungs-
recht betreffend Medizinprodukte zu Ubertragen. Eine Konkretisierung oder gar Ein-
schréankung des Kreises der haftenden Personen ist - auch mit Blick auf autonome
Systeme - nicht veranlasst. Mal3stab fur die Einordnung als Haftender muss der Ge-
sichtspunkt sein, wer fir das Inverkehrbringen des Produkts verantwortlich ist. Dies
ist im Arzneimittelbereich der pharmazeutische Unternehmer, der unabhangig vom
Herstellungsprozess ein Arzneimittel unter seinem Namen in Verkehr bringt. Im Be-
reich des Produkthaftungsrechts ist dies wie dargestellt der Hersteller im Sinne des
Produkthaftungsgesetzes. Es ist zudem darauf hinzuweisen, dass der Kreis der
Haftpflichtigen im AMG zwar auf den pharmazeutischen Unternehmer begrenzt wird.
Dies hindert jedoch bei Vorliegen der entsprechenden Voraussetzungen weder die
Inanspruchnahme des Herstellers nach 88§ 823 ff. BGB noch die Haftung des Herstel-

358 \/gl. dazu Ortner/Daubenbtichel, Medizinprodukte 4.0 - Haftung, Datenschutz, IT-Sicherheit, NJW
2016, 2918 (2922).
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lers im Innenverhaltnis zum pharmazeutischen Unternehmer, falls der Hersteller fir
die Fehlerhaftigkeit des Arzneimittels verantwortlich ist.3%°

(4) Exkurs: Erprobungsphase

Es ist umstritten, ob der Produkthersteller (auch) wahrend der Erprobungsphase ei-
nes Medizinprodukts gegentuber den Probanden verschuldensunabhangig nach dem
ProdHaftG haftet. Dessen § 1 Abs. 2 Nr. 1 fordert, dass das Produkt in den Verkehr
gebracht worden ist. Nach § 3 Nr. 11 Buchst. a MPG gilt indes die Abgabe von Medi-
zinprodukten zum Zwecke der klinischen Prifung nicht als Inverkehrbringen. Es wird
teilweise argumentiert, dass der Begriff des Inverkehrbringens nach dem ProdHaftG
ein anderer sei als der des MPG.3¢ Dem ist indes nicht zu folgen.26* Denn der Her-
steller begibt sich gerade nicht willentlich der tatsachlichen Herrschaft des Produkts.
Das Erprobungsverfahren unterliegt vielmehr einem rechtlichen Sonderregime.36?
Zudem sind die Probanden einer Studie nach dem MPG, die ihre Einwilligung jeder-
zeit widerrufen kénnen und die in aller Regel fir ein nicht geringes Entgelt tatig wer-
den, nicht so schutzbedurftig wie die Kaufer eines gewdhnlichen Produkts, so dass
der Schutzzweck des ProdHaftG dessen Anwendbarkeit nicht erfordert.263 Diese
Grundsatze durften nicht nur fur althergebrachte Medizinprodukte gelten, sondern
ebenso fir autonome Systeme.

(5) Haftungsausschlussgrinde

Wie oben bereits dargestellt, sieht das Produkthaftungsgesetz in § 1 Abs. 2 Haf-
tungsausschlussgriinde vor, deren Vorliegen eine Ersatzpflicht des Herstellers aus-
schlie3t. Der in der Praxis haufig zu Auslegungsschwierigkeiten fihrende Haftungs-
ausschlussgrund fur Entwicklungsrisiken ist in 8 1 Abs. 2 Nr. 5 ProdHaftG gesetzlich
verankert. Danach sind Produktfehler, die nach dem Stand von Wissenschaft und
Technik zum Zeitpunkt des Inverkehrbringens nicht als solche erkennbar waren, von
der verschuldensunabhangigen Haftung nach dem ProdHaftG ausgenommen. Ob
der Haftungsausschluss auch fur nachtraglich auftretende Fehler gilt, die auf der
Lernfahigkeit von Algorithmen beruhen, ist, wie oben dargestellt, umstritten.zs* In je-
dem Fall ist zu berlcksichtigen, dass der Hersteller verschuldensabhéngig nach

359 Rehmann, AMG, § 84, Rn. 2.

360 Koyuncu, Die klinische Priifung von Medizinprodukten - Rechtlicher Rahmen, Grundlagen und Haf-
tungsgefuge, MPR 2006, 29 (33 f.).

361 \Vgl. Ortner/Daubenbiichel, Medizinprodukte 4.0 - Haftung, Datenschutz, IT-Sicherheit, NJW 2016,
2918 (2921 f.).

362 \/gl. zu den Einzelheiten insoweit Ortner/Daubenbiichel, Medizinprodukte 4.0 - Haftung, Daten-
schutz, IT-Sicherheit, NJW 2016, 2918 (2921 f.).

363 Ortner/Daubenbiichel, Medizinprodukte 4.0 - Haftung, Datenschutz, IT-Sicherheit, NJW 2016, 2918
(2922).

364 Siehe oben unter E. IV. 2. e.



124

§ 823 Abs. 1 BGB wegen Verletzung von Produktbeobachtungspflichten haften kann,
wenn ein urspringlich nicht erkennbarer Fehler spater erkennbar wird und der Her-
steller trotz entsprechender Gefahrdungslage nicht reagiert.36°

Der Medizinproduktehersteller ist durch den Haftungsausschlussgrund nach § 1
Abs. 2 Nr. 5 ProdHaftG gegenuber dem Arzneimittelhersteller erheblich privilegiert,
da der pharmazeutische Unternehmer nach § 84 AMG gerade auch fur Entwick-
lungsfehler haftet.3%¢ Es ist fraglich, ob und inwieweit diese Privilegierung gerechtfer-
tigt bzw. geboten ist. Diese Frage spitzt sich angesichts fortschreitender Autonomie
von Medizinprodukten zu, insbesondere fiir den - derzeit allerdings noch nicht im
Raum stehenden - Fall selbstlernender Systeme.

Nach Auffassung der Arbeitsgruppe ist es mit Blick auf autonome Medizinprodukte
nicht gerechtfertigt, die fur Arzneimittel geltenden Regelungen zu Ubertragen. Wah-
rend der Einsatz von Arzneimitteln immer mit einem kdrperlichen Eingriff verbunden
ist und in der Regel sowohl positive als aber auch negative (Neben-)Wirkungen hat,
bedeutet der Einsatz von Medizinprodukten nicht immer einen kérperlichen Eingriff
und negative Wirkungen. Daraus rechtfertigt sich nicht nur die &uf3erst sorgfaltige
Zulassung fur Arzneimittel, sondern auch die scharfere Haftung. Ferner ist zu be-
ricksichtigen, dass das Arzneimittelgesetz bereits vor Einfihrung der Produkthaf-
tungsrichtlinie und des Produkthaftungsgesetzes bestand. Die besondere Singularitat
der arzneimittelrechtlichen Regelungen wird durch einen Blick auf die Historie des in
8 84 AMG normierten Gefahrdungshaftungstatbestandes deutlich: neben der Zulas-
sungspflicht, Herstellungs- und Vertriebsverboten, einer Daueriberwachung der Arz-
neimittel durch Hersteller und Behérden wurde die verschuldensunabhangige Her-
stellerhaftung nach Bekanntwerden der Contergan-Félle eingeflihrt.367

Es ist zudem - wie bereits kurz angesprochen - darauf hinzuweisen, dass die Entlas-
tungsmoglichkeit nach 8 1 Abs. 2 Nr. 5 ProdHaftG die deliktischen Pflichten des Her-
stellers fur die Post-Inverkehrgabe-Phase unberihrt lasst. Wéachst die Gefahrer-
kenntnis in der Zeit zwischen Inverkehrbringen des Produkts und Schadenseintritt,
begriindet dies zwar nach dem ProdHaftG keine Produktbeobachtungs- oder gar
Warn- und Rickrufpflichten fir den Hersteller. Kommt er aber dieser Pflicht nicht
nach, so setzt er sich gleichwohl einer doppelten Gefahr aus. Erstens wird er sich fur
Schéaden durch spatere Lieferungen der gleichen Produktserie schwerlich auf die
Vorschrift des 8§ 1 Abs. 2 Nr. 5 ProdHaftG berufen kénnen, um sich somit von der
Haftung zu entlasten. Uberdies kann er fur das Unterlassen einer Warnaktion ab dem

365 Dahm-Loraing/Koyuncu, Haftung fir Medizinprodukte - Teil 1: Haftung des Herstellers nach dem
ProdHaftG, Phi - 3/2010, 108 (115 f.).

366 Dahm-Loraing/Koyuncu, Haftung fir Medizinprodukte - Teil 1: Haftung des Herstellers nach dem
ProdHaftG, Phi - 3/2010, 108 (115).

367 MliKo/Freund, StGB, Band 6 Nebenstrafrecht I, AMG, Vorbemerkung vor § 1, Rn. 5.
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Zeitpunkt des Bekanntwerdens der Produktgefahren deliktisch haftbar gemacht wer-
den.368

Es ist aber fraglich, ob etwa die Grundsatze des Gentechnikgesetzes (GenTG) auf
autonome Medizinprodukte tbertragen werden kdnnten oder sollten.

Das Gentechnikgesetz enthalt in den 88 32 ff. Regelungen fur einen von Rechtswid-
rigkeit und Verschulden unabhangigen Tatbestand der Gefahrdungshaftung, der an
Schaden durch gentechnisch veranderte Organismen anknUpft. Die dort geregelte
Gefahrdungshaftung umfasst auch das Entwicklungsrisiko. Die Schaffung eines der-
artigen Gefahrdungshaftungstatbestandes ist dadurch motiviert, dass die Wirkungs-
weise der in ihrer natirlichen Substanz veranderten Organismen nach aktuellem
Stand der Wissenschaft nicht mit letzter Sicherheit prognostizierbar ist. Vor diesem
Hintergrund ist das mit dem GenTG geschaffene Haftungsrecht ein Mittel zur risiko-
orientierten Flankierung der sowohl chancenreich als auch als gefahrtrachtig ange-
sehenen Gentechnik und soll einen Beitrag zur Sozialvertraglichkeit der technischen
Entwicklung unter dem Aspekt der Technikfolgenbewaltigung leisten, unbeschadet
der ebenfalls bestehenden praventiv-verhaltenssteuernden Funktion der gentechnik-
rechtlichen Schadensersatzhaftung.36°

§ 37 Abs. 2 S. 1 GenTG bestimmt fur die dort genannten Produkte, dass die Haf-
tungsvorschriften des GenTG nicht anzuwenden sind. Gem. § 37 Abs. 3 GenTG,
wonach die Haftung aufgrund anderer Vorschriften unberthrt bleibt, richtet sich die
Haftung deshalb fir diese Produkte insbesondere nach dem ProdHaftG. Sofern der
Produktfehler auf gentechnischen Arbeiten beruht, ist aber gem. 8§ 37 Abs. 2 S. 2
GenTG die Regelung des 8 1 Abs. 1 Nr. 5 ProdHaftG unanwendbar. Diese Vorschrift
schlie3t die Ersatzpflicht aus, wenn der Fehler nach dem Stand der Wissenschaft
und Technik in dem Zeitpunkt, in dem der Hersteller das Produkt in den Verkehr
brachte, nicht erkannt werden konnte. Damit stellt auch das Entwicklungsrisiko, das
als das eigentliche und priméare Risiko der Gentechnologie angesehen wird3™, einen
Haftungsgrund im Rahmen der Produzentenhaftung fir gentechnische Produkte dar.
Der Hersteller tragt also das volle Risiko fir Unvollstandigkeiten und Fehler der gen-
technischen Wissenschaft und Anwendungstechnik sowie unterlassene Sicherung.3"?

Es stellt sich die Frage, ob angesichts der Unwagbarkeiten, die mit der Technik au-
tonomer - insbesondere selbstlernender - Systeme einhergehen kdnnten, eine dem
GenTG entsprechende Regelung gerechtfertigt wére, die die Entwicklungsrisiken den
Herstellern autonomer Systeme in der Medizintechnik auferlegt.

368 Hoxhaj, Quo vadis Medizintechnikhaftung? Arzt-, Krankenhaus- und Herstellerhaftung fiir den Ein-
satz von Medizinprodukten, S. 173.

369 Staudinger/Kohler, BGB, Stand 2017, GenTG, § 37, Rn. 1 m.w.N.

370 Amtliche Begriindung zum GenTG, BT-Drucks 11/5622, S. 36.

871 Staudinger/Kohler, BGB, Stand 2017, GenTG, § 49, Rn. 1 m.w.N.
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In der Literatur wird dies vereinzelt Gberlegt. Denn immerhin habe sich entgegen aller
Beflirchtungen die Gentechnik bislang als absolut sichere und ungefahrliche Technik
erwiesen, wahrend bei der Entwicklung von Medizinprodukten die Risikobehaftung
klar erkennbar sei. Dieses Entwicklungsrisiko wiederum lieRe sich versicherungs-
technisch gut abdecken, sodass insgesamt durch die Zuweisung von Entwicklungsri-
siken an den Hersteller eines Medizinprodukts eine rechtspolitisch wiinschenswerte
Losung erreicht wirde.3”> Bemerkenswert ist, dass Knoche diese Auffassung fur
Anor mal efi Medi zinprodukte vertreten hm
de Systeme.

Nach Ansicht der Arbeitsgruppe besteht jedoch kein Anlass, fur die nach dem derzei-
tigen Stand der Technik in absehbarer Zeit zum Einsatz kommenden autonomen
(nicht selbstlernenden) Systeme das Entwicklungsrisiko den Herstellern aufzuerle-
gen. Die Griunde fur die im GenTG aufgenommenen Regelungen bestehen darin,
dass seinerzeit angesichts eines noch nicht endgultig geklarten Erkenntnisstandes
der Wissenschaft bei der Beurteilung von Ursachenzusammenhangen und der lang-
fristigen Folgen des Einsatzes von Gentechnik den Gesetzgeber eine besondere
Sorgfaltspflicht getroffen hat, die unter anderem in der Verantwortung griindete, fur
die kinftigen Generationen die natirlichen Lebensgrundlagen zu schitzen. So hat
auch das Bundesverfassungsrecht mit seiner Entscheidung vom 24.11.20103% klar-
gestellt, dass das Gentechnikgesetz verfassungsgemal ist. In den Grinden der Ent-
scheidung wird unter anderem ausgefihrt, dass die Risiken und Chancen der Nut-
zung der Gentechnik, die in die elementaren Strukturen des Lebens eingriffen, um-
stritten und nicht abschlie3end geklart seien und es ggf. zu unerwiinschten Neben-
folgen kommen kénne. Die Auswirkungen der Technik kdnnten unumkehrbar sein.

Derartige unabsehbare Folgen sind jedoch hinsichtlich der nach dem derzeitigen
Stand zum Einsatz kommenden autonomen Systeme in der Medizintechnik nicht zu

erwarten. Es handelt sich um abge k apsel te Systeme, delb-en

sehbar und im Wesentlichen nachvollziehbar sind. Somit sind sie - im Gegensatz zur
Gentechnik - letztlich beherrschbar.

Ob dies auch fir die ggf. in der Zukunft zum Einsatz kommenden selbstlernenden
Systeme gilt, kann mangels faktischer Grundlage zum jetzigen Zeitpunkt offenblei-
ben.

Am Rande ist noch zu erganzen, dass eine Herausnahme der Haftung fiir Entwick-
lungsrisiken in speziellen Bereichen wie der Medizintechnik zu Wertungswiderspru-
chen in Bezug auf die Regelungen zum autonomen Fahren fihren wirde. Wéhrend
bei Letzterem unter anderem Dritte (mit-)betroffen sein kénnen, steht bei der Medi-

zintechnik Anurd der i n der Regel hinrei

Behandlung mit dem autonomen System einwilligende Patient im Raum. Eine Ande-

872 Knoche, Haftung fiir Medizinprodukte: Beweisrechtliche Fragen, VersR 2005, 1614.
373 BVerfG, Urt. v. 24.11.20101 1 BvF 2/05171, BVerfGE 128, 1-90.
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rung der Haftung fur Entwicklungsrisiken im Bereich der Medizintechnik hatte zudem
ggf. Auswirkungen auf die Innovationsfreudigkeit der Hersteller. Dies wiederum kénn-
te Patienten schaden, deren eventuell letzte Chance auf Heilung oder Besserung des
Gesundheitszustandes in der Behandlung mit einem solchen System liegt und die
daher bereit sind, das damit ggf. einhergehende Risiko auf sich zu nehmen.

(6) Beweislastverteilung

Nach den allgemeinen beweisrechtlichen Grundséatzen tragt der Geschadigte die
Beweislast fur das Vorliegen eines Fehlers, fir das Vorliegen eines Schadens sowie
fur die Ursachlichkeit zwischen Fehler und Schadenseintritt. Um einen Anspruch aus
8 1 ProdHaftG gerichtlich durchzusetzen, muss der Geschédigte also den Nachweis
fuhren, dass ihm ein Schaden entstanden ist, der durch den Fehler eines Produkts
verursacht wurde.

Ob im Zusammenhang mit dem Einsatz autonomer Systeme in der Medizintechnik
Beweisschwierigkeiten auftreten werden, ist zum jetzigen Zeitpunkt nicht erkennbar.
Es kann daher derzeit keine Aussage dazu getroffen werden, ob und inwieweit Be-
weiserleichterungen erforderlich sein konnten. Diese Fragen sind zunachst der
Rechtsprechung zu tberlassen.

6. Ergebnis

Beim Einsatz von autonomen Medizinprodukten kann es zu einer Verlagerung von
Pflichten kommen. Je autonomer ein System agiert, desto haufiger wird der Arzt
nicht mehr fur Ausfuhrungsfehler, sondern nur noch fir Fehler bei der Auswahl,
Uberwachung und Wartung des Produkts haften. Dies gilt insbesondere dann, wenn
der Schaden auf einer fehlerhaften Programmierung beruht. Vom Arzt wird aber i
wie stets beim Einsatz von Medizinprodukten i weiter verlangt, dass er die autonom
agierende Maschine sachgerecht auswahlt, Gberwacht und i soweit diese Aufgabe
nicht beim Krankenhaustréager liegt i wartet.

Der Arzt muss ferner bei der Diagnostik und Behandlung grundsatzlich den medizini-
schen Standard einhalten. Hierbei darf er i vorbehaltlich der aufgeklarten Entschei-
dung des Patienten i zwischen mehreren Behandlungsmdglichkeiten, die alle dem
Standard entsprechen, wahlen. Soweit also in einigen Jahren der Fall eintritt, dass
der Einsatz einer autonomen Technik dem medizinischen Standard entspricht, be-
zieht sich die Wahlmdglichkeit des Arztes auch auf deren Einsatz. Ist dieser Stand
noch nicht erreicht, kdnnen den Arzt besondere Aufklarungspflichten treffen. Der Arzt
muss daher mit dem Patienten die Chancen und Risiken des in Rede stehenden au-
tonomen Systems besprechen und bewerten, um dem Patienten eine sachgerechte
Entscheidung Uber die zu wahlende Behandlungsmethode zu erméglichen.
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Mangels relevanter Schutzliicke ist es nicht geboten, eine Gefahrdungshaftung des
Betreibers fur autonome Medizinprodukte einzufihren. Dabei ist auch zu bedenken,
dass mit der autonom agierenden Medizintechnik typischerweise keine unbeteiligten
Dritte, sondern lediglich Personen in Berilhrung kommen, die Uber die typischen Ri-
siken der eingesetzten Produkte hinreichend aufgeklart wurden. Zwar kann es dazu
kommen, dass ein Arzt seine ihn treffenden Aufklarungspflichten gegentber dem
Patienten verletzt. In diesem Fall greift aber in der Regel die Haftung aus § 280
Abs. 1 BGB.

Auch im Hinblick auf die Haftung des Herstellers von autonom agierender Medizin-
technik ist derzeit kein gesetzgeberischer Handlungsbedarf erkennbar. Im Ergebnis
kommen vertragliche Anspriiche nur zwischen dem Verkaufer des autonomen Sys-
tems und seinem Vertragspartner, meist dem Trager des Krankenhauses, in Be-
tracht, die gegenuber sonstigen vertraglichen Verhaltnissen keine besonderen Prob-
leme aufwerfen.

Fir eine deliktische Haftung aus § 823 Abs. 1 BGB gelten die allgemeinen Grundsét-

ze der Herstellerhaftung. Autonome Systeme mussen den im Zeitpunkt ihres Inver-
kehrbringens mal3geblichen Sicherheitsstandard einhalten und Gefahren bericksich-

tigen, die zu diesem Zeitpunkt bekannt oder erkennbar waren. Die Hersteller verfah-

ren momentan so, dass das verwendete autono
beim Einsatz allein die Daten benutzt werden, die von der Zulassungsstelle 7 von

Beginn an oder im Zuge eines Updates i freigegeben wurden. Soweit es also weiter

eindeutig zuordenbar bleibt, aufgrund welcher Datenbasis das autonome System wie

handelt, treten auch bei der Zuordnung von potentiellen Konstruktionsfehlern zum

Hersteller keine strukturell neuen Probleme auf.

Gegen eine hinreichend gewichtige Haftungsliicke spricht auch, dass der Einsatz von
Medizinprodukten von einer Zulassung abhangig ist. Es kann namlich grundsatzlich
davon ausgegangen werden, dass dann, wenn ein Zulassungsverfahren existiert, die
Gefahr schadigender Ereignisse geringer ist, als wirde es das Zulassungsverfahren
nicht geben.

Im Gegensatz zum Arzneimittelhersteller, der nach 8 84 AMG auch fur Entwicklungs-
fehler haftet, ist der Medizinproduktehersteller, der autonome Systeme herstellt, nach
8 1 Abs. 2 Nr. 5 ProdHaftG privilegiert. Momentan besteht aber kein Anlass, fur die
nach dem derzeitigen Stand der Technik in absehbarer Zeit zum Einsatz kommen-
den autonomen (nicht selbstlernenden) Systeme das Entwicklungsrisiko den Herstel-
lern aufzuerlegen. Denn derzeit sind durch den Einsatz autonomer Systeme noch
keine unabsehbaren Folgen zu erwarten, da es sich um abgekapselte Systeme han-
delt, die im Wesentlichen nachvollziehbar und letztlich auch beherrschbar sind.
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Eine andere Problemlage konnte zukinftig entstehen, wenn Produkte eingesetzt
werden, die nicht nur autonom, sondern auch selbstlernend agieren, da hierdurch
eine klare Zurechnung von Verantwortlichkeiten nicht mehr gewéhrleistet sein konn-
te. Der Einsatz solcher Produkte ist aber jedenfalls fir den Medizinbereich in abseh-
barer Zeit nicht zu erwarten.

IV. Handlungsbedarf

Nach Auskunft der von der Arbeitsgruppe angehorten Experten kommt es im Bereich
der Medizinprodukte auf dem europaischen Markt in absehbarer Zeit zwar zum Ein-
satz autonomer, nicht aber von selbstlernenden Systemen.

Beim Einsatz autonom agierender Medizintechnik bedarf es keiner neuen Gefahr-
dungshaftung des Betreibers, da wegen der Verpflichtung des Arztes zur ordnungs-
gemaRen Aufklarung des Patienten Uber den Einsatz zugelassener autonomer Pro-
dukte auch ohne eine solche Haftung keine Haftungslicke droht.

Auch beim Einsatz autonomer Systeme in der Medizintechnik kann es dabei verblei-
ben, dass die Ersatzpflicht des Herstellers nach dem Produkthaftungsgesetz ausge-
schlossen ist, wenn der Fehler des Produkts nach dem Stand der Wissenschaft und
Technik in dem Zeitpunkt, in dem der Hersteller das Produkt in den Verkehr brachte,
nicht erkannt werden konnte.
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Teil 2: BlockchainO

A. Einfldhrung

Die Blockchain-Technologie ermdglicht es, Daten unter Verzicht auf eine zentrale
Instanz weitgehend manipulationsresistent abzuspeichern und bestimmte Informatio-
nen auch ohne Einschaltung eines Intermediars sicher auszutauschen.®’* Sie ist ein
Unterfall der Distributed-Ledger-Technologie (DLT), die alle Techniken umfasst, die
auf der Dezentralisierung einer Datenmenge beruhen.37®

Bekanntheit hat die Blockchain-Technologie bisher im Wesentlichen durch die Kryp-
towéahrung Bitcoin erlangt. Als Grundlagentechnologie eignet sie sich jedoch fir un-
zahlige und vor allem auch unterschiedlichste Anwendungsbereiche.3’® Als Smart
Contracts bezeichnete Programme, die in einer Blockchain hinterlegt werden kon-
nen, er6ffnen Moglichkeiten, die Vertragsabwicklung und die Durchsetzung vertragli-
cher Anspriche effizienter zu gestalten. Blockchainbasierte Systeme kommen bei-
spielsweise zur automatisierten Auszahlung von pauschalierten Entschadigungs-
oder Versicherungssummen, zur Nachzeichnung des Transportverlaufs von Le-
bensmitteln oder sonstigen Waren, zur Verwaltung von Softwarelizenzen3’” oder als
Register fur Immaterialgiterrechte®’®, zur Regelung der Nutzung von Mobilien oder
Immobilien,3”® oder zur Hinterlegung von Herkunftsnachweisen fir Diamanten oder
sonstige Gegenstande in Betracht. Das Bundesministerium der Finanzen und das
Bundesministerium der Justiz und fiir Verbraucherschutz haben am 7. Marz 2019 ein
Eckpunktepapier zur regulatorischen Behandlung von elektronischen Wertpapieren
und Krypto-Token herausgegeben und einen Referentenentwurf angekindigt, mit
dem insbesondere die elektronische Begebung von Schuldverschreibungen unter

374 \Vgl. Leipold, Hatte, hatte, Datenkette, Chip 2018, 18 (19); Meinel/Gayvoronskaya/Schnjakin,
Blockchain: Hype oder Innovation, Technische Berichte Nr. 113 des Hasso-Plattner-Instituts fir Digital
Engineering an der Universitat Potsdam, 2018, S. 56.

875 Hosp, Blockchain 2.0 einfach erklart - weit mehr als nur Bitcoin, Miinchen, 2018, S. 36;
Meinel/Gayvoronskaya/Schnjakin, Blockchain: Hype oder Innovation, Technische Berichte Nr. 113 des
Hasso-Plattner-Instituts fur Digital Engineering an der Universitat Potsdam, 2018, S.14.

876 \/gl. etwa die Beispiele bei Muller, Bitcoin, Blockchain und Smart Contracts, ZfIR 2017, 600 (610
ff.); Heckmann/Schmid, Studie Blockchain und Smart Contracts, 2017, S. 7 f.; Breidenbach/Glatz,
Rechtshandbuch Legal Tech, 2018, S. 73; Skwarek, Transparente Automatisierung durch Smart
Contracts, https://www.it-finanzmagazin.de/automatisierung-smart-contracts-81819/, letzter Abruf:
13.2.2019; Herrmann, Was Entscheider wissen sollten: Blockchain - die Chancen und die Risiken,
Computerwoche 2019, 14 ff.

377 Vgl. Blocher/Hoppen/Hoppen, Softwarelizenzen auf der Blockchain, CR 2017, 337 ff.

878 \Vgl. Hohn-Hein/Barth, Immaterialglterrechte in der Welt von Blockchain und Smart Contract,
GRUR 2018, 1089 ff.

879 Vgl. Blocher, The next big thing: Blockchain - Bitcoin - Smart Contracts, AnwBI 2016, 612 (617).



131

Verwendung der Blockchain-Technologie ermdglicht werden soll.28 In der Literatur
werden auch die Fihrung von Grundbuchs38 oder Handelsregisterss2 auf Grundlage
der Blockchain-Technologie diskutiert.

Noch gibt es allerdings nur wenige praktische Anwendungsbeispiele. Den Endver-

braucher erreicht haben durften bislang wohl nur Kryptowahrungen wie Bitcoin oder

das Angebot einer blockchainbasierten Flugverspatungsversicherung.ss Soweit er-

sichtlich haben auch weder Blockchain-Anwendungen noch Smart Contracts bisher

die Zivilgerichte beschaftigt. Immer wieder wird auch das Potential der Blockchain-
Technologie in Frage gestellt.38* Es bleibt abzuwarten, in welchen Bereichen sich die
Technologie tatsachlich durchsetzt. Fur die Arbeitsgruppe galt es ungeachtet dessen

zu prufen, ob bereits heute rechtliche Probleme absehbar sind, deren Losung nicht

der Rechtsprechung Uberlassen werden kann. Wie in allen anderen zu untersuchen-

den Bereichen legt die Arbeitsgruppe auch hier die Pramisse zugrunde, dass kein
gesetzgeberischer Handlungsbedarf besteht, s
| ogei) Recht tragf2hige Normen fg¢r die Folg
den Gerichten Uberantwortet werden kann, die neuen Sachverhalte durch Sub-

sumtion unter vorhandene Normen sachgerechten Lésungen zuzufuhren.

Entsprechend ihrem Auftrag beschrankt sich die Arbeitsgruppe dabei auf eine zivil-
rechtliche Betrachtung und klammert insbesondere aufsichts-38> und datenschutz-
rechtliche38 Aspekte aus.

380

https://www.bmjv.de/SharedDocs/Gesetzgebungsverfahren/Dokumente/Eckpunkte Krypto_Blockchai
n.pdf;jsessionid=EA2DE194C370E6DA1FC70B0879C6240C.2_cid324?__ blob=publicationFile&v=2,
letzter Abruf: 25.3.2019.

381 Insoweit kritisch Wilsch, Die Blockchain-Technologie aus Sicht des deutschen Grundbuchrechts,
DNotZ 2017, 761 ff.; vgl. a. Berger, Blockchain - Mythos oder Technologie fiir die 6ffentliche Verwal-
tung, DVBI 2017, 1271 ff.

382 \/gl. Knaier/Wolff, Die Blockchain-Technologie als Entwicklungsoption fiir das Handelsregister?, BB
2018, 2253 ff.

383 \/gl. Skwarek, Transparente Automatisierung durch Smart Contracts, https://www.it-
finanzmagazin.de/automatisierung-smart-contracts-81819/, letzter Abruf: 13.2.2019.

384 \/gl. etwa Dworschak, Nachstes (groRes?) Ding, Der Spiegel 2018, S. 118 ff.; Herrmann, Was Ent-
scheider wissen sollten: Blockchain - die Chancen und die Risiken, Computerwoche 2019, 14 ff. sowie
Herrmann, Blockchain - was kommt nach dem Hype?, Computerwoche 2019, 18 ff; Leipold, Lasst die
Daten von der Kette!, CHIP 2019, 44 ff.

385 Zur aufsichtsrechtlichen Behandlung virtueller Wahrungen vgl. etwa Spindler/Bille, Rechtsprobleme
von Bitcoins als virtuelle Wahrung, WM 2014, 1357 (1363 ff.); Bialluch-von Allwérden/von Allwérden,
Initial Coin Offerings: Kryptowahrungen als Wertpapier oder Vermégensanlage, WM 2018, 2118 ff.

386 \/gl. hierzu etwa Martini/Weinzierl, Die Blockchain-Technologie und das Recht auf Vergessenwer-
den, NVwZ 2017, 1251 ff.; Schrey/Thalhofer, Rechtliche Aspekte der Blockchain, NJW 2017, 1431
(1433-1435); Quiel, Blockchain-Technologie im Fokus von Art. 8 GRC und DS-GVO, DuD 2018, 566
ff.
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B. Technische Grundlagen
l. Grundstruktur

Als Blockchain bezeichnet man eine dezentrale3®’ verteilte Datenstruktur, in der von
den Teilnehmern verifizierte Transaktionsdaten blockweise gespeichert werden.388
Die einzelnen Datenblécke werden dabei kryptografisch so miteinander verkettet,
dass jeder folgende Block einen Verweis auf den vorhergehenden Block tragt und
eine ruckwirkende Anderung bereits gespeicherter Blocke mit zunehmender Lange
der Kette praktisch unmdglich wird.®®° Die einzelnen Teilnehmer (Knoten = nodes)
sind zumeist Uber ein peer-to-peer-Netzwerk miteinander verbunden, innerhalb des-
sen die Blockchain redundant auf den beteiligten Rechnern gespeichert wird, so dass
jeder Teilnehmer grundsétzlich®® ein eigenes Exemplar des Hauptbuches mit der
gesamten Transaktionshistorie fuihrt, das stetig fortgeschrieben wird.39?

Zur Grundidee der Blockchain-Technologie gehért die Gleichberechtigung aller Teil-
nehmer.3®? An die Stelle einer zentralen Autoritat, der Vertrauen entgegengebracht
wird, tritt ein Transparenz- und Konsensprinzip: Die Bildung einzelner Blocke muss
durch die Mehrheit der Teilnehmer bestétigt werden. Jeder Teilnehmer kann grund-
satzlich die komplette Datenbank einsehen und die Transaktionshistorie Uberpru-
fen.3%3 Abhangig davon, ob die Blockchain fir jedermann oder nur fiir einen bestimm-
ten Kreis von Teilnehmern einsehbar ist und ob man eine gesonderte Berechtigung
zur Mitwirkung bendtigt, kann man prinzipiell folgende Varianten der Blockchain un-
terscheiden:3%4

387 Der Begriff der Dezentralitat meint hier, dass es keine zentrale technische Autoritat gibt, die alleine
Uber die Wahrheit der Daten entscheidet.

388 \/gl. Hosp, Blockchain 2.0 einfach erklart - weit mehr als nur Bitcoin, Minchen, 2018, S. 42 ff,;
Meinel/Gayvoronskaya/Schnjakin, Blockchain: Hype oder Innovation, Technische Berichte Nr. 113 des
Hasso-Plattner-Instituts fur Digital Engineering an der Universitat Potsdam, 2018, S.14.

Hosp, Blockchain 2.0 einfach erklart - weit mehr als nur Bitcoin, Minchen, 2018, S. 42 ff.

389 Hosp, Blockchain 2.0 einfach erklart - weit mehr als nur Bitcoin, Miinchen, 2018, S. 37.

390 Zu der fiir groRRere Blockchains wie beispielsweise Bitcoin relevanten Unterscheidung zwischen
vollstandigen Teilnehmern (fullnodes) und Al ei c ht g e wghteéightingdeshviird duiudiez e r n = (
Ausfiihrungen unter C. Il. und C.VI verwiesen.

391 Vgl. Meinel/Gayvoronskaya/Schnjakin, Blockchain: Hype oder Innovation, Technische Berichte Nr.
113 des Hasso-Plattner-Instituts fir Digital Engineering an der Universitat Potsdam, 2018, S. 24; Sai-
ve, Haftungsprivilegierung von Blockchain-Dienstleistern gem. 88 7 ff. TMG, CR 2018, 186, 192;
Schrey/Thalhofer, Rechtliche Aspekte der Blockchain, NJW 2017, 1431 (1432); https://www.btc-
echo.de/tutorial/was-ist-die-blockchain, letzter Abruf: 26.2.2019.

392 \/gl. Hosp, Blockchain 2.0 einfach erklart - weit mehr als nur Bitcoin, Minchen, 2018, S. 74 f,;
Meinel/Gayvoronskaya/Schnjakin, Blockchain: Hype oder Innovation, Technische Berichte Nr. 113 des
Hasso-Plattner-Instituts fir Digital Engineering an der Universitat Potsdam, 2018, S. 24.

393 \Vgl. Spindler/Bille, Rechtsprobleme von Bitcoins als virtuelle Wahrung, WM 2014, 1357 (1358).

394 Vgl. Drescher, Blockchain Grundlagen, 2017, S. 228; Hosp, Blockchain 2.0 einfach erklart - weit
mehr als nur Bitcoin, Miinchen, 2018, S. 64 f.; Saive, Haftungsprivilegierung von Blockchain-
Dienstleistern gem. 88 7 ff. TMG, CR 2018, 186 (187); teils abweichend Herrmann, Was Entscheider
wissen sollten: Blockchain - die Chancen und die Risiken, Computerwoche 2019, 14 (17).
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public & permissionless

Der haufigste Anwendungsfall ist die al | gemei n z ug? n g F% Bldtlke
chain, die fir jeden einsehbar ist und an der jeder teilnehmen darf.3°¢ Hierzu gehoren
z.B. Bitcoin oder Ethereum.

public & permissoned
Eine fir jedermann einsehbare Blockchain kann einer Zugangsbeschrankung in dem
Sinne unterworfen sein, dass die Schreibberechtigung auf einen bestimmten Nutzer-
kreis beschrankt wird.

private & permissionless

Denkbar sind auch private Blockchains, die nur einem bestimmten Teilnehmerkreis
zur Verfigung stehen und nicht offentlich einsehbar sind, bei denen aber alle zuge-
lassenen Teilnehmer die gleichen Rechte haben.

private & permissoned

Meist werden bei privaten Blockchains auch die Schreibrechte eingegrenzt. Neben
unternehmensinternen Blockchains sind dies z.B. Blockchains, die von Konsortien
gemeinsam betrieben werden.

Ist die Blockchain privat oder mit Zugangsbeschrankungen versehen, gibt es eine
zentrale Instanz, die Uber die Berechtigungen innerhalb der Blockchain wacht; es
handelt sich in diesen Fallen nicht um ein reines peer-to-peer-Netzwerk.3?” Auch
wenn die Teilnahme an der Blockchain einer besonderen Zulassung unterliegt, hat
derjenige, der Uber die Zulassung entscheidet, regelmafiig aber keine Einflussmog-
lichkeiten auf die Datenverarbeitung der einzelnen Knoten; er kann insbesondere
nicht auf die Version der Datenkette des einzelnen Teilnehmers einwirken.3%8

II. Teilnahme an einer Blockchain

Grundsatzlich kann jeder einen sog. full node, d. h. ei nen ndenaerl wer t i

an der Verifizierung der Transaktionsdaten beteiligt ist und ein vollstandiges Abbild
der Blockchain vorhalt, auf einem Computer mit den notwendigen Minimalanforde-

395 Mit einer offentlichen Blockchain ist hier eine 6ffentlich einsehbare Blockchain gemeint; nicht aber
eine amtliche oder staatliche.

3% Meinel/Gayvoronskaya/Schnjakin, Blockchain: Hype oder Innovation, Technische Berichte Nr. 113
des Hasso-Plattner-Instituts fir Digital Engineering an der Universitat Potsdam, 2018, S. 58.

397 Saive, Haftungsprivilegierung von Blockchain-Dienstleistern gem. 88 7 ff. TMG, CR 2018, 186
(191).

398 Martini/Weinzierl, Die Blockchain-Technologie und das Recht auf Vergessenwerden, NVwZ 2017,
1251 (1255).
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rungen der jeweiligen Anwendung3®® installieren und betreiben. Im Rahmen der Ein-
richtung wird eine aktuelle Kopie der Blockchain heruntergeladen und lokal auf dem
Computer gespeichert (Initial Block Download). Um andere Knoten im Netzwerk zu
finden, sucht die Software zunachst unter bekannten Domain-Namen oder IP-
Adressen nach Knoten. Sobald einmal eine Verbindung zum Netzwerk besteht, kon-
nen dartber bei Bedarf weitere Knoten gefunden werden. Bei Bitcoin hat beispiels-
weise jeder full node in der Regel acht ausgehende Verbindungen zu anderen Kno-
ten.

Um lediglich Transaktionen in die Blockchain eintragen zu kénnen, genugt es, eine
schlankere Version der Blockchain herunterzuladen, die allerdings auch eine gerin-
gere Sicherheit bietet, da man nicht alle friheren Transaktionen selbst nachvollzie-
hen und Uberprifen kann.4%

lll. Digitales Schlisselpaar (Public-Key-Verfahren)

Um eine Transaktion innerhalb der Blockchain vornehmen zu kénnen, bendtigt man
ein digitales Schlisselpaar (private key und public key), das unter Zuhilfenahme ei-
nes Zufallsgenerators erzeugt wird.4%! Mit Hilfe des privaten Schliissels werden eige-
ne Mitteilungen signiert.4? Die Geheimhaltung und Sicherung des privaten Schlis-
sels ist von immenser Wichtigkeit, da man nur mit Hilfe des privaten Schlissels Ver-
fugungen Uber Werte, die mit diesem verknipft worden sind, vornehmen kann und
eine Wiederherstellung eines verlorenen Schliissels ausgeschlossen ist.43 Der von
dem privaten Schlissel kryptografisch abgeleitete 6ffentliche Schltssel wird den an-
deren Teilnehmern oder auch allgemein bekannt gemacht. Mit ihm kénnen die Kno-
ten Signaturen anderer Teilnehmer Uberprifen und eigene Mitteilungen an einen be-
stimmten Empféanger Gber dessen o6ffentlichen Schlissel oder eine daraus abgeleite-
te Adresse richten.4%4

399 Vgl. z.B. fiir Bitcoin: 200 GB freier Speicherplatz und 2 GB Arbeitsspeicher:
https://bitcoin.org/en/full-node#secure-your-wallet; letzter Abruf: 21.11.2018.

400 Meinel/Gayvoronskaya/Schnjakin, Blockchain: Hype oder Innovation, Technische Berichte Nr. 113
des Hasso-Plattner-Instituts fir Digital Engineering an der Universitat Potsdam, 2018, S. 27.

401 |_eipold, Hatte, hatte, Datenkette, Chip 2018, 18 (20); Hosp, Blockchain 2.0 einfach erklart - weit
mehr als nur Bitcoin, Miinchen, 2018, S. 66.

402 Meinel/Gayvoronskaya/Schnjakin, Blockchain: Hype oder Innovation, Technische Berichte Nr. 113
des Hasso-Plattner-Instituts fir Digital Engineering an der Universitat Potsdam, 2018, S. 21; Hosp,
Blockchain 2.0 einfach erklart - weit mehr als nur Bitcoin, Minchen, 2018, S. 55.

403 Meinel/Gayvoronskaya/Schnjakin, Blockchain: Hype oder Innovation, Technische Berichte Nr. 113
des Hasso-Plattner-Instituts fur Digital Engineering an der Universitat Potsdam, 2018, S. 52; Hosp,
Blockchain 2.0 einfach erklart - weit mehr als nur Bitcoin, Minchen, 2018, S. 54 ff.; Spindler/Bille,
Rechtsprobleme von Bitcoins als virtuelle Wahrung, WM 2014, 1357 (1358).

404 \/gl. Brinnler, Blockchain kurz & gut, 2018, S. 16; Meinel/Gayvoronskaya/Schnjakin, Blockchain:
Hype oder Innovation, Technische Berichte Nr. 113 des Hasso-Plattner-Instituts fir Digital Enginee-
ring an der Universitat Potsdam, 2018, S. 21 ff.; Hosp, Blockchain 2.0 einfach erklart - weit mehr als
nur Bitcoin, Mlinchen, 2018, S. 66.
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IV. Hashing

Die Verschlusselung von Daten in der Blockchain erfolgt mit Hilfe sog. Hashfunktio-
nen. Diese offentlich zuganglichen Algorithmen leiten aus Daten unterschiedlichster
Art (z.B. Textdokumente, Fotos, Musikdateien etc.) und beliebiger GroéRe einen al-
phanumerischen Wert fester Lange ab.%%> Die so erzeugten Hashwerte konnen ein-
fach und schnell miteinander verglichen werden, erlauben aber keinen Ruckschluss
auf den Inhalt der zugrundeliegenden Daten.*%® Fir Blockchain-Anwendungen wer-
den kryptografische Hashfunktionen verwendet, die nicht vorhersagbare Hashwerte
erzeugen, die mit an Sicherheit grenzender Wahrscheinlichkeit nicht auf ihren Einga-
bewert zurtickzurechnen (Einwegfunktion) und zudem kollisionsresistent sind.*°” Um
die entsprechende Komplexitat fur eine praktisch unmdgliche Rickrechnung zu er-
reichen, mussen kurze Eingabewerte ggf. verlangert werden.*% Kollisionsresistent ist
eine Hashfunktion, wenn sie aus verschiedenen Eingabewerten praktisch niemals
den gleichen Ausgabewert bildet.4%°

V. Einleitung einer Transaktion4?

Zur Vornahme einer Transaktion, sendet man die notwendigen Transaktionsdaten
(signiert mit dem eigenen private key) unter Angabe der Empfanger-Adresse an die
verbundenen Knoten.*!! Diese priifen die Transaktion sodann anhand der jeweiligen
Regeln der konkreten Blockchain-Anwendung, verifizieren u.a. die Signatur des Ab-
senders sowie seine Berechtigung, Uber den Wert nach dem malf3geblichen Block-
chainprotokoll zu verfiigen, verteilen die Daten weiter und legen die verifizierte
Transaktion in einem Zwischenspeicher ab.**?

405 \/gl. Hosp, Blockchain 2.0 einfach erklart - weit mehr als nur Bitcoin, Miinchen, 2018, S. 51.; Kam-
merer, IOTA - die nachste Generation der Blockchain?, abzurufen Gber
https://lwww.heise.de/developer/artikel/IOTA-die-naechste-Generation-der-Blockchain-4208154.html,
letzter Abruf: 13.11.2018.

406 Meinel/Gayvoronskaya/Schnjakin, Blockchain: Hype oder Innovation, Technische Berichte Nr. 113
des Hasso-Plattner-Instituts fur Digital Engineering an der Universitat Potsdam, 2018, S. 22.

4097 \gl. Drescher, Blockchain Grundlagen, 2017, S. 89 ff.; Brinnler, Blockchain kurz & gut, 2018, S.
13.; Hosp, Blockchain 2.0 einfach erklart - weit mehr als nur Bitcoin, Miinchen, 2018, S. 51 ff.; Kam-
merer, IOTA - die ndchste Generation der Blockchain?, abzurufen tber
https://lwww.heise.de/developer/artikel/IOTA-die-naechste-Generation-der-Blockchain-4208154.html,
letzter Abruf: 13.11.2018.

408 Briinnler, Blockchain kurz & gut, 2018, S. 14.

409 Drescher, Blockchain Grundlagen, 2017, S. 91; Brinnler, Blockchain kurz & gut, 2018, S. 14.

410 Zum Begriff vgl. im Einzelnen unter D.

411 Martini/Weinzierl, Die Blockchain-Technologie und das Recht auf Vergessenwerden, NVwZ 2017,
1251 (1252).

412 \/gl. Meinel/Gayvoronskaya/Schnjakin, Blockchain: Hype oder Innovation, Technische Berichte Nr.
113 des Hasso-Plattner-Instituts fur Digital Engineering an der Universitat Potsdam, 2018, S. 36.
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VI. Blockbildung

Sobald eine bestimmte Zahl verifizierter Transaktionen im Zwischenspeicher liegt,
beginnen die sog. miner mit dem Versuch, einen neuen Block zu bilden und der vor-
handenen Kette hinzuzufiigen.**® Die Blockbildung wird dabei kinstlich zu einer
energie-, zeit- und/oder kostenintensiven Aufgabe gemacht.*'4 Denn nur wenn die
Blockbildung in einer allgemein und unbeschrankt zuganglichen Blockchain mit ei-
nem hohen Aufwand verbunden ist, werden auch Manipulationen, die mit dem glei-
chen Aufwand je neu zu schreibendem Block verbunden waren, unrentabel.4t®

Die Einzelheiten der Blockbildung unterscheiden sich je nach konkreter Anwendung.
Jede Nutzer-Applikation enthélt eine Reihe von Regeln, wie Transaktionen und BI6-
cke aufgebaut, verifiziert und verbreitet werden und wie die maRRgebliche Reihenfolge
der Blocke festgelegt wird.*'® Bei den meisten allgemein zuganglichen Blockchains
muss zur erfolgreichen Bildung eines neuen Blocks ein sog. proof-of-work erbracht
werden.*” Dazu treten die Teilnehmer in einen Wettbewerb um die Lésung einer
kryptografischen Rechenaufgabe (hashpuzzle). In einem trial and error-Verfahren
muss ein Hashwert ermittelt werden, der ein bestimmtes Kriterium erfillt, bei Bitcoin
beispielsweise unterhalb einer bestimmten Zielvorgabe liegt.'® Diese Art der Block-
bildung wird auch als mining bezeichnet, die daran beteiligten Rechner daher als mi-
ner. Der Schwierigkeitsgrad der Rechenaufgabe wird im Laufe der Zeit immer wieder
erhoht, damit die Losung des Hashpuzzles auch bei zunehmender Leistungsfahigkeit
der Rechner nicht weniger aufwéandig wird. Sobald ein Rechner das Hashpuzzle ge-
l6st hat, sendet er den neugebildeten Block an die anderen Knoten zur Validie-
rung.*!® Die Kopfzeile (block-header) des neu gebildeten Blocks enthélt u.a. einen
Hash, der tber alle im Block enthaltenen Transaktionsdaten errechnet wurde, einen
Zeitstempel, die Losung des Hashpuzzles (nonce) und einen Verweis auf den voran-

413 Meinel/Gayvoronskaya/Schnjakin, Blockchain: Hype oder Innovation, Technische Berichte Nr. 113
des Hasso-Plattner-Instituts flr Digital Engineering an der Universitat Potsdam, 2018, S. 36.

414 \/gl. Drescher, Blockchain Grundlagen, 2017, S. 154 und S. 172.

415 Meinel/Gayvoronskaya/Schnjakin, Blockchain: Hype oder Innovation, Technische Berichte Nr. 113
des Hasso-Plattner-Instituts fur Digital Engineering an der Universitat Potsdam, 2018, S. 40; Kamme-
rer, IOTA - die nachste Generation der Blockchain?, abzurufen tber
https://lwww.heise.de/developer/artikel/IOTA-die-naechste-Generation-der-Blockchain-4208154.html,
letzter Abruf: 13.11.2018.

416 Meinel/Gayvoronskaya/Schnjakin, Blockchain: Hype oder Innovation, Technische Berichte Nr. 113
des Hasso-Plattner-Instituts fur Digital Engineering an der Universitat Potsdam, 2018, S. 44.

417 Alternative Konsensfindungsprozesse zu proof-of-work sind beispielsweise proof-of-stake, proof-of-
authority, proof-of-service oder proof-of-burn. Vgl. zu ndheren Einzelheiten
Meinel/Gayvoronskaya/Schnjakin, Blockchain: Hype oder Innovation, Technische Berichte Nr. 113 des
Hasso-Plattner-Instituts fir Digital Engineering an der Universitat Potsdam, 2018, S. 45 ff.

418 Meinel/Gayvoronskaya/Schnjakin, Blockchain: Hype oder Innovation, Technische Berichte Nr. 113
des Hasso-Plattner-Instituts fur Digital Engineering an der Universitat Potsdam, 2018, S. 41; Kamme-
rer, IOTA - die nachste Generation der Blockchain?, abzurufen tber
https://lwww.heise.de/developer/artikel/IOTA-die-naechste-Generation-der-Blockchain-4208154.html,
letzter Abruf: 13.11.2018.

419 Meinel/Gayvoronskaya/Schnjakin, Blockchain: Hype oder Innovation, Technische Berichte Nr. 113
des Hasso-Plattner-Instituts fur Digital Engineering an der Universitat Potsdam, 2018, S. 39.
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gehenden Block.*?° Nach erfolgreicher Validierung eines Blocks fligen die Knoten
diesen der auf ihrem Rechner gespeicherten Kette hinzu und verteilen ihn an andere
Knoten weiter.#2!

Grundsatzlich steht es bei einer allgemein zugéanglichen Blockchain jedem Nutzer
frei, sich an der Blockbildung zu beteiligen. Prinzipiell sollten auch alle Teilnehmer
eines Blockchainsystems jederzeit Uber die gleiche Kopie der Blockchain verfi-
gen.*?? Aufgrund der dazu benétigten enormen Speicher- und Rechenleistungsres-
sourcen koénnen sich an dem Prozess des Minings bei gréReren Blockchains erfolg-
reich aber nur sehr leistungsstarke Rechner beteiligen. Teilweise werden Mining-
Pools gebildet, um Rechenkapazitaten mehrerer Knoten zu biindeln.*?* Bei groRen
unbeschrankt zuganglichen Blockchains verfugt faktisch auch nur ein kleinerer Teil
von full nodes Uber die komplette Abbildung der Blockchain.*?* Anfang Marz 2019
betrug z.B. die GroRe der gesamten Bitcoin-Blockchain rund 205 GB.4%°

VI.L AG¢l tigkeiti eines Blocks / Verfahre

Da regelméaRig mehrere Miner gleichzeitig versuchen, neue Blocks zu bilden, sie da-
zu beliebige Transaktionen aus dem Zwischenspeicher auswahlen kénnen und ge-
wisse zeitliche Verzoégerungen bei der Verteilung im Netzwerk auftreten, kommt es
immer wieder zur Bildung und Versendung konkurrierender Blécke, die auf den glei-
chen Vorgangerblock verweisen.*?¢ Jeder Teilnehmer schreibt die auf seinem Rech-
ner gespeicherte Blockchain autonom fort und hangt den altesten bei ihm eingegan-
genen Folgeblock an die Kette.#?” Die Kette gabelt sich in solchen Fallen in mehrere
Zweige auf, es bildet sich ein fork. Sobald ein Zweig mehr validierte Folgeblocke ent-

420 Drescher, Blockchain Grundlagen 2017, S. 155; Meinel/Gayvoronskaya/Schnjakin, Blockchain:
Hype oder Innovation, Technische Berichte Nr. 113 des Hasso-Plattner-Instituts fur Digital Enginee-
ring an der Universitat Potsdam, 2018, S. 37.

421 Meinel/Gayvoronskaya/Schnjakin, Blockchain: Hype oder Innovation, Technische Berichte Nr. 113
des Hasso-Plattner-Instituts fir Digital Engineering an der Universitat Potsdam, 2018, S. 42.

422 Hosp, Blockchain 2.0 einfach erklart - weit mehr als nur Bitcoin, Miinchen, 2018, S. 80.

423 Meinel/Gayvoronskaya/Schnjakin, Blockchain: Hype oder Innovation, Technische Berichte Nr. 113
des Hasso-Plattner-Instituts fur Digital Engineering an der Universitat Potsdam, 2018, S. 43.

424 Meinel/Gayvoronskaya/Schnjakin, Blockchain: Hype oder Innovation, Technische Berichte Nr. 113
des Hasso-Plattner-Instituts fur Digital Engineering an der Universitat Potsdam, 2018, S. 16, S. 25.
425 \/gl. https://www.blockchain.com/charts/blocks-size?, letzter Abruf: 8.3.2019.

426 Kammerer, IOTA - die nachste Generation der Blockchain?, abzurufen Gber
https://lwww.heise.de/developer/artikel/IOTA-die-naechste-Generation-der-Blockchain-4208154.html,
letzter Abruf: 13.11.2018.

427\/gl. Meinel/Gayvoronskaya/Schnjakin, Blockchain: Hype oder Innovation, Technische Berichte Nr.
113 des Hasso-Plattner-Instituts fir Digital Engineering an der Universitat Potsdam, 2018, S. 39;
Kammerer, IOTA - die nachste Generation der Blockchain?, abzurufen uber
https://lwww.heise.de/developer/artikel/IOTA-die-naechste-Generation-der-Blockchain-4208154.html,
letzter Abruf: 13.11.2018.
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halt als der andere, setzt sich dieser und damit die langere Kette durch.#?® Derzeit
werden Transaktionen als Ag¢ltigh angesehen
funf Nachfolgeblocke angefiigt worden sind*?° - ohne dass damit eine Aussage Uber

die rechtliche Wirksamkeit der jeweiligen Transaktion getroffen wére. Transaktionen,

die sich in einem verwaisten Zweig der Kette befinden, werden zurtick in den Zwi-
schenspeicher gelegt und kdnnen Gegenstand einer neuen Blockbildung werden. 430

VIIl. Gebuhren /Belohnung

Der Knoten, dessen Block letztlich Bestandteil der Hauptkette wird, erhalt die Gebulh-
ren fur die in dem Block enthaltenen Transaktionen.*3! Diese Belohnung stellt den
Anreiz fur den Aufwand des Minings dar. Eine allgemein zugangliche Blockchain
kann nur funktionieren, wenn genitigend Teilnehmer ein Interesse daran haben, an
der Blockbildung teilzunehmen und die hierzu notwendige Rechenleistung zur Verfu-
gung stellen - andernfalls ist es anfallig fur Attacken.*3? Eine solche Blockchain bein-
haltet daher regelméaRig auch eine Kryptowahrung.+33

IX. Moglichkeiten zur Anderung der Blockchain

Die Blockchain-Datenstruktur lasst stetige Hinzufiigungen, grundsatzlich aber keine
rickwirkenden Veranderungen oder Loschungen einmal akzeptierter Blocks zu.#3*
Eine nachtragliche Veranderung einer eingetragenen Transaktion ist aufgrund der
Verkettung der Blocke nur méglich, wenn man nicht nur den betroffenen Block, son-
dern auch alle nachfolgenden Blocke der maRRgeblichen Kette mit dem entsprechen-
den Aufwand abandert.*3®> Um die Blockchain zu manipulieren, muss ein Angreifer
daher Uber 50 Prozent der Rechenleistung des gesamten Netzwerks kontrollieren.436
Um die Bitcoin-Blockchain anzugreifen, misste man nach Angaben in der Literatur
schatzungsweise rund 1,5 Millionen Spezialrechner betreiben, was einem Hardware-

428 Kammerer, IOTA - die nachste Generation der Blockchain?, abzurufen iber
https://lwww.heise.de/developer/artikel/IOTA-die-naechste-Generation-der-Blockchain-4208154.html,
letzter Abruf: 13.11.2018.

429 Meinel/Gayvoronskaya/Schnjakin, Blockchain: Hype oder Innovation, Technische Berichte Nr. 113
des Hasso-Plattner-Instituts fur Digital Engineering an der Universitdt Potsdam, 2018, S. 36, S. 39.
430 Kammerer, IOTA - die nachste Generation der Blockchain?, abzurufen Gber
https://lwww.heise.de/developer/artikel/IOTA-die-naechste-Generation-der-Blockchain-4208154.html,
letzter Abruf: 13.11.2018.

431 Meinel/Gayvoronskaya/Schnjakin, Blockchain: Hype oder Innovation, Technische Berichte Nr. 113
des Hasso-Plattner-Instituts fiir Digital Engineering an der Universitat Potsdam, 2018, S. 43.

432 Briinnler, Blockchain kurz & gut, 2018, S. 67 f.; Hosp, Blockchain 2.0 einfach erklart - weit mehr als
nur Bitcoin, Miinchen, 2018, S. 59.

433 Briinnler, Blockchain kurz & gut, 2018, S. 67 f.

434 Drescher, Blockchain Grundlagen, 2017, S. 176.

435 \/gl. Hosp, Blockchain 2.0 einfach erklart - weit mehr als nur Bitcoin, Miinchen, 2018, S. 71.

436 Meinel/Gayvoronskaya/Schnjakin, Blockchain: Hype oder Innovation, Technische Berichte Nr. 113
des Hasso-Plattner-Instituts fur Digital Engineering an der Universitat Potsdam, 2018, S. 44.
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Wert von mehreren Milliarden Euro und Stromkosten von taglich mindestens 10 Milli-
onen Euro entsprechen wirde.*3’

Es wird immer wieder vorkommen, dass Transaktionen in der Blockchain eingetra-
gen werden, die aus zivilrechtlicher Sicht der Korrektur bedurfen, etwa weil das in der
Transaktion enthaltene oder ihr zugrundeliegende Rechtsgeschaft nichtig ist oder
aufgrund des Rucktritts eines Vertragspartners eine Ruckabwicklung erforderlich
wird. Eine Anderung oder Loschung bereits validierter Blocke stiinde in direktem Ge-
gensatz zu dem der Blockchain-Technologie innewohnenden Grundprinzip der Un-
veranderlichkeit, aus der sich das besondere Vertrauen begriindet, das der Block-
chain entgegengebracht wird. Solange eine Blockchain nicht von vornherein als ver-
anderlich konzipiert wird (zur sog. redactable blockchain s. unten), ist die nachtragli-
che Loschung oder inhaltliche Anderung eines Blocks im System nicht vorgesehen,
d.h. die Nichtigkeit einer Willenserklarung oder des einer Transaktion zugrundelie-
genden Vertrags kann nicht in dem die betroffene Transaktion enthaltenden Block
selbst sichtbar gemacht werden.*38

Soll eine Transaktion im Ergebnis riickgangig gemacht werden, also die in der Block-
chain abgebildete Zuordnung korrigiert werden, kann der Empfanger bzw. derjenige,
der Zugriff auf den private key hat, dem die transferierten Token zugeordnet sind,
eine Transaktion mit umgekehrten Vorzeichen (sog. reverse transaction) ausfiih-
ren.*3® Ggf. bedarf es der Vornahme mehrerer auf die Wiederherstellung der Aus-
gangslage gerichteter Transaktionen, um das gewulnschte Ergebnis herzustellen.
Solche Korrektur-Transaktionen bediirfen - wie jede A n o r Baulc én uzurgAiifnah-
me in einen Block - ebenfalls der Zustimmung der Mehrheit der Knoten.

Als Alternative zu einer reverse transaction ist das bewusste Herbeifiihren eines
forks denkbar, der den betroffenen Block und seine Folgeblocke nachtraglich verwai-
sen lasst.**° Hierzu durfte nur selten die Unterstitzung der Mehrheit der Knoten ge-
wonnen werden. Denn der fork hatte zur Konsequenz, dass alle Transaktionen der
betroffenen Blocke wieder als unerledigt in den Zwischenspeicher zurtckfallen.

Ein weiterer Ansatz zur Ermdglichung nachtraglicher Korrekturen des Blockchainin-
halts ist das Konzept der redactable blockchain, in deren Struktur die Moéglichkeit ei-
ner nachtraglichen Veranderung bestehender Blocke von vornherein vorgesehen
ist.#41 Durch den Einbau einer zweiten Hashfunktion in den der Blockchain zugrunde-

437 Leipold, Hatte, hatte, Datenkette, Chip 2018, 18 (20).

438 \gl. Bertram, Smart Contracts, MDR 2018, 1416 (1420); zur Mdéglichkeit des sog. Pruning vgl. Mar-
tini/Weinzierl, Die Blockchain-Technologie und das Recht auf Vergessenwerden, NVwZ 2017, 1251
(1255).

439 Saive, Rickabwicklung von Blockchain-Transaktionen, DuD 2018, 764 (766).

440 \V/gl. a. Saive, Riickabwicklung von Blockchain-Transaktionen, DuD 2018, 764 (766).

441 Vgl. Ateniese/Magri/Venturi/Andrade, Redactable Blockchain - or - Rewriting History in Bitcoin and
Friends, https://eprint.iacr.org/2016/757.pdf, letzter Abruf: 15.1.2019; Saive, Riickabwicklung von
Blockchain-Transaktionen, DuD 2018, 764 (766); Martini/Weinzierl, Die Blockchain-Technologie und
das Recht auf Vergessenwerden, NVwZ 2017, 1251 (1256); Marnau, Die Blockchain im Spannungs-
feld der Grundsatze der Datenschutzgrundverordnung,
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liegenden Algorithmus werden iiber sogenannte chameleon hashes AFal | tmgr e n
plementiert, die nachtragliche Anderungen eines Blocks zulassen, ohne dass die
Kette infolge der Anderung des Blockheaders gesprengt wird.**? Mittels eines gehei-
men Schlisselpaares wird die bestehende Hash-Verbindung zwischen zwei Blocken
aufgetrennt, so dass der zu andernde Block durch einen neuen ersetzt werden kann,
ohne dass alle nachfolgenden Bldcke ihre Gultigkeit verlieren und neu berechnet
werden mussten.**® Diese Methode ermdglicht die vollstandige Entfernung einzelner
Inhalte aus der Blockchain.*** Die Anderung muss entweder von der Mehrheit der
Knoten mitgetragen werden oder der Entscheidung einer zentralen Stelle unterstellt
werden.*® Allerdings steht diese Konstruktion in deutlichem Widerspruch zu der
Grundidee der Blockchain-Technologie, u.a. durch die Sicherheit vor nachtraglicher
Veranderung besonderes Vertrauen zu begriinden.44

X. Vor- und Nachtteile der Blockchain-Technologie (insb. der unbeschréankt
zuganglichen Blockchain)

Zu den Vorteilen der Blockchain-Technologie gehéren die grundsatzlich hohe Mani-
pulationssicherheit und die Unabhangigkeit von einzelnen Servern und zentralen In-
stanzen. Durch den Verzicht auf Intermediare kdnnen Zeit und Kosten eingespart
werden.

Dem steht der hohe technische Aufwand entgegen, den die verteilte Speicherung der
Daten mit sich bringt.#” Ein ganz wesentlicher Nachteil der Blockchain-Technologie
ist jedenfalls bei Einsatz des Konsensverfahrens proof-of-work in einer gréf3eren
Blockchain der hohe Strom- und Hardwareaufwand. Das Bitcoin-Mining ist aufgrund
des kunstlich geschaffenen Schwierigkeitsgrads nur mit teuren Spezialrechnern zu
leisten; aufgrund des enormen Energieaufwands#*# ist es zudem nur in Landern mit

https://dl.gi.de/bitstream/handle/20.500.12116/3865/B13-1.pdf?sequence=1&isAllowed=y, letzter Ab-
ruf: 15.1.2019.

442 Saive, Rickabwicklung von Blockchain-Transaktionen, DuD 2018, 764 (766); vgl. a. Marti-
ni/Weinzierl, Die Blockchain-Technologie und das Recht auf Vergessenwerden, NVwZ 2017, 1251
(12586).

443 Marnau, Die Blockchain im Spannungsfeld der Grundsatze der

Datenschutzgrundverordnung, https://dl.gi.de/bitstream/handle/20.500.12116/3865/B13-
1.pdf?sequence=1&isAllowed=y, letzter Abruf: 15.1.2019.

444 Saive, Ruckabwicklung von Blockchain-Transaktionen, DuD 2018, 764 (767).

445 \/gl. Saive, Rickabwicklung von Blockchain-Transaktionen, DuD 2018, 764 (766); Marti-
ni/Weinzierl, Die Blockchain-Technologie und das Recht auf Vergessenwerden, NVwZ 2017, 1251
(1256 f.).

446 Martini/Weinzierl, Die Blockchain-Technologie und das Recht auf Vergessenwerden, NVwZ 2017,
1251 (1255).

447 \/gl. Skwarek, Transparente Automatisierung durch Smart Contracts, https://www.it-
finanzmagazin.de/automatisierung-smart-contracts-81819/, letzter Abruf: 13.2.2019.

448 Vgl. hierzu die Beispiele und statistischen Daten unter


https://dl.gi.de/bitstream/handle/20.500.12116/3865/B13-1.pdf?sequence=1&isAllowed=y
https://dl.gi.de/bitstream/handle/20.500.12116/3865/B13-1.pdf?sequence=1&isAllowed=y
https://dl.gi.de/bitstream/handle/20.500.12116/3865/B13-1.pdf?sequence=1&isAllowed=y
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niedrigen Strompreisen attraktiv und zugleich 6kologisch bedenklich.44° Der hohe
Aufwand ist dabei der Preis fur die Sicherheit der Technologie, da jede Aufwands-
und Kostenminderung auch die Manipulation erleichterte.**° Der zédhe Prozess der
Blockbildung begrenzt Uberdies die Transaktionsrate. Wahrend bei Bitcoin die maxi-
male Transaktionsrate derzeit bei 7 Transaktionen pro Sekunde liegt, kdnnen in z.B.
in Kreditkartensystemen in Hochphasen rund 56.000 Transaktionen pro Sekunde
erreicht werden.**! Zu beachten ist Uberdies, dass es keine Garantie fiir die Aufnah-
me einer Transaktion in einen Block gibt, mag es auch ein Ausnahmefall bleiben,
dass eine Transaktion keinen Eingang in einen Block findet oder eine Abwicklung
mittels Smart Contract nicht ausgefuhrt wird.452

Die hohe Transparenz einer fir jedermann einsehbaren Blockchain geht auRerdem
zu Lasten der Privatsphare oder unternehmerischer Geheimhaltungsinteressen.
Trotz der Anonymitat der Nutzer kdnnen aus einem detailliert abgebildeten Transak-
tionsverhalten Rickschlisse auf den Urheber gezogen werden, selbst wenn regel-
malfig neue Schlisselpaare geniert werden. Fur unternehmerische Zwecke wird sich
vielfach nur eine private oder konsortiale Blockchain anbieten.4s3

Fiur welche Bereiche sich die Blockchain-Technologie in Anbetracht ihrer Vor- und
Nachteiles* wirklich eignet, muss sich in der Praxis noch erweisen.*%°

https://powercompare.co.uk/bitcoin-mining-electricity-map/; https://digiconomist.net/bitcoin-energy-
consumption sowie https://www.faz.net/aktuell/finanzen/digital-bezahlen/bitcoin-eine-transaktion-
kostet-30-euro-strom-15282063.html,

jeweils letzter Abruf: 28.3.2019, und Leipold, Hatte, hatte, Datenkette, CHIP 2018, 18 (19 f.).

449 \/gl. Leipold, Hatte, hatte, Datenkette, Chip 2018, 18 (19); Meinel/Gayvoronskaya/Schnjakin,
Blockchain: Hype oder Innovation, Technische Berichte Nr. 113 des Hasso-Plattner-Instituts fur Digital
Engineering an der Universitat Potsdam, 2018, S. 53.

450 \/gl. Hosp, Blockchain 2.0 einfach erklart - weit mehr als nur Bitcoin, Miinchen, 2018, S. 79.

451 Kammerer, IOTA - die nachste Generation der Blockchain?, abzurufen tber
https://lwww.heise.de/developer/artikel/IOTA-die-naechste-Generation-der-Blockchain-4208154.html,
letzter Abruf: 13.11.2018.

452 \/gl. Skwarek, Transparente Automatisierung durch Smart Contracts, https://www.it-
finanzmagazin.de/automatisierung-smart-contracts-81819/, letzter Abruf: 13.2.2019.

453 Skwarek, Transparente Automatisierung durch Smart Contracts, https://www.it-
finanzmagazin.de/automatisierung-smart-contracts-81819/, letzter Abruf: 13.2.2019.

454 \/gl. a. die Ubersicht von Herrmann, Was Entscheider wissen sollten: Blockchain - die Chancen
und die Risiken, Computerwoche 2019, 14 ff.; Leipold, Lasst die Daten von der Kette!, CHIP 2019, 44
ff.

455 \/gl. a. Hosp, Blockchain 2.0 einfach erklart - weit mehr als nur Bitcoin, Miinchen, 2018, S. 63, S.
78 f.; Meinel/Gayvoronskaya/Schnjakin, Blockchain: Hype oder Innovation, Technische Berichte Nr.
113 des Hasso-Plattner-Instituts fur Digital Engineering an der Universitat Potsdam, 2018, S. 56;
Skwarek, Transparente Automatisierung durch Smart Contracts, https://www.it-
finanzmagazin.de/automatisierung-smart-contracts-81819/, letzter Abruf: 13.2.2019;
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C. Begriff des Smart Contracts

Der im Zusammenhang mit der Blockchain-Technologie haufig auftauchende Begriff
des ASmar t Cusyuristischet Sicht insoweit irrefiihrend - rein technischer
Natur und bezeichnet eine Software, welche konkrete MaRnahmen ausfiihrt, wenn
bestimme Bedingungen eintreten.**® Es geht stets um die Ausfilhrung einer vorgege-
benen Wenn-Dann-Verknlpfung.®” Nach der urspriinglichen Definition von Szabo ist
ein Smart Contract ein computergestitztes Transaktionsprotokoll, das die Bedingun-
gen eines Vertrages ausfiihrt.*>® Kaulartz/Heckmannd e f i ni er en i hre
rechtlich relevante Handlungen (insbesondere einen tatsachlichen Leistungsaus-
tausch) in Abhangigkeit von digital prifbaren Ereignissen steuert, kontrolliert
und/ oder d o*® WDorehnden Rragtaimcode*®® wird sichergestellt, dass
ausschlief3lich solche Transaktionen ausgefiihrt werden, die in dem Smart Contract
zuvor festgelegt wurden.

Smart Contracts verbessern damit vor allem die Mdéglichkeiten, Vertrage ohne gréRRe-
ren blrokratischen und zeitlichen Aufwand automatisiert durchzusetzen.*¢* Wird das
Programm so gestaltet, dass bei Eintritt einer bestimmten Bedingung (z.B. Kauf-
preiszahlung) automatisch die Erfullungshandlung (z.B. Warenlieferung) veranlasst
wird, so kann man vereinfacht davon sprechen, dass der Vertrag sich von selbst er-
fullt (auch Self-Executing-Contracts genannt). Smart Contracts missen nicht an eine
Blockchain angebunden sein.*®? Der Vorteil, in jenen Fallen die Blockchain-
Technologie zum Einsatz zu bringen, liegt aber darin, dass eine zentrale Stelle, wel-
che die Ausfiihrung des Vertrags Uberwacht, grds. nicht benotigt wird;*63 diese Auf-
gabe Ubernimmt die Blockchain, wobei ihr die Vertragsparteien deshalb ein besonde-
res Vertrauen entgegenbringen kénnen, weil der Datenbestand inhaltsgleich auf allen

456 Vgl. etwa Paulus/Matzke, Smart Contracts und das BGB i Viel Larm um Nichts? i, ZfPW 2018,
431 (433 f.); Djazayeri, Rechtliche Herausforderungen durch Smart Contracts, jurisPR-BKR 12/2016,
Anm. 1; Schrey/Thalhofer, Rechtliche Aspekte der Blockchain, NJW 2017, 1431; Skwarek, Transpa-
rente Automatisierung durch Smart Contracts, https://www.it-finanzmagazin.de/automatisierung-smart-
contracts-81819/, letzter Abruf: 13.2.2019.

457 Linartados, Smart Contracts i einige klarstellende Bemerkungen, K&R 2018, 85 (86).

458 \/gl. Szabo
http://www.fon.hum.uva.nl/rob/Courses/InformationinSpeech/CDROM/Literature/LOTwinterschool2006
/szabo.best.vwh.net/smart.contracts.html, letzter Abruf: 12.2.2019.

459 Kaulartz/Heckmann, Smart Contracts - Anwendungen der Blockchain-Technologie, CR 2016, 618.
460 \/gl. Mller, Bitcoin, Blockchain und Smart Contracts, ZfIR 2017, 600 (609).

461 \gl. Breidenbach/Glatz, Rechtshandbuch Legal Tech, 2018, S. 72 f., S. 110 ff.; Breiden-
bach/Glatz/Regierer, Rechtshandbuch Legal Tech, 2018, S. 101; Breiden-
bach/Glatz/Sandner/Voigt/Fries, Rechtshandbuch Legal Tech, 2018, S. 119 f.; Miller, Bitcoin, Block-
chain und Smart Contracts, ZfIR 2017, 600 (609); Schrey/Thalhofer, Rechtliche Aspekte der Block-
chain, NJW 2017, 1431; Fries, Smart Contracts: Brauchen schlaue Vertrdge noch Anwélte?, AnwBI
2018, 86; Bording/Jilicher/Rottgen/v. Schonfeld, Neue Herausforderungen der Digitalisierung fur das
deutsche Zivilrecht, CR 2017, 134 (138).

462 \/gl. Heckelmann, Zulassigkeit und Handhabung von Smart Contracts, NJW 2018, 504 (505); Pau-
lus/Matzke, Smart Contracts und das BGB i Viel La&rm um Nichts? 1, ZfPW 2018, 431 (437).

463 Es kann allerdings der Einsatz von sog. oracles nétig sein, vgl. unten.
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teiinehmenden Rechnern hinterlegt ist.464 Schon hieraus wird deutlich, dass es sich
beim Smart Contract nicht etwa um einen Vertrag im Rechtssinne handelt*6®; es
handelt sich vielmehr um eine Ac o mp*Ptde
darauf ausgerichtet ist, die Vertragsdurchfihrung zu vereinfachen. Noch deutlicher
wirddi es, wenn man sich vor Augen f ¢hrt,
Contracts, Nick Szabo, bei der Entwicklung verfolgt hat. Es ging ihm darum, eine
vollautomatische Vertragsdurchfihrung zu ermdoglichen, um zu verhindern, dass
nach Vertragsschluss der nach dem Vertrag geschuldete Leistungsaustausch durch
einseitiges Handeln verhindert wird.*¢” Auf diese Weise sollte ein Vertragsbruch
me glichst Azugunsten eines strikten Gr
s e tf8erden. Bereits dies belegt, dass i jedenfalls nach deutschem Verstandnis#6®
i zwischen den rechtsgeschéftlichen Fragen und der Frage, nach welchem Muster
sich der Leistungsaustausch vollzieht, genau zu differenzieren ist. Diese Erkenntnis
wird im Folgenden von wichtiger Bedeutung sein. Damit ist nicht gesagt, dass es
nicht auch Anwendungsgebiete von Smart Contracts geben kann, bei denen die fir
den Vertragsschluss erforderlichen Willenserklarungen automatisiert generiert und
abgegeben werden;*’% auch in diesem Fall muss jedoch die rechtsgeschaftliche
Ebene, fir welche die 88 145 ff. BGB gelten,*’! von der Ebene der automatisierten
Abwicklung unterschieden werden.

Sind Smart Contracts auf einer Blockchain-Anwendung implementiert, stellen sie ge-
schlossene Systeme dar, die grundsatzlich keinen Kontakt zur AufRenwelt aufneh-

464 7Zu den Vorteilen der Blockchain-Anbindung vgl.a. Heckelmann, Zulassigkeit und Handhabung von
Smart Contracts, NJW 2018, 504 (505); Bording/Julicher/Roéttgen/v. Schonfeld, Neue Herausforderun-
gen der Digitalisierung fur das deutsche Zivilrecht, CR 2017, 134 (138); Paulus/Matzke, Smart
Contracts und Smart Meter, Versorgungssperre per Fernzugriff, NJW 2018, 1905; Heckelmann, Zu-
lassigkeit und Handhabung von Smart Contracts, NJW 2018, 504 (505).

465 \gl. Paulus/Matzke, Smart Contracts und das BGB - Viel Larm um nichts? -, ZfPW 2018, 431 (433
f.); Heckelmann, Zulassigkeit und Handhabung von Smart Contracts, NJW 2018, 504 (505);
Schrey/Thalhofer, Rechtliche Aspekte der Blockchain, NJW 2017, 1431; Kaulartz/Heckmann, Smart
Contracts - Anwendungen der Blockchain-Technologie, CR 2016, 618 (619); Blocher, The next big
thing: Blockchain - Bitcoin - Smart Contracts, AnwBI 2016, 612 (618); Djazayeri, Rechtliche Heraus-
forderungen durch Smart Contracts, jurisPR-BKR 12/2016 Anm. 1 (E.l.); S6bbing, Smart Contracts
und Blockchain-Technologie 2018, 43 (46).

466 Treffend Djazayeri, Rechtliche Herausforderungen durch Smart Contracts, jurisPR-BKR 12/20186,
Anm. 1.

467 Vgl. Linartados, Smart Contracts i einige klarstellende Bemerkungen, K&R 2018, 85.

468 | inartados, Smart Contracts i einige klarstellende Bemerkungen, K&R 2018, 85.

469 S, dazu die Hinweise zum anglo-amerikanischem Recht und zur dort geltenden sog. consideration-
Doktrin von Linartados, Smart Contracts i einige klarstellende Bemerkungen, K&R 2018, 85 (86 Rn.
8).

470 \/gl. Linartados, Smart Contracts i einige klarstellende Bemerkungen, K&R 2018, 85 (88); Pau-
lus/Matzke, Smart Contracts und das BGB 1 Viel L&rm um Nichts? 1, ZfPW 2018, 431 (434, 439);
Bording/Julicher/Réttgen/v. Schonfeld, Neue Herausforderungen der Digitalisierung fur das deutsche
Zivilrecht, CR 2017, 134 (138); S6bbing, Smart Contracts und Blockchain-Technologie 2018, 43 (44
f.).

471 Zutreffend Linartados, Smart Contracts i einige klarstellende Bemerkungen, K&R 2018, 85 (89).
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men.*’2 Um externe Informationen abrufen zu konnen, miissen sie tber Schnittstel-
len (sog. Oracles) an andere Systeme angebunden werden, um ggf. den Eintritt be-
stimmter Ereignisse Uberprtfen zu konnen.4”3

Der Einsatz stof3t - jedenfalls aktuell - an Grenzen, sobald Wertungen nétig sind, bei-
spielsweise die Auslegung unbestimmter Rechtsbegriffe erforderlich wird oder letzt-
lich richterliche Ermessensentscheidungen ausschlaggebend sind,*’* etwa bei der
Bemessung eines Minderungsbetrags wegen eines Mangels der Mietsache.*’® In der
Praxis bieten sich Smart Contracts aktuell daher vor allem fiir einfach gelagerte Mas-
sengeschafte an, bei denen der Leistungsaustausch im Vordergrund steht und Ge-
wahrleistungsrechte oder wertende Entscheidungen eine eher untergeordnete Rolle
spielen.47®

D. Begriff der Transaktion

Fur die vorliegende Bearbeitung wird der Begriff der Transaktion im Sinne der Ver-
schiebung eines in der Blockchain abgebildeten Werts oder Gegenstands verwendet,
ohne dass damit bereits eine rechtliche Einordnung dieses Vorgangs verbunden wa-
re. Die in einer Blockchain gespeicherten - grundséatzlich fir jeden einsehbaren -
Transaktionsdaten sind als solche zunachst wirtschaftlich wie rechtlich neutral.4””
Von wirtschaftlicher Bedeutung ist allein der private key, der es demjenigen, der Zu-
griff auf ihn hat, faktisch ermdglicht, die dem Schlissel zugeordneten Gegenstande
an andere zu transferieren.*’® Mit einer Transaktion wird also die faktische Herrschaft
Uber einen Datenbankeintrag, z.B. durch Anpassung der Salden, geandert.*’® Theo-
retisch kann einem private key Uber eine Blockchain jedes erdenkliche Gut, sei es
eine bewegliche Sache, ein Grundstick, ein Recht oder ein sonstiger Gegenstand in
Form eines Token zugeordnet werden.*® Als Token (Wertmarke) wird der den Ge-
genstand oder Wert reprasentierende Eintrag bezeichnet.#8! Dabei kommt dem To-
ken selbst grundsatzlich keine Rechtsqualitat zu.#®? In der Literatur wird allerdings

472 \/gl. Spancken/Hellenkamp/Brown/Thiel, Kryptowahrungen und Smart Contracts, S. 59.

473 Linartados, Smart Contracts i einige klarstellende Bemerkungen, K&R 2018, 85 (87, 91); Heckel-
mann, Zuldssigkeit und Handhabung von Smart Contracts, NJW 2018, 504 (505).

474 Zum Vorschlag, smart contracts mit einer Schnittstelle zu einer Schiedsstelle zu versehen vgl.
Kaulartz/Heckmann, Smart Contracts - Anwendungen der Blockchain-Technologie, CR 2016, 618
(624).

475 \Vgl. Paulus/Matzke, Digitalisierung und private Rechtsdurchsetzung, CR 2017, 769 (772).

476 Kaulartz/Heckmann, Smart Contracts - Anwendungen der Blockchain-Technologie, CR 2016, 618
(620 ff.); Bertram, Smart Contracts, MDR 2018, 1416 (1418, 1420 f.).

477 \/gl. Kaulartz/Matzke, Die Tokenisierung des Rechts, NJW 2018, 3278 (3280).

478 \/gl. Kitlk/Sorge, Bitcoin im deutschen Vollstreckungsrecht, MMR 2014, 643 (644).

479 \V/gl. Kaulartz/Matzke, Die Tokenisierung des Rechts, NJW 2018, 3278.

480 \/gl. Miller, Bitcoin, Blockchain und Smart Contracts, ZfIR 2017, 600 (608); Breidenbach/Glatz,
Rechtshandbuch Legal Tech, 2018, S. 61, 70.

481 \/gl. naher zum Begriff des Tokens: Kaulartz/Matzke, Die Tokenisierung des Rechts, NJW 2018,
3278 ff.; Breidenbach/Glatz, Rechtshandbuch Legal Tech, 2018, S. 114.

482 \/gl. Kaulartz/Matzke, Die Tokenisierung des Rechts, NJW 2018, 3278.
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erwogen, Token unter bestimmten Voraussetzungen als Inhaberschuldverschreibun-
gen im Sinne des § 793 BGB einzuordnen.43

Ob sich eine Transaktion Uber eine Blockchain-Anwendung lediglich als Realakt dar-
stellt oder zugleich die Abgabe einer (konkludenten) Willenserklarung beinhaltet und
ob sie zu einer Anderung der Rechtslage fiihrt, bedarf der rechtlichen Bewertung
nach den konkreten Umstanden des Einzelfalls.#3* Der Umstand, dass eine Transak-
tion in der Blockchain eingetragen ist, besagt jedenfalls noch nichts tGber die Wirk-
samkeit des mit ihr in Zusammenhang stehenden Vertrages (vgl. hierzu im Einzelnen
unter G.).48

E. Vertragsabschluss liber eine Blockchain-Anwendung

Blockchain-Anwendungen dirften jedenfalls vorerst weniger der Vertragsanbahnung
oder dem eigentlichen Abschluss des Vertrages als eher der Dokumentation des
Vertragsschlusses und der Vertragsdurchfiihnrung dienen.*® Nicht jede Transaktion,
die Uber die Blockchain vorgenommen wird, muss als (konkludente) Willenserklarung
im Rechtssinne einzuordnen sein. Mangels Sach- oder Rechtsqualitat von Bitcoins*®’
stellt sich cdegriien, be!rb eBloskehaBsingispiasivaise nach bis-
lang wohl herrschender Meinung lediglich als Realakt dar,*®® mag dieser Vorgang
auch im Einzelfall zugleich als konkludentes Angebot oder als konkludente Annahme
eines Angebots auf Abschluss eines Vertrages einzuordnen sein.

Jedenfalls ist kein Grund erkennbar, warum Willenserklarungen nicht Gber Block-
chain-Anwendungen und Smart Contracts abgegeben werden und zugehen kénnen
sollten.*®® Ob zwei Ubereinstimmende Willenserklarungen vorliegen und ein Vertrag
geschlossen worden ist, bestimmt sich nach allgemeinen Regeln und ist grundsatz-
lich losgelost von der Abbildung einer Transaktion in der Blockchain zu beurteilen.4%°

483 \/gl. hierzu Kaulartz/Matzke, Die Tokenisierung des Rechts, NJW 2018, 3278 (3281 ff.).

484 \/gl. a. Kaulartz/Matzke, Die Tokenisierung des Rechts, NJW 2018, 3278 (3280).

485 Paulus/Matzke, Smart Contracts und das BGB - Viel Larm um nichts? -, ZfPW 2018, 431 (449).
486 \Vgl. Heckmann/Schmid, Studie Blockchain und Smart Contracts, 2017, S. 22 f.

487 Zur rechtlichen Einordnung von virtuellen Wéhrungen vgl. a. den Bericht der Arbeitsgruppe Digita-
ler Neustart vom 15. Mai 2017, S. 261 ff.

488 Paulus/Matzke, Smart Contracts und das BGB - Viel La&rm um nichts? -, ZfPW 2018, 431 (451);
Kaulartz, Die Blockchain-Technologie, CR 2016, 474 (478); Heckelmann, Zulassigkeit und Handha-
bung von Smart Contracts, NJW 2018, 504 (508); Kuhlmann, Bitcoins, CR 2014, 691 (696).

489 \/gl. fir Smart Contracts: Linartados, Smart Contracts i einige klarstellende Bemerkungen, K&R
2018, 85 (88); Paulus/Matzke, Smart Contracts und das BGB i Viel La&rm um Nichts? i, ZfPW 2018,
431 (434, 439); Bording/Julicher/Réttgen/v. Schonfeld, Neue Herausforderungen der Digitalisierung
fur das deutsche Zivilrecht, CR 2017, 134 (138); Sobbing, Smart Contracts und Blockchain-
Technologie 2018, 43 (44 f.).

490 \Vgl. Paulus/Matzke, Smart Contracts und das BGB - Viel Larm um nichts? -, ZfPW 2018, 431
(448).
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I. Abgabe einer Willenserklarung

Abgegeben ist eine Willenserklarung, wenn der Erklarende alles getan hat, was flr
das Wirksamwerden der Willenserklarung erforderlich ist.4%* Fur das Wirksamwerden
einer empfangsbedurftigen Willenserklarung ist - au3er dem Zugehen an den Erkla-
rungsgegner - erforderlich, aber auch ausreichend, dass sie mit Willen des Erklaren-
den in den Verkehr gelangt ist und der Erklarende damit rechnen konnte und ge-
rechnet hat, dass sie (sei es auch auf Umwegen) den richtigen Empfanger erreichen
werde.*®? Soweit in der Vornahme einer Transaktion tber eine Blockchain-Plattform
auch eine empfangsbedirftige Willenserklarung im rechtlichen Sinne liegt, dirfte es
fur deren Abgabe darauf ankommen, dass die eingegebenen und signierten Transak-
tionsdaten unter Angabe des Empfangerschlissels durch einen Eingabebefehl ver-
sendet werden, etwa durch die Betatigung eines Absendebuttons.*®3 Allein das Sig-
nieren von Daten dirfte demgegeniber jedenfalls bei empfangsbedirftigen Willens-
erklarungen noch keine Abgabe darstellen,*®* solange mit der Signatur nicht zugleich
die Versendung ausgeldst wird. Weitere Bewertungen hangen von der Ausgestaltung
der Anwendung im Einzelfall ab.

Il. Zugang einer Willenserklarung

Gibt jemand den offentlichen Schlissel, den er zur Vornahme von Transaktionen
Uber eine Blockchain-Anwendung generiert hat, anderen bekannt, wird man darin
grundsatzlich auch die Widmung der Kommunikationswege der entsprechenden
Blockchain-Plattform zum Empfang rechtserheblicher Erklarungen jedenfalls fir Ge-
schéafte sehen kdnnen, die Uber die Plattform gerade abgewickelt werden.

Eine empfangsbedurftige Willenserklarung geht (vorbehaltlich einer friiheren tatséach-
lichen Kenntnisnahme) zu, sobald sie derart in den Machtbereich des Empfangers
gelangt, dass bei Annahme gewoéhnlicher Verhaltnisse damit zu rechnen ist, er kbnne
von ihr Kenntnis erlangen.*®> Bei Emails wird angenommen, dass diese in dem Mo-
ment in den Machtbereich des Empfangers gelangen, in dem sie der Email-Anbieter
im elektronischen Postfach des Empfangers speichert**® oder sie auf dem Server
des Haus-(Access-)Providers des Empfanger eingehen,*®” unabhangig davon, zu

491 MiKo-Einsele, BGB, § 130 Rn. 13.

492 BGH, Urt. v. 11.5.19791 V ZR 177/77 i, Rn. 12, juris sowie Urt. v. 30.1.2018 7 X ZR 119/1517, Rn.
34, juris.

493 \Vgl. Paulus/Matzke, Smart Contracts und das BGB - Viel Larm um nichts? -, ZfPW 2018, 431 (445
ff.)

494 A A. wohl Heckelmann, Zulassigkeit und Handhabung von Smart Contracts, NJW 2018, 504 (505).
495 \Vgl. BGH, Urt. v. 26.11.1997 7 VIl ZR 22/97 i, BGHZ 137, 205-211, Rn. 14.

496 Greiner/Kalle, Ungeklarte Fragen des Wirksamwerdens empfangsbedirftiger Willenserklarungen -
im Grundsatz und bei Verwendung digitaler Kommunikationswege, JZ 2018, 535 (538); vgl. Herber-
ger/Martinek/Rimann u.a./Reichold, jurisPK-BGB, § 130 Rn. 17; MUKo-Einsele, § 130 BGB Rn. 18.
497 Haug, Grundwissen Internetrecht, 3. Auflage, S. 274; vgl. a. Palandt-Ellenberger, § 130 BGB
Rn.7a.
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welchem Zeitpunkt man eine Kenntnisnahme durch Abruf der Email nach gewdhnli-
chen Verhaltnissen aufgrund der Lebensgewohnheiten oder Geschaftsgepflogenhei-
ten normativ-wertend unterstellen will.*®® Da (ber Blockchain-Anwendungen nicht
bilateral, sondern 6ffentlich Gber das gesamte Netzwerk zwischen einer grundséatzlich
unbegrenzten Zahl von Knoten kommuniziert wird, ist fir die Frage des Zugangs ei-
ner Willenserklarung zunéchst festzustellen, wann der Empfanger einer tber die
Blockchain-Plattform abgegebenen Willenserklarung aus technischer Sicht Uber-
haupt (erstmals) die Mdoglichkeit erhalt, eine in einer versendeten Transaktion enthal-
tene Erklarung zur Kenntnis zu nehmen. In einem zweiten Schritt ist zu prifen, wann
unter Berucksichtigung der technischen Gegebenheiten und Ablaufe mit einer
Kenntnisnahme sodann gerechnet werden darf. Neu eingegebene Transaktionen
werden in der 6ffentlich zuganglichen Blockchain per Broadcast an alle Knoten des
Netzwerkes gesendet.*® Die bloRRe Mdglichkeit zur Kenntnisnahme dirfte daher ab
dem Zeitpunkt bestehen, in dem die Daten auf dem Rechner des Empfangers einge-
hen. Da jedoch bei jedem Knoten grundsatzlich alle Transaktionen unabh&ngig da-
von eingehen, an wen sie adressiert sind, und bei gré3eren allgemein zugénglichen
Blockchains fortlaufend neue Transaktionen versendet werden konnten, die sodann
automatisiert weiterverarbeitet werden, wird man fur eine unterstellte Kenntnisnahme
A u n gewdhnlichen Ums t 2 njddeniafis nicht immer schon an den Eingang einer
Transaktion auf dem Rechner des Empfangers anknipfen kénnen. Ebenso wenig
wird man - jedenfalls bei grol3en Blockchains - erwarten durfen, dass jeder Teilneh-
mer alle gebildeten Blécke regelmafdig auf eine an ihn adressierte Transaktion hin
untersucht. Allgemeingultige Aussagen werden sich hier kaum treffen lassen, da die
Beurteilung u.a. von Art, GroRe und Ausgestaltung der konkret genutzten Block-
chain-Anwendung im jeweiligen Fall abhangen wird.>®® Anhaltspunkte dafir, dass
eine Einordnung im Einzelfall auf Grundlage der hinreichend abstrakt gehaltenen
Regelung des 8§ 130 BGB sowie der hierzu von Rechtsprechung und Lehre heraus-
gebildeten Grundsatze nicht zu bewerkstelligen wére, sind jedenfalls nicht vorhan-
den.

Soweit Willenserklarungen z.B. durch Smart Contracts automatisiert ausgelost wer-
den, kann im Ubrigen, vor allem hinsichtlich der Frage, wem Erklarungen zuzurech-
nen sind, auf die Ausfihrungen der Arbeitsgruppe zu Vertragsschltissen durch Robo-

498 \/gl. insbesondere zu der Frage, ob wegen der Vielgestaltigkeit der Lebens- und Geschaftsge-
wohnheiten sowie der Kommunikationsgepflogenheiten eine deutlichere Betonung des tatséchlichen
Elements innerhalb des Zugangsbegriffs unter Zuriickdrangung des normativ-wertenden Elements
veranlasst ist, Greiner/Kalle, Ungeklarte Fragen des Wirksamwerdens empfangsbedurftiger Willenser-
klarungen - im Grundsatz und bei Verwendung digitaler Kommunikationswege, JZ 2018, 535 ff.

499 \/gl. Spancken/Hellenkamp/Brown/Thiel, Kryptowahrungen und Smart Contracts, S. 12.

500 Paulus/Matzke, Smart Contracts und das BGB - Viel Larm um nichts? -, ZfPW 2018, 431 (447),
wollen darauf abstellen, dass die in einer Transaktion enthaltene Willenserklarung Eingang in die spe-
ziell von dem Empfanger fur an ihn adressierte Transaktionen vorgehaltene Wallet findet. Heckel-
mann, Zulassigkeit und Handhabung von Smart Contracts, NJW 2018, 504 (506), schlagt vor, an das
Anhéngen des neuen Blocks an die Blockchain anzuknipfen.
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ter in ihrem Bericht vom 15. Mai 2017°%* verwiesen werden. Blockchainspezifische
Besonderheiten, die eine abweichende Beurteilung rechtfertigen oder gar ein ge-
setzgeberisches Handeln erfordern wirden, sind bisher nicht ersichtlich.

F. Pflichten im elektronischen Geschaftsverkehr (88 312i, 312j
BGB)

Wird ein Smart Contract zum Abschluss eines Vertrages Uber die Lieferung von Wa-
ren oder die Erbringung von Dienstleistungen genutzt, hat der Unternehmer bei dem
Einsatz von Telemedien die allgemeinen Pflichten im elektronischen Geschaftsver-
kehr nach § 312i BGB einzuhalten, also u.a. dem Kunden die nach Art. 246¢c EGBGB
vorgeschriebenen Informationen rechtzeitig vor dessen Bestellung klar und verstand-
lich mitzuteilen und den Zugang der Bestellung unverziiglich auf elektronischem Weg
zu bestatigen. Gegenulber Verbrauchern sind zusatzlich die besonderen Pflichten im
elektronischen Geschaftsverkehr nach 8§ 312) BGB zu beachten. U.a. hat der Unter-
nehmer in diesen Féllen daflr Sorge zu tragen, dass der Verbraucher mit seiner Be-
stellung ausdrucklich bestétigt, sich zur Zahlung zu verpflichten, ggf. Uber eine ein-
deutig zu beschriftende Schaltflache (sog. Button-Lésung). Ein Smart Contract zum
Einsatz im elektronischen Geschaftsverkehr mit Verbrauchern wird also tber eine
entsprechend benutzerfreundlich ausgestaltete Oberflache verfligen miissen.so2

G. Wirksamkeit des Vertrags

l.  Nichtigkeitsgriinde (8 125, § 134, § 138, § 142 BGB)

Das Gesetz sieht in ndher geregelten Fallen vor, dass ein Rechtsgeschaft von An-
fang an nichtig ist, so etwa in 8§ 125 S. 1, § 134, § 138 und § 142 Abs. 1 BGB. Es
stellt sich die Frage, ob die Rechtsfolge dieser Vorschriften sich auch in den Fallen
umsetzen lasst, in denen die Blockchain-Technologie zum Einsatz kommt.

Teilweise®3 wird dies bezweifelt und die Besorgnis geaulert, das deutsche Zivilrecht
sei insoweit auf eine Technologie mit einer unveranderlichen Transaktionshistorie
nicht vorbereitet. Eine Blockchain sei darauf angelegt, die vorgenommenen Transak-
tionen dauerhaft zu speichern. Es sei deshalb unmdglich, Nichtigkeitstatbestande
von Anfang an zu bericksichtigen und zu vermeiden, dass zivilrechtlich nichtige
Transaktionen in der Blockchain niedergelegt wiirden. Nach heutigem Stand sei es
nicht moglich, die Nichtigkeit einer Transaktion maschinell Gberprifen zu lassen. Ge-

501 Arbeitsgruppenbericht  ADi gi t al er NeustartfdA vom 15. Mali
502 \vgl. zu weiteren Einzelheiten auch Paulus/Matzke, Smart Contracts und das BGB i Viel L4&rm um
Nichts? i, ZfPW 2018, 431 (458 f.).

503\/gl. Schrey/Thalhofer, Rechtliche Aspekte der Blockchain, NJW 2017, 1431 (1435); s. auch Kilian,
Die Zukunft des Juristen, NJW 2017, 3043 (3050).

2017,

«
R
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nau dies sei aber das Prinzip der Blockchain: Rechner tberpriften aufgrund vorher-
gehender Transaktionsdaten, ob sie einer neuen Transaktion vertrauten und schrie-
ben diese, wenn das der Fall sei, unveranderlich in die Blockchain.

Jene Bedenken werden von der Arbeitsgruppe nicht geteilt.>%* Es muss starker be-
ricksichtigt werden, dass zwischen den rechtsgeschaftlichen Fragen auf der einen
Seite und der Vertragsdurchfihrung auf der anderen Seite zu differenzieren ist. Rich-
tig ist zwar, dass die bestatigten Transaktionen nach der Architektur der Blockchain
chronologisch und unveréanderbar gespeichert werden. Auch ist richtig, dass die Pru-
fung, ob ein Vertrag nichtig ist, nach heutigem Stand nicht maschinell erfolgen kann.
Hieraus lasst sich aber nicht der Schluss ziehen, dass die Blockchain-Technologie in
einem unauflésbaren Spannungsverhaltnis mit den Nichtigkeitsvorschriften des BGB
steht. In der Blockchain werden tatsachliche Vorgéange lediglich protokolliert; bei den
Eintragen handelt es sich um formelle Statusabbildungen.>% Der Umstand, dass ein
Vertrag in der Blockchain abgebildet wird, besagt nicht, dass der Vertrag als wirksam
behandelt werden misste. Die Blockchain, insbesondere auch ein Smart Contract,
vollzieht keine juristischen Wertungen.>%® Der Kontrollprozess innerhalb des Block-
chain-Netzwerkes beschrankt sich vielmehr darauf, ob die Informationen den syntak-
tischen Voraussetzungen des zugrundeliegenden Algorithmus gentigen und ob sie in
Einklang mit den bereits in der Blockchain gespeicherten Informationen stehen.50”
Das Netzwerk sichert insoweit (nur) die Einhaltung der durch das Anwendungsproto-
koll vorgegebenen Regeln.*%® Es priift, ob eine liickenlose Kette von Transaktionen
zu der Empfangeradresse des die neue Transaktion Initiierenden gibt und der zu
transferierende Token noch nicht anderweitig weitergegeben wurde.5%° Der Nutzer
der Blockchain kann mithin darauf vertrauen, dass alle Informationen in sich korrekt
und grds. irreversibel in die Blockchain aufgenommen wurden, etwa dass die dort
abgebildeten Erklarungen 1 in tatsachlicher Hinsicht i abgegeben wurden,s® nicht
aber, dass die Rechtslage auch zutreffend wiedergegeben wird.>!! Rein aufRerlich
mag die Blockchain zwar an 6ffentliche Register wie Grundbuch oder Handelsregis-

504 Wie hier Linartados, Smart Contracts i einige klarstellende Bemerkungen, K&R 2018, 85 (91);
Paulus/Matzke, Smart Contracts und das BGB i Viel Larm um Nichts? i, ZfPW 2018, 431 (435, 460);
vgl. auch Heckelmann, Zulassigkeit und Handhabung von Smart Contracts, NJW 2018, 504 (507).

505 Paulus/Matzke, Smart Contracts und das BGB i Viel Larm um Nichts? i, ZfPW 2018, 431 (460).
506 Zutr. Heckelmann, Zulassigkeit und Handhabung von Smart Contracts, NJW 2018, 504 (507).

507 Saive, Haftungsprivilegierung von Blockchain-Dienstleistern gem. 8§88 7 ff. TMG, CR 2018, 186 (189
f).

508 \/gl. Breidenbach/Glatz, Rechtshandbuch Legal Tech, 2018, S. 114.

509 Vgl. a. Blocher/Hoppen/Hoppen, Softwarelizenzen auf der Blockchain, CR 2017, 337 (340); Am-
mann, Bitcoin als Zahlungsmittel im Internet, CR 2018, 379.

510 \Vgl. Heckelmann, Zulassigkeit und Handhabung von Smart Contracts, NJW 2018, 504 (507).

511 Vgl. Saive, Haftungsprivilegierung von Blockchain-Dienstleistern gem. 88§ 7 ff. TMG, CR 2018, 186
(190); Heckelmann, Zulassigkeit und Handhabung von Smart Contracts, NJW 2018, 504 (508).
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ter erinnern.512 Offentliche Register wie Grundbuch oder Handelsregister zeichnen
sich jedoch dadurch aus, dass die durch sie verlautbarten Informationen durch staat-
liche Stellen wie das Grundbuchamt und das Registergericht gepruft werden. Es ist
zwar denkbar, in einer Blockchain Rechte zu dokumentieren. Der Blockchain kommt
aber vorbehaltlich etwaiger kunftiger gesetzlicher Regelungen keine besondere
Rechtsscheinwirkung zu.>*® Es verbleibt vielmehr bei den allgemeinen gesetzlichen
Regeln hinsichtlich eines gutglaubigen Erwerbs vom Nichtberechtigten, soweit deren
Anwendungsbereich eroffnet ist (etwa 88 932 ff. BGB beim Erwerb beweglicher Sa-
chen).5%4

Mithin kann es jederzeit zu einer Diskrepanz zwischen der in der Blockchain abgebil-
deten Zuordnung und der tatsachlichen Rechtslage kommen, weil beispielsweise das
dem Transfer in der Blockchain zugrundeliegende Rechtsgeschaft nichtig ist.>1> Wird
auf der Grundlage der Blockchain-Technologie ein von Anfang nichtiger Vertrag voll-
zogen, so andert die Technologie nichts daran, dass die auf der Grundlage des
Smart Contracts ausgeloste Erfullungshandlung ohne Rechtsgrund erfolgt ist und
eine Ruckgewahr der Leistungen nach allgemeinen Regeln stattzufinden hat. Dem
Interesse daran, dass in der Blockchain nur solche Transaktionen protokolliert sind,
die auf der Grundlage wirksamer Vertrage vollzogen werden, kann dadurch Rech-
nung getragen werden, dass auch der Umstand, dass eine in der Blockchain ange-
legte Verfigung riickgangig gemacht wurde, in der Blockchain verlautbart wird. Eine
Mdglichkeit kann insoweit darin bestehen, in die Blockchain sog. Reverse Transac-
tions einzutragen, die daflir sorgen, dass gegenlaufige Transaktionen solange in die
Blockchain eingefihrt werden, bis der Zustand erreicht ist, welcher der echten
Rechtslage entspricht (vgl. hierzu A.1X).516

Ein etwaiges Vertrauen des Rechtsverkehrs in die Richtigkeit der Transaktionshisto-
rie wird durch die hier aufgezeigte Gefahr der fehlerhaften Protokollierung jedenfalls

512 \/gl. Blocher/Hoppen/Hoppen, Softwarelizenzen auf der Blockchain, CR 2017, 337 (339); Ammann,
Bitcoin als Zahlungsmittel im Internet, CR 2018, 379 (382).

513 Vgl. Heckelmann, Zulassigkeit und Handhabung von Smart Contracts, NJW 2018, 504 (508); Bial-
luch-von Allwérden/von Allwérden, Initial Coin Offerings: Kryptowéahrungen als Wertpapier oder Ver-
mdogensanlage?, WM 2018, 2118 (2121)._ A.A. Ammann, Bitcoin als Zahlungsmittel im Internet, CR
2018, 379 ff.

514 vgl. Schrey/Thalhofer, Rechtliche Aspekte der Blockchain, NJW 2017, 1431 (1436); Bialluch-von
Allwdrden/von Allwérden, Initial Coin Offerings: Kryptowahrungen als Wertpapier oder Vermdgensan-
lage?, WM 2018, 2118 (2121 f.); Kaulartz/Matzke, Die Tokenisierung des Rechts, NJW 2018, 3278
(3283) sowie Kuhlmann, Bitcoins, CR 2014, 691 (696), der allerdings zu bedenken gibt, der private
Schliissel ersetze in seiner Funktion die physische Ubergabe und stiinde als Rechtsscheintrager zur
Verfugung.

515 Paulus/Matzke, Smart Contracts und das BGB - Viel Larm um nichts? -, ZfPW 2018, 431 (437);
Heckelmann, Zulassigkeit und Handhabung von Smart Contracts, NJW 2018, 504 (508).

516 Insoweit tibereinstimmend Schrey/Thalhofer, Rechtliche Aspekte der Blockchain, NJW 2017, 1431
(1436).
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nicht in einem solchen Mal3 erschiittert, dass der Gesetzgeber handeln musste, zu-
mal der Rechtsverkehr auch abseits der Blockchain-Technologie an die Unsicherhei-
ten gewohnt ist, die daraus folgen mogen, dass ein Vertrag unerkannt von Anfang an
nichtig sein kann.

Teilweise®’ wird angenommen, es bestehe deshalb ein gesetzgeberischer Hand-
lungsbedarf, weil es an einer tauglichen Kontroliméglichkeit fehle, ob im Rahmen der
Programmgestaltung die Grenzen der Vertragsfreiheit, also etwa § 134 BGB oder
§ 138 BGB, eingehalten werden. Auch dies uUberzeugt nicht. Der Umstand, dass die
hier interessierenden Vertrage sich gleichsam von selbst erfillen, gebietet es nicht,
dass die in der Praxis eingesetzten Smart Contracts einer Vorab-Kontrolle unterzo-
gen werden. Dass Vertrage vollzogen werden, die gegen ein gesetzliches Verbot
oder gegen die guten Sitten verstol3en, ist dem Gesetz keineswegs fremd. Es halt
(insbesondere) in den 88 812 ff. BGB ein bewahrtes Instrumentarium bereit; fur die
R¢ckabwicklung des automatisierten Leistungs
l erd MaCHahmen.

Die bei dem Einsatz der Blockchain-Technologie mdglicherweise steigende Gefahr
einer von der materiellen Rechtslage abweichenden Guterzuordnung erhéht die Be-
deutung der Vorschriften Gber die Rickabwicklung und ist kein Umstand, der gegen
die generelle Tauglichkeit der Technologie spricht. Es kann freilich sein, dass die
Realisierung jener Anspriche sich mitunter als problematisch erweisen kann, weil
diejenigen Personen, welche auf die Blockchain-Technologie zuriickgreifen, nicht
zwingend unter Preisgabe ihrer Identitat agieren, sondern i sofern das Programm,
also der jeweilige Smart Contract es zulasst 1 anonym handeln. Dieses Risiko, das
vorwiegend die Anspruchsdurchsetzung betrifft, besteht jedoch immer dann, wenn
man sich auf einen Vertragspartner einlasst, dessen Identitat man vorab nicht zuver-
lassig feststellt. Zwar kann auch der Staat ein Interesse daran haben, dass rechtlich
nicht zu billigende Vertrage, die bereits vollzogen wurden, rickabgewickelt werden,
so dass die rechtswidrige Guterzuordnung jedenfalls nicht von Dauer ist. Aber auch
dies rechtfertigt keinen Handlungsbedarf auf zivilrechtlicher Ebene. Soweit strafrecht-
lich relevante Handlungen im Raum stehen, kénnen die strafprozessualen Mdglich-
keiten genutzt werden, um die Identitdt zu klaren; ob insoweit ein gesetzgeberischer
Handlungsbedarf besteht, ist von der hiesigen Arbeitsgruppe nicht zu prifen. Das-
selbe gilt fur die Frage, ob die fehlende Mdglichkeit, die rechtlich missbilligte und in
der Blockchain bereits angelegte Transaktion praventiv zu unterbinden,%!° einen ge-

517 Djazayeri, Rechtliche Herausforderungen durch Smart Contracts, jurisPR-BKR 12/2016, Anm. 1.
518 Vgl. Linartados, Smart Contracts i einige klarstellende Bemerkungen, K&R 2018, 85 (91), der da-
rauf hinweist, dass i bei der insoweit erforderlichen Gesamtbetrachtung i durch die Notwendigkeit
manueller Rickabwicklung derjenige wirtschaftliche Vorteil relativiert wird, der beim Einsatz eines
Smart Contracts in eingesparten Transaktionskosten angestrebt wird.

519 Hierzu Mdiller, Bitcoin, Blockchain und Smart Contracts, ZfIR 2017, 600 (609).
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setzgeberischen Handlungsbedarf auslost; dieser wirde i wenn Uberhaupt i auf 6f-
fentlich-rechtlichem und ggf. auf strafrechtlichem Gebiet liegen.

II. Insbesondere: Anfechtung von computererzeugten Willenserklarungen

Es kann sich die Frage stellen, unter welchen Voraussetzungen eine computergene-
rierte Willenserklarung angefochten werden kann.%?° Dies muss hier nicht weiter ver-
tieft werden; diese Frage wurde bereits an anderer Stelle geprift. Dass insoweit kein
gesetzgeberischer Handlungsbedarf besteht, hat die Arbeitsgruppe in ihrem Bericht
vom 15. Mai 2017°% festgestellt. Die dort angestellten Erwagungen gelten auch
dann, wenn die Willenserklarung unter Verwendung der Blockchain-Technologie ge-
neriert wurde.

lll.  Schwebende Unwirksamkeit bei Beteiligung von Minderjahrigen

Gem. § 108 Abs. 1 BGB hangt die Wirksamkeit des Vertrags von der Genehmigung
des Vertreters ab, wenn der Minderjéahrige einen Vertrag ohne die erforderliche Ein-
willigung (vgl. 8 107 BGB) des gesetzlichen Vertreters schlief3t; der Vertrag ist bis zur
Genehmigung schwebend unwirksam. Wahrend des Schwebezustands soll T so die
Konzeption des Gesetzes 1 der Vertrag nicht vollzogen werden. Gerade dies stol3t
aber bei der Verwendung eines Smart Contracts auf Probleme. Dieser lebt davon,
dass die veranlasste Transaktion unabhangig von weiteren Umstanden und streng
nach den zuvor angelegten Wenn-Dann-Verknipfungen ausgefihrt wird; es gibt nur
bestatigte oder abgelehnte Transaktionen.>?? Dies fuhrt dazu, dass bei der Verwen-
dung eines Smart Contracts eine héhere Gefahr dafir besteht, dass ein Vertrag, der
wegen § 108 Abs. 1 BGB schwebend unwirksam ist, vollzogen wird.5?® Auch dies
begriindet jedoch keinen gesetzgeberischen Handlungsbedarf. Vielmehr kann zu-
nachst abgewartet werden, ob es in der Praxis tatsachlich zu einer messbaren Ver-
kirzung des Minderjahrigenschutzes kommt. So kann heute noch nicht verlasslich
vorausgesehen werden, ob die Problematik bereits dadurch entscharft wird, dass die
Bedingungen des Smart Contracts einen hinreichenden technischen Schutz bieten
oder in den einschlagigen Blockchains von vornherein die Geburtsdaten der potenti-
ellen Transaktionsteilnehmer zu hinterlegen sind.>24 Im Ubrigen kann derzeit davon
ausgegangen werden, dass die Rechtsprechung auf der Grundlage des geltenden
Rechts einen interessengerechten Weg entwickeln wird.

520 Dazu etwa Paulus/Matzke, Smart Contracts und das BGB i Viel Larm um Nichts? i, ZfPW 2018,

431 (454 ft.).

28\ Ar beitsgruppe ADigital erai2¥Ssio&mfi.it i, Bericht vom 15.
522 \gl. Schrey/Thalhofer, Rechtliche Aspekte der Blockchain, NJW 2017, 1431 (1436).

523 \Vgl. Schrey/Thalhofer, Rechtliche Aspekte der Blockchain, NJW 2017, 1431 (1436).

524 \Vgl. Schrey/Thalhofer, Rechtliche Aspekte der Blockchain, NJW 2017, 1431 (1436), der allerdings

zugleich auf die verbleibende Problematik zu § 110 BGB hinweist.
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IV. Schwebende Unwirksamkeit bei Vertretung ohne Vertretungsmacht

Die obigen Uberlegungen zur schwebenden Unwirksamkeit in den Fallen von § 108
Abs. 1 BGB gelten entsprechend in dem Fall, dass fur den Prinzipal ein Vertreter oh-
ne Vertretungsmacht agiert; auch in diesem Fall ist der vom Vertreter geschlossene
Vertrag zunachst schwebend unwirksam (vgl. § 177 Abs. 1 BGB).

V. Welchen Formanforderungen genigt die Blockchain-Technologie?

Gem. § 125 S. 1 BGB ist ein Rechtsgeschaft, welches der durch Gesetz vorge-
schriebenen Form ermangelt, nichtig. Das ist auch dann zu beachten, wenn ein Ver-
trag mittels eines Smart Contracts abgeschlossen wird, es also um den bereits oben
angesprochenen Fall geht, dass die erforderlichen Willenserklarungen, die auf den
Abschluss oder die Anderung eines Vertrages gerichtet sind, durch das Programm
generiert werden.5?®

Es ist im Einzelfall zu prufen, ob fir das in Rede stehende Rechtsgeschéft ein ge-
setzliches Formerfordernis gilt. Das ist etwa dann der Fall, wenn 7 wie gem. § 311b
Abs.1 BGB bei Grundsticksgeschaften i die notarielle Beurkundung gefordert wird,
aber auch dann, wenn das Gesetz i wie § 492 Abs. 1 S. 1 BGB fur die Erklarung des
Darlehensnehmers beim Verbraucherdarlehensvertrag i die Schriftform voraussetzt.

Die Schriftform i.S. von 8§ 126 Abs. 1 BGB wird weder durch einen etwaigen Eintrag
in der Blockchain noch dadurch gewahrt, dass die automatisierte Willenserklarung in
einer sog. Wallet abgespeichert wird;>?¢ letzteres gentigt allerdings grds. den Anfor-
derungen eines Textformerfordernisses gem. § 126b BGB,%?” was nach § 492 Abs. 1
S. 3 BGB beim Verbraucherdarlehensvertrag fir die Erklarung des Darlehensgebers
von Bedeutung sein kann. Aus demselben Grund kann fir Mietvertrage, die mithilfe
eines Smart Contracts geschlossen werden, keine wirksame Befristung von mehr als
einem Jahr vereinbart werden (vgl. § 550 S. 1 BGB i.V.m. § 578 BGB).5?8

Der Eintrag in einer Blockchain wahrt auch nicht die Anforderungen des 8 126a Abs.
1 BGB. Nach dieser Vorschrift kann die schriftiche Form durch die elektronische
Form nur dann ersetzt werden, wenn das elektronische Dokument mit einer qualifi-
zierten elektronischen Signatur versehen werden kann; derzeit ist dies bei der Ver-
wendung eines Smart Contracts, bei dem die Blockchain-Technologie eingesetzt

525 Vgl. Paulus/Matzke, Smart Contracts und das BGB i Viel Larm um Nichts? i, ZfPW 2018, 431
(457).

526 \VVgl. Paulus/Matzke, Smart Contracts und das BGB i Viel Larm um Nichts? i, ZfPW 2018, 431
(457).

527 Heckelmann, Zulassigkeit und Handhabung von Smart Contracts, NJW 2018, 504 (507); Pau-
lus/Matzke, Smart Contracts und das BGB i Viel La&rm um Nichts? 1, ZfPW 2018, 431 (457).

528 paulus/Matzke, Smart Contracts und das BGB i Viel Larm um Nichts? i, ZfPW 2018, 431 (457).
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wird, in technischer Hinsicht wohl nicht moglich.5%° Es ist derzeit nicht erkennbar,
dass der Gesetzgeber insoweit handeln sollte. Eine Rechtfertigung daftr, bei der
Verwendung der Blockchain-Technologie von den geltenden Anforderungen an die
Schrifttorm abzuweichen, insbesondere von dem Erfordernis einer qualifizierten
elektronischen Signatur abzusehen, ist nicht ersichtlich.

Heckelmann®3 weist zutreffend darauf hin, dass trotz jener Ausgangssituation auch
bei formgebundenen Rechtsgeschaften die Blockchain-Technologie zum Einsatz
kommen kann. Haben die Parteien ein Interesse daran, dass die beabsichtigte
Transaktion in der Blockchain abgebildet wird, so kénnen sie die erforderlichen Wil-
lenserklarungen formgerecht auRerhalb der Blockchain abgeben und sich verpflich-
ten, das Ergebnis ihrer Abr eChraracBMeghaniskes
anschlieCend informell in%die Blockchai

Den Parteien eines nach dem Gesetz formfreien Vertrages steht es selbstverstand-
lich auch frei, ein rechtsgeschéftliches Formerfordernis zu begriinden. Bei der inhalt-
lichen Ausgestaltung gilt der Grundsatz der Privatautonomie. Aus diesem Grund ist
es ihnen auch mdglich, die Wirksamkeit des Rechtsgeschafts davon abhangig zu
machen, dass die Abreden in die Blockchain eingetragen und dort abgebildet wer-
den.532 Auch insoweit stellt sich kein gesetzgeberischer Handlungsbedarf.

H. AGB-Recht

Wie bereits oben dargestellt, ist gedanklich zwischen dem Rechtsgeschaft und dem
Smart Contract zu unterscheiden. Bei dem Smart Contract handelt es sich um ein
Computerprogramm; Allgemeine Geschaftsbedingungen (AGB) liegen insoweit nicht
vor Der Smart Contract kann Gegenstand
sel B%t . i

Demgegeniber gelten fir das Rechtsgeschéft die allgemeinen Regeln, damit ist
auch das AGB-Recht anwendbar. Die vertragliche Abrede, in der vorgesehen ist,
dass etwa fur die Vertragsdurchfiihrung auf einen Smart Contract zuriickgegriffen
und wie dieser inhaltlich ausgestaltet wird, muss sich an den 88 305 ff. BGB messen
lassen und damit insbesondere der Inhaltskontrolle gem. 88 307 ff. BGB standhal-

529 Vgl. Paulus/Matzke, Smart Contracts und das BGB i Viel Larm um Nichts? i, ZfPW 2018, 431
(457).

530 Heckelmann, Zulassigkeit und Handhabung von Smart Contracts, NJW 2018, 504 (507).

531 Heckelmann, Zulassigkeit und Handhabung von Smart Contracts, NJW 2018, 504 (507).

532 Paulus/Matzke, Smart Contracts und das BGB i Viel Larm um Nichts? i, ZfPW 2018, 431 (458).
533 Zutr. Paulus/Matzke, Smart Contracts und das BGB i Viel La&rm um Nichts? i, ZfPW 2018, 431
(459); insoweit nicht ganz klar Schrey/Thalhofer, Rechtliche Aspekte der Blockchain, NJW 2017, 1431
(1436).

534 Paulus/Matzke, Smart Contracts und das BGB i Viel Larm um Nichts? i, ZfPW 2018, 431 (459).
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ten;>3 dasselbe gilt fur einen Vertrag, der auf der Grundlage von Willenserklarungen
zustande kommt, die von einem Smart Contract generiert werden.53¢

Vor diesem Hintergrund wird es regelmafig nicht zulassig sein, formularmailig zu
bestimmen, dass einer Transaktion, welche durch den Smart Contract ausgelost
wird, keine Einwendungen entgegengehalten werden kénnen. Schrey/Thalhofer>3’
fuhren insoweit das Beispiel an, dass einem Mieter von Wohnraum, der die Miete
nicht vollstandig entrichtet habe, auf der Grundlage eines Smart Contracts der Zu-
gang zur Mietwohnung verwehrt wird.s3 Eine entsprechende Abrede nimmt dem Mie-
ter etwa die Mdglichkeit, eine Mietminderung wegen Méangeln der Mietsache gegen
die Mietforderung geltend zu machen; hierin dirfte ein Verstol3 gegen 8 309 Nr. 2
BGB, jedenfalls gegen § 307 Abs. 1 S. 1, Abs. 2 BGB liegen.>3 Auf diesem Wege
werden der automatisierten Durchsetzung von Forderungen bereits nach dem gel-
tenden Recht taugliche Grenzen gesetzt.>*° Es ist derzeit nicht erkennbar, dass der
Gesetzgeber diese Grenzen im Hinblick auf die Blockchain-Technologie und den
Einsatz von Smart Contracts verscharfen muisste.

Auf ein spezielles Problem im Zusammenhang mit sog. Peer-to-Peer-Krediten weist
Heckelmann®! hin. Kennzeichnend fiir AGB sei, dass sie bei einer Vielzahl von Ver-
tragen zum Einsatz kommen sollen. Ein wichtiger Einsatzbereich von Smart
Contracts werde es sein, dass nicht ein Verwender den Vertrag in einer Vielzahl,
sondern dass eine Vielzahl von Verwendern den Vertrag einmal nutzt. So fihre eine
Plattform flr Peer-to-Peer-Kredite eine Vielzahl von Transaktionen auf Basis dessel-
ben Smart Contracts durch, bei der jeder Darlehensnehmer nur einen Kredit benoti-
ge, die meisten Geber nur ein Darlehen ausreichten und der Plattformbetreiber selbst
nicht am Darlehensvertrag beteiligt sei. Hier bestehe die Absicht, die jeweiligen Ver-
tragsbestimmungen vielfach zu verwenden, lediglich bei dem Plattformbetreiber,
nicht aber bei den Parteien des Darlehensvertrags. Zwar nehme die Rechtsprechung
eine Vielfachverwendungsabsicht auch dann an, wenn der Verwender die von dritter
Seite vorformulierten Klauseln selbst nur ein einziges Mal zum Einsatz bringen wolle
und bringe.>*? In den hier interessierenden Fallen sei aber gar nicht klar, welche Sei-
te des Darlehensvertrags als Verwender anzusehen sei; aus diesem Grunde heraus
scheitere die Anwendbarkeit des AGB-Rechts.>*3

Hier muss nicht abschliel3end geklart werden, ob jene Sichtweise Uberzeugt. Schutz-
licken, die der Gesetzgeber schlielBen musste, sind nach Auffassung der Arbeits-

535 Vgl. Schrey/Thalhofer, Rechtliche Aspekte der Blockchain, NJW 2017, 1431 (1436).

536 Vgl. Paulus/Matzke, Smart Contracts und das BGB i Viel Larm um Nichts? i, ZfPW 2018, 431
(459).

537 Schrey/Thalhofer, Rechtliche Aspekte der Blockchain, NJW 2017, 1431 (1436).

538 Zur Frage der verbotenen Eigenmacht vgl. auch die Ausfihrungen unter K.

539 Schrey/Thalhofer, Rechtliche Aspekte der Blockchain, NJW 2017, 1431 (1436).

540 Schrey/Thalhofer, Rechtliche Aspekte der Blockchain, NJW 2017, 1431 (1436).

541 Heckelmann, Zulassigkeit und Handhabung von Smart Contracts, NJW 2018, 504 (507).
542'vgl. BGH, Urt. v. 4.5.2000 7 VII ZR 53/99, NJW 2000, 2988 (2989).

543 Heckelmann, Zulassigkeit und Handhabung von Smart Contracts, NJW 2018, 504 (507).
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gruppe nicht absehbar. Es kann vielmehr der Rechtsprechung Uberlassen werden,
ob der Begri ff des AStellensid (vgl. A 305 A
neuer Einsatzformen weiter zu entwickeln ist. Dartber hinaus ist zu bedenken, dass
jedenfalls der Teilnahmevertrag zwischen dem Plattformbetreiber und den Nutzern
der AGB-rechtlichen Inhaltskontrolle unterworfen sein durfte. Aus diesem Grund wird
der Plattformbetreiber i auch unter Berlicksichtigung einer andernfalls drohenden
Verbandsklage nach 8 1 UKlaG i regelmafig darauf verzichten, den Inhalt der i im
Teilnahmevertrag wi Kreditvirrdge upangeméssen rungéstal-
ten; das kann die von Heckelmann angenommene Schutzllcke verkleinern. Jeden-
falls kann die weitere Entwicklung zu dieser Frage abgewartet werden; ein aktueller
Handlungsbedarf des Gesetzgebers ist nicht erkennbar.

|. Beispiel: Smart Contracts im Versicherungswesen

Fur Versicherer ist der Einsatz von Smart Contracts zum Beispiel zur effizienten
Schadensbearbeitung oder zur Kalkulation und Anpassung von Versicherungspra-
mien von Interesse.

So wird bereits eine Flugverspatungsversicherung angeboten, die nach Angaben des
Anbieters auf Blockchain-Basis verwaltet wird.5** Der Abschluss des Versicherungs-
vertrags erfolgt Gber die Internetseite des Versicherers. Die Daten des versicherten
Flugs werden in einem Smart Contract hinterlegt, der nach der Landung die tatsach-
liche mit der planmé&Rigen Ankunftszeit abgleicht. Wird fir den versicherten Flug eine
Verspatung von mehr als zwei Stunden festgestellt, wird die daflir vereinbarte Versi-
cherungssumme automatisiert an den Versicherungsnehmer ausgezahlt, ohne dass
es einer Schadensmeldung bedurfte.5

Smart Contracts kdnnten kinftig zudem im Zusammenhang mit sog. Telematiktarifen
eingesetzt werden. Aktuell werden bereits Nachlasse auf die Pramie fur die Kfz-
Versicherung auf Grundlage der Bewertung der individuellen Fahrweise gewéhrt
( Apay as -Tarfa). Egist jederafis vorstellbar, dass die Analyse der erhobe-
nen Daten und die anschlieenden MalBhahmen zur Tarifanpassung durch Smart
Contracts vereinfacht und beschleunigt werden.

In diesem Zusammenhang stellen sich allgemeine versicherungsvertragsrechtliche
und vor allem datenschutzrechtliche Fragen.s* Die auftretenden zivilrechtlichen Fra-

544 https://www.axa.com/en/newsroom/news/axa-goes-blockchain-with-fizzy, letzter Abruf: 25.3.2019;

vgl. a. Skwarek, Transparente Automatisierung durch Smart Contracts, https://www.it-
finanzmagazin.de/automatisierung-smart-contracts-81819/, letzter Abruf: 13.2.2019, der die Frage

aufwirft, ob der Einsatz der Blockchain hier tiberhaupt notwendig und zweckmaRig ist.

545 \gl. zu allen Einzelheiten die Angaben des Versicherers unter https://fizzy.axa/en-gb/faq, letzter

Abruf: 13.2.2019.

546 \Vgl. etwa Armbrister/Greis, Telematik in der Kfz-Versicherung aus rechtlicher Sicht ZfV 2015, 457

ff.; Rudkowski, Vertragsrechtliche Anfor defTurmg&harifepindati e Gest ¢
Privatversicherung, ZVersWiss (2017) 106, 453 ff.; Rubin, Inhalt und versicherungsrechtliche Auswir-

kungen der Datenschutz-Grundverordnung, r+s 2018, 337 ff.
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gen hat die Unterarbeitsgruppe mit Experten fur Versicherungsrecht aus der Rechts-
wissenschafts4” ausfuhrlich erortert. Danach bestand Einvernehmen, dass die zu er-
wartenden Probleme denjenigen entsprechen, die sich generell bei dem Abschluss
und/oder der Abwicklung von Versicherungsvertragen unter Einsatz des Internets
ergeben. Blockchainspezifische Sonderprobleme sind im Bereich des Versiche-
rungsvertragsrechts hingegen bislang nicht erkennbar. Es kann daher aus derzeitiger
Sicht auch hier der Rechtsprechung tberlassen werden, angemessene Losungen flr
auftretende Streitfalle zu finden.

J. RuUcktritt

Gem. § 346 Abs. 1 BGB sind im Falle des Rucktritts die empfangenen Leistungen
zurickzugewéhren und die gezogenen Nutzungen herauszugeben; der Rucktritt hat

also zur Folge, dass ein Rickgewahrschuldverhaltnis entsteht. Teilweise®* wird die

Auffassung vertreten, dass dann, wenn der Rucktritt sich auf einen Vertrag bezieht,

der unter Ruckgriff auf die Blockchain-Technologie durchgefiihrt wurde, eine Ruck-
abwicklung nur ¢ber die bereits angesprocher
komme ; diese AReverse Transactionsf h2atten
rechtlich den Effekt einer Rickabwick | ungin. Das ¢berzeugt i n di e
auf der Grundl age von AReverse Transactions
auf die gem. 8§ 346 Abs. 1 BGB ein Anspruch besteht, so wird nicht nur wirtschatftlich,

sondern auch in rechtlicher Hinsicht eine Riickabwicklung erreicht.

Besteht infolge Rucktritts ein Anspruch auf Riuckabwicklung eines vorgenommenen
Bitcoin-Transfers wird man in Anlehnung an die Rechtsprechung des Bundesge-
richtshofs, dass empfangene Geldleistungen im Rahmen des § 346 BGB durch
Rickzahlung des Geldwerts auszugleichen sind,**° annehmen kénnen, dass es ge-
nigt, eine wirtschaftliche Gleichstellung durch den Transfer einer gleich hohen
Summe von Bitcoins herzustellen.>*°® Davon zu trennen ist die Frage, ob es dem
Ruckgewéhr- oder Bereicherungsschuldner nach § 244 BGB erlaubt sein konnte,
seiner Verpflichtung zum Rucktransfer von Bitcoins durch Geldzahlung nachzukom-
men.>%!

547 Prof. Dr. Christian Armbrister, Freie Universitat Berlin, Lehrstuhl fur Burgerliches Recht, Handels-
und Gesellschaftsrecht, Privatversicherungsrecht und Internationales Privatrecht, sowie die wissen-
schaftlichen Mitarbeiter Felix Greis und Adrian Sempf.

548 Schrey/Thalhofer, Rechtliche Aspekte der Blockchain, NJW 2017, 1431 (1436).

549 BGH, Urt. v. 5.10.2005 7 VIII ZR 382/04 i, Rn. 25, juris.

550 Vgl. a. Ammann, Bitcoin als Zahlungsmittel im Internet, CR 2018, 379 (384 f.).

551 Hierzu Ammann, Bitcoin als Zahlungsmittel im Internet, CR 2018, 379 (383 ff.).
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K. Rechtliche Grenzen der Vertragsdurchsetzung mittels
Smart Contracts

Der denkbare Einsatz von Smart Contracts zur Fernsteuerung von Turschldssern,
vernetzten Geraten oder Stromzahlern wirft die Frage nach einem angemessenen
Schuldnerschutz vor unzuldssiger Selbsthilfe des Glaubigers auf. Denn Smart
Contracts vergrof3ern die faktischen Moglichkeiten des Zahlungsglaubigers, die ihm
obliegende Gegenleistung bei Ausbleiben des vereinbarten Entgelts ohne gréRReren
Aufwand zeitnah zu unterbrechen oder einzustellen. Je nach Ausgestaltung eines
Smart Contracts ermdglicht der Fernzugriff die Vornahme vollstreckungsahnlicher
Handlungen, so dass es zu einem Abschneiden von Einwendungen und Leistungs-
verweigerungsrechten kommen koénnte.>>? Auch wenn es sich hier nicht um block-
chainspezifische Fragen im engeren Sinne handelt, soll auf die Problematik zumin-
dest UberblicksmaRig eingegangen werden:

l. Insbesondere: Verbotene Eigenmacht (8 858 BGB)

Bei der oftmals beispielhaft angefiihrten Fernverriegelung des Schlosses einer Miet-
sache greift 8§ 858 BGB zum Schutz des Mieters ein. Nicht auszuschlieRen ist zwar,
dass die Hemmschwelle zur verbotenen Eigenmacht faktisch sinkt, wenn nicht mehr
der analoge Aufbruch und Austausch des Schlosses notig ist, sondern die Verriege-
l ung aus der Ferne durch schlichten AMauskl
entsprechender Programmierung sogar ganzlich automatisiert durchgefihrt wird.
Nach § 858 BGB handelt aber widerrechtlich, wer dem Besitzer ohne dessen Willen
den Besitz entzieht oder ihn im Besitz stort, sofern nicht das Gesetz die Entziehung
oder die Stdrung (ausnahmsweise) gestattet. Der von Paulus/Matzke aufgeworfenen
Frage, ob ein digitalisierter Besitzentzug fur bestimmte Konstellationen wie etwa zeit-
lich kurz befristete Mietverhaltnisse abweichend von 8§ 858 BGB gerade gestattet
werden sollte,>2 soll an dieser Stelle nicht weiter nachgegangen werden.

Allerdings lasst § 858 BGB Spielraum fur Félle, in denen nicht die Sachherrschaft als
solche, sondern lediglich der vertragsgemafle Gebrauch der Sache beeintrachtigt
wird. Der Bundesgerichtshof hat entschieden, dass die Einstellung oder Unterbre-
chung von Versorgungsleistungen durch den Vermieter nicht als Besitzstérung zu
gualifizieren ist, wenn sie nicht den Zugriff auf die Sache oder die sich aus dem blo-
Ben Besitz ergebene Nutzungsmadglichkeit erschwert, sondern die tber den Besitz
hinausgehende Verwendung einschrankt.®®* Es erscheint fraglich, ob nach dieser
Rechtsprechung in der Unterbindung der vertragsgemalRen Verwendung eines ge-
mieteten oder geleasten Fahrzeugs beispielsweise durch die Fernsperre des Motors

552 Paulus/Matzke, Smart Contracts und Smart Meter - Versorgungssperre per Fernzugriff, NJW 2018,
1905; Schrey/Thalhofer, Rechtliche Aspekte der Blockchain, NJW 2017, 1431 (1436); Djazayeri,
Rechtliche Herausforderungen durch Smart Contracts, jurisPR-BKR 12/2016, Anm. 1 (E. llL.).

553 paulus/Matzke, Digitalisierung und private Rechtsdurchsetzung, CR 2017, 769 (777 f.).

554 BGH, Urt. v. 6.5.2009 - XIl ZR 137/07 - juris Rn. 20 ff.
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ebenfalls noch keine verbotene Eigenmacht im Sinne des § 858 BGB liegt, wenn
man das Fahrzeug zwar weiterhin 6ffnen, den Motor aber nicht starten kann.>®® Fir
den Schuldner kommt die Nutzungseinschrdnkung aber jedenfalls in tatsachlicher
Hinsicht einer Wegnahme der Sache gleich. Er wird gezwungen, sich gegen eine aus
seiner Sicht unberechtigte Nutzungssperre zur Wehr zu setzen, die Leistung des
Vertragspartners einzuklagen und ggf. Schadenersatzanspriiche geltend zu machen.
Die Prozessfiihrungslast verlagert sich mithin faktisch.>*6 Zum jetzigen Zeitpunkt ist
allerdings noch nicht absehbar, ob und inwieweit der Einsatz von Smart Contracts in
der Praxis zu Ergebnissen flhrt, die einer gesetzgeberischen Korrektur bedurfen. Es
bleibt abzuwarten, ob die zunehmenden technischen Mdglichkeiten zur Vornahme
Avol |l str edlkunglda&mddl dutgnem fUngleichgewicht fuhren, dem
durch eine Verschéarfung der bestehenden Regelungen Rechnung getragen werden
muss. Konkrete blockchainspezifische Probleme sind insoweit zwar nicht erkennbar.

Ungeachtet dessen sollte die Gesamtproblemati k der Adi gital i si

zungi im Blick behalten werden.

Entsprechendes gilt fir Falle, in denen die Nutzung digitaler Giter in Frage steht,
denen die Sacheigenschaft nach § 90 BGB fehlt, und fir die das Verbot der Eigen-
macht in § 858 BGB schon deshalb nicht gilt. Uberlegungen, ob und inwieweit der
Sachbegriff des § 90 BGB erweitert oder das Immaterialgtterrecht dem Sachenrecht
angeglichen werden sollte,>>® wiirden den Rahmen des Prifauftrags der Arbeits-
gruppe sprengen und soll daher vorliegend nicht weiter nachgegangen werden.

II. Beispiel: Fernsperre im Bereich der Energieversorgung

Auch im Bereich der Energieversorgung konnte es durch Smart Contracts oder sog.
Smart Meter (intelligente Messsysteme), die eine elektronische Unterbrechung der
Strom- oder Gaszufuhr ermdglichen, zu einer faktischen Verschiebung der Prozess-
fuhrungslast kommen. Bedurfte es fur die Sperre der Versorgung in der Vergangen-
heit noch analoger Handgriffe und oftmals des ggf. gerichtlich zu erstreitenden Zu-
tritts zur Wohnung des Kunden, wird eine Sperre kiinftig vielfach auch aus der Ferne
und vollautomatisiert ausgeltst werden kénnen.5%9

Die Auslésung einer Energieversorgungssperre ist allerdings nur unter besonderen
Voraussetzungen (z.B. nach einer vorherigen Androhung der Versorgungsunterbre-
chung) zulassig, welche in den jeweiligen Rechtsverordnungen (StromGVV, Gas-

555 So Paulus/Matzke, Digitalisierung und private Rechtsdurchsetzung, CR 2017, 769 (775).

5% Vgl. Paulus/Matzke, Digitalisierung und private Rechtsdurchsetzung, CR 2017, 769 (770); Fries,
Smart Contracts: Brauchen schlaue Vertrage noch Anwalte?, AnwBI 2018, 86 (88); Blocher, The next
big thing: Blockchain - Bitcoin - Smart Contracts, AnwBI 2016, 612 (618);

557 Vgl. Paulus/Matzke, Smart Contracts und Smart Meter, Versorgungssperre und Fernzugriff, NJW
2018, 1905 (1910).

558 3. hierzu Paulus/Matzke, Digitalisierung und private Rechtsdurchsetzung, CR 2017, 769 (776 ff.).
559 Paulus/Matzke, Smart Contracts und Smart Meter, Versorgungssperre und Fernzugriff, NJW 2018,
1905 (1906).
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GVV, NAV, NDAV) zum Schutz des Nutzers als besondere Ausgestaltung der Leis-
tungsverweigerungsrechte nach 88§ 273, 320 BGB®%? aufgestellt werden.

Die Vornahme einer in 8 19 Abs. 2 StromGVV/GasGVV vorgeschriebenen Verhalt-
nismafigkeitsprufung hat das Energieversorgungsunternehmen selbstverstandlich
auch sicherzustellen, wenn es digitale Systeme einsetzt. Dass Hartefalle regelmafiig
nur bericksichtigt werden kénnten, wenn der Kunde das Energieversorgungsunter-
nehmen Uber die in seiner Sphare liegenden besonderen Umstande informiert, ist
ebenfalls keine Besonderheit der Adigitalen

Paulus/Matzke weisen darauf hin, dass ein Richtervorbehalt nur fir den Fall besteht,
dass der Wohnungszutritt zur Durchfuhrung einer Sperre erforderlich ist und der
Kunde diesen verweigert, und werfen insoweit die Frage auf, ob die Falle der Ver-
sorgungssperre hinsichtlich des Richtervorbehalts nicht harmonisiert werden sollten
und die Aktivierung einer Sperre durch Smart Meter generell der vorherigen gerichtli-
chen Kontrolle unterworfen werden sollte.s¢2 Auch bisher kann die Stromzufuhr aber
auch ohne vorherige richterliche Kontrolle unterbrochen werden, wenn z.B. der Zutritt
zu den im Keller eines Mietshauses befindlichen Stromzéahlern gentgt und der Ver-
mieter diesen gewahrt. Denn der Richtervorbehalt dient dem besonderen Schutz der
Wohnung als héchstpersdnlichem privatem Bereich, nicht aber dem Schutz vor einer
maoglicherweise unzuldssigen Unterbrechung der Storm- oder Gasversorgung. So-
lange keine Anhaltspunkte dafur bestehen, dass Versorgungsunterbrechungen nicht
nur ausnahmsweise ohne Vorlage der rechtlichen Voraussetzungen vorgenommen
werden, durfte fir einen generellen Richtervorbehalt daher keine Veranlassung be-
stehen, auch weil ein Gerichtsverfahren dann meist zu unnétigen zuséatzlichen Kos-
ten fur den auch im Prozess haufig sdumigen Verbraucher fihren wirde.s62

Im Ubrigen ist noch nicht abzusehen, ob sich aus dem praktischen Einsatz digitaler
Systeme im Bereich der Energieversorgung ein Bedurfnis zur Anpassung bestehen-
der Rechtsvorschriften ergibt. Derzeit sieht die Arbeitsgruppe hier keinen Hand-
lungsbedarf.

L. Zwangsvollstreckung

Bereits in ihrem Bericht vom 15. Mai 2017 hat sich die Arbeitsgruppe mit Fragen der
Zwangsvollstreckung im Zusammenhang mit Bitcoin befasst.%%2 Die dort getroffenen
Aussagen lassen sich auch auf andere Blockchain-Anwendungen erstrecken:

560 vgl. BGH, Urt. v. 3.7.1991 - VIII ZR 190/90 - juris Rn. 10 zu § 33 Abs. 2 Satz 1 AVBEItV a.F.

561 Paulus/Matzke, Smart Contracts und Smart Meter, Versorgungssperre und Fernzugriff, NJW 2018,
1905 (1911).

562 paulus/Matzke, Smart Contracts und Smart Meter - Versorgungssperre per Fernzugriff, NJW 2018,
1905 (1911).

563 Bericht der Arbeitsgruppe Digitaler Neustart vom 15. Mai 2017, S. 267 ff.
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l. Zwangsweise Durchsetzung einer Anderung der Blockchain

Ist zur Rechtsdurchsetzung, etwa zur Riickabwicklung eines Vertrages, die Anderung
der Blockchain erforderlich, bedarf es hierzu nach der technischen Grundkonstrukti-
on der Blockchain-Technologie regelméRig sowohl der Mitwirkung desjenigen, der
Uber den auf den betroffenen Transaktionsgegenstand bezogenen private key ver-
fugt, als auch der Validierung der reverse transaction durch die Mehrheit der Kno-
ten.>64

Ohne Kenntnis des zugehorigen private key ist ein (Ruck-)Transfer Gberwiesener
Token nicht moglich.>%° Mangels anderer Moglichkeit des Glaubigers, auf den private
key des Schuldners zuzugreifen, kommt eine Vollstreckung dann nur nach § 888
ZPO in Betracht, um den Schuldner zur Vornahme der Rickabwicklung zu zwin-
gen.5% [st der private key verloren gegangen, ist die Vollstreckung unmdoglich, und
der Glaubiger ist auf die Verfolgung von Schadenersatzansprtichen beschrankt.

Uber die Vornahme der Transaktionseinleitung hinaus hangt der tatsachliche Erfolg
der Vollstreckung auch davon ab, ob und inwieweit die Aufnahme der Transaktion in
die Blockchain im Wege der Zwangsvollstreckung erzwungen werden kdnnte. Da die
Verifizierung anhand der Regeln des jeweiligen Blockchain-Protokolls automatisiert
erfolgt, vor allem in der Prufung liegt, ob die Transaktion mit dem Inhalt der Block-
chain in Einklang steht, der Vornehmende also nach der bisherigen Transaktionshis-
torie zu ihr befugt ist, durfte die reverse transaction meist nicht an der Zustimmung
der Mehrheit der Knoten scheitern. Ob und wie im Einzelfall aber die Aufnahme einer
Transaktion in einen Block und dessen Validierung im Wege der Zwangsvollstre-
ckung durchgesetzt werden konnte, ist auerst fraglich,*¢” da die Zahl und Identitat
derjenigen, die Knoten oder miner betreiben, bei einer unbeschrankt zuganglichen
Blockchain einem stetigen Wechsel unterworfen sein kann, grundsatzlich keine Ver-
pflichtung zur (weiteren) Mitwirkung an einer Blockchain-Anwendung begriindet wird,
nicht ohne Weiteres vertragliche Beziehungen zwischen den Betreibern der Knoten
bestehen und eine zentrale Instanz, die zur Durchsetzung einer Anderung herange-
zogen werden konnte, gerade fehlt.>68

Es bleibt abzuwarten, ob und welche Probleme sich bei einzelnen Blockchain-
Anwendungen in der Praxis insoweit tatsachlich ergeben. Aktuell ist ein Bedurfnis fur
ein gesetzgeberisches Einschreiten jedenfalls nicht festzustellen.

564 Vgl. Paulus/Matzke, Smart Contracts und das BGB - Viel Larm um nichts? -, ZfPW 2018, 431
(463); Saive, Rickabwicklung von Blockchain-Transaktionen, DuD 2018, 764 (766).

565 \Vgl. Kaulartz, Die Blockchain-Technologie, CR 2016, 474 (479).

566 \VVgl. Paulus/Matzke, Smart Contracts und das BGB - Viel Larm um nichts? -, ZfPW 2018, 431 (463
f.); Kaulartz, Die Blockchain-Technologie, CR 2016, 474 (479); Kutuk/Sorge, Bitcoin im deutschen
Vollstreckungsrecht, MMR 2014, 643 (645); Ammann, Bitcoin als Zahlungsmittel im Internet, CR 2018,
379 (386); Saive, Rickabwicklung von Blockchain-Transaktionen, DuD 2018, 764 (767).

567 \Vgl. Saive, Haftungsprivilegierung von Blockchain-Dienstleistern gem. 88 7 ff. TMG, CR 2018, 186
(190).

568 \/gl. a. Spindler/Bille, Rechtsprobleme von Bitcoins als virtuelle Wahrung, WM 2014, 1357 (1360).
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. ABl ock®&Raimmgenfi als Vollstreckungsgegenst

Die Vollstreckung wegen einer Gel dnfaogelsler ung
Verkdrperung der Token und mangels der Existenz eines Drittschuldners - nach gel-

tendem Recht allenfalls Gber § 857 ZPO in Betracht. Anders als § 111b Abs. 1

StPO%% erlaubt die Zivilprozessordnung nur die Beschlagnahme von Sachen und

Rechten, nicht aber sonstiger Gegenstande. Ein Vorgehen nach § 857 ZPO ware

also nur moglich, wenn es sich bei den in der konkreten Blockchain eingetragenen

Token um Vermdgensrechte im Sinne dieser Vorschrift handelt. Von 8§ 857 ZPO nicht

erfasst werden rein tatsachliche Verhaltnisse, aufgrund derer der Schuldner eine
wirtschaftlich wertvolle Stellung einnimmt, oder bloRe Befugnisse im Sinne von
Handlungsmadglichkeiten, die nicht als verkehrsfahige, pfandbare Rechte ausgestaltet

sind.5"? Solange der Eintrag in der Blockchain bzw. der ihm zugeordnete private key

lediglich die faktische Verfiigungsmacht®’! tGber den Token vermittelt, jedoch kein

weiteres Recht begrindet, sind entsprechende Token daher auch nicht als Vermo-
gensrechte nach § 857 ZPO pfandbar.5’> Nach tberwiegender Auffassung ist eine
Einzelvollstreckung Ain Bitcoinsf auf Grund]l
dem Recht nicht moglich.5”® Entsprechendes muss fir vergleichbare andere Token

gelten.

Selbst wenn man aber zu einer Pfandbarkeit - in analoger Anwendung des § 857
ZPO oder auf Grundlage einer entsprechenden Neuregelung - kdme,>’* waren der
Effektivitat der Vollstreckung faktisch Grenzen gesetzt, da der Inhaber des private
key ein Veraulerungsverbot jederzeit umgehen und die ihm zugeordneten Token
aufgrund seiner faktischen Zugriffsmoglichkeit selbst weitertransferieren kann. We-
gen der diesbezuglichen Einzelheiten wird auf den Bericht der Arbeitsgruppe vom
15. Mai 2017 Bezug genommen.5s Die Ausfihrungen gelten gleichermal3en flr an-
dere Blockchain-Anwendungen als Bitcoin.

Da Bitcoin und auch andere Token eine erhebliche Kaufkraft beinhalten kénnen,
stellt sich dieses Ergebnis fur einen Glaubiger, dem eine andere Vollstreckungsmas-
se im Einzelfall méglicherweise nicht zur Verfiigung steht, als sehr unbefriedigend

569 Zur strafprozessualen Bewertung vgl. Greier, Moglichkeiten strafprozessualer Sicherung von Bit-
coins geman 8§ 111b ff. StPO, wistra 2016, 249 ff.

570 MiIKo-Smid, § 857 ZPO Rn. 9.

571 Vgl. Kaulartz/Matzke, Die Tokenisierung des Rechts, NJW 2018, 3278 (3281); Kuhlmann, Bitcoins,
CR 2014, 691 (696).

572 vgl. a. Kituk/Sorge, Bitcoin im deutschen Vollstreckungsrecht, MMR 2014, 643 (644).

573 Vgl. Kitik/Sorge, Bitcoin im deutschen Vollstreckungsrecht, MMR 2014, 643 (644); Ammann, Bit-
coin als Zahlungsmittel im Internet, CR 2018, 379 (385 f.); Boehm/Pesch, Bitcoins: Rechtliche Heraus-
forderungen einer virtuellen Wahrung, MMR 2014, 75 (78); Kaulartz, Die Blockchain-Technologie, CR
2016, 471 (479).

574 Greier, Moglichkeiten strafprozessualer Sicherung von Bitcoins gemaR 8§ 111b ff. StPO, wistra
2016, 249 (256), schlagt vor, auch Afaktisch exklusiyv
575 Bericht der Arbeitsgruppe Digitaler Neustart vom 15. Mai 2017, S. 268 f.
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dar. Gleichwohl halt die Arbeitsgruppe daran fest, dass vorerst kein gesetzgeberi-
scher Handlungsbedarf besteht. Denn es ist derzeit nicht feststellbar, dass sich in der
Praxis tatsachlich Vollstreckungshindernisse ergeben, die durch eine gesetzgeberi-
sche MalRBhahme adaquat behoben werden kdnnten. Diesbeziglich gilt es allerdings,
die Problematik im Blick zu behalten und die weitere Entwicklung zu verfolgen.

M. Befassung auf EU-Ebene

Die EU-Kommission hat am 1. Februar 2018 mit Unterstitzung des Europaischen
Parlaments eine Beobachtungsstelle und ein Forum fiur die Blockchain-Technologie

(AEU Bl ockchai nd Chosreurnvoa)t oadwyf achen Weg gebr ach
Entwicklungen der Blockchain-Technol ogi e auf mer ksam [ é]

Akteure [€é] f°rdern und das europ?@ische

her hat die Stelle die folgenden drei Berichte®’” veroffentlicht:
ABl ockchain for Government and Public
ABl ockchain and the GDPR#i;

ABl ockchain innovation in Europei.

Die EU finanziert aul3erdem verschiedene Forschungsprojekte zum Thema Block-

ma

Zus
an Blockchain-Aktivitaten beteiligten Interessentrager n [ é ] v esollent’® Bisk e n i

Ser vi

chain, etwa-bADERODBRI n fwderprAMyledblotkMy Dat a

chain foP° ehealthi.

Am 10. April 2018 gr¢ndeten 21 Mit ghurb-edst aa

pean Bl ockchain Partner s hi pfiweitere Mitgliedstaatem
der EU angeschlossen haben. Ziel der Partnerschaft ist es, eine Européaische Infra-
struktur fir Blockchain-Dienste aufzubauen, die die Erbringung grenziiberschreiten-
der digitaler offentlicher Dienstleistungen mit hochsten Sicherheits- und Daten-
schutzstandards unterstutzt.sso

Das Europaische Parlament hat am 3. Oktober 2018 eine EntschlieRungse: zu Distri-
buted-Ledger-Technologien und Blockchains gefasst und u.a. das breite Spektrum

576 Vgl. Pressemitteilung der EU-Kommission vom 1.2.2018, http://europa.eu/rapid/press-release_IP-
18-521 de.htm, letzter Abruf: 22.2.2019, sowie die naheren Informationen unter
https://www.eublockchainforum.eu/, letzter Abruf: 22.2.2019.

577 https://www.eublockchainforum.eu/reports, letzter Abruf; 24.2.2019.

578 https://decodeproject.eu/what-decode, letzter Abruf: 24.2.2019.

579 https://ec.europa.eu/digital-single-market/en/news/blockchain-enable-medical-data-be-stored-and-
transmitted-safely-and-effectively, letzter Abruf: 24.2.2019.

580 https://ec.europa.eu/digital-single-market/en/news/european-countries-join-blockchain-partnership,
letzter Abruf: 24.2.2019.

581 Vgl. http://www.europarl.europa.eu/sides/getDoc.do?pubRef=-//EP//NONSGML+TA+P8-TA-2018-
0373+0+DOC+PDF+V0//DE, letzter Abruf: 25.2.20109.
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http://europa.eu/rapid/press-release_IP-18-521_de.htm
http://europa.eu/rapid/press-release_IP-18-521_de.htm
https://www.eublockchainforum.eu/
https://www.eublockchainforum.eu/reports
https://decodeproject.eu/what-decode
https://ec.europa.eu/digital-single-market/en/news/blockchain-enable-medical-data-be-stored-and-transmitted-safely-and-effectively
https://ec.europa.eu/digital-single-market/en/news/blockchain-enable-medical-data-be-stored-and-transmitted-safely-and-effectively
https://ec.europa.eu/digital-single-market/en/news/european-countries-join-blockchain-partnership
http://www.europarl.europa.eu/sides/getDoc.do?pubRef=-//EP//NONSGML+TA+P8-TA-2018-0373+0+DOC+PDF+V0//DE
http://www.europarl.europa.eu/sides/getDoc.do?pubRef=-//EP//NONSGML+TA+P8-TA-2018-0373+0+DOC+PDF+V0//DE
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DLT-basierter Anwendungen betont, die tiefgreifende Auswirkungen auf die Struktur
der offentlichen Verwaltung und die Rolle der Institutionen haben und potenziell alle
Wirtschaftssektoren betreffen konnten. Das Parlament hat die Kommission u.a. auf-
gefordert, in Bezug auf Smart Contracts eine eingehende Priifung der einschlagigen
Moglichkeiten und der damit verbundenen rechtlichen Auswirkungen durchzufiihren,
u.a. den bestehenden Rechtsrahmen in den einzelnen Mitgliedstaaten in Bezug auf
die Durchsetzbarkeit von Smart Contracts zu untersuchen und fur den Fall, dass sich
bei dieser Analyse mdgliche Hemmnisse fiur die Nutzung von Smart Contracts im
digitalen Binnenmarkt ergeben, angemessene Malinahmen zu ergreifen.
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A. Vorbemerkung

Ausgehend von dem Arbeitsauftrag der Fruhjahrskonferenz Justizministerinnen und
Justizminister am 21. und 22. Juni 2017 in Deidesheim hat sich die Arbeitsgruppe mit

dem Thema ALeistungsschut zr ec hbanmschinBrgd- e n fi

nerierte Daten nicht dem Urheberrechtsschutz von Datensammlungen zugénglich
sind und sich auch nicht als Geschaftsgeheimnisse schitzen lassen, wird in der Lite-
ratur vorgeschlagen, die Zuordnung der Daten auf der Grundlage eines neuen Leis-
tungsschutzrechts vorzunehmen und demjenigen zuzuordnen, der ihre Erhebung,
Speicherung und Einteilung veranlasst hat (in der Regel der Hersteller).

Ausgehend von dieser Fragestellung soll nach einer Einfihrung in die Problematik
und der Erlauterung der grundlegenden Begrifflichkeiten (unten B.) der Schutz ma-
schinengenerierter Daten nach geltender Rechtslage dargestellt werden (unten C.).
Hieran anschlieRend soll der Frage nachgegangen werden, ob die Zuordnung von
maschinengenerierten Daten anhand eines neuen Leistungsschutzrechts geboten ist

(D.).

B. Einfihrung in die Thematik und Begrifflichkeiten

Der j¢ngst entfl ammte Streit zwi schen
Gedachtnis vo#? disb deg Zugang 2 murid das Nutzungsrecht an in
Flugzeugen erhobenen Daten, macht deutlich: Maschinendaten kommt eine immen-
se wirtschaftliche Bedeutung zu. Wenn schon nach vorsichtigen Schatzungen der
Wert von Mobilitatsdaten in einem privaten Pkw etwa 350 Euro im Jahr betragt5e3,
wird die Bedeutung der Auseinandersetzung in der Luftfahrtbranche offenbar. Mo-
derne Flugzeuge verfiigen Uber 24.000 Messpunkte, die Triebwerksdrehzahlen,

582 Die Welt, verdffentlicht am 21. Juli 2018, abrufbar unter
https://www.welt.de/wirtschaft/article179728238/Luftfahrt-Der-erbitterte-Streit-um-das-Gedaechtnis-
von-Flugzeugen.html, letzter Abruf: 21.2.2019.

8BMVI, AEigentumsordnungm. f¢gr Mobilitatsdaten?,
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Treibstoffverbrauch, Kabinendruck etc. aufzeichnen und taglich etwa 1,5 Terabyte
Daten - also ein Vielfaches eines privaten Pkw - erheben.>®* Sowohl fir die Flugge-
sellschaft als auch fur die Flugzeughersteller sind diese Daten gleichermalR3en wert-
voll, unter anderem weil deren Auswertung eine vorausschauende Wartung ermoég-
licht. Die Hoheit Uber die Daten gibt Zugriff auf die daraus gewonnenen Erkenntnis-
se. Der Streit zwischen Lufthansa, Airbus und Boeing steht damit paradigmatisch fur
die Frage, ob die europaische und die deutsche Rechtsordnung die fir das Funktio-
nieren der Datenwirtschaft notwendigen Regeln bereithalten, ob und gegebenenfalls
wem diese Daten zugewiesen sind und wer Zugang zu ihnen hat.

Der Begriff des Leistungsschutzrechts

Der Begriff des Leistungsschutzrechts wird im deutschen Recht fur unterschiedliche
Sachverhalte mit zum Teil sehr unterschiedlichen Rechtsfolgen verwendet. Er taucht
namentlich im Urheberrecht und im Wettbewerbsrecht auf. Leistungsschutzrechte
konnen zun&chst immaterialguterrechtlicher Natur sein. Dann gewéhren sie einen
den Sonderschutzrechten®8® wesensgleichen Schutz geistiger Guter aufgrund geis-
tig-schopferischer oder wirtschaftlicher Leistungen und gegen unbefugten Zugriff
Dritter. In diesem Sinne sind sie Ausschlie3lichkeitsrechte, die dem Inhaber ein posi-
tives Benutzungsrecht und ein Ausschlussrecht gegentiber unberechtigten Benutzern
gewahren.

Beispiele fur Leistungsschutzrechte im Sinne von Ausschliel3lichkeitsrechten sind die
im Urheberrechtsgesetz geregelten Aver
Schaffen dienen, jedoch eine unternehmerische Leistung zum Gegenstand haben.
Sie sind ihrer Natur nach unterschiedlich und rechtssystematisch nicht eindeutig zu
klassifizieren.%®® So sind fir die Verfasser wissenschaftlicher Ausgaben (8 70 UrhG)
und die Hersteller von Lichtbildern (8 72 UrhG) die Vorschriften tGber das Urheber-
recht sinngemald anzuwenden, sodass diese Leistungsschutzrechte einen personli-
chen und verwertungsrechtlichen Kern haben. Gleiches gilt fir den Inhalt des Leis-
tungsschutzrechts fur austibende Kuinstler (8 73 UrhG). Im Urheberrechtsgesetz fin-
den sich aber auch Anwendungsfélle reinen Investitionsschutzes, namentlich das
sui-generis-Leistungsschutzrecht des Datenbankherstellers (8 87a UrhG), dem in der
Untersuchung ein breiter Raum eingerdumt werden wird. Sie sind auf den Schutz
unternehmerischer, nichtinnovativer Leistungen gerichtet, weil diese mit einem wirt-
schaftlichen Aufwand verbunden sind.58’

584 Angaben aus Behordenspiegel, Oktober 2018, S. 27.

585 Als Sonderschutzrechte werden die in den zum gewerblichen Rechtsschutz zéhlenden Gesetze
gewahrte Rechte bezeichnet.

586 Schricker/Loewenheim/Loewenheim/Leistner, Urheberrecht, Einleitung Rn. 39.

587 Mohring/Nicolini/Ahlberg, Urheberrecht, Einfihrung Rn. 70 ff.; Dreier/Schulze/Dreier, UrhG, Vor-
bemerkung zu § 87a Rn. 1.
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Der Begriff des Leistungsschutzrechts wird zum anderen fir die rechtliche Missbilli-
gung und Ahndung von Handlungen verwendet, ohne dass damit eine konkrete

Rechtezuwei sung einherginge. Dies gilt
schutzf , der das Leistungsergebnis eines
Al auterkeitsrechtlicher Nachahmungssch

cher Leistungsschdi®® zid bezeichnet wird.

Allen Begrifflichkeiten ist immanent, dass jeweils das Ergebnis einer erfinderischen,
schopferischen oder unternehmerischen Téatigkeit geschitzt wird. Dieses Begriffsver-
standnis soll auch im Folgenden zugrunde gelegt werden. Leistungsschutz soll in
seiner Bandbreite von Innovationsschutz bis hin zum reinen Investitionsschutz unter-
sucht werden. Wenn daher von ALeistung
es um den Schutz der berechtigten Interessen an einem wirksamen Investitions- und
Innovationsschutz im Spannungsverhaltnis zur Gemeinfreiheit. Dieser Untersu-
chungsgegenstand klammert die Betrachtung des Integritatsschutzes (88 823 Abs. 2
BGB, 303a StGB), des Vertraulichkeitsschutzes (88 17 UWG, 202a StGB) und des
personlichkeitsrechtlichen Datenschutzes (BDSG, DSGVO) aus.

[I. Datenbegriff, maschinengenerierte Daten

Unabhéngig von den in der Literatur gefihrten Kontroversen um Einzelheiten des
Begriffs der Daten®®wer den in der folgenden Unter
bilde aus Zeichen oder kontinuierlichen Funktionen, die aufgrund bekannter oder un-
terstellter Abmachungen Informationen darstellen, vorrangig zum Zweck der Bearbei-
tung oder al s % &nteesuchuRgsgggehstand sifid.digitale Daten, die
nach einem bestimmten Code dargestellt sind und die deshalb von Computern und
anderen Geraten zur digitalen Datenverarbeitung gelesen oder verarbeitet werden
konnen.5%t

588 Kohler/Bornkamm/Feddersen/Kohler, Gesetz gegen den unlauteren Wettbewerb, § 4 Rn. 3.4.; Fe-
zer/Blscher/Obergfell/Gotting/Hetmank, Lauterkeitsrecht: UWG, § 4 Nr. 3 Rn. 1.

589 Das deutsche Recht verwendet an verschiedenen Stellen den Datenbegriff, weist aber keine dies-
bezlgliche Definition auf. Verwendet wird der Begriff etwa im Datenschutz oder im Strafrecht unter
AAussp@2hen von DateniAn (A 202a StGB); ADatend i
magnetisch oder sonst nicht unmittelbar wahrne
SAr beitsgr upldeu AtBenhtfom 5% Mai 2017, S. 29 unter Bezugnahme auf DIN
4430, Teil 2 Nr. 2.1.13, zitiert nach Hoeren/Hoeren/Vélkel, Big Data und Recht, S. 11. Nach 1SO sind
Daten Aa reinterpretable representat i orefa ommumif
cation, interpretation,-1@993)pvglohicesWiebe §dhutz(vondi@schi- E
nendaten durch das sui-generis-Schutzrecht fiir Datenbanken, GRUR 2017, 338.

591 Zum Begriff des digitalen Datums: Ar bei t sgr up p e ak [Bdight vom 1% Mai 20Eu s t
S. 29 m.w.N.

sschui

suchu

n diese
hmbar ¢

or mati o
C 2382



168

Der Begriff des Amaschinengenerierten

papiere der EU-Kommission gefunden hat>®?, ist mittlerweile weit verbreitet und lasst
sich definieren als von einer Datenverarbeitungsanlage automatisch erzeugtes und
verarbeitetes Datum.>® Er beschreibt Sachverhalte, in denen Maschinen Daten ohne
unmittelbare Mitwirkung eines Menschen erzeugen. Gangige Beispiele sind - neben
dem bereits genannten Beispiel der Datenerzeugung im Flugzeug - vernetzte Ther-
mostate, die anhand detaillierter Verbrauchsdaten der Raumnutzer die Temperatur
regulieren - mit dem Effekt der Heizkostenersparnis.>®* In der Vision einer Fabrik der
Industrie 4.0 koordinieren intelligente Maschinen durch Kommunikation miteinander
selbststandig Fertigungsprozesse und kiimmern sich eigenstandig um Logistik und
Materialfluss.5%® In der Landwirtschaft kann eine Analyse der aktuellen Wetter- und
Bodendaten dazu beitragen, den Pflanzenanbau zu optimieren.>% Landmaschinen,
die laufend die Bodenglte und die ausgebrachte Menge an Bodendiinger ermitteln
und bei der Ernte kleinteilig Ertrage messen, sind in der Lage, die effektivste Route
auf der zu bewirtschaftenden Flache und die optimale Diingermenge zu ermitteln.>%7

In der Regel weisen diese Daten einen Personenbezug auf, sei es, indem sie
menschliche Handlungen aufzeichnen (GPS-Systeme die Ortsveranderungen; smar-
te Klichengerate das Verbrauchsverhalten etc.), sei es, indem sie Informationen tber
die Maschine selbst geben und damit Rickschlisse auf menschliches Verhalten zu-
lassen. So kann die Analyse von maschinengenerierten Daten beispielsweise einen
Bedienungsfehler einer Maschine zu einem bestimmten Zeitpunkt offenlegen, der
sich einem bestimmten Arbeitnehmer zuordnen lasst.>% In diesen Fallen konnen die
gewonnenen Daten zusatzlich dem Datenschutzrecht und den Vorschriften anderer
Rechtsgebiete unterliegen. Maschinengenerierte Daten stellen also nicht das Ge-
genstick zu personenbezogenen Daten dar, weshalb die fur personenbezogenen
Daten geltenden rechtlichen Beschrankungen bei weitergehenden Uberlegungen
hinsichtlich kinftiger Regelungen fiir die Datenwirtschaft einbezogen werden mus-
sen.5%9

Dat ums

592 \/gl. etwa Mitteilungen der EU-K o mmi ssi on AAuf bau einer europ2ischen
COM(2017) 9 final und AAufbau eines gemeinsamen eur op

593 Sassenberg/Faber/Sattler, Rechtshandbuch Industrie 4.0 und Internet of Things, S. 29; Becker in:
FS Fetzer, S. 815 (816 f.).

594 Beispiel nach Schwartmann/Hentsch, Eigentum an Daten - Das Urheberrecht als Pate fiir ein Da-
tenverwertungsrecht, RDV 2015, 221.

595 BMWi, Digitale Transformation in der Industrie, abrufbar unter
https://www.bmwi.de/Redaktion/DE/Dossier/industrie-40.html (letzter Abruf: 21.2.2019)

59 Mitteilung der EU-K o mmi ssi on AAufbau eines gemeinsamen
COM(2018) 232 final.

597 Beispiel nach Zech, Daten als Wirtschaftsgut - Uberlegungen zu einem "Recht des Datenerzeu-
gers', CR 2015,137;Ar bei t sgr uppe A [Berghtvoml5 Mai 20€/uSs75.ar t i
598 Beispiel nach Sassenberg/Faber/Sattler, Rechtshandbuch Industrie 4.0 und Internet of Things,

S. 30.

599 Morik/Kramer/Scheuch, Daten, S. 58 f.
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Um den Untersuchungsgegenstand sinnvoll zu begrenzen, missen die durch soge-
nannt stAkgme I ntelligenzi generierten

stellen sich immaterialguterrechtliche Sonderprobleme, etwa auf dem Gebiet des Pa-
tentrechts.®%° Hinzu treten weitere Probleme, deren Klarung fir die Beantwortung des
Arbeitsauftrags nichts Erhellendes beitrige: Es besteht schon keine Einigkeit, ob
Ak¢nstliche I ntelligenzfi ¢berhaupt Dat
ment bestritten, dass die generierten Daten fir den Menschen unverstandlich seien
und aus diesem Grund keinen Informationsgehalt enthielten. Ebenso wenig wurde
eine trennscharfe Definition fir das Phanomen der kinstlichen Intelligenz gefun-
den®9t (wie auch fir den Begriff der Intelligenz selbst®?). Es erscheint daher gerecht-
fertigt, di ese speztidlilsicdhe nbzefii alukf¢étnrsettl e
im Ubrigen bei maschinengenerierten Daten nicht stellen, einer gesonderten Unter-
suchung vorzubehalten.

600 Siehe hierzu instruktiv Hetmank/Lauber-Ronsberg, Kunstliche Intelligenz - Herausforderungen fir
das Immaterialgiterrecht, GRUR 2018, 574 ff.

601 Testimony of Dr. Amir Khosrowshahi, Artificial Intelligence Products Group, before the U.S. House
of Representatives, Committee on Oversight and Government Reform, Subcommittee on Information
Technology, Hearing fAiGame Changers: Ar t Wichert, Kia-l
stliche Intelligenz, https://www.spektrum.de/lexikon/neurowissenschaft/kuenstliche-intelligenz/6810
(letzter Abruf: 21.2.2019). Teilweise wird im Rahmen einer Definition darauf abgestellt, ob ein System
Aufgaben ausfuhren kann, die typischerweise von Menschen ausgefiihrt werden. Andere stellen auf
den im Jahr 1950 von A.M. Turing publizierten Aufsatz "Computing Machinery and Intelligence" ab, in
welchem der Autor ein intelligentes Programm als ein solches definierte, das auf die Fragen eines
intelligenten Wesens reagieren konne.

602 Wichert, Kunstliche Intelligenz, https://www.spektrum.de/lexikon/neurowissenschaft/kuenstliche-
intelligenz/6810 (letzter Abruf: 21.2.2019).
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C. Schutz maschinengenerierter Daten nach geltendem
Recht

In dem folgenden ersten Teil wird der Leistungsschutz an maschinengenerierten Da-
ten nach geltendem Recht dargestellt. Dabei wird zun&chst das Burgerliche Recht in
den Blick genommen. In der Diskussion um die Einflhrung eines Leistungsschutz-
rechts wird zudem immer wieder auf das Urheberrecht verwiesen, dem zum Teil so-
gar eine Vorbildfunktion zugeschrieben wird.6%3 Der Schaffung von Immaterialglter-
rechten, insbesondere der Leistungsschutzrechte im Urheberrechtsgesetz, habe der
Gedanke zugrunde gelegen, dass die Investition (technische bzw. geistige Leistung)
belohnt werden misse. Ahnlich, so heil’t es, verhalte es sich mit Daten, die sich zu
einem immateriellen Gut entwickelt hatten. Daher lage es nahe, dass demjenigen,
der in die Erzeugung dieses Gutes investiert habe, dessen Verwertung nach der
Rechtsordnung gebuhre. Dieser Frage soll nachgegangen werden, wobei im Mittel-
punkt das sui-generis-Leistungsschutzrecht des Datenbankherstellers stehen wird.

Abschlie3end wird der lauterkeitsrechtliche Leistungsschutz in den Blick genommen
werden. Dessen Untersuchung ist nicht zuletzt deshalb geboten, weil ihm als enges

Bindeglied zu den | mmaterialg¢terrechten

die Entwicklung neuer Leistungsschutzrechte zugeschrieben wird.

I. Leistungsschutz im Birgerlichen Gesetzbuch

Ein ausdriickliches Leistungsschutzrecht an Daten existiert im Birgerlichen Recht
nicht. Gleichwohl haben die Gerichte und das Schrifttum in der Vergangenheit die
offen formulierten Tatbestande der gesetzlichen Schuldverhéltnisse in einer Weise
angewendet, dass mit der Gewahrung von Anspriichen gegen die unerlaubte Nut-

zung Aneuerfi G¢ter, die durch wirtschaf

vorgebracht worden sind, Befugnisse an diesen Glitern zugunsten einer bestimmten
Person herausgebildet werden.f% So haben das Reichsgericht und der Bundesge-
richtshof viele inzwischen normierte Immaterialgiterrechte auf allgemein burgerlich-
rechtlicher aber auch lauterkeitsrechtlicher Grundlage vorweggenommen, indem be-
stimmten Personen Anspriiche etwa gegen die Vervielfaltigung und sonstige Uber-
nahme von Tontragern, Computerprogrammen und Datenbanken gewahrt wurden.6%

603 Schwartmann/Hentsch, Eigentum an Daten - Das Urheberrecht als Pate flir ein Datenverwertungs-
recht, RDV 2015, 221, sprechen von APate f¢r e
604 Peukert, Glterzuordnung als Rechtsprinzip, S. 474, S. 136 ff. und S. 237 ff.

605 peukert, Glterzuordnung als Rechtsprinzip, S. 4 f.; Schroer, Der unmittelbare Leistungsschutz,

S. 11 ff.
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Dies fuhrt zu der Frage, ob sich dem Birgerlichen Recht ein geltendes (nicht im We-
ge der Rechtsfortbildung zu entwickelndes) Rechtsprinzip enthehmen lasst, das ge-
bietet, ein Leistungsschutzrecht an de
ten anzuerkennen. Vor allem das Deliktsrecht ist der Bereich, in dem sich die Aner-
kennung neuer Glter als Erstes zeigt.

1. Leistungsschutz nach Deliktsrecht

Maschinengenerierte Daten genief3en nach geltendem Recht in vielerlei Hinsicht de-
liktsrechtlichen Schutz. Der unbefugte Zugriff auf Daten kann eine vorséatzliche sit-
tenwidrige Schadigung des Berechtigten darstellen und damit eine Haftung nach
§ 826 BGB auslosen. In den 88 202a ff., 303a StGB finden sich Straftatbestdnde, die
Daten unabhangig von einem Speichermedium und ihrem Inhalt schitzen. Geschutzt
sind auch solche Daten, die keine personlichkeitsrelevanten Informationen enthalten,
jedoch von wirtschaftlichem Wert sind. Diese Strafgesetze sind ebenso wie andere
Vorschriften zum Schutz des Dateninhalts (z.B. Vorschriften des BDSG und der
DSGVO; 88 17 ff. UWG zum Schutz von Geschéaftsgeheimnissen) Schutzgesetze im
Sinne von § 823 Abs. 2 BGB.% Dieser deliktsrechtliche Schutz greift indes nur bei
vorsatzlichen Handlungen und gewahrt allein Integritats- und Vertraulichkeitsschutz,
wahrend das allgemeine Personlichkeitsrecht zudem als Rechtsgut im Sinne von 8§
823 Abs. 1 BGB geschitzt ist. Eine konkrete Rechtezuweisung ist damit nicht ver-
bunden, sondern wird von den Normen vorausgesetzt.

a. Leistungsschutzrecht nach § 823 Abs. 1 BGB

Damit stellt sich die Frage, ob sich dem Tatbestand des § 823 Abs. 1 BGB, inshe-

sondere dem Tatbestandsmer kmal wedisusg eAessonst i g

Rechts an Daten entnehmen lasst. Das Deliktsrecht schitzt AusschlieBlichkeitsrech-

tedurch88 23 Abs. 1 BGB. Die in dieser Nor m

neben Leben, Korper, Gesundheit, Freiheit und Eigentum ebenfalls als Ausschliel3-
lichkeitsrechte zu verstehen.®0”

Die rein faktische Méglichkeit des Datenerzeugers, Maschineninhabers oder Maschi-
nennutzers, andere von der Nutzung der Daten auszuschliel3en, begriindet fur sich
genommen, kein sonstiges absolutes Recht im Sinne von § 823 Abs. 1 BGB. Daten

er w

sind mangels Sachqualit?2at auc h82hAbs h BGBAEi gen

denn es handelt sich bei gespeicherten Daten lediglich um ein bestimmtes Muster
magnetischer Spannung.®®® Es fehlt an der von § 90 BGB vorausgesetzten Korper-
lichkeit, dartber hinaus aber auch an der flr Sacheigentum charakteristischen Rivali-

606 OLG Dresden, Beschl. v. 5.9.2012 1 4 W 961/12 7, NJW-RR 2013, 27 (28).
607 Jauernig/Teichmann, BGB, § 823 Rn. 12; MUiKo/Wagner, BGB, § 823 Rn. 267 f..
608 Zech, Information als Schutzgegenstand, S. 326 ff.


https://beck-online.beck.de/?typ=reference&y=100&g=BGB&p=90
https://beck-online.beck.de/?typ=reference&y=300&b=2013&s=27&z=NJW-RR
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tatsbedingung. Informationen kdénnen von mehreren Personen gleichzeitig genutzt
und mit geringem Aufwand ohne Verlust vervielfaltigt werden.®®® Sachen im Sinne
von 8 90 BGB sind hingegen die Datentrager, also Disketten, Festplatten und Ban-
der, auf denen Informationen gespeichert sind, indem deren Oberflache in bestimm-
ter Weise magnetisiert ist. Nur wenn der Datentrager beschadigt, zerstort oder - etwa
durch Veranderung oder Loschung der Dateninhalte - in seiner Beschaffenheit ver-
andert wird, liegt ein Eingriff in das Sacheigentum (am Datentrager) vor.

An diesem Befund andert auch die technische Entwicklung nichts. Zwar verliert der
durch das Eigentum am Datentréager vermittelte Rechtsschutz an elektronisch ge-
speicherten Informationen durch den Fortschritt der Informationstechnologie an Be-
deutung. Der durch den Sachbegriff vermittelte Schutz versagt, wenn Daten korper-
los durch das Netz Ubermittelt und nicht mehr auf dem Computer des Nutzers, son-
dern in der sog. Datenwolke (cloud) gespeichert werden. Hieraus folgern zahlreiche
Stimmen in der Literatur ein praktisches Bedurfnis, das Recht an den eigenen Daten
als Asonstiges Re 828 A0S 1B@GB aSzuatkenmen.#DieseMAuf-
fassung hat sich jedoch bislang nicht durchgesetzt und auch die Arbeitsgruppe hat
sich in ihrem Bericht vom 15. Mai 2017 mit eingehender Begrindung gegen die An-
erkennung von maschinengenerierten Daten als sonstiges Recht im Sinne von § 823
Abs. 1 BGB ausgesprochen.®! Der ausschlieRliche Zugriff auf digitale Daten beruht
auf faktischen, technischen Griinden und schuldrechtlichen Anspriichen. Die Einord-
nung als deliktsrechtlich geschitztes Recht erfordert hingegen eine absolute, gegen-
Uber jedermann wirkende, von der Rechtsordnung eingeraumte Rechtsposition. Ein
solches Recht lasse sich inhaltlich kaum fixieren und einer Person zuordnen. Prob-
leme ergében sich insbesondere bei kollidierenden Rechtspositionen am Datenin-
halt.612

SchlieClich er°ffnet das Tatbestands me
lichkeit, Leistungsschutzrechte an fur schutzwirdig befundenen Rechtsgitern aus
§ 823 BGB selbst heraus herzuleiten. Denn das Deliktsrecht des Burgerlichen Ge-
setzbuchs enthélt keine allgemeine Generalklausel nach dem Prinzip des neminem
laedere, wonach fur jeden Schaden gehaftet wird, es sei denn, der Schuldner habe
ein besonderes Recht ausgetibt oder in einer mit den guten Sitten Ubereinstimmen-
den Ausilibung der natirlichen Freiheit gehandelt.6*® Vielmehr tritt eine Ersatzpflicht
fur Schaden nur ein, wenn ein Tatbestand der abschlie3end aufgezahlten gesetzli-
chen Haftungsregelungen erfullt ist; der Zweck des Deliktsrechts ist also von vornhe-

609 MiKo/Wagner, BGB, § 823 Rn. 219.

610 7Zech, Daten als Wirtschaftsgut - Uberlegungen zu einem "Recht des Datenerzeugers”, CR 2015,
137 (143) m.w.N.

(l1Ar bei t sgruppe A DBeright vom 5% Mai 20% uSs 48 &. urd . 82 f.

r k mal

612 Zyr Begriindung im Einzelnen, Ar bei t sgr uppe A [Berghttomil%eMai 20¥ust art

S. 48 ff.
613 BeckOK/Forster, BGB, Stand: 1.11.2018, § 823 Rn. 2.
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rein auf bestimmte Verletzungshandlungen beschrankt (Enumerationsprinzip).64 Aus
diesem Grund entspricht es herrschender Auffassung, dass eine deliktische Haftung
nur bei der Verletzung absoluter, aus dem allgemeinen Vermégen herausgehobener
Rechtsguter in Betracht kommt.%'> Vor diesem Hintergrund kann ein solches Rechts-
gut nicht aus 8§ 823 Abs. 1 BGB selbst heraus entwickelt werden, sondern wird viel-
mehr von dieser Haftungsnorm vorausgesetzt.

b. Leistungsschutzrecht nach § 826 BGB

Der Tatbestand von § 826 BGB gewahrt einen Ersatzanspruch fir die Zufigung von
Schaden auch ohne Verletzung eines der in 8§ 823 BGB genannten Rechtsguter und
kann grundsatzlich, etwa bei Ausnutzung fremder Leistungen, Grundlage fir Leis-
tungsschutz sein. Die Vorschrift war bis zur Einfuhrung des Gesetzes gegen den un-
lauteren Wettbewerb (UWG) und der Kartellverordnung als Vorlaufer des Gesetzes
gegen Wettbewerbsbeschrankungen (GWB) das zentrale Instrument zur Steuerung
des Wettbewerbsverhaltens der Marktteilnehmer. Wenngleich ihre Bedeutung zu-
rickgegangen ist®%®, sind Falle denkbar, in denen etwa gegen den Missbrauch wirt-

schaftlicher Mac ht aufgrund von ADatenherrs

tenwidriger Schadigungen durch unberechtigte Datennutzung andererseits auf § 826
BGB zurlickgegriffen werden kann. 817 Erforderlich ist insoweit neben der vorsatzli-
chen Zufiigung eines Schadens nach der sog. Verwerflichkeitsformel des Bundesge-
richtshofs, dass besondere Umstande hinzutreten, die das schadigende Verhalten
wegen seines Zwecks oder wegen des angewandten Mittels oder mit Rucksicht auf
die dabei gezeigte Gesinnung nach den Maf3staben der allgemeinen Geschaftsmoral

und des als Aanstandign G#IStoweinstredanacsheetwave r f | i ¢

der unbefugte Zugriff auf Daten im Einzelfall als verwerflich darstellt, stinden dem
Geschadigten Abwehrrechte nach § 826 BGB zu. Dabei ist es eine weitere Frage
des Einzelfalls, wer als Geschadigter und damit als Glaubiger eines Anspruches
nach 8 826 BGB anzusehen ist. Auch wenn hierfur die Verletzung eines Schutz-
rechts im Sinne von § 823 Abs. 1 BGB nicht erforderlich ist, weil § 826 BGB auch
reine Vermogensschaden erfasst®?®, muss jedenfalls eine schiitzenwerte Position
des Anspruchstellers beeintrachtigt sein, die dessen Vermdgen zuzurechnen ist.

Durch die Rechtsprechung wurde in der
zahlreichen Fallen unter Rekurs auf das Verbot sittenwidriger Schadigungen be-

614 MUKo/Wagner, BGB, Vorbemerkung zu § 823 Rn. 25.

615 Palandt/Sprau, BGB, § 823 Rn. 11; MiKo/Wagner, BGB, § 823 Rn. 370.

616 Zum verbleibenden Anwendungsbereich von § 826 BGB allgemein MuKo/Wagner, BGB, § 826 Rn.
198.

Ver gan

7Beri cht der Arbeitsgrufpe ADigitaler Neustartfn, S.

618 BGH, Urt. v. 3.12.2013 - XI ZR 295/12, NJW 2014, 1098 (1099) m.w.N.
619 MiIKo/Wagner, BGB, § 826 Rn. 41.
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stimmten Personen auch exklusiv im Sinne eines Ausschlief3lichkeitsrechts vorbehal-
ten. So wurden damit auf der Grundlage von § 826 BGB Schutzrechte an neuen Gu-
tern entnommen, die nicht selten Pate fur spatere gesetzliche Normierungen im Ur-
heberrechtsgesetz standen.®?° Den insoweit ergangenen Gerichtsentscheidungen ist
gemein, dass es aufgrund der technologischen Entwicklung erstmals maglich gewor-
den war, bestimmte Produkte zu geringen Kosten zu reproduzieren. Die ursprungli-
chen Hersteller der jetzt reproduzierbaren Information gingen gegen diese techni-
sche Ubernahme vor, weil sie ihre bis dato automatische Exklusivitat verloren hat-
ten.®?! Da zuvor kein Schutzbedrfnis bestanden hatte, war keines der Gliter spezi-
algesetzlich zugeordnet, so dass sich die Betroffenen auf § 826 BGB, allgemeine
Rechtsgrundlagen und Prinzipien beriefen. Ahnliche Szenarien sind auch in Bezug
auf maschinengenerierte Daten denkbar.

Die Gerichte beriefen sich seinerzeit Gberwiegend auf naturrechtlich gepragte Recht-
fertigungen, indem die Ubernahme eines fertigen Arbeitsprodukts durch technische
Mittel als ASchmarotzen an fremder Lei
ten dem urspringlichen Investor die Méglichkeit nehme, seine Herstellungskosten
angemessen zu amortisieren und damit am Markt konkurrenzfahig zu sein. Argumen-
tiert wurde ferner mit Erklarungen zur Schutzwirdigkeit des Gutes, der Behauptung
einer allgemeinen Uberzeugung zugunsten des Schutzes oder wettbewerbspoliti-
schen Motiven.?2 Ni emand d¢rfe um die AFr¢gchte
den, kinstlerische und andere Leistungen seien Ausdruck der Personlichkeit, die
dem ASchopferfi so geh©°r en, Wean fid das Besvor-
bringen eines kommerziell verwertbaren Arbeitsergebnisses ein erheblicher Aufwand
an Finanzkraft notwendig war, und auf diese Weise eine Position geschaffen wurde,
die Ublicherweise erhebliche Ertragschancen bietet, sei das ein ausreichender Grund
fur einen schitzenswerten Besitzstand. Denn der Kopist erspare sich die versunke-
nen Herstellungskosten, so dass der Anreiz zur Schaffung von Waren und Dienstleis-
tungen verloren gehe.%%

Ohne auf die schwierige und umstrittene Frage einzugehen, ob der Rechtsprechung
die Befugnis zusteht, Leistungsschutzrechte aus den bestehenden Regelungen her-

620 peukert, Glterzuordnung als Rechtsprinzip, S. 152 ff.; Schroer, Der unmittelbare Leistungsschutz,
S. 11 ff.

621 Eine detaillierte Ubersicht tiber die Rechtsprechungsentwicklung liefert Schréer, Der unmittelbare
Leistungsschutz, S. 11 ff.

622 RG, Urt. v. 31.1.1928 7 11 77/27 i, RGZ 120, 94 (97 ff.) - Huthaken; BGH, Urt. v. 6.11.1963 7 Ib ZR
37/6271, BGHZ 41, 55 (57 ff.) - Klemmbausteine |; BGH, Urt. v. 19.1.1973 7 | ZR 39/71 1, BGHZ 60,
168 (169 ff.) - Modeneuheit; BGH, Urt. v. 28.1.1988 7 | ZR 34/86 i, GRUR 1988, 385 (387); BGH, Urt.
v. 7.2.200271 | ZR 289/99 i1, GRUR 2002, 820 (822).

623 RG, Urt. v. 31.1.1928 7 Il 77/27 i, RGZ 120, 94 (97 ff.) - Huthaken.

624 Eingehend Peukert, Glterzuordnung als Rechtsprinzip, S. 152 ff.
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aus rechtsschopferisch zu entwickeln®?5, lasst sich de lege lata dem Tatbestand des
§ 826 BGB ein bei sittenwidriger Schadigung im Einzelfall bestehender Rechts-
schutz, jedenfalls aber kein Leistungsschutzrecht im Sinne eines Ausschliel3lichkeits-
rechts an maschinengenerierten Daten entnehmen. Denn der Tatbestand erfasst nur
sittenwidrige und damit trotz der Offenheit des Tatbestands nur qualifiziert rechtswid-
rige Handlungen und setzt damit eine bereits bestehende Giiterzuordnung voraus,
ohne sie selbst zu schaffen.®?® Die angedeuteten Argumente der Rechtsprechung fiir
die Gewahrung von Leistungsschutz liefern aber wertvolle Entscheidungshilfen fur
die Beurteilung eines gesetzgeberischen Handlungsbedarfs, weshalb auf sie an an-
derer Stelle erneut zuriickgegriffen werden soll.%?’

2. Leistungsschutz nach Bereicherungsrecht

Auch dem Bereicherungsrecht ist kein mit einer Guterzuweisung verbundener Leis-
tungsschutzgedanke zu entnehmen. Der Bereicherungsschuldner erlangt im Sinne
von § 812 Abs. 1 S. 1 2. Alt. BGB etwas auf Kosten des Bereicherungsglaubigers,
wenn er in eine Rechtsposition eingegriffen hat, die nach der Rechtsordnung dem
Glaubiger zu dessen ausschlieRlicher Verfligung und Verwertung zugewiesen ist.%28
Durch diese Vorschrift wird dem Bereicherungsglaubiger Schutz jedoch nur gewabhrt,
soweit ihm eine Rechtsposition durch andere Rechtsvorschriften zugewiesen ist. Die
Rechtsposition selbst kann dem Bereicherungsrecht nicht enthommen werden.
Dementsprechend haben der Bundesgerichtshof®2® und mit ihm die ganz herrschen-
de Lehre®30 den Gedanken eines selbstandigen Leistungsschutzes aus Bereiche-
rungsrecht verworfen.

65Dji e Rechtsprechung nimmt f¢r sich die Befugni
gesellschaftlichen Verhaltnisse und der begrenzten Reaktionsmdglichkeiten des Gesetzgebers sowie
der offenen Formulierungen zahlreicher Nor meni
Gesetz seine Fahigkeit verloren haben (kann), fir alle Félle, auf die seine Regelung abzielt, eine ge-
rechte L°sung bereit zu halBVeef@®E 88,6 (1B\B¥arfGE34,IRIPW 2
(226 f.) Zustimmend gerade fur die hier behandelten Konstellationen des Datenrechts (fir § 3 UWG)
Becker, Lauterkeitsrechtlicher Leistungsschutz fiir Daten, GRUR 2017, 346 (347): Der unmittelbare
Leistungsschutz nach UWG ist in der Lage, die Ausnutzung fremder Leistungen mit Rucksicht auf die
Besonderheiten des Einzelfalls zu verhindern. Dies ermdglicht es, zunachst Erfahrungen auf dem
neuen Gebiet zu sammeln und Geschéaftsmodelle entstehen zu lassen, die gegebenenfalls mit der Zeit
gesetzlich geregelt werden konnten. In einer solchen Findungsphase des Rechts spielt Rechtssicher-
heit eine geringere Rolle. Ein unmittelbarer Leistungsschutz nach UWG durfte aus diesem Grund auch
der Gemeinfreiheit zutraglicher sein als eine verfriihte gesetzliche Regelung.

626 Naher hierzu Peukert, Giiterzuordnung als Rechtsprinzip, S. 284.

627 Siehe unten unter D. II.

628 BGH, Urt. v. 13.7.2012 7 V ZR 206/11 7, NJW 2012, 3572 Rn. 9; BGH, Urt. v. 9.3.1989 1 | ZR
189/86 1, BGHZ 107, 117 (120 f.).

629 BGH, Urt. v. 9.3.1989 1 | ZR 189/86 i, BGHZ 107, 117 - Forschungskosten.

630 peukert, Glterzuordnung als Rechtsprinzip, S. 439 Fn. 186 m.w.N.
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3. Leistungsschutzrecht nach den Vorschriften Gber die Geschaftsfihrung
ohne Auftrag

Leistungsschutzrechte an Daten lassen sich auch nicht aus den Vorschriften Uber die
Geschaftsfihrung ohne Auftrag (88 677 ff. BGB) herleiten. Dies wére nur dann der
Fall, wenn die Vorschriften aus sich heraus Rechte an maschinengenerierten Daten
zuwiesen oder Investitionsschutz gewéhrten. Beides ist nicht der Fall: Die Regelun-
gen zur Geschaftsfihrung ohne Auftrag nehmen selbst keine Zuordnung bestimmter
Geschafte als Afr &fB6B ddenbeSimmtereesehaftsbehand-
lungen als unberechtigt im Sinne von § 687 Abs. 2 S. 1 BGB vor. Sie stellen vielmehr
nur Blanketthormen zur Verwirklichung vorausgesetzter Rechte bzw. gesetzlicher
Wertungen dar. Ob eine Leistung oder eine Erwerbsmaoglichkeit dem Geschéftsherrn
rechtlich zugewiesen ist, lasst sich anhand der Vorschriften der 8§ 677 ff. BGB nicht
klaren.63!

4. Leistungsschutzrecht nach 88 950, 951 BGB analog

In der rechtswissenschaftlichen Literatur ist vereinzelt der Vorschlag unterbreitet
worden, in Anlehnung an 88 950, 951 BGB Leistungsschutz fur den mit der Datener-
hebung erforderlichen Aufwand zu gewahren.%3? Diese Konzeption weist Ausschlief3-
lichkeitsrechte an den Daten nicht dem Datenerzeuger, sondern dem Datenspeiche-
rer zu, und gewahrt dem Datenerzeuger lediglich Investitionsschutz durch Entscha-
digung.

Nach § 951 Abs. 1 S. 1 BGB kann, wer infolge der Vorschriften der 88 946 bis 950
BGB (Verbindung, Vermischung, Verarbeitung) einen Rechtsverlust erleidet, von
demjenigen, zu dessen Gunsten die Rechtsanderung eintritt, Vergitung in Geld nach
den Vorschriften der 88 812 ff. BGB fordern. Ein Rechtsverlust nach § 950 BGB kann
durch Verarbeitung oder Umbildung eines oder mehrerer Stoffe in eine neue beweg-
liche Sache eintreten, auch etwa durch Beschreiben, Bedrucken eines Stoffes (8 950
Abs. 1 S. 2 BGB). Der Hersteller der neuen Sache erwirbt hieran das Eigentum, so-
fern nicht der Wert der Verarbeitung oder Umbildung erheblich geringer ist als der
Wert des Stoffes bzw. des Rohmaterials. Die Vorschrift des § 950 BGB konnte in
zweierlei Hinsicht auf Daten Anwendung finden: zunachst in direkter Anwendung mit

631 Peukert, Glterzuordnung als Rechtsprinzip, S. 473 ff. Aus diesem Grund hat der Bundesgerichts-
hof einen Anspruch auf Umschreibung eines Domainnamens aus § 687 Abs. 2 BGB und § 812 Abs. 1
S. 1 (2. Alt.) BGB verneint, weil der Eintrag eines Domainnamens nicht im Sinne eines ausschlief3en
Rechts einer Person zugewiesen ist.

632 Ensthaler, Industrie 4.0 und die Berechtigung an Daten, NJW 2016, 3473 (3476); vgl. auch Hoeren,
Dateneigentum - Versuch einer Anwendung von § 303a StGB im Zivilrecht, MMR 2013, 486 (490);
Zech, Information als Schutzgegenstand, S. 270 ff.
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Bl ick auf den Datenspeicherungsvorgames auf e
Medi umsin), ferner in einer analogen Anwendun
tung.

a. Direkte Anwendungvon 8950 BGB: ABeschreibenfi des Sp
Verarbeitung (8 950 BGB)

Der Wortlaut von 8 950 BGB erfordert, dass durch die Verarbeitung oder Umbildung
eines oder mehrerer Stoffe eine neue bewegliche Sache herstellt wird. Bei weiter
Auslegung kdonnte man darunter den Vorgang subsumieren, bei dem Daten auf ei-
nem koérperlichen Gegenstand (etwa einem Tonband, einer Diskette) durch Aufspie-
len elektromagnetischer Signale verkdrpert werden. Dies legt 8§ 950 Abs. 1 S. 2 BGB
nahe, nach welchem auch das Schreiben, Zeichnen, Malen, Drucken, Gravieren oder
eine ahnliche Bearbeitung der Oberflache als Verarbeitung gelten. Beim Beschreiben
etwa eines Magnetbandes kommt es auf diesem zu einer korperlichen Veréanderung.
Das Band wird von Ort zu Ort unterschiedlich stark magnetisiert, was spater beim
Abtastvorgang wieder sichtbar gemacht werden kann. Die Substanz des Magnet-
bandes wird also in der Weise (revisibel) verdndert, dass die Substanz an den ver-
schiedenen Stellen unterschiedlich stark magnetisiert ist.

Nach 8 950 BGB ist allerdings weiterhin erforderlich, dass durch die Verarbeitung
eine Aneue Sachefdi hergestellt wir destmdb ei ne
sich maRRgeblich nach der Verkehrsauffassung unter Berucksichtigung wirtschaftli-
cher Gesichtspunkte.®32 Eine neue Sache liegt dann vor, wenn sie eine eigenstandi-
ge, gegenlber den einzelnen verarbeiteten Sachen weitergehende Funktion erfillt.
Hat sich durch die Verarbeitung der wesentliche wirtschaftliche Verwendungszweck
geandert und hat der Ausgangsstoff nach der Verkehrsauffassung durch die vorge-
nommenen Handlungen eine Wesensanderung erfahren, spricht dies fir das Entste-
hen einer neuen Sache. Entscheidend ist, dass zwischen Ausgangsstoff und Verar-
beitungsprodukt keine Identitdt mehr besteht. In diesem Zusammenhang ist ein we-
sentliches Indiz fur das Entstehen einer neuen Sache, wenn das Ergebnis der Verar-
beitung im allgemeinen Sprachgebrauch mit einem anderen Begriff bezeichnet wird
als der verarbeitete Stoff.6* Hieran wird es bei der Speicherung digitaler Daten in der
Regel fehlen. Der Bundesgerichtshof differenziert danach, ob das Speichermedium
seine Funktion verloren hat oder ob es weiterhin als Speicherort fir Daten zur Verfu-
gung steht. Das eingangs beispielhaft genann
demnach auch dann nicht zu einer neuen Sache, wenn es etwa wegen der histori-

633 MliKo/Filler, BGB, § 950 Rn. 7 f.; Jauernig/Berger, BGB, § 950 Rn. 3.
634 BeckOK/Kindl, BGB, § 950 Rn. 5.
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schen Bedeutung der aufgenommenen Inhalte nur einmal bespielt werden soll.®3°
Dagegen soll ein Ton- bzw. Datentrager dann zu einer neuen Sache werden, wenn
z.B. ein CD-Rohling mit Musiktiteln bespielt wird, die in dieser Form vertrieben wer-
den sollen. Der CD-Rohling verliert durch das kommerzielle Bespielen gleichsam
seine Funktion als Speichermedium und wird dadurch zum Absatzprodukt, also zu
einer neuen Sache.

Wenn schon das k°rperliche ABeschreibenfi ein
ben einer CD-ROM nicht oder nur unter engen Voraussetzungen zur Herstellung ei-

ner neuen Sache fihrt, so kann dies umso weniger beim Abspeichern von Daten auf

einer Festplatte gelten. Durch das Generieren, Abspeichern, Sammeln und Verarbei-

ten von Daten wird zwar auf den entsprechenden Speichermedien (Festplatte, Ser-

ver etc.) eine Veranderung herbeigefuhrt. Im Gegensatz zu einer CD kénnen Spei-
cherkapazitaten auf einer Festplatte und einem Server aber immer wieder geléscht,

modifiziert und neu genutzt und mithin die Veranderungen auf dem Speichermedium

rickgéangig gemacht werden.

b.  Analoge Anwendung von 8 950 BGB: Daten als Rohmaterialien, die verarbeitet
werden

Eine analoge Anwendung der (in direkter Anwendung nur kdrperliche Gegenstande
erfassenden) Vorschrift des 8 950 BGB kame unter dem Blickwinkel in Betracht,
dass nicht das zu beschreibende Speichermedium als Rohmaterial angesehen wird,
sondern die Daten sel bst. Digitale ARohmate
tung bearbeitet und zu é¥ner Aneuen Sache ge

Die analoge Anwendung von § 950 BGB auf Daten als Rohmaterial, die zu einer

neuen ASachen (Datengesamt hei t) verarbeitet
Grinden rechtsdogmatisch bedenklich: Die Vorschrift des 8 950 BGB setzt zunachst

eine Aaltefi Sache (Rohmater i al®) EivsolcheslEs, an ¢
gentumsrecht an den blofien Rohdaten kennt die Rechtsordnung aber bislang

nicht.%38 Die analoge Anwendung von Spezialvorschriften zum gesetzlichen Eigen-

tumserwerb an Sachen auf nicht zugeordnete Guter erscheint indes problematisch,

wenn nicht gar ausgeschlossen.®® Dur ch diréeAVangnin der Rohdat
auch keine Aneue Sachefi. Vielmehr sind sowotfr

635 BGH, Urt. v. 10.7.2015 1 V ZR 206/14 i, NJW 2016, 317 - Tonbander Helmut Kohl; anders noch

OLG Karlsruhe, Beschl. v. 6.10.1986 7 6 U 160/86 1, CR 1987, 19; LAG Chemnitz, Urt. v. 17.1.2007 i

2 Sa 808/05 -, MMR 2008, 416; OLG KdlIn, Urt. v. 1.4.2016 7 1-6 U 182/157, GRUR-RR 2016, 419.

636 Ensthaler, Industrie 4.0 und die Berechtigung an Daten, NJW 2016, 3473 (3476).

637 \Vgl. Drexl, Neue Regeln fiir die Europaische Datenwirtschaft?, NZKart 2017, 339 (341).

8Bericht der Arbeitsgru@@pe ADigitaler Neustartfn, S.
639 peukert, Glterzuordnung als Rechtsprinzip, S. 855.


https://beck-online.beck.de/Dokument?vpath=bibdata%2Fzeits%2Fnzkart%2F2017%2Fcont%2Fnzkart.2017.339.1.htm&pos=5&hlwords=on
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teten Daten digitale Daten. Wenngleich die Rohdaten nunmehr verarbeitet und ge-
ordnet Schliisse zulassen, erscheint es schwerlich méglich, diesen Unterschied bzw.

di ese AVerarbeitungsh©°hefi mit der sachenrec

einzufangen. Die Rohdaten gehen durch ihre Verarbeitung auch nicht in der Weise

Averlorent, wi e das Rohmat er i920IBGB uniergetiti r e k t e
et wa

Sie werden nicht-bizw. dewrerWebeet Abid wi e
Leinwand oder ein CD-Rohling, der nach dem Bearbeitungsprozess als solcher nicht
mehr vorhanden ist und auch nicht wieder hergestellt werden kann. Daher besteht
auchgarkeinBedg¢r f ni s, fer einen er | 951 B@EBnemen
Ausgleich zu schaffen. Schliel3lich erscheint es nicht zwingend, dass die zusammen-
getragenen und verarbeiteten Daten 1in
selbst. InderRegelsi nd di e ARohdat eni Jghhandefts bgzeichd
net) schon fur sich genommen ein wertvolles Gut, das aufwéndig zu beschaffen ist,
wahrend die Verarbeitung der Daten automatisiert durch einen Algorithmus erfolgen
kann.

Entscheidend ist, dass mit einer analogen Anwendung von § 950 BGB auf die digita-
le Datenverarbeitung der Normzweck dieser Vorschrift verfehlt wirde. Deren Ziel ist
die klare und nachvollziehbare Eigentumszuordnung.®° Der Eigentumserwerb durch
Verarbeitung dient in erster Linie der Rechtsklarheit und soll einfach subsumierbare
Eigentumsverhaltnisse schaffen. In den hier untersuchten Féllen bliebe stets im Un-

ARech

j edem

S

¥

kl ar en, ab welchem Grad eine Aneue Sachei

der Rohdaten ist. 8§ 950 BGB nimmt dem Rechtsanwender diese Wertungsfragen
gerade nicht ab, sondern setzt deren Beantwortung voraus. Dann ist aber fur die
Frage der Guterzuordnung durch 8 950 BGB nichts gewonnen. Ob beispielsweise
die naturliche Person, die beim Autofahren Rohdaten produziert, oder das Unter-
nehmen, welches diese Daten sammelt, (ursprunglicher) Inhaber dieser konkreten
Daten ist, ist eine Vorfrage, welche § 950 BGB nicht klart. Nach den Grundséatzen der
herkdmmlichen Praxis wird im Rahmen von § 950 BGB als Hersteller angesehen,
wer das wirtschaftliche Risiko des Verarbeitungsvorgangs tragt. Ob dies das Unter-
nehmen ist, das die technischen Vorrichtungen zur Erfassung der Daten an der je-
weiligen Maschine anbringt®4! oder aber der Autofahrer, ist eine offene Frage, zu de-
ren Klarung 8§ 950 BGB nichts beitragt.

Neben der Rechtsklarheit dient die Vorschrift dazu, den Interessenkonflikt hinsichtlich
der Giterzuordnung zwischen dem Stofflieferanten und dem Verarbeiter bzw. Her-
steller zu entscheiden. Ein solcher, die Zuordnung von Ausschliel3lichkeitsrechten
betreffender Interessenkonflikt besteht mangels Rivalitat der Daten nicht. Auf der an-
deren Seite wirde eine analoge Anwendung von 8§ 950 BGB die Auflésung eines
durch die bewirkte Guterzuordnung herbeigefiihrten anderen Normenkonflikts er-
schweren, wenn nicht unmdglich machen: Die Schaffung eines Leistungsschutz-

640 MuKo/Fuller, BGB, § 950 Rn. 1.
641 So Ensthaler, Industrie 4.0 und die Berechtigung an Daten, NJW 2016, 3473 (3476).

h €
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rechts konfligiert nahezu zwangslaufig mit Rechtszuweisungen anderer Rechtsgebie-
te, etwa dem Geheimnisschutz oder dem Datenschutz (wenn die Maschinendaten
Ruckschlisse auf personenbezogene Merkmale zulassen); dies deshalb, weil eine
guterrechtliche Zuweisung anderen Wertungen folgen kann als etwa die daten-
schutzrechtliche. Dieser Zuweisungskonflikt wirde durch eine entsprechende An-
wendung von § 950 BGB auf Daten verscharft, weil diese zur Folge hatte, dass der
gesetzliche Rechtserwerb an den verarbeiteten Daten indisponibel wére, wie dies
von Rechtsprechung und tUberwiegender Ansicht im Schrifttum flr den gesetzlichen
Eigentumserwerb an Sachen vertreten wird.54

Schliel3lich erscheint der Ruckgriff auf den Gedanken von 8 950 BGB bei der Be-
trachtung des gesamten Untertitels der 88 946 ff. BGB als wenig naheliegend. Dem
Vorgang der Datenverarbeitung im Sinne einer Erkenntnisgewinnung aus der Da-
tenmenge geht in der Regel das Zusammentragen von Rohdaten unterschiedlicher

Her kunft voraus. Der AEigentumsverl| ust
und der Informationsgewinnung, sondern vielmehr aus der Zusammenfiuhrung der
Rohdaten unterschiedlicher AUrheber feDa

tengesamtheit. Es kommt - bildlich gesprochen - unter Umstanden zu einer untrenn-
baren AVermi schungid und AVer mengungf
nachtraglich auftrennen kann. Diesen Gedanken konsequent fortgefuhrt, lage eine
analoge Anwendung von 8§ 948 BGB (Vermischung von Sachen) naher als eine sol-
che von § 950 BGB mit der Folge des Entstehens einer Bruchteilsgemeinschaft. Fir
einen Leistungsschutz in Form der Entschadigung nach 8 951 BGB analog bliebe in
diesem Fall kein Raum.

5. Zusammenfassung und Zwischenergebnis

Nach alledem kann festgehalten werden, dass das Burgerliche Recht maschinenge-
nerierte Daten nicht im Sinne eines Leistungsschutzrechts ausschlief3lich zuweist
und aulRerhalb von § 826 BGB auch keinen Investitionsschutz gewéhrt.

642 BGH, Urt. v. 15.6.1989 - IX ZR 167/88, NJW 1989, 3213; MiiKo/Fuller, BGB, § 950 Rn. 15 f. mit
zahlreichen weiteren Nachweisen; Wadle, Das Problem der fremdwirkenden Verarbeitung, JuS 1982,
477 (478 f.); Westermann/Gursky/Eickmann, SachenR, § 53 Rn. 10; Zeuner, Arbeitnehmer, Verarbei-
tung durch A. (Eigentumserwerb), Eigentumserwerb, durch Verarbeitung, Verarbeitung, Eigentumser-
werb durch V., JZ 1955, 195 (196).


https://beck-online.beck.de/Dokument?vpath=bibdata%2Fzeits%2Ffhzivr%2F4%2Fcont%2Ffhzivr.4.gl8.gl85.2570.htm&pos=1
https://beck-online.beck.de/Dokument?vpath=bibdata%2Fzeits%2Ffhzivr%2F4%2Fcont%2Ffhzivr.4.gl8.gl85.2570.htm&pos=1
https://beck-online.beck.de/Dokument?vpath=bibdata%2Fzeits%2Ffhzivr%2F4%2Fcont%2Ffhzivr.4.gl8.gl85.2570.htm&pos=1
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II.  Urheberrechtsschutz an maschinengenerierten Daten

Das Urheberrecht schutzt Werke der Literatur, Wissenschaft und Kunst, insbesonde-
re in den in 8 2 Abs. 1 UrhG genannten Formen. Werkschutz fur maschinell generier-
te Daten scheidet schon begrifflich aus. Die nach dem Urheberrechtsgesetz ge-
schitzten Werke sind nur personliche geistige Schopfungen (8 2 Abs. 2 UrhG), wah-
rend es sich bei den untersuchten Daten um Erzeugnisse einer Maschine handelt.
Auch in Fallen, in denen die Datengenerierung mittelbar auf menschliches Handeln
zurUckzufuhren ist (Heizverhalten, Rasiergewohnheiten, Fahrverhalten etc.), fehlt
den Aufzeichnungen des menschlichen Verhaltens jedenfalls das Merkmal der geis-
tigen Schopfung. Die generierten Daten bringen fir sich genommen keinen geistigen
Inhalt gedanklicher Art zum Ausdruck.

Dies gilt auch f¢r ASchepfungeni, di e ohne
von Maschinen hervorgebracht werden, etwa eine Ubersetzung oder eine Graphik.543

Es ist weithin anerkannt, dass dem Inhaber eines Urheberrechts an einer entspre-

chenden Software (z.B. Ubersetzungssoftware) nicht das Urheberrecht an dessen
Erzeugnissen zuzuordnen ist, jedenfalls dann nicht, wenn das Erzeugnis nicht durch

die menschlich-gestaltende Tatigkeit seine Pragung erhalt.?** Das Urheberrecht

kennt - im Gegensatz zum Patentrecht®® - keine Ausdehnung des Schutzbereichs

auf Erzeugnisse menschlicher Schopfungen im Sinne eines derivativen Schutzes,

weshalb ein Schutz fir die mittels Maschinen ohne pragende menschliche Beteili-

gung geschaffenen maschinellen Daten nicht in Betracht kommt.

Urheberrechtsschutz geniel3en gemald 8 4 UrhG auch Datenbankwerke. Hierbei
handelt es sich um eine Sammlung von Werken, Daten oder anderen unabhangigen
Elementen, die systematisch oder methodisch angeordnet und einzeln mit Hilfe elekt-
ronischer Mittel oder auf andere Weise zugéanglich sind (8 4 Abs. 2 S. 1 UrhG). Ein
Schutz als Datenbankwerk kommt schon begrifflich nur in Betracht, wenn die Aus-
wahl oder Anordnung der enthaltenen Elemente auf einer schopferischen Leistung
beruht.®4¢ MaRgeblich ist, dass die Struktur der Datenbank auf freien und kreativen
Entscheidungen des Urhebers beruht und schopferische Fahigkeiten in eigenstandi-
ger Weise zum Ausdruck bringt. Hieran fehlt es bei den hier untersuchten Daten, well
sie Maschinenerzeugnisse sind. Da deren Auswahl und Anordnung nicht auf indivi-

643Von einer n?2heren Betrachtung von Sch®pfungen durch
hier abgesehen werden.

644 Schricker/Loewenheim/Loewenheim, Urheberrecht, § 2 Rn. 39.

645 Hierzu Hetmank/Lauber-Rénsberg, Kiinstliche Intelligenz - Herausforderungen fiir das Immaterial-

glterrecht, GRUR 2018, 574 (576 ff.).

646 Schricker/Loewenheim/Leistner, Urheberrecht, 8 4 Rn. 50; Rehbinder/Peukert, Urheberrecht,

Rn. 336.
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dueller Kreativitat beruhen, liegt ein Datenbankwerk im Sinne von § 4 Abs. 2 UrhG
nicht vor.647

lll. Leistungsschutz nach dem sui-generis-Schutz des Daten-
bankherstellers

Bei der Untersuchung, ob nach geltendem Recht Leistungsschutzrechte an Maschi-
nendaten bestehen, kommt der Auslotung des Anwendungsbereichs des Schutz-
rechts fur Datenbanken Bedeutung zu. Die Européische Kommission hat jungst gar
die Frage aufgeworfen, ob das Schutzrecht sui generis nach Art. 7 ff. der Richtlinie
uber den rechtlichen Schutz von Datenbanken®8 (im Folgenden: Datenbankrichtlinie)
breiter angewandt werden konnte als bislang angenommen.®4° Es erscheint daher
lohnenswert ndher zu untersuchen, ob das Leistungsschutzrecht des Datenbankher-
stellers Rechte an einzelnen maschinengenerierten Daten zuweist. Im Anschluss soll
darlegt werden, ob und gegebenenfalls welche Rolle dem sui-generis-
Leistungsschutzrecht des Datenbankherstellers beim Schutz maschinengenerierter
Daten zukommt (unten 2.).

1. Immaterialgiterschutz an Daten kraft Datenbankherstellerschutz?

Das durch 88 87a ff. UrhG umgesetzte Schutzrecht des Datenbankherstellers er-
ganzt den bereits friher bestehenden Schutz von Sammelwerken und Datenbank-
werken nach § 4 UrhG, indem er die Voraussetzung einer personlichen geistigen
Schopfung durch das Merkmal der wesentlichen Investition ersetzt.®®° Das Recht
nach 88 87a ff. UrhG erwirbt derjenige, der in die Herstellung einer Datenbank, das
heilt in die Beschaffung, Uberprifung oder Darstellung ihres Inhalts, eine nach Art
und Umfang wesentliche Investition getatigt hat. Das Recht liegt in der ausschlief3li-
chen Befugnis, die Vervielfaltigung, Verbreitung oder 6ffentliche Wiedergabe der Ge-
samtheit oder eines wesentlichen Teils des Inhalts der Datenbank zu untersagen.®!
Schutzgegenstand des Herstellerrechts ist damit nur die Datenbank als Gesamtheit

647 Statt vieler Zech, "Industrie 4.0" - Rechtsrahmen fiir eine Datenwirtschaft im digitalen Binnenmarkt,
GRUR 2015, 1151 (1157); Specht, AusschlieRlichkeitsrechte an Daten - Notwendigkeit, Schutzum-
fang, Alternativen, CR 2016, 288 (293).

648 Richtlinie 96/9/EG des Europaischen Parlaments und des Rates vom 11. Marz 1996 {iber den
rechtlichen Schutz von Datenbanken, Amtsblatt der EG Nr. L 77/20.

649 Mitteilung der Kommission an das Europaische Parlament, den Rat, den Europaischen Wirtschafts-
und Sozialausschuss und den Ausschuss duwopaséhengi onen AA
Datenraumsid, COM(2018) 232 final, S.

650 Zech, Information als Schutzgegenstand, S. 360; Dreier/Schulze/Dreier, Urheberrechtsgesetz, vor
8§ 87aff. Rn. 1.

651 Dreier/Schulze/Dreier, Urheberrechtsgesetz, vor 8§ 87a ff. Rn. 1; Wandt-
ke/Bullinger/Thum/Hermes, UrhG, vor §§ 87a ff. Rn. 24.
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oder der nach Art und Umfang wesentliche Teil der Datenbank. Nur diese Gesamt-
heit, nicht aber die in der Datenbank enthaltenen Daten selbst, stellt ein immateriel-
les Gut dar und wird dem Datenbankhersteller im Sinne von § 87a Abs. 2 UrhG zu-
geordnet. Eine Rechtezuweisung an Einzeldaten ist damit nicht verbunden.

Zwar wird in der Literatur zu Recht darauf hingewiesen, dass den in die Datenbank-
struktur aufgenommenen Einzeldaten (mittelbar) Leistungsschutz insoweit zukommt,
als ein wesentlicher Teil der Datenbank nicht vervielfaltigt, verbreitet oder 6ffentlich
wiedergegeben werden darf.?? Dass dieser mittelbare Schutz Ausschlief3lichkeits-
rechte an den Einzeldaten vermittelt, wird hingegen einhellig verneint.

2. Reichweite des sui-generis-Leistungsschutzes des Datenbankherstellers

Uber die Anwendung des sui-generis-Leistungsschutzes des Datenbankherstellers
auf maschinengenerierte Daten besteht Unsicherheit.®>® Einigkeit besteht weitestge-
hend dartber, unter welchen Voraussetzungen Daten in Datenbanken strukturiert
sind (hierzu unten a.). Im Hinblick auf maschinengenerierte Daten bereitet das Erfor-
dernis einer wesentlichen Investition in die Beschaffung, Uberpriifung oder Darstel-
lung der Daten besondere rechtlichen Schwierigkeiten (hierzu unten b.). Abschlie-
Rend wird gezeigt, wem das Leistungsschutzrecht zugewiesen ist (hierzu unten c.).

a. Sammlung von (unabhangigen) Daten

Der Begriff der Datenbank wirdin 88 7a Abs. 1 UrhG |l egaldefini

lung von Werken, Daten oder anderen unabhangigen Elementen, die systematisch
oder methodisch angeordnet und einzeln mit Hilfe elektronischer Mittel oder auf an-
dere Weise zuganglich sind und deren Beschaffung, Uberprifung oder Darstellung
eine nach Art oder Umfang wesentliche
lung setzt voraus, dass es sich jedenfalls um eine Vielzahl von Elementen handelt,
ohne dass sich eine konkrete Mindestanzahl verbindlich bestimmen lieRe.5%* Da bei
einer automatisierten Datengenerierung, etwa durch Messung und erst recht beim
Zusammenfihren von Daten mehrerer Gerate, Sammlungen mit einer Vielzahl von
Einzeldaten entstehen, scheitert der Schutz maschinell generierter Daten durch
88 87a ff UrhG jedenfalls regelméaRig nicht am Merkmal der Datensammlung.5°°

652 Wiebe, Schutz von Maschinendaten durch das sui-generis-Schutzrecht fir Datenbanken, GRUR
2017, 338 (345); Dreier/Schulze/Dreier, Urheberrechtsgesetz, vor §8 87a ff. Rn. 1.

653 So die Einschatzung der EU-Kommission in ihrer Evaluierung der Datenbankrichtlinie vom 25. April
2018, SWD(2018) 146 fin., S. 24 ff. nach Auswertung von Rechtsprechung und wissenschaftlicher
Literatur in den EU-Mitgliedstaaten und Anhorung verschiedener Interessenvertreter.

654 EuGH, Urt. v. 9.11.2004 i C-444/02 1, GRUR 2005, 254 f. - Fixtures-Fuf3ballplane II; Wandt-
ke/Bullinger/Thum/Hermes, Urheberrecht, § 87a Rn. 10 f.

655 Schmidt/Zech, Datenbankherstellerschutz fir Rohdaten?, CR 2017, 417 (418).

nvest
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Diese in der Sammlung zusammengestellten Daten sind, wie § 87a Abs. 1 S. 1 UrhG
verlangt, regelmafig auch voneinander unabhéngig. Mit dem Merkmal der Unabhéan-
gigkeit werden Gestaltungen aus dem Datenbankbegriff ausgegrenzt, die von vorn-
herein auf ein Ganzes geschaffen sind, inhaltliche Wechselbeziehungen aufweisen
und so in ihrer Verschmelzung eine einheitliche Aussage bilden.5%¢ Zwar wollen die
Beteiligten der Datengenerierung regelmafiig aus den generierten Einzeldaten einen
Mehrwert schaffen. Dies andert jedoch nichts an dem Umstand, dass die Einzeldaten
fur sich genommen einen selbstandigen Aussagewert haben (Luftdruck y im Zeit-
punkt x) und bei Trennung einen eigenen, wenn auch verminderten, Aussagewert
behalten. Von eher akademischer Bedeutung ist die Frage, ob bereits die gesammel-

ten, noch unverarbeiteten 8AMRMG denieRem Bered e n

Unabhangigkeit im Sinne der genannten Vorschrift wird teilweise verneint, weil diese
nicht nach vorgegebenen Ordnungskriterien zusammengestellt seien®’, wobei auch

Sct

di ese Autoren konzedieren, dass ADatenhaufer

nen. Unbestritten ist, dass die bei der Datenerhebung gewonnenen Primérdaten (z.B.
Messwerte) unabhangige Elemente sein konnen, wie dies fir Wetterdaten®®, geo-
grafische Daten®° oder bloRe Verkaufszahlen®® hochstrichterlich entschieden wur-

de. Solange diesen ARohdatenfi (irgend)ein

Grenze der Inhaltslosigkeit®®! des Einzelzeichens zukommt, reicht dies fiir die Unab-
hangigkeit®®? des Datums aus. Da es gerade Kennzeichen der Auswertung von gro-
Ben Datenmengen ist, dass jedes noch so scheinbar unbedeutende Primardatum fir
eine spatere Analyse nutzbar gemacht werden kann®®3, durfte die Ausklammerung

von ARohdatenfi aus dem Datenbankbegri ff

keine Bedeutung haben.

Die unabhangigen Elemente mussen weiter einzeln mit Hilfe elektronischer Mittel
oder auf andere Weise zuganglich sein. Einzeln zuganglich ist ein Element, wenn es

656 | G Miinchen I, Urt. v. 30.3.2000 7 7 O 3625/98 i, NJW 2000, 2214 (2215); Wiebe, Schutz von
Maschinendaten durch das sui-generis-Schutzrecht fir Datenbanken, GRUR 2017, 338.

657 Schricker/Loewenheim/Vogel , Urheberrecht, 8 87a Rn. 22; Dreier/Schulze/Dreier, Urheberrechts-
gesetz, § 87a Rn. 7.

658 OLG KdlIn, Urt. v. 15.12.2006 i 6 U 229/05 1, MMR 2007, 443; ebenso Gaster, Der Rechtsschutz
von Datenbanken, 1999, Rn. 66.

659 EuGH, Urt. v. 29.10.2015 7 C-490/14 7, AfP 2016, 33 - Verlag Esterbauer; LG Minchen I, Urt. v.
9.11.20057 21 O 7402/02 i, GRUR 2006, 225.

660 BGH, Urt. v. 21.7.2005 7 | ZR 290/02 i, GRUR 2005, 857 - HIT BILANZ; BGH, Urt. v. 21.4.2005 7 |
ZR 1/02 1, GRUR 2005, 940 (941) - Marktstudien.

661 Schricker/Loewenheim/Vogel , Urheberrecht, § 87a Rn. 12 m.w.N.

662 BGH, Urt. v. 21.7.20057 | ZR 290/02 i, GRUR 2005, 857 f.; Schricker/Loewenheim/Vogel, Urhe-
berrecht, § 87a Rn. 8.
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isoliert aus der Datenbank abgerufen werden kann.®®* Dieses Erfordernis ist regel-
mafig erflllt, schon weil die an der Datengenerierung Beteiligten zwecks Datenana-
lyse auf die einzelnen Daten zugreifen wollen und ihnen typischerweise die entspre-
chende Software zur Verfligung steht.>

Schliel3lich steht der Anwendung der 88 87a ff. UrhG auf Maschinendaten nicht ent-
gegen, dass diese systematisch oder methodisch angeordnet sein missen. Dieses
Merkmal verlangt eine Methode oder ein System beliebiger Art, mit der bzw. mit dem
sich jedes der Elemente der Sammlung wieder auffinden lasst.®%¢ Entscheidend ist
somit die Verbindung des Datenbestandes mit einem Abfragemittel, das zielgerichtet
Recherchen nach Einzelelementen in dem Datenbestand ermdéglicht.®%” Dem Kriteri-
um kommt neben dem Merkmal der Einzelzuganglichkeit keine eigenstandige Be-
deutung zu, weil sich nur durch eine systematische oder methodische Anordnung
Einzelzuganglichkeit erreichen lasst.%%8 Es erschopft sich in der Vorgabe, dass die
Daten logischen oder sachlichen Zusammenhéangen folgend oder planmafig struktu-
riert angeordnet sein missen und ist dementsprechend unter denselben Vorausset-
zungen erfillt wie das Merkmal der Einzelzuganglichkeit.6°

b. Waesentliche Investition

Ob das Leistungsschutzrecht im Einzelfall besteht, hangt somit allein davon ab, ob
eine nach Art und Umfang wesentliche Investition in die Beschaffung, Uberpriifung
oder Darstellung der einzelnen Daten getatigt worden ist. Schutzgegenstand ist die
wesentliche Investition des Datenbankherstellers.67 Mit Blick auf den Schutzzweck
der Richtlinie ist nach der Rechtsprechung des Europaischen Gerichtshofs der Be-

664 \/gl. EUGH, Urt. v. 9.11.2004 i C-444/02 7, GRUR 2005, 254 f. Rn. 30, 32 i Fixtures-
FuRballspielplane Il; Wandtke/Bullinger/Thum/Hermes, UrhR, § 87a Rn. 14.

665 Problematisch ist das Merkmal der Einzelzuganglichkeit bei erlerntem Verhalten selbstlernender
Maschinen und bei neuronalen Netzen. In diesen Anwendungsféllen der kiinstlichen Intelligenz wer-
den Daten generiert, die dem Nutzer verborgene Informationen enthalten. Die Dateneigenschaft ver-
neinen Schricker/Loewenheim/Vogel, Urheberrecht, § 87a Rn. 13; Schmidt/Zech, Datenbankherstel-
lerschutz fir Rohdaten?, CR 2017, 417 (420). Diese Problematik ist hingegen nicht Gegenstand die-
ser Untersuchung.

666 EUGH, Urt. v. 9.11.2004 i C-444/02 1, GRUR 2005, 254 f.; Schmidt/Zech, Datenbankhersteller-
schutz fur Rohdaten?, CR 2017, 417 (419).

667 Wandtke/Bullinger/Thum/Hermes, UrhR, § 87a Rn. 19.

668 Schmidt/Zech, Datenbankherstellerschutz fir Rohdaten?, CR 2017, 417 (419). In diese Richtung
auch Wandtke/Bullinger/Thum/Hermes, UrhR, § 87a Rn. 14, die wiederum dem Tatbestandsmerkmal
der Einzelzuganglichkeit einen eigenen Bedeutungsgehalt absprechen und in dem Merkmal nur eine
Klarstellung erblicken, dass sowohl elektronische als auch herkdmmliche analoge Datenbanken dem
Datenbankschutz unterfallen.

669 Wandtke/Bullinger/Thum/Hermes, UrhR, § 87a Rn. 25 f.; Schricker/Loewenheim/Vogel, Urheber-
recht, 8§ 87a Rn. 19 ff.

670 Dreier/Schulze/Dreier, Urheberrechtsgesetz, § 87a Rn. 11; Rehbinder/Peukert, Urheberrecht,

Rn. 841.
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griff der mit der Beschaffung des Inhalts einer Datenbank verbundenen Investition im
Sinne des Art. 7 Abs. 1 der Datenbankrichtlinie dahin zu verstehen, dass diese (nur)
die Mittel bezeichnet, die der Ermittlung von vorhandenen Elementen und deren Zu-
sammenstellung in dieser Datenbank gewidmet werden.®’! Das (Schutz-)Recht
schutzt daher Investitionen in die Beschaffung, Sammlung, Uberprifung, Aufberei-
tung und Darbietung der Daten, nicht aber Investitionen in die Erzeugung der Daten
selbst. Die enge Auslegung des sachlichen Anwendungsbereichs der Datenbank-
richtlinie durch den Europaischen Gerichtshofs ist dem Ziel geschuldet, einen mog-
lichst freien Datenzugang und Datenverkehr sicherzustellen und Datenmonopole zu
verhindern. Zudem dient sie dem Zweck, Investitionen zur Herstellung von Daten-
banken und nicht zur Generierung von Daten zu erhthen.®"?

Diese Rechtsprechung fuhrt in der Praxis zu gewisser Ratlosigkeit und gibt die bis-
lang rechtlich nicht eindeutig geloste Frage auf, wie Investitionen in die Datengene-
rierung von berucksichtigungsfahigen Investitionen in die Datenbeschaffung abzu-
grenzen sind. Die Beantwortung dieser Frage wird als entscheidende Aufgabe fur
einen rechtssicher ausgestalteten Datenbankschutz im Hinblick auf maschinenge-
nierte Daten angesehen.5”3

Die Relevanz des Problems sei an dem folgenden Beispiel vor Augen gefiihrt: Ahn-
lich wie in dem in der Einleitung erwéhnten Streitfall zwischen Lufthansa, Airbus und
Boeing bieten zahlreiche Automobilhersteller eine Online-Diagnose von Fahrzeugen
als zusatzliche Dienstleistung an. Mittels Sensoren werden Messwerte Uber die
Luftmenge, Kraftstoffmenge, Drehzahlen etc. unmittelbar am Automobil erfasst und
zum Teil durch elektronische Steuergeréate direkt im Fahrzeug verarbeitet.6’4 Die er-
hobenen Sensordaten oder die im Fahrzeug errechneten Diagnoseergebnisse wer-
den via Mobilfunk an den Hersteller tbertragen, der diese wiederum an eine Werk-
statt weiterleitet. Gesammelt werden sie also entweder unmittelbar am Aufnahmeort
(Automobil) oder nach Ubertragung am Zielort (Hersteller bzw. Werkstatt). Stellen die
gesammelten Daten eine Datenbank im Sinne von § 87a UrhG dar, wovon nach den
obigen Ausfihrungen regelmafdig auszugehen sein wird, kann sich der Datenbank-
herstellers> unter den weiteren Voraussetzungen der 88§ 87a ff. UrhG gegen die Ver-

671 EuGH, Urt. v. 9.11.2004 i C-203/02 1, GRUR 2005, 244 Tz. 42 - BHB-Pferdewetten.

672 \gl. insbesondere Erwagungsgriinde 10 bis 12 der Datenbankrichtlinie.

673 EU-Kommission, Evaluation of Directive 96/9/EC on the legal protection of databases, SWD(2018)
146 fin., S. 27, abrufbar unter: https://ec.europa.eu/digital-single-market/en/news/staff-working-
document-and-executive-summary-evaluation-directive-969ec-legal-protection (letzter Abruf:
21.2.2019), Leistner, Datenbankschutz - Abgrenzung zwischen Datensammlung und Datengenerie-
rung, CR 2018, 17 (18) und JZ 2005, 408 ff.; Ehmann, Big Data auf unsicherer Grundlage - was ist
"wesentlich” beim Investitionsschutz fir Datenbanken?, K&R 2014, 394 (397 ff.); Schmidt/Zech, Da-
tenbankherstellerschutz fir Rohdaten?, CR 2017, 417 (421); Wiebe, Der Schutz von Datenbanken -
ungeliebtes Stiefkind des Immaterialglterrechts, CR 2014, 1 (4).

674 Das Beispielsta mmt aus der Studie des BMVI, AEigentumsordnu
S. 21 f., abrufbar unter www.bmvi.de.

675 Zur Zuordnung s. nachfolgend unter C. lll. 2. c.


https://ec.europa.eu/digital-single-market/en/news/staff-working-document-and-executive-summary-evaluation-directive-969ec-legal-protection
https://ec.europa.eu/digital-single-market/en/news/staff-working-document-and-executive-summary-evaluation-directive-969ec-legal-protection
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vielfaltigung, Verbreitung und 6ffentliche Wiedergabe der Datenbank insgesamt oder
eines nach Art oder Umfang wesentlichen Teils der Datenbank wenden und gegen
den Rechtsverletzer Anspruche nach 88 97 ff. UrhG geltend machen (insbesondere
auf Unterlassung, Beseitigung, Schadensersatz).

Die Rechtsprechung des Europaischen Gerichtshofs zugrunde gelegt, bleibt aller-
dings zweifelhaft, welche Investitionen bericksichtigungsfahig sind. Der Aufwand zur
Datengenerierung - also der Betrieb des Fahrzeugs - ware nicht vom Anwendungs-
bereich des Leistungsschutzrechts erfasst, weil es sich insoweit nicht um Investitio-
nen in die Beschaffung vorhandener Daten handelt. Anders diirfte es sich indes bei
dem Aufwand zur Erfassung von Daten verhalten, die in der Natur vorhanden sind
und durch Messung erhoben und damit im Sinne der Rechtsprechung des Européi-
schen Gerichtshof s %moblentatisehfist die Avgrenalirey rddinn,
wenn der Datenbankhersteller an der Datengenerierung mitwirkt, wenn also bei-
spielsweise der Maschinenbetreiber die generierten Daten ohne oder nur mit gerin-
gem Zusatzaufwand selbst in einer Datenbank strukturiert. Der Europaische Ge-
richtshof unterzieht diese Konstellationen einer wertenden Betrachtung und fragt, ob
die Investition primar dem Aufbau einer Datenbank dient oder anderen Zwecken.®””
Fallen die Daten als Nebenprodukt einer anderen selbstandigen Tatigkeit ab, erfasse
der Schutzzweck des Leistungsschutzrechts nicht die Ausgaben in deren Erzeugung
(sogenanmff-BEh dsmpii efi) . I m Zusammenhang mit der
nerierung wird es jedoch immer schwieriger, zwischen Datenherstellung und Daten-
beschaffung zu unterscheiden. Dies zeigt sich etwa bei der sensorgestiitzten Daten-
erhebung. So erzeugt der Fahrer einer mit Messsensoren ausgestatten Landmaschi-
ne Daten Uber seine Fahrtstrecke und sammelt diese gleichzeitig neben anderen
Daten (geologischen Daten, Wetterdaten etc.). Damit kann der mit der Fahrt entste-
hende Aufwand der Datenerzeugung (Fahrtstrecke) zugerechnet werden, gleichzeitig
aber auch der Datenbeschaffung. Denn die Tatigkeit des Landmaschinenfahrers er-
schopft sich nicht in der Erzeugung der Daten Uber die Fahrtstrecke, sondern er-
streckt sich auf die Sammlung Avorhandener i
Da die gemessenen Daten in der Natur vorhanden sind und nur gemessen werden,
durfte es sich vorzugswiurdig um einen Vorgang der Datenbeschaffung handeln, des-
sen Aufwand bei der Beurteilung der Wesentlichkeit der Investition einflie3t.67® Sie
kénnen aber auch der Datenerzeugung zugerechnet werden, weil der Einsatz der
Landmaschine nicht priméar der Datenerhebung dient und die gewonnenen Daten nur
als Nebenprodukt abfallen. Ahnliche Abgrenzungsfragen stellen sich bei der Erfas-
sung menschlichen Verhaltens. Auch in dem oben beschriebenen Beispiel fallen die

676 Schmidt/Zech, Datenbankherstellerschutz fir Rohdaten?, CR 2017, 417 (421).

677 EuGH, Urt. v. 9.11.2004 - C-203/02 -, GRUR 2005, 244 - BHB Pferdewetten; Studie des BMVI,
AEigentumsordnung f &2 Mobilit2tsdatenfn, S.
678 Wandtke/Bullinger/Thum/Hermes, UrhR, § 87a Rn. 49 ff.; Wiebe, Schutz von Maschinendaten
durch das sui-generis-Schutzrecht fur Datenbanken, CR 2017, 338 (341).
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Sensordaten gleichsam als Nebenprodukte des Fahrens ab.®”® Das Gleiche gilt fur
Produktionsdaten, die in Wertschdpfungsnetzwerken erhoben werden. Diese kénnen
dem Bereich der Datensammlung zuzuordnen sein, weil die Echtzeitdaten aus der
Produktion (Stiickzahl, Geschwindigkeit, Verzogerungen etc.) bereits vorhanden
sind.®8 Sie konnen aber als Nebenprodukt des Produktionsprozesses auch der Da-
tengenerierung zugeordnet werden, deren Investitionen nicht durch 88 87a ff. UrhG
geschutzt sind.

Die Rechtsprechung des Europaischen Gerichtshofs wurde in den EU-
Mitgliedstaaten unterschiedlich rezipiert.%8? Der Bundesgerichtshof hebt bei der Ab-
grenzung der bericksichtigungsfahigen Investitionen allein darauf ab, ob die ge-
sammelten Daten vorhanden waren oder erst erzeugt werden mussten. Ob das pri-
mare Ziel der Investition im Aufbau einer Datenbank bestand, spielt bei der Ent-
scheidungsfindung ersichtlich keine Rolle. Exemplarisch zeigt sich dies in dem vom
Bundesgerichtshof entschiedenen Fall Gber die Schutzfahigkeit von Aufwendungen
bei Erhebung mautpflichtiger Fahrten.®8? Die Kosten fir die Errichtung der stationa-
ren Mautterminals und fur die Anschaffung der mobilen Fahrzeuggerate sah der
Bundesgerichtshof als von 8§ 87a UrhG mittelbar geschutzte Investitionen in die Be-
schaffung der Daten an, obwohl nicht primar der Aufbau einer Datenbank bezweckt
war, sondern die Erhebung einer Maut. Denn die erfassten Daten der mautpflichtigen
Fahrten (Kfz-Kennzeichen, Datum der Fahrt, Lange der gefahrenen Strecke) seien
auch ohne Erfassung vorhanden. Etwas anderes gelte nur fir die errechnete Maut,
weil es sich insoweit um ein Datum handele, das erst erzeugt werde.

Ist die HUrde der Schutzfahigkeit der Investition genommen, ist in einem zweiten
Schritt zu prifen, ob die Summe der beriicksichtigungsfahigen Investitionen nach Art
und Umfang insgesamt die Schwelle der Wesentlichkeit erreicht. Diesem Erfordernis
wird in der Regel Genlige getan sein, weil - wenngleich die Schutzuntergrenze noch
ungeklart ist - an die Schwelle in der Rechtsprechung der EU-Mitgliedstaaten keine
hohen Anforderungen gestellt werden.®3 So liel? der Bundesgerichtshof Investitionen
in Hohe von 4000 Euro als wesentlich geniigen. 68

St udie des BMVI, AEigentumsd®8dnung f¢r Mobilitatsdat

680 Beispiel stammt von Wiebe, Schutz von Maschinendaten durch das sui-generis-Schutzrecht fir
Datenbanken, CR 2017, 338 (341).

681 Hierzu im Einzelnen der Bericht der EU-Kommission, Evaluation of Directive 96/9/EC on the legal
protection of databases, SWD(2018) 146 fin., S. 27 f.

682 BGH, Urt. v. 25.3.2010 - | ZR 47/08 -, CR 2011, 43 - Toll Collect; &hnlich BGH, Urt. v. 21.7.2005 7 |
ZR 290/02 1, GRUR 2005, 857 - HIT BILANZ.

683 Evaluation of Directive 96/9/EC on the legal protection of databases, SWD(2018) 146 Final, S. 27,
abrufbar unter: https://ec.europa.eu/digital-single-market/en/news/staff-working-document-and-
executive-summary-evaluation-directive-969ec-legal-protection (letzter Abruf: 21.2.2019).

684 BGH, Urt. v. 1.12.20107 | ZR 196/08 1, GRUR 2011, 724 Zweite Zahnarztmeinung II.
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c. Zuweisung an Datenbankhersteller

Schliel3lich genieldt der Datenbankhersteller im Sinne von § 87a Abs. 2 UrhG Leis-
tungsschutz, der die Investition vorgenommen hat. Das ist derjenigen, der die Initiati-
ve zur Erstellung der Datenbank ergriffen hat und die Investition in die Datenbank
tragt.58> Im Beispiel des mit Sensoren ausgestatten Kraftfahrzeugs, in dem die erho-
benen Daten lokal erfasst und in geordneter Form lokal abgelegt und gespeichert
werden, kann eine Datenbank im Fahrzeug entstehen. Als Datenbankhersteller
kommen dann Eigentimer und Halter des Fahrzeugs in Betracht, die durch Kauf-
preiszahlung bzw. Unterhaltung der im Fahrzeug vorhandenen Technik die Investiti-
onsleistung erbringen. Werden die Daten hingegen durch Online-Diagnose unmittel-
bar in Echtzeit an den Hersteller oder einen Werkstattbetrieb Gibermittelt und dort in
geordneter Form abgelegt und gespeichert, entsteht die Datenbank auf3erhalb des
Kraftfahrzeugs beim Hersteller bzw. beim Werkstattbetreiber. Geschitzt wéaren also
diejenigen, die Investitionen zur Sammlung, Sichtung und systematischen Anord-
nung der Daten tatigen.®8 Werden die Daten in einer zentralen Datenbank abgelegt,
genieldt nicht der Eigentimer des datengenerierenden Gerates, sondern allein der
Betreiber dieser Datenbank unter den Voraussetzungen von § 87a Abs. 1 UrhG Leis-
tungsschutz.

d. Zusammenfassung

Die Vorschriften der 88 87a ff. UrhG (sowie die ihnen zugrundeliegende Datenbank-
richtlinie) schitzen die Datenbank als systematische Anordnung und nicht die in der
Datenbank enthaltenen Einzel daten. Al s

Gr un

erzeugersfi scheiden sie deshalb von vornhere

Es konnte jedoch gezeigt werden, dass das Schutzrecht sui-generis grundsatzlich
Investitionen im Zusammenhang mit maschinengenerierten Daten erfassen kann,
wobei sich allerdings auch Abgrenzungsfragen stellen: Leistungsschutz fur die Da-
tengenerierung ist ausgeschlossen, weil nur Investitionen in die Beschaffung, Uber-
prifung oder Darstellung geschiitzt sind. Ob zu den geschitzten Investitionen auch
die Kosten der Datenbeschaffung fallen, wenn diese Daten als Nebenprodukt anfal-
len und die getatigten Investitionen nicht priméar der Datenbeschaffung dienen, ist
bislang nicht abschlie3end geklart.

685 BGH, Urt. v. 1.12.20107 | ZR 196/08 7, GRUR 2011, 724 - Zweite Zahnarztmeinung Il; Wandt-
ke/Bullinger/Thum/Hermes, UrhG, § 87a Rn. 131.

686 Wohl zu Unrecht halt Sassenberg/Faber/Sattler, Rechtshandbuch Industrie 4.0 und Internet of

Things, S. 35 die im Rahmen der sog. predictive maintenance vom Hersteller genutzten Daten fur
nicht durch § 87a UrhG geschutzt.
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IV. Lauterkeitsrechtlicher Leistungsschutz

Ahnlich wie fiir § 826 BGB ist in der Vergangenheit immer wieder die Forderung er-
hoben worden, Ausschliel3lichkeitsrechte an neuen Guitern auf der Grundlage unmit-
telbaren Leistungsschutzes, der aus 8§ 3 UWG hergeleitet werden soll, zu gewah-
ren.%8” Eine solche Annahme wird durch eine weit zurtickreichende Rechtsprechung

gen?hrt, die Aeigenartigefi Waren und Dienst/|
erlaubten Nachahmungen und Ubernahmen schiitzte.®%® Der wettbewerbsrechtlichen
General kIl ausel wird geradezu eine ASchrittm

zugeschrieben.8°

Ob 8 3 UWG guterzuordnender Gehalt zukommt, ist heftig umstritten, betrifft aber
einzig die Frage, ob die Generalklausel als Basis flr eine richterrechtliche Entwick-
lung von Leistungsschutzrechten dienen kann. Zwingend vorgeschrieben - hierin be-
steht Einigkeit - ist die Gewahrung unmittelbaren Leistungsschutzes nach dieser
Vorschrift nicht. Aus diesem Grund lasst sich aus ihr de lege lata auch kein Aus-
schlieB3lichkeitsrecht an maschinengenerierten Daten ableiten. Ob die Rechtspre-
chung zur Entwicklung eines solchen Rechts befugt wére, ist zweifelhaft®®, kann
aber offenbleiben.

Von der Guterzuordnung zu unterscheiden ist die Gewéahrung wettbewerbsrechtli-
chen Leistungsschutzes fur getatigte Investitionen im Zusammenhang mit maschi-
nengenerierten Daten, etwa Datengenerierung oder Datenspeicherung. Anders als
die Ausschlie3lichkeitsrechte, die unkérperliche Gegenstdnde einem Rechtssubjekt
zuweisen und alle anderen vom Zugriff ausschlieB3en, erklart das Wettbewerbsrecht
unlautere geschaftliche Handlungen fur unzulassig und gewahrt Abwehr- und Er-
satzanspriche nach 88 8 ff. UWG. Das Wettbewerbsrecht kodifiziert somit besonde-
res Verhaltensunrecht und hat keinen glterzuweisenden Gehalt.®°!

Dies gilt auch fur den in 8 4 UWG niedergelegten Schutz, der auf Wettbewerbshand-
lungen beschrankt ist, ohne das Leistungsergebnis als solches zu schiitzen.®%? Ge-

sche¢t zt wi rd Anur i macktung dee keistungsergebnisse rderan Ve r
Mit bewerber. Damit ist das AWied der Nachahn

687 Schroer, Der unmittelbare Leistungsschutz, S. 39 ff.

688 Siehe hierzu oben unter C. I. 1. b.

689 peukert, Glterzuordnung als Rechtsprinzip, S. 316 ff.; Sieber, Informationsrecht und Recht der
Informationstechnik, NJW 1989, 2569 (2575).

690 Siehe hierzu bereits oben unter C. I. 1. b.

691 So die herrschende Auffassung, vgl. statt aller Ohly/Sosnitza/Ohly, UWG, Einf. D., Rn. 78: Rehbin-
der/Peukert, Urheberrecht, Rn. 114.

692 BGH, Urt. v. 28.10.20107 | ZR 60/09 7, GRUR 2011, 436 Rn. 17 - Hartplatzhelden.de.
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Zusammenhang mit der Herstellung und Vermarktung der Nachahmung.%% Dies gilt
auch far Daten, die Geschafts- und Betriebsgeheimnisse beinhalten, also in Anleh-
nung an Art. 39 Abs. 2 TRIPS geheime Informationen mit kommerziellem Wert, die
Gegenstand angemessener GeheimhaltungsmaBnahmen sind.®®* Denn auch inso-
weit wird kein Verbotsrecht fur die Nutzung einer Information als solcher gewabhrt,
sondern allein ein Schutz gegen unlauteren Zugang.5%

1. Wetthewerbsrechtlicher Leistungsschutz nach § 4 Nr. 3 UWG

Der in 8 4 Nr. 3 UWG normierte wettbewerbsrechtliche Leistungsschutz umfasst drei
Tatbestande der unlauteren Produktnachahmung. lhr gemeinsamer Normzweck ist
der Schutz des Leistungsergebnisses eines Mitbewerbers vor einer Ubernahme mit
unlauteren Mitteln oder Methoden.%°® Nach dieser Vorschrift handelt unlauter, wer
Waren oder Dienstleistungen anbietet, die eine Nachahmung der Waren oder Dienst-
leistungen anderer Wettbewerber sind, wenn er eine vermeidbare Tauschung der
Abnehmer Uber die betriebliche Herkunft herbeiftihrt (lit. a), die Wertschatzung der
nachgeahmten Ware oder Dienstleistung unangemessen ausnutzt oder beeintrach-
tigt (lit. b) oder die fur die Nachahmung erforderlichen Kenntnisse oder Unterlagen
unredlich erlangt hat (lit. c).

Die digitale Vervielfaltigung fremder Daten erfullt grundséatzlich den Nachahmungs-
tatbestand der unmittelbaren Leistungsibernahme, sofern die Daten als Waren an-
geboten werden. Denn eine identische (unmittelbare) Nachahmung liegt vor, wenn
die fremde Leistung unverandert tbernommen wird.®®” Auch ist der Begriff der Waren
und Dienstleistungen im Sinne von 8 4 Nr. 3 UWG weit auszulegen und beinhaltet
Leistungs- und Arbeitsergebnisse aller Art.5® Maschinengenerierten Daten dirfte
jedoch die fur den Leistungsschutz nach 8 4 Nr. 3 UWG notwendige wettbewerbliche
Eigenart fehlen. Fur die Annahme der wettbewerblichen Eigenart ist mal3gebend, ob

693 Zu den Voraussetzungen des lauterkeitsrechtlichen Nachahmungsschutzes siehe K&h-
ler/Bornkamp/Kohler, UWG, § 4 Rn. 3.7.

694 Specht/Kerber, Datenrechte i Eine Rechts- und Sozialwissenschaftliche Analyse im Vergleich
Deutschland - USA, S. 21 f. Zum Begriff auch Richtlinie (EU) 2016/943 des Européischen Parlaments
und des Rates vom 8. Juni 2016 lber den Schutz vertraulichen Know-hows und vertraulicher Ge-
schéftsinformationen (Geschéftsgeheimnisse) vor rechtswidrigem Erwerb sowie rechtswidriger Nut-
zung und Offenlegung, ABI. EU 2016 v. 15.6.2016, Nr. L 157/1.

695 Specht/Kerber, Datenrechte i Eine Rechts- und Sozialwissenschaftliche Analyse im Vergleich
Deutschland - USA, S. 21 f.

696 Schroer, Der unmittelbare Leistungsschutz, S. 11 ff.; Hilty/Henning-Bodewig, Leistungsschutzrecht
fur Sportveranstalter?, S. 45.

697 BGH, Urt. v. 30.10.1968 7 | ZR 52/66 T , BGHZ 51,7 Réptint;8@H Urf. v. §.5.19991 | ZR
199/96 1, GRUR 1999, 923 (927) i Tele-Info-CD; Becker, Lauterkeitsrechtlicher Leistungsschutz fur
Daten, GRUR 2017, 346 (350).

698 BGH, Urt. v. 22.3.2012 1 | ZR 21/11 1, GRUR 2012, 1155 Rn. 19 - Sandmalkasten; BGH, Urt. v.
23.9.20157 | ZR 105/14 7, GRUR 2015, 1214 - Goldbaren.
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das Produkt durch seine konkrete Ausgestaltung oder bestimmte Merkmale geeignet
ist, die interessierten Verkehrskreise auf seine betriebliche Herkunft oder seine Be-
sonderheiten hinzuweisen.®®® Sie ist zu verneinen, wenn der angesprochene Verkehr
die pragenden Gestaltungsmerkmale des Erzeugnisses nicht (mehr) einem bestimm-
ten Hersteller oder einer bestimmten Ware zuordnet. Damit bezieht sich der lauter-
keitsrechtliche Leistungsschutz immer nur auf die konkrete Gestaltung eines Erzeug-
nisses.’® Die Annahme einer Nachahmung im Sinne von § 4 Nr. 3 UWG setzt mithin
voraus, dass gerade die Ubernommenen Gestaltungsmittel diejenigen sind, die die
wettbewerbliche Eigenart des nachgeahmten Produkts begriinden.”? Derartige Ge-
staltungsmittel fehlen Rohdaten; sie finden sich allenfalls in Datenstrukturen, etwa in
der Zusammenstellung von Daten fur bestimmte Zwecke. Die Rechtsprechung hat
diese Voraussetzung bei Datenbanken als erfillt angesehen, wenn der Verkehr be-
sondere Gutevorstellungen aufgrund der Vollstandigkeit und Zuverlassigkeit des In-
halts der Datenbank entwickelt hat.’%?

2. Unmittelbarer Leistungsschutz nach § 3 UWG

Ob § 3 Abs. 1 UWG die Grundlage fur einen sog. unmittelbaren Leistungsschutz bie-
ten kann, wenn die Voraussetzungen des 8 4 Nr. 3 UWG oder 8§ 4 Nr. 4 UWG nicht
erflllt sind, ist noch nicht abschlieRend geklart.”°> Der BGH hat dies bisher offenge-
lassen, aber fir den jeweiligen konkreten Fall verneint.”* Das Schrifttum ist gespal-
ten.’0®

Bei der Anwendung der Generalklausel des § 3 UWG als Schutz eigenartiger Leis-
tungen oder Daten als solcher ist gré3te Zurtickhaltung geboten. Nur ausnahmswei-
se ist die Nutzung nicht spezialgesetzlich zugewiesener Guter als unlautere ge-

699 BGH, Urt. v. 15.4.20107 | ZR 145/08 i, GRUR 2010, 1125 Rn. 21- Femur-Teil; BGH, Urt. v.
22.3.20127 1 ZR 21/117, GRUR 2012, 1155 Rn. 19 - Sandmalkasten.

700 BGH, Urt. v. 4.5.2016 1 | ZR 58/14 1, WRP 2017, 51 Rn. 711 Segmentstruktur; Kéh-
ler/Bornkamm/Feddersen/Kohler, UWG § 4 Rn. 3.23.

701 BGH, Urt. v. 6.5.1999 7 | ZR 199/96 i, BGHZ 141, 329 (340) - Tele-Info-CD; BGH, Urt. v.
11.1.20077 1 ZR 198/04 7, WRP 2007, 1076 - Handtaschen; BGH, Urt. v. 15.4.2010 71 | ZR 145/08 7,
GRUR 2010, 1125 Rn. 25 - Femur-Teil.

702 BGH, Urt. v. 6.5.1999 7 | ZR 199/96 i, BGHZ 141, 329 (341) - Tele-Info-CD; BGH, Urt. v. 4.5.2016
T 1ZR58/1471, WRP 2017, 511 Segmentstruktur.

703 BGH, GRUR 2011, 436 - Hartplatzhelden; Schréer, Der unmittelbare Leistungsschutz, S. 11 ff.;
Hilty/Henning-Bodewig, Leistungsschutzrecht fir Sportveranstalter?, S. 45.

704 BGH, Urt. v. 28.10.201017 | ZR 60/09 1, GRUR 2011, 436 Rn. 19ff. 7 Hartplatzhelden.de mit Anm.
Ohly; BGH, Urt. v. 19.11.20157 | ZR 149/14i, WRP 2016, 8 Bippi-LangstrunipitKostiin.
II; BGH, Urt. v. 4.5.2016 7 |1 ZR 58/14 7, WRP 2017, 51 Rn. 97 i Segmentstruktur.

705 Fiir eine Anwendung des § 3 Abs. 1 UWG in Ausnahmefallen: Becker, Lauterkeitsrechtlicher Leis-
tungsschutz fur Daten, GRUR 2017, 346 (352 ff); Buscher, Aus der Rechtsprechung des EuGH und
des BGH zum Lauterkeitsrecht seit 2015, GRUR 2017, 105 (106); Ohly, Hartplatzhelden.de oder: Wo-
hinmitdemunmi tt el baren Leistungsschutz?, GRUR 2010,
Koéhler/Bornkamm/Kohler, UWG § 4 Rn. 3.5 - 3.5¢ m.w.N..
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schaftliche Handlung gemaf 8 3 UWG zu verbieten, wenn die angegriffene Handlung
nach den Gesamtumsténden die ernstliche Gefahr begrindet, dass der Bestand des
Wettbewerbs hinsichtlich der in Rede stehenden Warenart in nicht unerheblichem
Mafe durch die Beseitigung der Freiheit von Angebot und Nachfrage gefahrdet ist.”%®
Ein Marktversagen kann moglich sein, wenn der bestehende Rechtsschutz nicht aus-
reicht, um einen Anreiz zu einer bestimmten Investition zu schaffen und dadurch die
Gefahr besteht, dass eine im Allgemeininteresse liegende Leistung unterbleibt.”®” Ein
Marktversagen soll insbesondere dann angenommen werden, wenn die Herstellung
des Originalprodukts wesentliche Investitionen erfordert; das Produkt mit minimalem
Aufwand vervielfaltig werden kann; der Originalhersteller weder rechtlich noch fak-
tisch in der Lage ist, die Vervielfaltigung zu verhindern und dadurch die ernsthafte
Gefahr besteht, dass weder der urspringliche Anbieter noch ein anderer Mitbewer-
ber in diesen Markt investiert.”%8. Unter diesen Voraussetzungen und unter Beriick-
sichtigung der letztgenannten Konsequenz ist es vertretbar, das Verhalten des Ko-
pisten als unlautere Geschéaftshandlung gemafl 8 3 UWG zu verbieten und Leis-
tungsschutz zu gewahren. Es handelt sich dabei um eine eng begrenzte Gewahrleis-
tung von Grundvoraussetzungen fur Wettbewerb. Von diesen Merkmalen trifft auf
den Vorgang der Datengenerierung lediglich das zweitgenannte zu. Daten sind ohne
groeren Aufwand vervielfaltigbar. Ob die Generierung und Bearbeitung von ma-
schinell generierten Daten wesentliche Investitionen voraussetzt, mag schon bezwei-
felt werden. Ungeachtet der bestehenden faktischen Mdglichkeiten, den Zugriff auf
generierte Daten zu verhindern, lasst sich die Gefahr eines Marktversagens in der
Gestalt, dass ein potentieller Wettbewerb verhindert wird, jedenfalls derzeit nicht
feststellen.

3. Ergebnis

Nach geltender Rechtslage l&sst sich ein Ausschlief3lichkeitsrecht an maschinenge-
nerierten Daten nicht begriinden. Leistungsschutz wird im Wesentlichen durch das
Wettbewerbsrecht gewahrt, das das Bestehen einer Wettbewerbshandlung voraus-
setzt und in seiner Anwendung von den Umsténden des Einzelfalls gepragt ist.

706 peukert, Glterzuordnung als Rechtsprinzip, S. 812 f.; Kdhler/Bornkamm/Kdhler, UWG, § 3

Rn. 150; zur Funktion der Generalklausel des § 3 UWG siehe Gétting/Nordemann/Wirtz, UWG, 8§ 3
Rn. 37 ff.

707 Hilty/Henning-Bodewig, Leistungsschutzrecht fir Sportveranstalter?, S. 76; Peukert, Guterzuord-
nung als Rechtsprinzip, S. 813.

708 peukert, Glterzuordnung als Rechtsprinzip, S. 813.

























































