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Bericht vom 1. Oktober 2018

Zusammenfassung und Ergebnisse

Die Uberlegungen der Arbeitsgruppe sind nach wie vor von dem Grundsatz
getragen, dass kein gesetzgeberischer Handlungsbedarf besteht, soweit und
solange das geltende (,,analoge*) Recht tragfahige Normen fiir die Folgen der
Digitalisierung bereithalt und es den Gerichten Uberantwortet werden kann, die
neuen Sachverhalte durch Subsumtion unter vorhandene Normen sachgerechten
Losungen zuzufuhren. Zudem ist eine Etablierung unterschiedlicher
Regelungsregime fiir analoge und digitale Sachverhalte und damit eine weitere
Fragmentierung des Rechts zu vermeiden. Etwaigem gesetzgeberischen
Handlungsbedarf ist daher primar dadurch Rechnung zu tragen, dass die bereits
vorhandenen Regelungsregime gegebenenfalls durch gezielte Sondervorschriften
erganzt werden.

Unter Beriicksichtigung dessen sieht die Arbeitsgruppe gesetzgeberischen
Handlungsbedarf hinsichtlich folgender Punkte:

o Bei der Erstellung personalisierter Trefferlisten im Internet sollten die
wesentlichen Kriterien des Sortieralgorithmus offengelegt werden.

e Der Einsatz algorithmischer Entscheidungsfindung darf nicht zu
Erleichterungen im Rahmen des Entlastungsbeweises nach § 21 Abs. 2 S. 2
AGG flhren.

e Bei der Verwendung personalisierter Preise im Rahmen von
Vertragsbeziehungen im Internet sollten die Unternehmen verpflichtet werden,
dem Verbraucher gegeniber die Tatsache des Einsatzes algorithmischer
Entscheidungssysteme zur personalisierten Preisbildung offenzulegen, ohne
weitere Details der Preisfindung preisgeben zu missen (,,transparentes
Preisschild*®).

e Die laufende Erhebung personenbezogener Gesundheitsdaten zu Zwecken der
Tarifgestaltung in der privaten Krankenversicherung sollte fir unzuléssig
erklart werden.
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Vorgehensweise der Arbeitsgruppe

A. Beschlusslage

Mit Beschluss zu TOP 1.2 ,,Bericht der Landerarbeitsgruppe Digitaler Neustart*
der Frihjahrskonferenz vom 21. und 22. Juni 2017 in Deidesheim billigten und
wardigten die Justizministerinnen und Justizminister den Bericht ihrer mit
Beschluss vom 17. und 18. Juni 2015 eingesetzten Landerarbeitsgruppe ,,Digitaler
Neustart” und erteilten dieser folgenden Arbeitsauftrag:

,»Die Justizministerinnen und Justizminister sind sich darin einig, dass die
Arbeitsgruppe die Diskussion um die zivilrechtlichen Folgen der Digitalisierung,
sowohl auf nationaler als auch europaischer Ebene, weiter begleiten soll. Unter
diesem Aspekt beauftragen sie die Arbeitsgruppe, ihre Arbeit fortzusetzen und

a) sich vertieft mit bisher ausgeklammerten Themen, insbesondere den
zivilrechtlichen Aspekten im Zusammenhang mit ,,Big Data*, zu befassen,
sowie gegebenenfalls auch Fragestellungen, die sich aus der Dynamik der
digitalen Entwicklung perspektivisch ergeben, aufzugreifen,

b) die bereits behandelten Themen im Blick zu halten und auf der Grundlage des
Berichts den Austausch mit der Fachéffentlichkeit zu suchen und

c) bei Bedarf einzelne Themen wieder aufzugreifen und nochmals einer
speziellen Prifung zu unterziehen.*

Unter TOP I. 9 ,Marktmacht und Datenhoheit im Recht -
Algorithmentransparenz bei Vertragsbeziehungen im Internet schaffen” erteilten
die Justizministerinnen und Justizminister der Landerarbeitsgruppe im Rahmen
ihrer Konferenz vom 21.und 22. Juni 2017 verbunden mit einer Positionierung in
der Sache folgenden weiteren Arbeitsauftrag:

,»L. Die Justizministerinnen und Justizminister stellen fest, dass durch den Einsatz
von Algorithmen immer mehr Daten Uber Internetnutzerinnen und -nutzer
gesammelt und diese bei der Erstellung von Angeboten (auch beim Preis)
eingesetzt werden. Fur die Nutzerinnen und Nutzer ist dabei oft nicht
erkennbar, auf welchen Kriterien mittels Algorithmen entstandene Werbe-
oder Vertragsangehote beruhen. Dies deutet auf ein Missverhaltnis zwischen
Nutzer- und Anbieterseite hin. Um informierte und selbstbestimmte
Entscheidungen zu ermdglichen, halten die Justizministerinnen und
Justizminister eine Priifung fiir erforderlich, wie die wesentlichen Kriterien,
aufgrund derer Algorithmen entscheiden, Uberprifbar und flr die
Nutzerinnen und Nutzer besser erkennbar gemacht werden kénnen.



2. Die Justizministerinnen und Justizminister bitten daher die Arbeitsgruppe
,.Digitaler Neustart* um Prifung, ob und gegebenenfalls welche rechtlichen
Anpassungen geboten sind. Die Arbeitsgruppe wird gebeten, einen
Zwischenbericht bis zur Justizministerkonferenz im Friihjahr 2018
vorzulegen.**

Schlielllich beschlossen die Justizministerinnen und Justizminister im Rahmen
der vorbezeichneten Frihjahrskonferenz in Deidesheim unter TOP 1.10
»Marktmacht und Datenhoheit im Recht — vertragliche Vereinbarungen tber
hdchstpersonliche Gesundheitsdaten regeln®:

,»1. Die Justizministerinnen und Justizminister nehmen zur Kenntnis, dass
sensible private Gesundheitsdaten zum Gegenstand von vertraglichen
Vereinbarungen Uber die Tarifhéhe bei privaten Versicherungen werden.
Sollten sich derartige Geschaftsmodelle kiinftig durchsetzen, droht ein
mittelbarer Zwang zur Ermittlung und zur Preisgabe derartiger
hochsensibler Daten.

2. Die Justizministerinnen und Justizminister bitten daher die Arbeitsgruppe
,.Digitaler Neustart* um Priifung, ob und gegebenenfalls durch welche
Malnahmen sensible Gesundheitsdaten wirksam gegen die
Kommerzialisierung geschiitzt werden sollten.*

B. Arbeitsauftrag

Der aus den vorstehend aufgefiihrten Beschliissen folgende Arbeitsauftrag an die
Arbeitsgruppe lasst sich in die Themen ,Big Data“, mit dem Unterthema
,»Algorithmen®, sowie ,,Gesundheitsdatenschutz* aufgliedern.

Im Bereich ,,Algorithmen* ist das Zivilrecht in den Blick zu nehmen und hier
insbesondere das Vertragsrecht, fiir das unter dem Gesichtspunkt des Schutzes der
Privatautonomie die Erforderlichkeit und bei deren Bejahung die mdgliche
Ausgestaltung rechtlicher Anpassungen in Bezug auf algorithmenbasierte Werbe-
und Vertragsangebote gepriift werden soll, die darauf abzielen, die Kriterien,
aufgrund derer Algorithmen entscheiden, transparenter zu machen. Hinsichtlich
der algorithmischen Entscheidungsfindung als solcher geht es insbesondere um
das Phadnomen, dass personenbezogene Daten der Nutzer erhoben werden und bei
der algorithmischen Entscheidungsfindung Verwendung finden
(,,Personalisierung*).

Ferner bezieht sich der Arbeitsauftrag auf das private Versicherungsrecht, fiir das
vor dem Hintergrund vertraglicher Gestaltungen, die die Uberlassung sensibler
Gesundheitsdaten zum Gegenstand von Vereinbarungen Uber die Tarifhohe
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machen, gepruft werden soll, ob und gegebenenfalls auf welche Weise
Gesundheitsdaten wirksam gegen Kommerzialisierung geschiitzt werden kdnnen.

Demgegenliber werden mit Blick auf die thematische Begrenzung des
Avrbeitsauftrags andere Anwendungsbereiche algorithmenbasierter
Entscheidungsfindung im vorliegenden Bericht nicht ndher untersucht. Zu diesen
nachfolgend nicht ausdriicklich behandelten Anwendungen gehdort beispielsweise
der Einsatz von Algorithmen bei der Personalauswahl im Rahmen der
Mitarbeitergewinnung und der Vergabe von Fihrungspositionen in
Unternehmen® oder bei der Bonitatsprifung im  Vorfeld einer
Kreditvergabeentscheidung (sogenanntes ,,Kreditscoring*).2

SchlieBlich soll seitens der Arbeitsgruppe der mit den zu untersuchenden
Fragestellungen verbundene rechtspolitische Handlungsbedarf in Bezug auf den
digitalen ,,Ist — Zustand* abgeklart werden.

C. Tatigkeit der Arbeitsgruppe

Die Auftaktsitzung der Léanderarbeitsgruppe unter Federfihrung Nordrhein-
Westfalens fand am 26. September 2017 in der Landesvertretung Nordrhein-
Westfalens beim Bund unter Beteiligung der L&nder Baden-Wirttemberg,
Bayern, Berlin, Freie und Hansestadt Hamburg, Hessen, Niedersachsen,
Nordrhein-Westfalen, Saarland, Sachsen, Sachsen-Anhalt und Schleswig-
Holstein sowie des Bundesministeriums der Justiz und fir Verbraucherschutz
statt.

Zur weiteren Bearbeitung wurde die Einrichtung zweier Arbeitsgruppen zu den
Themenbereichen ,,Big Data, Algorithmentransparenz und Gesundheits-
daten” unter Federflhrung Hessens (Arbeitsgruppe 1) und ,Robotic Law
(einschliellich Haftungsfragen und selbstlernende Algorithmen), Blockchain und
Leistungsschutzrecht an Daten* (Arbeitsgruppe 2) unter der Gesamtfederfiihrung
Nordrhein-Westfalens eingerichtet, die sich ihrerseits in drei Unterarbeitsgruppen
untergliedert.

An der Arbeitsgruppe 1 unter Federfuhrung Hessens wirkten die L&nder Baden-
Wirttemberg, Freie und Hansestadt Hamburg, Saarland und Schleswig-Holstein
mit. Die Arbeitsgruppe 1 traf sich nach einer ersten vorbereitenden Besprechung
im Anschluss an die Sitzung der Bund-Lander-Arbeitsgruppe am 26. September
2017 zu einer Sachverstandigenanhdrung am 24. November 2017 in Saarbriicken.

1 vgl. Werle, Der Bierfaktor im Bewerbungsgesprach, Karriere-Spiegel vom 14.2.2017,
abrufbar unter: http://www.spiegel.de/karriere/recruiting-unternehmen-setzen-verstaerkt-auf-
algorithmen-a-1132633.html (letzter Abruf: 25.8.2018).

2 | obe, Wenn Algorithmen (iber die Bonitat entscheiden, Der Standard vom 6.2.2015,
abrufbar unter: https://derstandard.at/2000011340593/Wenn-Algorithmen-ueber-die-Bonitaet-
entscheiden (letzter Abruf: 25.8.2018).
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Im Rahmen der ganztitigen Veranstaltung vermittelten Prof. Dr. Mehlhorn
(Direktor am Max-Planck Institut fir Informatik, Saarbriicken) und Dr. Andreas
Karrenbauer (Senior Researcher am Max-Planck Institut fir Informatik,
Saarbriicken) sowie Prof. Dr. Katharina Zweig (Professorin an der TU
Kaiserslautern, Mitbegriinderin der Initiative ,,Algorithm Watch*) in Form von
Vortrdgen und Workshops den Mitgliedern der Arbeitsgruppe zundchst ein
technisches Verstandnis der Materie. Die gewonnenen Erkenntnisse wurden in
den folgenden Sitzungen rechtlich bewertet.



Kapitel 1: Big Data

A. Vorbemerkung

Unter dem Begriff Big Data ist ein Bundel neu entwickelter Methoden und
Technologien zu verstehen, das die Erfassung, Speicherung und Analyse eines
grof3en und beliebig erweiterbaren Volumens unterschiedlich strukturierter Daten
ermdglicht. Charakteristisch fur Big Data ist die Datenmenge (Volume), die
Geschwindigkeit (Velocity) und die unterschiedliche Beschaffenheit (Variety)
der komplex und vielfaltig strukturierten Quellen wie zum Beispiel soziale
Netzwerke, Fotos, Videos, Blogs, MP3-Dateien, E-Mails, Tweeds, Sensoren
intelligenter Geréate.®

Mittlerweile generieren technische Gerédte, Internetseiten und Software-
Anwendungen massenhaft personen- oder nichtpersonenbezogene Daten, die in
,Datenraffinerien“* aufbereitet, gespeichert und fir die weitere Nutzung
bereitgestellt werden. Die Aufbereitung verschiedener Sammlungen bestimmter
Datentypen durch die Datenraffinerien fuhrt dazu, dass die so geschaffenen
,,Datencontainer von Abnehmern maschinenlesbar neu miteinander kombiniert
und so vollig neue, bisher unbekannte Korrelationen aufgedeckt werden kénnen.
So konnen Daten fir neue Zwecke nutzbar gemacht werden und betroffene
Personen mittels eines auf der Auswertung basierenden Profilings beispielsweise
zum Ziel eines feinabgestimmten Direktmarketings werden. Letztendlich trifft
man durch Big Data-Anwendungen Aussagen Uber statistische Korrelationen.

Es gibt kaum einen Bereich gesellschaftlichen Lebens, in dem keine
Anwendungsgebiete von Big Data denkbar sind. Besonderes Potenzial erhofft
man sich auf dem Gebiet der Friiherkennung und Behandlung von Krankheiten,
der Entwicklung neuer Therapien mittels personalisierter Medizin und
Préazisionsmedizin, der Verhiltung und Bewaltigung grofRer Naturkatastrophen,
der Verkirzung von Entwurfs- und Produktionszyklen in der Industrie und der
Beschleunigung der Konzeption neuer Werkstoffe. Auch fiir die nationale
Sicherheit und Verteidigung werden Anwendungsbereiche etwa in der
Entwicklung komplexer Verschliisselungstechniken sowie in der Ruckverfolgung
von Cyberangriffen und entsprechenden AbwehrmaBnahmen gesehen.®

3 Sabine Horvath, Wissenschaftlicher Dienst des Deutschen Bundestages: ,,Aktueller Begriff
Big Data“ unter https://www.bundestag.de/blob/194790/.../big_data-data.pdf; (letzter Abruf:
25.8.2018).

4Vgl. Andreas Weigend, Data For The People, S. 31 ff..

5 Vgl. Vorschlag fiir eine Verordnung des Rates zu Griindung des gemeinsamen
Unternehmens fiir europdisches Hochleistungsrechnen (COM (2018) 8 final).


https://www.bundestag.de/blob/194790/.../big_data-data.pdf
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Gleichzeitig kristallisieren sich Anwendungsbereiche heraus, die Risiken bergen
oder schlicht mit unserem Rechtssystem unvereinbar sind. So berechnet in fast
jedem US-Bundesstaat vor Gericht eine Software die Riickfallwahrscheinlichkeit
von Straftatern. In Grof3britannien und den Vereinigten Staaten werden Bewerber
auf einen Arbeitsplatz in online - Auswahlverfahren ohne menschliche
Beteiligungen aussortiert. Dabei werden auch Erkenntnisse, die im Rahmen des
Kreditscorings gewonnen wurden, verarbeitet.

B. Algorithmen

Als Unterkategorie zum Thema Big Data kann man Algorithmen begreifen. Diese
kommen bei Big Data-Anwendungen bei den unterschiedlichsten
Datenverarbeitungsschritten zum Einsatz.®

I.  Begriff des Algorithmus
1. Zum Begriff des Algorithmus im Allgemeinen

Algorithmen sind nicht erst im ,Digitalen Zeitalter“” entwickelt worden.
Vielmehr wird etwa der von Euklid im dritten Jahrhundert vor Christus in seiner
Schrift ,,Die Elemente niedergelegte ,,Euklidische Algorithmus® als einer der
friihesten schriftlichen Verkdrperungen von Algorithmen angesehen.® Der Begriff
des Algorithmus wird auf den persischen Gelehrten Abu Ja'far Muhammad ibn
Musa al-Chwarizmi® zurlckgefihrt, der in einer Schrift aus dem 9. Jahrhundert
nach Christus ein mathematisches Lehrbuch ber die indischen Zahlen verfasst
hatte, das die Basis fiir das heutige Dezimalsystem gelegt haben soll und dessen

6 Zur Definition des Begriffs ,,Datenverarbeitung“ vgl. Art. 4 Nr. 2 der Datenschutz-
Grundverordnung (DS-GVO).

7 So waortlich: Martini, Algorithmen als Herausforderung fir die Rechtsordnung, JZ 2017,
1017 FuBnote 2. Der Beginn des ,,Digitalen Zeitalters* wird im Jahr 2002 verortet, da die
Menschheit in diesem Jahr erstmals in der Lage gewesen sein soll, mehr Informationen digital
als analog zu speichern: https://de.wikipedia.org/wiki/Digitale_Revolution#cite_note-
HilbertLopez2011-2 (letzter Abruf: 25.8.2018).

8 Ziegenbalg/Ziegenbalg/Ziegenbalg, Algorithmen von Hammurapi bis Gédel, S. 9, abrufbar
unter http://www.ziegenbalg.ph-karlsruhe.de/materialien-homepage-jzbg/Manuskripte/ AHG-
1u2.pdf ((letzter Abruf: 25.8.2018).

® Die Schreibweise fiir den Namen variiert teilweise, so dass sich etwa anstelle von ,,al-
Chwarizmi* ,,al-Khowarizm* oder ,,al-Khwarismi* sowie andere Schreibweisen zu finden
sind. So etwa bei: Ziegenbalg et al, S. 19, http://www.ziegenbalg.ph-karlsruhe.de/materialien-
homepage-jzbg/Manuskripte/ AHG-1u2.pdf (letzter Abruf: 25.8.2018), bei:
https://de.wikipedia.org/wiki/Al-Chwarizmi (letzter Abruf: 25.8.2018), Zweig, Arbeitspapier:
Was ist ein Algorithmus?, abrufbar unter: https://algorithmwatch.org/de/arbeitspapier-was-ist-
ein-algorithmus/ oder http://www.enzyklopaedie-der-
wirtschaftsinformatik.de/lexikon/technologien-methoden/Informatik--
Grundlagen/Algorithmus/index.html (letzter Abruf: 25.8.2018).


https://de.wikipedia.org/wiki/Digitale_Revolution#cite_note-HilbertLopez2011-2
https://de.wikipedia.org/wiki/Digitale_Revolution#cite_note-HilbertLopez2011-2
http://www.ziegenbalg.ph-karlsruhe.de/materialien-homepage-jzbg/Manuskripte/AHG-1u2.pdf
http://www.ziegenbalg.ph-karlsruhe.de/materialien-homepage-jzbg/Manuskripte/AHG-1u2.pdf
http://www.ziegenbalg.ph-karlsruhe.de/materialien-homepage-jzbg/Manuskripte/AHG-1u2.pdf
http://www.ziegenbalg.ph-karlsruhe.de/materialien-homepage-jzbg/Manuskripte/AHG-1u2.pdf
https://de.wikipedia.org/wiki/Al-Chwarizmi
https://algorithmwatch.org/de/arbeitspapier-was-ist-ein-algorithmus/
https://algorithmwatch.org/de/arbeitspapier-was-ist-ein-algorithmus/
http://www.enzyklopaedie-der-wirtschaftsinformatik.de/lexikon/technologien-methoden/Informatik--Grundlagen/Algorithmus/index.html
http://www.enzyklopaedie-der-wirtschaftsinformatik.de/lexikon/technologien-methoden/Informatik--Grundlagen/Algorithmus/index.html
http://www.enzyklopaedie-der-wirtschaftsinformatik.de/lexikon/technologien-methoden/Informatik--Grundlagen/Algorithmus/index.html
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lateinische Ubersetzung seines vom Geburtsort abgeleiteten Namensbestandteils
»al-Chwarizmi“ , Algoritmi* lautete.°

Der Begriff Algorithmen umfasst in seiner allgemeinsten, fachdisziplinen-
ubergreifenden Bedeutung ein aus einzelnen Handlungsschritten bestehendes
abstrakt und abschlieRend definiertes »Schematisches
Problemlosungsverfahren“!.  Anders ausgedriickt geht es um einen
»Losungsplan“?, der in detailliert umschriebenen, miteinander verkniipften
Losungsschritten ,,Eingabedaten in Ausgabedaten umsetzt.*® Damit reicht die
Anwendungsbreite von alltdglichen Handlungsleitfaden wie hinreichend préazise
verfassten'* Kochrezepten, Bedienungsanleitungen, Formeln zur Berechnung des
sogenannten Body-Mass-Index (BMI)*® oder zur Bestimmung des Osterdatums
nach dem gregorianischen Kalender (sogen. ,,Oster-Algorithmus*)!€ bis hin zu
Aufgabenlésungsanleitungen in  den unterschiedlichsten Gebieten der
Wissenschaft ~ (Logik,  Philosophie, = mathematische = Wissenschaften,
Sprachwissenschaften, Sozialwissenschaft, Naturwissenschaften).t’

Eine elementare Rolle spielen Algorithmen in der Mathematik und in der
Informatik. Ihre Bedeutung fur diese beiden Wissenschaften in der Gesamtschau
wird dahingehend beschrieben, dass die Algorithmik ein zentrales Themengebiet
ist, in dem sich beide Wissenschaften ,0berschneiden* und sich thematische

10 Ziegenbalg et al, S. 19, http://www.ziegenbalg.ph-karlsruhe.de/materialien-homepage-
jzbg/Manuskripte/ AHG-1u2.pdf (letzter Abruf: 25.8.2018); https://de.wikipedia.org/wiki/Al-
Chwarizmi; Zweig, Katharina, Arbeitspapier: Was ist ein Algorithmus? Abrufbar unter:
https://algorithmwatch.org/de/arbeitspapier-was-ist-ein-algorithmus/ (letzter Abruf:
25.8.2018).

11 Broy, Informatik. Eine grundlegende Einfiihrung, S. 31; Mellouli, Algorithmen in:
Enzyklopédie der Wirtschaftsinformatik. Online Lexikon, abrufbar unter:
http://www.enzyklopaedie-der-wirtschaftsinformatik.de/lexikon/technologien-
methoden/Informatik--Grundlagen/Algorithmus/index.html (letzter Abruf: 25.8.2018).

12 Czernik, Was ist ein Algorithmus? — Definition und Beispiele, abrufbar unter:
https://www.datenschutzbeauftragter-info.de/was-ist-ein-algorithmus-definition-und-
beispiele/ (letzter Abruf: 25.8.2018).

13 Czernik, Was ist ein Algorithmus? — Definition und Beispiele, abrufbar unter
https://www.datenschutzbeauftragter-info.de/was-ist-ein-algorithmus-definition-und-
beispiele/ (letzter Abruf 25.8.2018).

14 Da eine charakteristische Eigenschaft von Algorithmen darin besteht, dass sie zu einem
reproduzierbaren Ergebnis fithren, erfiillt ein Kochrezept die Anforderungen an einen
Algorithmus nur, wenn es so bestimmt verfasst ist, dass es keine ,,Auslegungsspielrdume*
enthalt, die auf Erfahrungswissen des VVerwenders abzielen: Hromkovic, Sieben Wunder der
Informatik, S. 37.

15 Czernik, Was ist ein Algorithmus? — Definition und Beispiele, abrufbar unter:
https://www.datenschutzbeauftragter-info.de/was-ist-ein-algorithmus-definition-und-
beispiele/ (letzter Abruf 25.8.2018).

16 vgl. zur ,,GauRschen Osterformel*:
https://de.wikipedia.org/wiki/Gau%C3%9Fsche_Osterformel (letzter Abruf 25.8.2018).

17 https://de.wikipedia.org/wiki/Algorithmus (letzter Abruf 25.8.2018); Ziegenbalg et al, S.
18, http://www.ziegenbalg.ph-karlsruhe.de/materialien-homepage-jzbg/Manuskripte/ AHG-
1u2.pdf (letzter Abruf 25.8.2018).


http://www.ziegenbalg.ph-karlsruhe.de/materialien-homepage-jzbg/Manuskripte/AHG-1u2.pdf
http://www.ziegenbalg.ph-karlsruhe.de/materialien-homepage-jzbg/Manuskripte/AHG-1u2.pdf
https://de.wikipedia.org/wiki/Al-Chwarizmi
https://de.wikipedia.org/wiki/Al-Chwarizmi
https://algorithmwatch.org/de/arbeitspapier-was-ist-ein-algorithmus/
http://www.enzyklopaedie-der-wirtschaftsinformatik.de/lexikon/technologien-methoden/Informatik--Grundlagen/Algorithmus/index.html
http://www.enzyklopaedie-der-wirtschaftsinformatik.de/lexikon/technologien-methoden/Informatik--Grundlagen/Algorithmus/index.html
https://www.datenschutzbeauftragter-info.de/was-ist-ein-algorithmus-definition-und-beispiele/
https://www.datenschutzbeauftragter-info.de/was-ist-ein-algorithmus-definition-und-beispiele/
https://www.datenschutzbeauftragter-info.de/was-ist-ein-algorithmus-definition-und-beispiele/
https://www.datenschutzbeauftragter-info.de/was-ist-ein-algorithmus-definition-und-beispiele/
https://www.datenschutzbeauftragter-info.de/was-ist-ein-algorithmus-definition-und-beispiele/
https://www.datenschutzbeauftragter-info.de/was-ist-ein-algorithmus-definition-und-beispiele/
https://de.wikipedia.org/wiki/Gau%C3%9Fsche_Osterformel
https://de.wikipedia.org/wiki/Algorithmus
http://www.ziegenbalg.ph-karlsruhe.de/materialien-homepage-jzbg/Manuskripte/AHG-1u2.pdf
http://www.ziegenbalg.ph-karlsruhe.de/materialien-homepage-jzbg/Manuskripte/AHG-1u2.pdf
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Schnittmengen bilden.*® Aber auch in der Mathematik und Informatik gibt es,
soweit ersichtlich, keine ,,allgemein anerkannte* Definition des Algorithmus?®.
Hier wie in einschlagigen Enzyklopadien® finden sich vielmehr zahlreiche,
héufig in den Kernelementen Ubereinstimmende Definitionen, die der eingangs
angefihrten allgemeinen Begriffsumschreibung nahe kommen.?! Ist der
Algorithmus in einer ,,Sprache* bzw. einer Zeichenabfolge formuliert, der einer
Ausfiihrung durch einen Computer zugénglich ist, so spricht man von einem
»Programm?®.2

Bei aller begrifflichnen Unschédrfe gibt es gleichwohl charakteristische
Eigenschaften von Algorithmen, die nach jedenfalls verbreiteter Auffassung fiir
Algorithmen pragend sind und daher zu deren Umschreibung herangezogen
werden kdnnen.

Demnach muss das Problemldsungsverfahren, das einen Algorithmus ausmacht,
in einem endlichen Text bzw. einer endlichen Zeichenfolge beschrieben sein
(..Endlichkeit“)®, so prazise formuliert sein, dass es von Mensch und/oder
Computer ohne Weiteres umgesetzt werden kann (,,Eindeutigkeit“?* und
LAusfilhrbarkeit“?®) und schlieRlich ein die Aufgabenstellung zutreffend
losendes, bei gleicher Dateneingabe reproduzierbares Ergebnis liefern

18 https://de.wikipedia.org/wiki/Algorithmus (letzter Abruf 25.8.2018); Ziegenbalg et al, S.
18, http://www.ziegenbalg.ph-karlsruhe.de/materialien-homepage-jzbg/Manuskripte/ AHG-
1u2.pdf (abgerufen am 10.1.2018).

19 promberger/Dobler, Algorithmen und Datenstrukturen, S. 32.

20 vgl. etwa die Zusammenstellung bei: Ziegenbalg et al, S. 21 - 23,
http://www.ziegenbalg.ph-karlsruhe.de/materialien-homepage-jzbg/Manuskripte/ AHG-
1u2.pdf (abgerufen am 10.1.2018).

21 S0 etwa: Vieth/Miller-Eiselt, Teilhabe, ausgerechnet. Wie algorithmische Prozesse
Teilhabechancen beeinflussen kénnen, Gutersloh 2017, S. 9, abrufbar unter:
https://www.bertelsmann-
stiftung.de/fileadmin/files/BSt/Publikationen/GrauePublikationen/Teilhabe_ausgerechnet.pdf
(letzter Abruf 25.8.2018) in Anlehnung an die klassische Definition von
Cormen/Leiserson/Rivest/Stein, Introduction to Algorithms; vgl. etwa auch die Definition bei
Broy, Informatik. Eine grundlegende Einfiihrung, S. 31 oder bei Ziegenbalg et al, S. 23,
abrufbar unter: http://www.ziegenbalg.ph-karlsruhe.de/materialien-homepage-
jzbg/Manuskripte/ AHG-1u2.pdf (letzter Abruf 25.8.2018).

22 Ziegenbalg et al, S. 25, abrufbar unter: http://www.ziegenbalg.ph-karlsruhe.de/materialien-
homepage-jzbg/Manuskripte/ AHG-1u2.pdf; Promberger/Dobler, Algorithmen und
Datenstrukturen, S. 82.

2 promberger/Dobler, Algorithmen und Datenstrukturen, S. 34; abrufbar unter
https://de.wikipedia.org/wiki/Algorithmus#Algorithmus_und_Programme; Ziegenbalg et al,
S. 18 (letzter Abruf: 25.8.2018), http://www.ziegenbalg.ph-karlsruhe.de/materialien-
homepage-jzbg/Manuskripte/ AHG-1u2.pdf (letzter Abruf: 25.8.2018).

24 promberger/Dobler, Algorithmen und Datenstrukturen, S. 34; Cormen, Algorithms
unlocked, S. 1 f.; Ziegenbalg et al, S. 24, abrufbar unter: http://www.ziegenbalg.ph-
karlsruhe.de/materialien-homepage-jzbg/Manuskripte/ AHG-1u2.pdf (letzter Abruf:
25.8.2018).

% Promberger/Dobler, Algorithmen und Datenstrukturen, S. 34; abrufbar unter
https://de.wikipedia.org/wiki/Algorithmus#Algorithmus_und_Programme.


https://de.wikipedia.org/wiki/Algorithmus
http://www.ziegenbalg.ph-karlsruhe.de/materialien-homepage-jzbg/Manuskripte/AHG-1u2.pdf
http://www.ziegenbalg.ph-karlsruhe.de/materialien-homepage-jzbg/Manuskripte/AHG-1u2.pdf
http://www.ziegenbalg.ph-karlsruhe.de/materialien-homepage-jzbg/Manuskripte/AHG-1u2.pdf
http://www.ziegenbalg.ph-karlsruhe.de/materialien-homepage-jzbg/Manuskripte/AHG-1u2.pdf
https://www.bertelsmann-stiftung.de/fileadmin/files/BSt/Publikationen/GrauePublikationen/Teilhabe_ausgerechnet.pdf
https://www.bertelsmann-stiftung.de/fileadmin/files/BSt/Publikationen/GrauePublikationen/Teilhabe_ausgerechnet.pdf
http://www.ziegenbalg.ph-karlsruhe.de/materialien-homepage-jzbg/Manuskripte/AHG-1u2.pdf
http://www.ziegenbalg.ph-karlsruhe.de/materialien-homepage-jzbg/Manuskripte/AHG-1u2.pdf
http://www.ziegenbalg.ph-karlsruhe.de/materialien-homepage-jzbg/Manuskripte/AHG-1u2.pdf
http://www.ziegenbalg.ph-karlsruhe.de/materialien-homepage-jzbg/Manuskripte/AHG-1u2.pdf
https://de.wikipedia.org/wiki/Algorithmus#Algorithmus_und_Programme
http://www.ziegenbalg.ph-karlsruhe.de/materialien-homepage-jzbg/Manuskripte/AHG-1u2.pdf
http://www.ziegenbalg.ph-karlsruhe.de/materialien-homepage-jzbg/Manuskripte/AHG-1u2.pdf
http://www.ziegenbalg.ph-karlsruhe.de/materialien-homepage-jzbg/Manuskripte/AHG-1u2.pdf
http://www.ziegenbalg.ph-karlsruhe.de/materialien-homepage-jzbg/Manuskripte/AHG-1u2.pdf
https://de.wikipedia.org/wiki/Algorithmus#Algorithmus_und_Programme
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(,,Korrektheit*)?®. Ferner wird, wenn dies auch keine essentielle Eigenschaft eines
Algorithmus sein mag, gefordert, dass der Algorithmus bei jedweder
Dateneingabe zur Vermeidung einer sogenannten ,,Endlosschleife” nach einer
endlichen Zahl von Schritten zu einem Ende kommt?’ und ,zeiteffizient”
ausgelegt ist.?8

2. Zum Begriff des Algorithmus im Kontext der Diskussion um die
Algorithmenregulierung

Die obige Darstellung der vielféltigen Einsatzmoglichkeiten zeigt, dass man
algorithmische Entscheidungssysteme nicht per se firchten muss. Viele
algorithmische Entscheidungssysteme bergen weder Gefahren, noch drohen
Diskriminierungen oder Teilhabeausschluss. Beispielhaft kann hier das
Navigationssystem genannt werden, dass mit einem mehr oder weniger tauglichen
Schnellster-Weg-Algorithmus ausgestattet ist. Im schlechtesten Fall weist der
Algorithmus einfach nicht den schnellsten Weg aus. Die Verbraucher werden das
Produkt meiden, da es den gewtinschten Erfolg nicht herbeiftihrt. Eine staatliche
Kontrolle ist nicht erforderlich.

Daruiber hinaus dréngt sich rein praktisch ferner auf, dass es kein einheitliches
Kontrollwerkzeug fir alle erdenklichen algorithmischen Entscheidungssysteme
geben wird. Ganz allgemeine Kontrollen scheitern bereits an der Vielféltigkeit
und schlichten Masse von Algorithmen. Matt Cutts, Head of Googles Webspam
Team, wurde beispielsweise damit zitiert, dass Google im Verlauf des Jahres 2012
665 Anderungen am Ranking-Algorithmus vorgenommen habe.?® Jede dieser
Anderungen im Einzelnen nachzuvollziehen, diirfte schlicht nicht leistbar sein.

Wenn es um die Kontrolle von algorithmischen Entscheidungssystemen geht, ist
vielmehr sektorspezifisch zu fragen, in welchen Bereichen diese in besonderem
MaRe Risiken in sich bergen, die sich im hier zu untersuchenden Bereich des
Zivilrechts beispielsweise in Form von Diskriminierung und Teilhabeausschluss
ausdriicken. So wie eine rein menschlich getroffene Entscheidung ohne
Zuhilfenahme technischer Einrichtungen nicht neutral ist, ist dies auch kein

2 promberger/Dobler, Algorithmen und Datenstrukturen, S. 34; Cormen, Algorithms
unlocked, S. 2.

27 Teilweise wird dies auch fir eine unverzichtbare Eigenschaft von Algorithmen gehalten:
https://www.datenschutzbeauftragter-info.de/was-ist-ein-algorithmus-definition-und-
beispiele/ (letzter Abruf 25.08.2018); a.A.: Ziegenbalg et al, S. 24, abrufbar unter:
http://www.ziegenbalg.ph-karlsruhe.de/materialien-homepage-jzbg/Manuskripte/ AHG-
1u2.pdf (letzter Abruf 25.8.2018).

28 Cormen, Algorithms unlocked, S. 4; abrufbar unter
https://de.wikipedia.org/wiki/Algorithmus#Algorithmus_und_Programme (letzter Abruf
25.8.2018).

2 https://www.sistrix.de/frag-sistrix/google-algorithmus-aenderungen/google-page-layout-
algorithm-update-ads-above-the-fold/wie-haeufig-nimmt-google-algorithmus-aenderungen-
vor/ (letzter Abruf: 25.8.2018).


https://www.datenschutzbeauftragter-info.de/was-ist-ein-algorithmus-definition-und-beispiele/
https://www.datenschutzbeauftragter-info.de/was-ist-ein-algorithmus-definition-und-beispiele/
http://www.ziegenbalg.ph-karlsruhe.de/materialien-homepage-jzbg/Manuskripte/AHG-1u2.pdf
http://www.ziegenbalg.ph-karlsruhe.de/materialien-homepage-jzbg/Manuskripte/AHG-1u2.pdf
https://de.wikipedia.org/wiki/Algorithmus#Algorithmus_und_Programme
https://www.sistrix.de/frag-sistrix/google-algorithmus-aenderungen/google-page-layout-algorithm-update-ads-above-the-fold/wie-haeufig-nimmt-google-algorithmus-aenderungen-vor/
https://www.sistrix.de/frag-sistrix/google-algorithmus-aenderungen/google-page-layout-algorithm-update-ads-above-the-fold/wie-haeufig-nimmt-google-algorithmus-aenderungen-vor/
https://www.sistrix.de/frag-sistrix/google-algorithmus-aenderungen/google-page-layout-algorithm-update-ads-above-the-fold/wie-haeufig-nimmt-google-algorithmus-aenderungen-vor/
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Algorithmus.® Wissenschaftler, Algorithmendesigner und Programmierer
entwickeln eine Handlungsanweisung, die potentiell millionenfach ausgefuhrt
wird, ohne dass die physische Anwesenheit der Entwickler erforderlich ist und
ohne die Begrenzung menschlicher Kapazititen.®® Im Laufe des
Entwicklungsprozesses kann es, bewusst oder unbewusst, zu Weichenstellungen
kommen, die nachher in der Anwendung zu diskriminierenden Ergebnissen
fihren. Denkbar sind konzeptionelle Fehler im Algorithmendesign, die dazu
fiuhren, dass der Algorithmus das mathematische Problem, flr das er entwickelt
wurde, schlicht nicht 18st.3? Denkbar sind ferner Implementierungsfehler. Hierbei
wird beispielsweise der eigentlich korrekte Algorithmus fehlerhaft programmiert.
Bedeutsam sind auch Fehler in der Modellierungsphase. Bei der Modellierung
werden Modellierungsentscheidungen getroffen. Fir das ,Kirzeste-Wege-
Problem* muss zum Beispiel genau festgelegt werden, welche Arten von Daten
genutzt werden konnen (aktuelle Verkehrsdichte, Kapazititen der StralRen, Lange
der StraRen, aktuelle Baustellen) und nach welchen Parametern optimiert werden
soll (Minimierung der Gesamtldnge oder Minimierung der Fahrtzeit oder
moglichst schone Strecke oder mdglichst wenig Autobahn). An dieser Stelle ist
Platz flr subjektive Entscheidungen der Designer. Die néchste Fehlerquelle
besteht in fehlerhaften oder unzureichenden Daten. Der Algorithmus benétigt
Eingabedaten, die in ihrer Qualitat stark variieren kdnnen. Insbesondere bei
selbstlernenden Algorithmen konnen die Daten zum Training des Algorithmus
unzureichend sein, indem nicht gentigend Daten fir alle zu unterscheidenden
Klassen vorhanden sind. Schlieflich kann auch ein an sich korrekter Algorithmus
aufgrund der Interaktion mit den Nutzern zu gesellschaftlich unerwiinschten
Nebenwirkungen flhren. Dieses Ph&nomen ist insbesondere bei der
automatischen Suchvervollstandigung aufgetreten.

In Kenntnis méglicher Fehlerquellen sind zunéchst diejenigen Algorithmen zu
extrahieren, die von Computerprogrammen mit ,, Aulenwirkung® gegeniber
Dritten, seien es Nutzer der Programme oder sonstige Betroffene, ausgefiihrt
werden.® Diese Algorithmen entfalten regelmaRig AuRenwirkung durch das
Treffen von Entscheidungen, die die Belange des Nutzers oder der sonstigen
Betroffenen beruihren, da sie in Entscheidungssysteme eingebunden sind. Dies

30 Busch, Algorithm Accountability, S. 20, abrufbar unter:
http://www.abida.de/sites/default/files/ ABID A%20Gutachten%20Algorithmic%20Accountab
ility.pdf (letzter Abruf 25.8.2018).

31 Zweig, Algorithm Watch, 1. Arbeitspapier: Was ist ein Algorithmus, abrufbar unter:
https://algorithmwatch.org/de/arbeitspapier-was-ist-ein-algorithmus/ (letzter Abruf:
25.8.2018).

32 Vollstandige Darstellung der Fehlerquellen in: Zweig, Algorithm Watch, 2. Arbeitspapier:
Uberpriifbarkeit von Algorithmen, abrufbar unter https://algorithmwatch.org/de/zweites-
arbeitspapier-tberprifbarkeit-algorithmen/ (letzter Abruf: 25.8.2018).

33 So wértlich Martini, Algorithmen als Herausforderung fiir die Rechtsordnung, JZ 2017,
1017 FufBnote 1.


https://algorithmwatch.org/de/arbeitspapier-was-ist-ein-algorithmus/
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wird mit den Begriffen ,algorithmische Entscheidungsfindung“3* bzw.
malgorithmenbasierte Entscheidungsprozesse*3® umschrieben.

In  einem weiteren Schritt ist zu fragen, welche weiteren
Klassifizierungsmerkmale herangezogen werden konnen, um relevante
Algorithmen herauszufiltern. Dabei wird insbesondere von Autoren, die eine
Regulierung befiirworten, weiterhin danach differenziert, welche Eingriffstiefe
im Rahmen einer etwaigen Regulierung in Betracht kdme. Martini umschreibt
(potentiell) regulierungsbedirftige digitale Algorithmen mit der Formulierung
,Algorithmen in persénlichkeitssensiblen Feldern“®. Fir solche Algorithmen
kann er sich Regelungen zur Verbesserung der  Transparenz
(Kennzeichnungspflichten, Begriindungspflichten) vorstellen.®” Die weitere
Eingriffsschwelle, die dartiber hinausgehende Eingriffe (wie z.B. Vorab-
Kontrollverfahren) ermdglicht, beschreibt er als Algorithmen in ,besonders
personlichkeitssensiblen“®® Entscheidungsbereichen. Bei beiden Kategorien wird
indes darauf abgehoben, dass die vorgeschlagenen Kilassifizierungsmerkmale
einer erheblichen Konkretisierung anhand hinreichend bestimmter Kriterien
bediirfen, deren Normierung dem Gesetzgeber obliege.*®

Der Verbraucherzentrale Bundesverband e.V. zielt in seinem Thesenpapier
,Algorithmenbasierte Entscheidungsprozesse* auf eine dreistufige Uberpriifung
ab. Auf der ersten Stufe steht zunéchst sozusagen das Herausfiltern der digitalen
Algorithmen, die einer weiteren Prifung und mithin auch einer Regulierung
bedirftig sein kdnnten. Hierfur schldgt das Papier das Kriterium vor, dass ein
algorithmischer Entscheidungsprozess ,.signifikante* bzw. ,,groRe Auswirkungen

3 Ernst, Algorithmische Entscheidungsfindung und personenbezogene Daten, JZ 2017, 1026;
Vieth/Miiller-Eiselt, Teilhabe, ausgerechnet. Wie algorithmische Prozesse Teilhabechancen
beeinflussen konnen, Gutersloh 2017, S. 10, abrufbar unter: https://www.bertelsmann-
stiftung.de/fileadmin/files/BSt/Publikationen/GrauePublikationen/Teilhabe_ausgerechnet.pdf
(letzter Abruf 25.8.2018).

35 Verbraucherzentrale Bundesverband e.V., Algorithmenbasierte Entscheidungsprozesse.
Thesenpapier des vzbv, S. 3, abrufbar unter:
https://www.vzbv.de/sites/default/files/downloads/2018/05/22/dm_17-12-
07_vzbv_thesenpapier_algorithmen.pdf (letzter Abruf 25.8.2018). Teilweise wird insoweit
auch auf den angelsachsischen Terminus ,,algorithmic decision making* abgestellt und auch
im Deutschen von ,,ADM-Prozessen* gesprochen: Verbraucherzentrale Bundesverband e.V.,
Algorithmenbasierte Entscheidungsprozesse. Thesenpapier des vzbv, S. 3, abrufbar unter:
https://www.vzbv.de/sites/default/files/downloads/2018/05/22/dm_17-12-
07_vzbv_thesenpapier_algorithmen.pdf (letzter Abruf 25.8.2018); Algorithm Watch, Das
ADM - Manifest, abrufbar unter: https://algorithmwatch.org/de/das-adm-manifest-the-adm-
manifesto/ (letzter Abruf 25.8.2018); Lischka, Neun Chancen, neun Risiken algorithmischer
Entscheidungsfindung, abrufbar unter: http://www.konradlischka.info/2017/05/blog/neun-
chancen-neun-risiken-algorithmischer-entscheidungsfindung/ (letzter Abruf 25.8.2018).

36 Martini, Algorithmen als Herausforderung firr die Rechtsordnung, JZ 2017, 1017 (1020).
37 Martini, Algorithmen als Herausforderung fiir die Rechtsordnung, JZ 2017, 1017 (1020).
38 Martini, Algorithmen als Herausforderung fur die Rechtsordnung, JZ 2017, 1017 (1021).
39 Martini, Algorithmen als Herausforderung fiir die Rechtsordnung, JZ 2017, 1017 (1021).


https://www.bertelsmann-stiftung.de/fileadmin/files/BSt/Publikationen/GrauePublikationen/Teilhabe_ausgerechnet.pdf
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auf Individuen und Gesellschaft* haben kdnnte.? Als Kriterien fiir diese Priifung
werden die ,,politische und 6konomische Macht des Betreibers”, die Abhéngigkeit
vom Zugang zu dem von der Entscheidungsfindung betroffenen Angebot, die
L»Auswirkung“ des Entscheidungsprozesses ,,auf die weitere Lebensgestaltung des
Betroffenen oder die Zahl der Betroffenen angefiihrt.** Wird auf dieser Stufe
jedenfalls  festgestellt, dass der algorithmische Entscheidungsprozess
»gesellschaftlich relevant“#2 ist, so seien Kennzeichnungspflichten in Betracht zu
ziehen.®® Bei Feststellung ,signifikanter Auswirkungen auf Individuen und
Gesellschaft* sollten fur einen zweiten Schritt Rechtsgrundlagen fur eine
Einsichtnahme geschaffen werden, die neben der Priifung persénlicher und
gesellschaftlicher Folgewirkungen insbesondere auch eine Uberpriifung der
Ubereinstimmung mit den gesetzlichen Anforderungen umfasse.** Auf der
Grundlage der Uberpriifung konne bei Schaffung entsprechender rechtlicher
Grundlagen in einem dritten Schritt Uber etwaige Malnahmen entschieden
werden. Unabhangig von dieser ,,Drei-Schritt-Priifung“ komme ein Zulassungs-
bzw.  Vorabkontrollverfahren stets dann in  Betracht, wenn die
Entscheidungsergebnisse des Algorithmus mit ,,Risiken fir Leib und Leben*
verbunden seien.*®

Demgegeniber stellen Vieth/Wagner in einer Expertise fiir die Bertelsmann
Stiftung flr eine Kilassifizierung von Algorithmen nach ihrer potentiellen
Regulierungsrelevanz auf das Kriterium der ,,Teilhaberelevanz“4® ab. Dabei

40 Verbraucherzentrale Bundesverband e.V., Algorithmenbasierte Entscheidungsprozesse.
Thesenpapier des vzbv, S. 9, abrufbar unter:
https://www.vzbv.de/sites/default/files/downloads/2018/05/22/dm_17-12-
07_vzbv_thesenpapier_algorithmen.pdf (letzter Abruf: 25.8.2018).

41 Verbraucherzentrale Bundesverband e.V., Algorithmenbasierte Entscheidungsprozesse.
Thesenpapier des vzbv, S. 9, abrufbar unter:
https://www.vzbv.de/sites/default/files/downloads/2018/05/22/dm_17-12-
07_vzbv_thesenpapier_algorithmen.pdf (letzter Abruf: 25.8.2018).

42 Verbraucherzentrale Bundesverband e.V., Algorithmenbasierte Entscheidungsprozesse.
Thesenpapier des vzbv, S. 10, abrufbar unter:
https://www.vzbv.de/sites/default/files/downloads/2018/05/22/dm_17-12-
07_vzbv_thesenpapier_algorithmen.pdf (letzter Abruf: 25.8.2018).

43 Verbraucherzentrale Bundesverband e.V., Algorithmenbasierte Entscheidungsprozesse.
Thesenpapier des vzbv, S. 10, abrufbar unter:
https://www.vzbv.de/sites/default/files/downloads/2018/05/22/dm_17-12-
07_vzbv_thesenpapier_algorithmen.pdf (letzter Abruf: 25.8.2018).

4 Verbraucherzentrale Bundesverband e.V., Algorithmenbasierte Entscheidungsprozesse.
Thesenpapier des vzbv, S. 10 f., abrufbar unter:
https://www.vzbv.de/sites/default/files/downloads/2018/05/22/dm_17-12-
07_vzbv_thesenpapier_algorithmen.pdf (letzter Abruf: 25.8.2018).

4 Verbraucherzentrale Bundesverband e.V., Algorithmenbasierte Entscheidungsprozesse.
Thesenpapier des vzbv, S. 9, abrufbar unter:
https://www.vzbv.de/sites/default/files/downloads/2018/05/22/dm_17-12-
07_vzbv_thesenpapier_algorithmen.pdf (letzter Abruf: 25.8.2018).

“6 Vieth/Wagner, Teilhabe, ausgerechnet. Wie algorithmische Prozesse Teilhabechancen
beeinflussen konnen, Glitersloh 2017, S. 22, abrufbar unter: https://www.bertelsmann-
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gehen auch sie mit Blick auf dieses Kriterium von unterschiedlichen Eingriffs-
bzw. Regulierungsstufen in Abhéngigkeit von dem AusmaR der mit dem
Algorithmus potentiell verbundenen ,,Teilhabewirkung® aus.*” Ferner wollen
auch sie mit Blick auf das von ihnen fir relevant erachtete
Differenzierungskriterium  nicht  sdmtliche  Algorithmen  auf ihre
Regulierungsbedurftigkeit hin untersuchen, sondern Algorithmen erst ab einer
Loestimmten Grundschwelle von Teilhabewirkung® einer Priifung zufiihren.*®
Die Teilhaberelevanz wollen die Autoren nicht ,,binar“4® bestimmen, sondern
anhand dreier als maRgeblich erachteter Kriterien (,,Akteure”, ,soziale
Einbettung® und ,,Konsequenzen“®®), denen wiederum weiteren Unterkriterien
zugeordnet sind. Dies sind die Kriterien ,,Wettbewerb* und ,,Abhéngigkeit* (fur
das Hauptkriterium ,,Akteure®),5! ,Selbstbestimmung* und ,,Anpassung“ (fiir das
Hauptkriterium  ,soziale  Einbettung“)®>  sowie ,Reichweite“  und
,.Systemveranderung” (fir das Hauptkriterium ,,Konsequenzen*).53

Busch unterscheidet in seinem Gutachten zum ABIDA - Projekt nach dem mit
einem Algorithmus verbundenen ,,Grad der Gefahrdung“ und dem ,,Rang der
gefahrdeten Rechtsgiter” und schldgt eine an diesen Kriterien ausgerichtete
»Kontrolldichte* vor, die in einen ,,Regulierungsmix aus behdrdlicher Kontrolle,

stiftung.de/fileadmin/files/BSt/Publikationen/GrauePublikationen/Teilhabe_ausgerechnet.pdf
(letzter Abruf: 25.8.2018).

47 Vieth/Wagner, Teilhabe, ausgerechnet. Wie algorithmische Prozesse Teilhabechancen
beeinflussen konnen, Glitersloh 2017, S. 22, abrufbar unter https://www.bertelsmann-
stiftung.de/fileadmin/files/BSt/Publikationen/GrauePublikationen/Teilhabe_ausgerechnet.pdf
(letzter Abruf: 25.8.2018).

48 Vieth/Wagner, Teilhabe, ausgerechnet. Wie algorithmische Prozesse Teilhabechancen
beeinflussen konnen, Glitersloh 2017, S. 22, abrufbar unter: https://www.bertelsmann-
stiftung.de/fileadmin/files/BSt/Publikationen/GrauePublikationen/Teilhabe_ausgerechnet.pdf
(letzter Abruf: 25.8.2018).

“9 Vieth/Wagner, Teilhabe, ausgerechnet. Wie algorithmische Prozesse Teilhabechancen
beeinflussen konnen, Glitersloh 2017, S. 22, abrufbar unter: https://www.bertelsmann-
stiftung.de/fileadmin/files/BSt/Publikationen/GrauePublikationen/Teilhabe_ausgerechnet.pdf
(letzter Abruf: 25.8.2018).

%0 vieth/Wagner, Teilhabe, ausgerechnet. Wie algorithmische Prozesse Teilhabechancen
beeinflussen kdnnen, Glitersloh 2017, S. 22, abrufbar unter: https://www.bertelsmann-
stiftung.de/fileadmin/files/BSt/Publikationen/GrauePublikationen/Teilhabe_ausgerechnet.pdf
(letzter Abruf: 25.8.2018).

51 vieth/Wagner, Teilhabe, ausgerechnet. Wie algorithmische Prozesse Teilhabechancen
beeinflussen konnen, Glitersloh 2017, S. 22, abrufbar unter: https://www.bertelsmann-
stiftung.de/fileadmin/files/BSt/Publikationen/GrauePublikationen/Teilhabe_ausgerechnet.pdf
(letzter Abruf: 25.8.2018).

52 vieth/Wagner, Teilhabe, ausgerechnet. Wie algorithmische Prozesse Teilhabechancen
beeinflussen konnen, Glitersloh 2017, S. 23, abrufbar unter: https://www.bertelsmann-
stiftung.de/fileadmin/files/BSt/Publikationen/GrauePublikationen/Teilhabe_ausgerechnet.pdf
(letzter Abruf: 25.8.2018).

%3 Vieth/Wagner, Teilhabe, ausgerechnet. Wie algorithmische Prozesse Teilhabechancen
beeinflussen konnen, Gltersloh 2017, S. 23, abrufbar unter: https://www.bertelsmann-
stiftung.de/fileadmin/files/BSt/Publikationen/GrauePublikationen/Teilhabe_ausgerechnet.pdf
(letzter Abruf: 25.8.2018).
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https://www.bertelsmann-stiftung.de/fileadmin/files/BSt/Publikationen/GrauePublikationen/Teilhabe_ausgerechnet.pdf
https://www.bertelsmann-stiftung.de/fileadmin/files/BSt/Publikationen/GrauePublikationen/Teilhabe_ausgerechnet.pdf
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https://www.bertelsmann-stiftung.de/fileadmin/files/BSt/Publikationen/GrauePublikationen/Teilhabe_ausgerechnet.pdf
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zivilrechtlichen Rechtsbehelfen und Selbstregulierung“ miinden soll.5
Gesetzgeberische Eingriffe sollen von Kennzeichnungspflichten fir ,,sensible
Bereiche* bis hin zu normativen Vorgaben fiir die Algorithmenentwicklung und
einem ,,Vorabgenehmigungsverfahren“ flir ,besonders gefahrtrachtige
Anwendungen® reichen.5®

I1. Anwendungsgebiete von Algorithmen im Kontext des
Arbeitsauftrages

Von den vielfaltigen Algorithmen mit AuRenwirkung sollen in diesem Bericht,
ausgerichtet an  dem  Arbeitsauftrag, die hdufig thematisierten
Anwendungsbereiche von Algorithmen in den Bereichen der personalisierten
Werbung, personalisierten  Trefferlisten und fortlaufend aktualisierten
Informationsangebote (sogen. ,,newsfeed) sowie der personalisierten Preise
untersucht werden.

1. Personalisierte  Trefferlisten sowie personalisierte fortlaufend
aktualisierte Informationsangebote (sogenannte ,,Newsfeeds*)

Da Unternehmen, die Internetsuchmaschinen, Handelsplattformen und Soziale
Online-Netzwerke mit Newsfeed-Funktionen (= Intermediare®) betreiben, die
von ihnen entwickelten und eingesetzten Algorithmen, die Suchergebnisse oder
Newsfeeds erzeugen und steuern, regelméfig als Geschéaftsgeheimnis hlten und
allenfalls grundlegende Informationen zu deren Funktionsweise veroffentlichen,
ist das AusmaR der Heranziehung und Gewichtung personenbezogener Daten der
Nutzer mit der Folge starker oder geringer Personalisierung der Treffer- bzw.
Newsfeedliste naturgemaB von Dienst zu Dienst verschieden und fur die
einzelnen Anbieter weder den Nutzern noch der (Fach-)Offentlichkeit im Detail
bekannt.>” Es ist allerdings angesichts der Zweckbestimmung und des
Geschéftsmodells Sozialer Online-Netzwerke fiir jeden Nutzer offenkundig, dass
diese dessen im Rahmen der Anlegung des Benutzeraccounts und der Nutzung

54 Busch, Algorithmic Accountability, S. 71, abrufbar unter:
http://www.abida.de/sites/default/files/ ABID A%20Gutachten%20Algorithmic%20Accountab
ility.pdf (letzter Abruf: 25.8.2018).

55 Busch, Algorithmic Accountability, S. 71 f., abrufbar unter:
http://www.abida.de/sites/default/files/ ABID A%20Gutachten%20Algorithmic%20Accountab
ility.pdf. (letzter Abruf: 25.8.2018).

%6 Zur Begriffsdefinition: vgl. https://www.die-medienanstalten.de/themen/intermediaere/
(letzter Abruf: 25.8.2018).

57vgl. etwa die Darstellung 6ffentlich bekannter Informationen zu personalisierten Kriterien
fur den google- und den Facebook-Algorithmus: Lischka/Stocker, Wie algorithmische
Prozesse den gesellschaftlichen Diskurs beeinflussen. Arbeitspapier im Auftrag der
Bertelsmann Stiftung, Glitersloh 2017, S. 22 ff, abrufbar unter: https://www.bertelsmann-
stiftung.de/fileadmin/files/BSt/Publikationen/GrauePublikationen/Digitale_Oeffentlichkeit_fi
nal.pdf (letzter Abruf: 25.8.2018).
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des Dienstes durch Veroffentlichen, Aufrufen, Teilen, Kommentieren und Liken
von Inhalten sowie durch das Begriinden und Beenden von ,,Freundschaften* oder
»Follower“-Beziehungen erzeugte Daten speichern und als einen Parameter fir
ihren Newsfeed-Algorithmus heranziehen,® der sich grundsatzlich — ebenso wie
Trefferlisten in Suchmaschinen und Handelsplattformen — an einer Sortierung
angezeigter Daten nach deren Relevanz fir den Nutzer orientiert.>® Das AusmaR
der Personalisierung und deren Gewichtung im Rahmen des Newsfeed-
Algorithmus ist essentieller Bestandteil der Geschéftspolitik des jeweiligen
Betreibers und héaufig Gegenstand allgemeiner Statements der Betreiber zu
Anderungen des Algorithmus sowie Gegenstand diesbeziiglicher grundlegender
offentlicher Debatten.®® Auch bei Internethandelsplattformen, insbesondere wenn
deren Nutzer lber ein Benutzerkonto angemeldet und identifiziert sind, dirfte es
der allgemeinen Nutzererwartung entsprechen, dass der Algorithmus, der die vom
Nutzer gesuchten Produkte in einer Trefferliste anzeigt, bei der Sortierung der
Suchergebnisse unter Relevanzgesichtspunkten die bereits gespeicherten
Kundendaten einbezieht und damit das Suchergebnis personalisiert. Selbst wenn
beispielsweise die digitale Plattform Amazon ihren Algorithmus ebenso wenig
wie die anderen Anbieter im Detail offenlegt, kann man bereits der
Datenschutzerkldrung auf der Webseite der Plattform und damit einer
Verlautbarung des Unternehmens selbst entnehmen, dass die Plattform ,alle
Informationen speichert und erfasst”, die der Nutzer ,,auf der Webseite eingibt
oder in anderer Weise iibermittelt*.6* Dariiber hinaus werden auch gerate- und
softwarebezogene Informationen erhoben sowie Informationen zum

%8 Dabei kénnen die in Bezug auf die Interaktion von Nutzern hinsichtlich einer
Veroffentlichung erhobenen Daten sehr vielfaltig und weitreichend sein. Zum Twitter-
Algorithmus wurde etwa bekannt, dass er auch die Lesezeiten der Tweets als Kriterium fiir
die Relevanzsortierung heranzieht, Muhlenmeier, Twitter schreibt mit, wie lange ein Tweet
gelesen wird, abrufbar unter: https://netzpolitik.org/2017/twitter-schreibt-mit-wie-lange-ein-
tweet-gelesen-wird/ (letzter Abruf: 25.8.2018).

%9 Briihl/Stratmann, So baut Zuckerberg den Facebook-Algorithmus um,
http://www.sueddeutsche.de/digital/facebook-so-baut-zuckerberg-den-facebook-algorithmus-
um-1.3822756 (aufgerufen am 16.1.2018); Bauer, 6 Fakten zum Instagram Algorithmus: So
gewinnst Du an Relevanz, https://onlinemarketing.de/news/wissenwerte-fakten-instagram-
algorithmus-maximierung-relevanz (aufgerufen am 16.1.2018).

80 Briihl/Stratmann, So baut Zuckerberg den Facebook-Algorithmus um; abrufbar unter:
http://www.sueddeutsche.de/digital/facebook-so-baut-zuckerberg-den-facebook-algorithmus-
um-1.3822756 (letzter Abruf: 25.8.2018); Bauer, 6 Fakten zum Instagram Algorithmus: So
gewinnst Du an Relevanz, abrufbar unter: https://onlinemarketing.de/news/wissenwerte-
fakten-instagram-algorithmus-maximierung-relevanz (letzter Abruf: 25.8.2018);
Muhlenmeier, Twitter schreibt mit, wie lange ein Tweet gelesen wird, abrufbar unter:
https://netzpolitik.org/2017/twitter-schreibt-mit-wie-lange-ein-tweet-gelesen-wird/ (letzter
Abruf: 25.8.2018).
®3https://www.amazon.de/gp/help/customer/display.html/ref=footer_privacy?ie=UTF8&nodel
d=201909010#GUID-9DFAOCFF-9E83-4207-8EE5-
5B1B8CFC3F4A__SECTION_B1A612A0C0F44BECB53C001C486B5CFE (letzter Abruf:
25.8.2018).
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Nutzerverhalten wie etwa die Dauer des Verweilens bei einem Post,% ,die Dauer
des Besuchs auf einer Detailseite, Informationen zur Interaktion zwischen Seiten
(z.B. Scrolling, Klicken, Mouse-overs) und tiber das Verlassen der Seite*.% Dabei
legt Amazon ausdriicklich offen, dass die Daten auch dazu verwendet werden, das
»Einkaufserlebnis individuell zu gestalten und stetig zu verbessern*, wozu auch
gehort, dem Kunden ,,Produkte oder Dienstleistungen zu empfehlen, die ihn
interessieren konnten®.%* Damit ergibt sich schon aus den Verlautbarungen von
Amazon selbst, dass der seitens des Unternehmens eingesetzte Sortieralgorithmus
auch individuelle Parameter zum Zwecke einer personalisierten Trefferliste
verwendet. Dies liegt auch im Trend weiterer Internethandels- oder
vertriebsplattformen wie etwa der Unternehmen Zalando®, Ebay® oder
Booking.com®, die erklartermaRen mittels Algorithmen erzeugte Suchergebnisse
in jungerer Zeit stérker personalisiert haben oder zeitnah beabsichtigen, dies zu
tun. Auf der anderen Seite konnten etwa im Zusammenhang mit der
Bundestagswahl 2017 bei Google keine hinreichenden Anhaltspunkte fir
Personalisierungen erkannt werden.®

2. Personalisierte Werbung

Bei der Nutzung zahlreicher Internetdienste (Suchmaschinen, Nachrichtenportale,
Soziale Netzwerke, Handelsplattformen) wird Werbung von Drittanbietern
eingespielt. Hierbei kommen regelmaRig digitale Algorithmen zum Einsatz, um
die angezeigte Werbung maglichst zielgruppenorientiert zu présentieren. Diese

82 |ischka/Stocker, Wie algorithmische Prozesse den gesellschaftlichen Diskurs beeinflussen.
Arbeitspapier im Auftrag der Bertelsmann Stiftung, Glitersloh 2017, S. 22 ff, abrufbar unter:
https://www.bertelsmann-stiftung.de/fileadmin/files/BSt/Publikationen/GrauePublikationen/
Digitale_Oeffentlichkeit_final.pdf (letzter Abruf: 25.8.2018).
83https://www.amazon.de/gp/help/customer/display.html/ref=footer_privacy?ie=UTF8&nodel
d=201909010#GUID-9DFAOCFF-9E83-4207-8EE5-
5B1B8CFC3F4A__SECTION_B1A612A0C0F44BECB53C001C486B5CFE (letzter Abruf:
25.8.2018).
4https://www.amazon.de/gp/help/customer/display.html/ref=footer_privacy?ie=UTF8&nodel
d=201909010#GUID-9DFAOCFF-9E83-4207-8EE5-

5B1B8CFC3F4A __SECTION_B1A612A0C0F44BECB53C001C486B5CFE (letzter Abruf:
25.8.2018).

% Penke, Personalisierte Shops: Zalando investiert zweistelligen Millionenbetrag, abrufbar
unter: https://www.gruenderszene.de/allgemein/zalando-amazon-otto-investment-
personalisierung (letzter Abruf: 25.8.2018).

% Pohlgeers, Ebay garantiert die schnelle Lieferung und will mehr Personalisierung, abrufbar
unter: https://www.onlinehaendler-news.de/handel/internationales/28659-ebay-garantiert-
schnelle-lieferung-mehr-personalisierung.html (letzter Abruf: 25.8.2018).

87 hitps://news.booking.com/bookingcom-mit-neuem-tool-fur-die-personalisierte--reise--und-
hotel-suche-nach-interessen-und-hobbies/_(letzter Abruf: 25.8.2018).

8 Krafft/Gamer/Laessing/Zweig, Filterblase geplatzt? Kaum Raum fiir Personalisierung bei
Google-Suche zur Bundestagswahl 2017, abrufbar unter:
https://algorithmwatch.org/de/filterblase-geplatzt-kaum-raum-fuer-personalisierung-bei-
google-suchen-zur-bundestagswahl-2017/ (letzter Abruf: 25.8.2018).
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Algorithmen ziehen dabei personenbezogene Nutzerdaten heran, die
beispielsweise aus der aktuellen Nutzung des besuchten Internetdienstes in
Echtzeit (z.B. Inhalt der Dateneingabe in das Eingabefeld einer Suchmaschine,
Tippverhalten bei der Bedienung der PC-Tastatur®®, Scrollverhalten, Erfassung
gerdtebezogener Informationen (wie verwendetes PC-Modell, Version des
verwendeten Betriebssystems, Geratekennungen’, IP-Adresse’™) resultieren, bei
friiheren Besuchen der Seite erhoben und z.B. mit Hilfe von Cookies’ gespeichert
wurden™ oder nach Authentifizierung des Nutzers von Datenhandlern in Echtzeit
erworben werden, um diese zur Platzierung einer individualisierten Werbung zu
verwenden.” Hierbei konnen zugleich auch die infolge der Nutzung des
Internetdienstes generierten Nutzerdaten in Echtzeit an dritte Anbieter (wie z.B.
Datenhéndler) bertragen werden.” Dabei mdgen die Geschéaftspraktiken und

89 https://de.wikipedia.org/wiki/Tippverhalten (letzter Abruf: 25.8.2018).

0 Datenschutzerklarung von google, abrufbar unter: https://www.google.de/policies/privacy/
(abgerufen am 16.01.2018); Datenschutzerklarung von amazon, abrufbar
unter:https://www.amazon.de/gp/help/customer/display.html/ref=footer_privacy?ie=UTF8&n
0deld=201909010#GUID-9DFAOCFF-9E83-4207-8EE5-
5B1B8CFC3F4A__SECTION_B1A612A0C0F44BECB53C001C486B5CFE (letzter Abruf:
25.8.2018).

" Datenschutzerklarung von google, abrufbar unter: https://www.google.de/policies/privacy/
(letzter Abruf: 25.8.2018); Datenschutzerklarung von amazon, abrufbar unter:
https://www.amazon.de/gp/help/customer/display.html/ref=footer_privacy?ie=UTF8&nodeld
=201909010#GUID-9DFAOCFF-9E83-4207-8EES5-
5B1B8CFC3F4A__SECTION_B1A612A0C0F44BECB53C001C486B5CFE (letzter Abruf:
25.8.2018).

"2 Cookies sind kleine Textdateien, die eine Wiedererkennung des vom Nutzer verwendeten
Endgerats ermdglichen. Besucht der Nutzer die Webseite erneut, erkennt die Webseite das
gespeicherte Cookie und kann so das Nutzungsverhalten des Nutzers (besuchte Seiten,
Warenkorb etc.) auswerten (vgl. Weidert/ Klar, Datenschutz und Werbung — gegenwartige
Rechtslage und Anderungen durch die Datenschutzgrundverordnung, BB 2017, 1858 (1861)).
73 Z.B. mit Hilfe von Cookies auf dem Rechner abgelegter Dateien, die bei erneutem Aufruf
angesteuert werden (Cookies) oder mittels Auslesen des Webspeichers des Nutzerbrowsers:
abrufbar unter: https://de.wikipedia.org/wiki/Cookie (letzter Abruf: 25.8.2018);
Datenschutzerklarung von google, abrufbar unter: https://www.google.de/policies/privacy/
(letzter Abruf: 25.8.2018).

" Hawiger, Personalisierte Werbung: Wie unsere Person selbst an verschiedenen Geréten
identifizierbar wird, abrufbar unter: https://netzpolitik.org/2015/personalisierte-werbung-wie-
unsere-person-selbst-an-verschiedenen-geraeten-identifizierbar-wird/ (letzter Abruf:
25.8.2018); Tanner, Connectivity, How ads follow you from phone to desktop to tablet,
abrufbar unter: https://www.technologyreview.com/s/538731/how-ads-follow-you-from-
phone-to-desktop-to-tablet/ (letzter Abruf: 25.8.2018); Christl, Kommerzielle Digitale
Uberwachung im Alltag, S. 51 ff., abrufbar unter:
http://crackedlabs.org/dl/Studie_Digitale_Ueberwachung.pdf (letzter Abruf: 25.8.2018).

5 Vgl. etwa die Ubersicht zur Ubertragung von Nutzungsdaten aus der Nutzung
deutschsprachiger Nachrichten-Portale an ,,externe Services* bei Christl, Kommerzielle
Digitale Uberwachung im Alltag, S. 51 ff., abrufbar unter:
http://crackedlabs.org/dl/Studie_Digitale_Ueberwachung.pdf (letzter Abruf: 25.8.2018) unter
Berufung auf die instruktive Seite: von @stefanwehrmeyer, @annabelchurch, @pudo, We
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technischen Losungen ebenso vielféltig sein wie der Grad der Individualisierung
der  gespeicherten  Nutzerprofile’® und  der  algorithmenbasierten
Werbeannoncen.”” Gleichwohl wird die praktische Bedeutung personalisierter
Werbung im Internet so eingeschétzt, dass sie zwischenzeitlich das Schalten von
Werbung, das zu angezeigten bzw. abgerufenen Seiteninhalten passt, nahezu
vollkommen verdrangt habe’ und zum ,Standard“’® gehére. Dabei wird
personalisierte Werbung als ,,Vorstufe“ zu einer Preisdifferenzierung nach
personenbezogenen Kriterien (siehe dazu nachfolgend I1. 3) gewertet.%

Eine zentrale Komponente personalisierter Online-Werbung ist die F&higkeit der
Werbeanbieter, die Werbung so zielgenau wie mdglich an die Konsumenten
anzupassen und ihnen maRgeschneidert zukommen zu lassen.8! Dies wird auch
als Targeting, also als an Zielgruppen ausgerichtete Werbung bezeichnet.®? Dabei
wird zwischen diversen Werbeformen unterschieden. Allein beim blof3en
Content-Targeting, bei dem die Werbung bloR in einem passenden Umfeld
geschaltet wird, spielt der Aspekt der Personalisierung keine Rolle. Alle weiteren

used to read the newspapers, now the news reads us, abrufbar unter:
http://newsreadsus.okfn.de/ (letzter Abruf: 25.8.2018).

6 So wird etwa von Anbieterseite angefiihrt, es gebe keine gespeicherten Nutzerprofile mit
Klarnamen, sondern nur Datenpakete mit Identifikationsnummern: Hawiger, Personalisierte
Werbung: Wie unsere Person selbst an verschiedenen Geréten identifizierbar wird, abrufbar
unter: https://netzpolitik.org/2015/personalisierte-werbung-wie-unsere-person-selbst-an-
verschiedenen-geraeten-identifizierbar-wird/ (letzter Abruf: 25.8.2018).

7 Schneider, Personalisierte Werbung: Durchs Netz verfolgt, abrufbar unter:
http://www.tagesspiegel.de/wirtschaft/streitthema-tracking-personalisierte-werbung-durchs-
netz-verfolgt-/6445032.html, wonach die Ergebnisse teilweise unscharf seien, da eine
Zuordnung des Nutzers zu einer Personengruppe offenbar nur anhand grober Parameter (z.B.
Geschlecht) erfolge.

8 Weinland, Online Marketing Trends 2014 — Personalisierung und Targeting als Chance,
abrufbar unter: https://www.marketing-boerse.de/Fachartikel/details/1407-Onlinemarketing-
Trends-2014---Personalisierung-und-Targeting-als-Chanc/46183 (letzter Abruf: 25.8.2018).
9 Reisch/Biichel/Joost/Zander-Hayat, Digitale Welt und Handel. Verbraucher im
personalisierten Online-Handel. Veroffentlichung des Sachversténdigenrats fiir
Verbraucherfragen, Berlin 2016, S. 22, abrufbar unter:
https://www.bmjv.de/SharedDocs/Downloads/DE/Artikel/01192016_Digitale_Welt_und_Han
del.pdf?__blob=publicationFile&v=2 (letzter Abruf: 25.8.2018).

80 Reisch/Biichel/Joost/Zander-Hayat, Digitale Welt und Handel. Verbraucher im
personalisierten Online-Handel. Verdffentlichung des Sachverstandigenrats fiir
Verbraucherfragen, Berlin 2016, S. 22, abrufbar unter
https://www.bmjv.de/SharedDocs/Downloads/DE/Artikel/01192016_Digitale_Welt_und_Han
del.pdf?__blob=publicationFile&v=2 (abgerufen am 17.1.2018).

8 Spies, USA: Personalisierte Werbung und glaserne Websurfer — Deep Packet Inspection
MMR 2008, XI11 (XI1).

82 vgl. etwa Wikipedia unter ,,targeted advertising®,
https://de.wikipedia.org/wiki/Targeted_Advertising (letzter Abruf: 25. 8.2018), vgl. auch
unter https://www.clicks.de/blog/personalisierte-werbung-vor-und-nachteile-fuer-ihr-
unternehmen (letzter Abruf: 25.8.2018).
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Formen von Targeting stellen Formen von personalisierter Werbung dar. Hierbei
wird zwischen folgenden Targeting-Methoden, bei denen es sich jeweils um
personalisierte Werbung handelt, unterschieden:

- Semantisches Targeting

Dabei wird die Produktwerbung dem Nutzer auch auf Webseiten présentiert,
die einen dhnlichen Inhalt haben, wie das beworbene Produkt und unter
Verwendung von Cookies versucht, passende Werbung auf den Nutzer
abzustimmen.

- Behavioral Targeting

Bei dieser Form der Werbung werden ebenfalls technische Daten ausgelesen,
aber zusétzlich verschiedene Merkmale herangezogen und berlcksichtigt
(etwa besuchte Seiten, installierte Schriftarten oder Plug-Ins, geographische
Einordnung mittels der IP-Adresse). Damit kann ein dynamisches
Verhaltensprofil erstellt werden, das kontinuierlich wéchst und angepasst
wird. Es wird nicht nur das aktuelle, sondern auch das langerfristige Interesse
des Nutzers berlicksichtigt.

- Retargeting

Hier wird mit den gleichen Techniken wie beim Behavioral-Targeting
versucht, verloren gegangene Kunden zurlickzugewinnen (etwa wenn ein
Produkt bei einem Anbieter angeschaut oder in einen Warenkorb gelegt, aber
dann doch nicht bestellt wurde durch gezielte weitere Bewerbung dieses
Produkts).

- Social-Media-Targeting
Auch hierbei werden die 0.g. Techniken eingesetzt und Werbung in einem
sozialen Netzwerk eingeblendet.

- Psychografisches Targeting

Bei dieser Targetingmethode geht es darum, die Persénlichkeit von Nutzern
in Form von Mal3zahlen als Profile darstellbar zu machen (Verhaltensprofile)
und daraus individuelle Handlungstendenzen und Unterschiede in der
Wahrnehmung abzuleiten und diese Erkenntnisse bei der Werbung zu nutzen.

- Search Intent Targeting

Hierbei werden Nutzer einer Website in Echtzeit mit Werbung angesprochen,
noch wahrend sie auf dieser Website suchen.®

83 vgl. etwa Wikipedia unter ,targeted advertising®,
https://de.wikipedia.org/wiki/Targeted_Advertising (letzter Abruf: 25.8.2018) und unter unter
https://www.clicks.de/blog/personalisierte-werbung-vor-und-nachteile-fuer-ihr-unternehmen
(letzter Abruf: 25.8.2018); vgl. auch Spies, USA: Personalisierte Werbung und glaserne
Websurfer — Deep Packet Inspection MMR 2008, XI1 (XII).
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Bei derartigen Verfahren ist es bereits seit vielen Jahren géngige Praxis, dass fir
derartige Verfahren personalisierter Werbung zum einen personliche Daten, die
Nutzer bei Anmeldung fiir eine Website angegeben hatten (wie Name, E-Mail-
Adresse, Postadresse oder Geburtsdatum) verwendet werden, wie auch Daten
Uber die Dauer der Nutzung oder einzelne Seitenabrufe oder Downloads.
Typischerweise erhobene Nutzerdaten waren schon vor zehn Jahren etwa die IP-
Adresse des Nutzers, sein Nutzername und Passwort und die besuchten Subsites.
Bereits damals wurden freiwillig eingegebene weitere personliche Daten genutzt,
wie Geschlecht, Wohnort, Kinder, Beziehungsstatus, besondere Vorlieben
(Lieblingsmusik, -filme, Hobbys etc.) und es wurden mittels Software die
Surfgewohnheiten des Nutzers moglichst umfanglich ermittelt und ausgewertet
und sich der Nutzerprofile oder statistischer Auswertungen Uber das Verhalten
des Nutzers bedient.®* Auch in aktuelleren Auseinandersetzungen mit der
Thematik wird darauf hingewiesen, dass Anbieter von Internetseiten
umfangreiche Daten Uber die Nutzer ihrer Dienste erlangen und zu Profilen
zusammentragen konnen, indem sie etwa die IP-Adresse, Fingerprints oder
Cookies verwenden, was dazu flhrt, das Anbieter immer besser {ber ihre
(potentiellen) Kunden Bescheid wissen und ihre Datenbanken sich an Geschéfte
oder Suchvorgénge erinnern, die der Kunde langst vergessen hat. Zwar ist die
Verwendung von solchen Techniken seit der Cookies-Richtlinie (2009/136/EG)
nur noch mit Einwilligung des Nutzers zuléssig, ohne diese Einwilligung kdnnen
aber viele Dienste gar nicht mehr genutzt werden.®® Fir samtliche Formen
personalisierter Werbung ist grundsatzlich® der Einsatz von Algorithmen
erforderlich.

Bei der personalisierten Werbung stellt sich im Kern also das Problem, dass tber
lange Zeitrdume d&uRerst detailliert umfangreiche Daten Uber die Nutzer
gesammelt und zu Profilen verarbeitet werden und dass bereits anhand von relativ
wenigen Informationen sehr aussagekréftige Personlichkeitsprofile erstellt
werden kénnen. Der Psychologe Michal Kosinski hat etwa einen Algorithmus
geschrieben, der die Personlichkeit von Menschen einschdtzen soll. Als
Grundlage fiir diese Einschétzung bzw. die Erstellung eines Personlichkeitsprofils
dienen diesem Algorithmus ,,Likes", die ein Nutzer im Internet (insbesondere auf
Facebook) gesetzt hat. Diesem Algorithmus sollen 10 ,Likes* im Internet
geniigen, um die Personlichkeit eines Menschen besser einzuschétzen, als seine
Kollegen; 100 um sie besser einzuschétzen als Familienangehdrige und 250 um

84 Bauer, Personalisierte Werbung auf Social Community Websites; Datenschutzrechtliche
Zulassigkeit der Verwendung von Bestandsdaten und Nutzungsprofilen, MMR 2008, 435
(435/436); Spies, USA: Personalisierte Werbung und gléserne Websurfer — Deep Packet
Inspection MMR 2008, XI1 (XII).

8 vgl. Rott, Der ,,Durchschnittsverbraucher” — ein Auslaufmodell angesichts personalisierten
Marketings? VuR 2015, 163 (165) mwN.

8 Lediglich beim semantischen Targeting kénnte personalisierte Werbung theoretisch auch
ohne Einsatz von Algorithmen erfolgen.
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besser zu sein, als der Lebenspartner.®” Derartige Algorithmen wurden etwa auch
von der Firma Cambridge Analytica verwendet, die malgeblich an dem sog.
Facebook-Datenskandal beteiligt war (vgl. dazu ausfihrlich noch unten).

Damit sind aber in erster Linie Probleme des Datenschutzes angesprochen und
weniger zivilrechtliche Fragestellungen. Folgerichtig wird das Problem der
personalisierten Werbung in der Literatur insbesondere vor dem Hintergrund des
Geltungsbeginns der Datenschutz-Grundverordnung (DS-GVO) zum 25. Mai
2018 hinsichtlich des Datenschutzes diskutiert. Unter zivilrechtlichen Aspekten
wird das Thema hingegen nur vereinzelt angesprochen.

Zwar liegt der Schwerpunkt der Bearbeitung nach der Zielsetzung der
Arbeitsgruppe im Zivilrecht. Da aber die aktuelle Diskussion um personalisierte
Werbung nahezu ausschlielich im Bereich des Datenschutzrechts gefiihrt wird,
hier im Wesentlichen die relevanten Probleme zu verorten sind und das
Datenschutzrecht insoweit zivilrechtliche Funktionen Gbernimmt, indem es
faktisch Anforderungen flr die Zuléssigkeit eines ,,Bezahlens mit Daten*
aufstellt, soll in dem Kapitel zur konkreten Betrachtung rechtspolitischer
Handlungsoptionen fir personalisierte Werbung (E. Ill. 3.) zuerst ein kurzer
Abriss zu der Problematik der datenschutzrechtlichen Fragestellungen erfolgen
(Kapitel 1, E. II. 3. a) bis c)). AnschlieRend sollen die im engeren Sinn
zivilrechtlichen Aspekte personalisierter Werbung angesprochen werden (Kapitel
1, E. 11.3.d).

3. Personalisierte Preise

Unter ,,personalisierten Preisen versteht man das Phanomen, dass ein Anbieter
ein bestimmtes Produkt/eine bestimmte Dienstleistung nicht allen Kunden zu
einem Einheitspreis anbietet, sondern zur selben Zeit potentiellen Kunden
gegenliber die Preise nach personenbezogenen Kriterien differenziert.8¢ Dabei
kommt im vorliegenden thematischen Kontext in Betracht, die Preisbildung
digitalen Algorithmen zu Uberlassen, in die auch personenbezogene Daten der

87 vgl. etwa Suiddeutsche Zeitung vom 3./4.3.2018, S. 51 ,,Der Vermesser der Seele”, noch in
2016 wurde sein Modell so beschrieben, dass es 19 Facebook-Likes bendtigt, um eine Person
besser einschatzen zu kdnnen, als ein durchschnittlicher Arbeitskollege, 70 Likes um die
Menschenkenntnis eines Freundes zu iberbieten, 150 um die der Eltern und 300 um die des
Partners/ der Partnerin zu Uberbieten (vgl. Beitrag ber Michal Kosinski www.dasmagazin.ch
vom 12.3.2016 ,,Ich habe nur gezeigt, dass es die Bombe gibt*). Der Algorithmus wurde
offenbar in jungster Zeit noch weiter optimiert.

8 zander-Hayat/Reisch/Steffen, Personalisierte Preise — Eine verbraucherpolitische
Einordnung, VuUR 2016, 403 (404); Zander-Hayat/Domurath/Grof3, Personalisierte Preise.
SVRV Working Paper Nr. 2 August 2016, S. 2, abrufbar unter: http://www.svr-
verbraucherfragen.de/wp-content/uploads/SVRV_WP02_Personalisierte-Preise.pdf (letzter
Abruf: 25.8.2018).
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Internetkunden (wie z.B. benutztes Endgeréat, Wohnort, Zugehdorigkeit zu einer
bestimmten Kunden- oder Zielgruppe, haufig besuchte Websites, bisheriges
Kaufverhalten etc.) einflieBen.®® Erfolgt im Rahmen der Verwendung
personenbezogener Daten im Preisbildungsalgorithmus nicht nur eine pauschale
Zuordnung zu verschiedenen Kunden- oder Zielgruppen, sondern eine
individuelle Preisbildung derart, dass der Preis exakt auf den konkreten
Internetnutzer zugeschnitten ist, so liegt eine personalisierte Preisbildung im
engeren Sinne vor.%°

Dieses Phanomen ist von anderen Phanomenen®! abzugrenzen. Zu erwahnen ist
hierbei inshesondere das im Onlinehandel verbreitete®? ,,dynamic pricing®,
wonach Preise nicht festgeschrieben und von Zeit zu Zeit nach Mal3gabe von
Angebot und Nachfrage aktualisiert werden, sondern fortwédhrend anhand
bestimmter Kriterien (wie z.B. Angebot und Nachfrage, Lagerbestand,
Wetthewerbsbeobachtung, Such- und Kaufverhalten der Kunden, Tageszeit etc.)
mittels Algorithmen an das Marktgeschehen angepasst werden.®® Gleichfalls nicht
mit  personalisierten  Preisen  gleichzusetzen ist die  sogenannte
»Suchdiskriminierung®, bei der mittels Einbeziehung personenbezogener
Nutzerdaten, die zum Beispiel Rlckschluss auf dessen Zahlungsbereitschaft oder
Kaufkraft zulassen, durch algorithmische Prozesse eine Veranderung der
Reihenfolge in der Trefferliste mit dem Ziel erfolgt, dass die Aufmerksamkeit des
Kunden auf Angebote einer bestimmten Preisklasse gelenkt werden soll, ohne
dass aber eine Anpassung der Preise fir die angezeigten Produkte bzw.
Dienstleistungen erfolgt.®* Soweit ersichtlich, besteht fiir den deutschen Markt —

89 zander-Hayat/Reisch/Steffen, Personalisierte Preise — Eine verbraucherpolitische
Einordnung, VuR 2016, 403 (404); Verbraucherzentrale Bundesverband e.V., Personalisierte
Preise. Diskussionspapier des Verbraucherzentrale Bundesverbands, 23. September 2016, S.
3, abrufbar unter:
https://lwww.vzbv.de/sites/default/files/vzbv_position_preisdifferenzierung_16-09-21_pdf.pdf
(letzter Abruf: 25.8.2018).

% Schleusener/Hosell, Expertise zum Thema ,,Personalisierte Preisdifferenzierung im Online-
Handel“. Untersuchung und Ausarbeitung flr den Sachverstandigenrat fiir Verbraucherfragen
beim Bundesminister fiir Justiz und fiir Verbraucherschutz, Oktober 2015, S. 5, abrufbar
unter: http://www.svr-verbraucherfragen.de/wp-content/uploads/eWeb-Research-
Center_Preisdifferenzierung-im-Onlinehandel.pdf (letzter Abruf: 25.8.2018).

91 Neben den hier erwédhnten Abgrenzungsfallen wird auch haufig die Preisdifferenzierung
mittels mobiler Coupons erwahnt, die im Ergebnis bei dynamischer Ausgestaltung zu
(verdeckter) individueller Preisdifferenzierung fiihren kdnnte: vgl. http://www.svr-
verbraucherfragen.de/wp-content/uploads/eWeb-Research-Center_Preisdifferenzierung-im-
Onlinehandel.pdf (letzter Abruf: 25.8.2018).

92 Busch, Algorithmic accountability, S. 13, abrufbar unter:
http://www.abida.de/sites/default/files/ ABID A%20Gutachten%20Algorithmic%20Accountab
ility.pdf (letzter Abruf: 25.8.2018).

93 zander-Hayat/Reisch/Steffen, Personalisierte Preise — Eine verbraucherpolitische
Einordnung, VuR 2016, 403 (404); Ernst, Algorithmische Entscheidungsfindung und
personenbezogene Daten JZ, 2017, 1026 (1034).

% zander-Hayat/Reisch/Steffen, Personalisierte Preise — Eine verbraucherpolitische
Einordnung, VuUR 2016, 403 (404).
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anders als etwa flr den US-amerikanischen Markt — bislang Einigkeit, dass es an
fundierten empirischen Belegen fiir verbreitete personalisierte Preisbildung im
Online-Handel fehlt.®® Eine Studie im Auftrag des Sachverstandigenrats fiir
Verbraucherfragen aus dem Jahr 2016 stutzt dieses Ergebnis und konnte
personalisierte Preisbildung in nennenswertem Umfang lediglich im Bereich
hoherpreisiger Pauschalreisen feststellen.®® Auch die im Rahmen der
Sachverhaltsaufklarung seitens der L&nderarbeitsgruppe  durchgefiihrte
Expertenanhorung hat hierzu keine abweichenden Erkenntnisse erbracht.

Allerdings besteht Einigkeit, dass algorithmenbasierte personalisierte
Preisbildung im Onlinehandel auch auf dem deutschen Markt technisch mdglich
ware und daher in Zukunft praktische Relevanz entfalten kdnnte. Die in der
vorgenannten Studie geduBerte Einschétzung, dass die verbreitete Einfuhrung
personalisierter Preise auf dem deutschen Markt nicht zuletzt mangels
hinreichenden Wissens der Unternehmen dber Zahlungsbereitschaften der
Kunden und der Schwierigkeiten des Preisabgleichs bei mehreren Vertriebswegen
Lunwahrscheinlich sei“%’, steht die in der Literatur geduBerte Einschatzung

9 zander-Hayat/Reisch/Steffen, Personalisierte Preise — Eine verbraucherpolitische
Einordnung, VuUR 2016, 403 (405 f.); Zander-Hayat/Domurath/GroR, Personalisierte Preise.
SVRV Working Paper Nr. 2 August 2016, S. 2, abrufbar unter: http://www.svr-
verbraucherfragen.de/wp-content/uploads/SVRV_WP02_Personalisierte-Preise.pdf (letzter
Abruf: 25.8.2018); Verbraucherzentrale Bundesverband e.V., Personalisierte Preise.
Diskussionspapier des Verbraucherzentrale Bundesverbands, 23. September 20186, S. 3,
abrufbar unter:
https://www.vzbv.de/sites/default/files/vzbv_position_preisdifferenzierung_16-09-21_pdf.pdf
(letzter Abruf: 25.8.2018); Schleusener/Hosell, Expertise zum Thema ,,Personalisierte
Preisdifferenzierung im Online-Handel“. Untersuchung und Ausarbeitung fir den
Sachversténdigenrat fur Verbraucherfragen beim Bundesminister fiir Justiz und fir
Verbraucherschutz, Oktober 2015, S. 2, abrufbar unter: http://www.svr-
verbraucherfragen.de/wp-content/uploads/eWeb-Research-Center_Preisdifferenzierung-im-
Onlinehandel.pdf (letzter Abruf: 25.8.2018); Miiller, Personalisierte Preise brauchen Regeln,
abrufbar unter: http://dasnetz.online/personalisierte-preise-brauchen-regeln/ (letzter Abruf:
25.8.2018); vgl. ferner das Diskussionspapier des Handlerbundes e.V., der eine Praxis der
personalisierten Preisdifferenzierung im deutschen Online-Handel als ,,extrem selten und in
einem gesunden Wettbewerb nicht marktféhig* bewertet: Handlerbund e.V.,
Diskussionspapier zur aktuellen Debatte um ,,Dynamic Pricing* und ,,individualisierte
Preise®, Berlin 2016, S. 4, abrufbar unter:
https://www.haendlerbund.de/de/downloads/stellungnahmen/dynamic-pricing.pdf (letzter
Abruf: 25.8.2018).

9% Schleusener/Hosell, Expertise zum Thema ,,Personalisierte Preisdifferenzierung im Online-
Handel“. Untersuchung und Ausarbeitung fiir den Sachverstandigenrat fir Verbraucherfragen
beim Bundesminister fir Justiz und fir Verbraucherschutz, Oktober 2015, S. 2, abrufbar
unter: http://www.svr-verbraucherfragen.de/wp-content/uploads/eWeb-Research-
Center_Preisdifferenzierung-im-Onlinehandel.pdf (letzter Abruf: 25.8.2018).

97 Schleusener/Hosell, Expertise zum Thema ,,Personalisierte Preisdifferenzierung im Online-
Handel“. Untersuchung und Ausarbeitung flr den Sachverstandigenrat fiir Verbraucherfragen
beim Bundesminister fur Justiz und flr Verbraucherschutz, Oktober 2015, S. 2, abrufbar
unter: http://www.svr-verbraucherfragen.de/wp-content/uploads/eWeb-Research-
Center_Preisdifferenzierung-im-Onlinehandel.pdf (letzter Abruf: 25.8.2018).
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entgegen, dass sich bei einem Rickgang derzeit bestehender praktischer
Hindernisse die Praxis der im Onlinehandel auf dem deutschen Markt tétigen
Unternehmen ,,wahrscheinlich andern* werde.%

C. Bestehender Rechtsrahmen fiir Big Data-Anwendungen

Wie in den dargestellten Fallgruppen gezeigt, aber auch dariiber hinaus, kénnen
sich bei Big Data-Anwendungen ganz grundséatzliche Fragen von
Diskriminierung, Teilhabe und Transparenz stellen. Nachfolgend sollen zunéchst
bestehende rechtliche Rahmenbedingungen dargestellt werden.

I.  Verfassungsrecht
1. Vorbemerkung

Im Hinblick auf die Digitalisierung der Gesellschaft erscheint eine Reihe von
Grundrechten von Bedeutung. Zu nennen ist das allgemeine Personlichkeitsrecht
aus Art. 2 Abs. 1 i.V.m. Art. 1 Abs. 1 GG, inshesondere in seiner speziellen
Auspragung des Schutzes der informationellen Selbstbestimmung. Auch der
Schutz des Telekommunikationsgeheimnisses nach Art. 10 GG sowie die
Gleichheitsgrundrechte in Art. 3 GG spielen im Rahmen der Digitalisierung eine
Rolle.

Dabei binden die Grundrechte zundchst nach Art. 1 Abs. 3 GG die Gesetzgebung,
die vollziehende Gewalt und die Rechtsprechung. Sie sind in erster Linie dazu
bestimmt, die Freiheitssphére des Einzelnen vor Eingriffen der o6ffentlichen
Gewalt zu sichern.

Bedient sich der Staat, etwa zum Erlass eines Verwaltungsaktes, einer
automatischen Einrichtung nach § 35a des Verwaltungsverfahrensgesetzes, ist er
dabei unproblematisch an die Grundrechte gebunden.

Daneben definieren die Grundrechte eine objektive Werteordnung und begriinden
als objektive Prinzipien staatliche Schutzpflichten. Sie verpflichten den
Gesetzgeber, ein hinreichendes MalR an Schutz gegen nicht-staatliche
Beeintrachtigungen  zu  gewdhrleisten, namentlich  auch  gegenlber
Grundrechtsheeintrachtigungen durch Privatrechtssubjekte.®® Dabei kommt dem
Gesetzgeber ein weiter Einschatzungs-, Wertungs- und Gestaltungsbereich zu, der
auch Raum l&sst, etwa konkurrierende 6ffentliche und private Interessen zu
beriicksichtigen. Das Bundesverfassungsgericht kann eine Verletzung der

9 Reisch/Biichel/Joost/Zander-Hayat, Digitale Welt und Handel. Verbraucher im
personalisierten Online-Handel, Verdffentlichung des Sachverstandigenrats fiir
Verbraucherfragen, Januar 2016, S. 2, abrufbar unter:
https://www.bmjv.de/SharedDocs/Downloads/DE/Artikel/01192016_Digitale_Welt_und_Han
del.pdf?__blob=publicationFile&v=2 (letzter Abruf: 25.8.2018).

9 Kiel/Lunk/Oetker/Fischinger, Miinchener Handbuch zum Arbeitsrecht, § 7, Rn. 13.
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Schutzpflichten nur feststellen, wenn die 6ffentliche Gewalt Schutzvorkehrungen
entweder Uberhaupt nicht getroffen hat oder offensichtlich die getroffenen
Regelungen und MalRnahmen géanzlich ungeeignet oder vollig unzulénglich sind,
das Schutzziel zu erreichen.®

SchlieBlich  enthalten einige wenige grundrechtliche Bestimmungen
ausdriickliche Regelungen zur Wirkung zwischen Privaten, sogenannte Dritt-
oder Horizontalwirkung. Hierzu z&hlt Art. 9 Abs. 3 S. 2 GG, der die Nichtigkeit
von Abreden vorsieht, die das Recht auf Bildung von Vereinigungen zur Wahrung
der Arbeits- und Wirtschaftsbedingungen einschréanken oder zu behindern suchen.

Soweit in Teilen der Literatur’® und in der arbeitsgerichtlichen Recht-
sprechung®? dartiber hinaus eine grundsatzliche unmittelbare Drittwirkung der
Grundrechte angenommen wurde, konnte sich dies nicht durchsetzen. Vielmehr
wird allgemein von einer lediglich mittelbaren Drittwirkung der Grundrechte
ausgegangen. Nach dieser auf Glnter Durig zurlickgehenden Lehre finden die
Grundrechte in das Zivilrecht (ber unbestimmte Rechtsbegriffe oder
Generalklauseln Einzug.

In seiner Entscheidung zu Birgschaftsvertrdgen hat das Bundesverfassungs-
gericht eine Ausstrahlungswirkung des Grundrechts der allgemeinen
Handlungsfreiheit aus Art. 2 Abs.1 GG (hier in Form der Privatautonomie, als
Selbstbestimmung des Einzelnen im Rechtsleben) auf die Auslegung von
zivilrechtlichen Generalklauseln wie § 138 Abs. 2 BGB angenommen.® Da alle
Beteiligten des Zivilrechtsverkehrs den Schutz des Art. 2 Abs. 1 GG gendssen,
dirfte nicht nur das Recht des Starkeren gelten.'® Das Gericht lasst in dieser
Entscheidung eine Tendenz erkennen, den Einzelnen in seinem Grundrecht auf
freie Entfaltung der Personlichkeit auch gegen private Dritte abzusichern. Eine
Weiterentwicklung dieser Rechtsprechung ist denkbar, wenn der Einsatz von Big
Data-Anwendungen den Einzelnen zum wehr- und hilflosen Objekt
elektronischer Entscheidungsfindung in wichtigen Lebensbereichen machen
sollte.

In jiingerer Rechtsprechung hat das Bundesverfassungsgericht passend hierzu
ausgefihrt, dass je nach Gewahrleistungsinhalt und Fallgestaltung die mittelbare
Grundrechtsbindung Privater einer Grundrechtshindung des Staates nahe- oder
gleichkommen koénne. Fir den Schutz der Kommunikation kame das
insbesondere dann in Betracht, wenn private Unternehmen die Bereitstellung
schon der Rahmenbedingungen 6ffentlicher Kommunikation selbst Gibernehmen
und damit in Funktionen eintreten wirden, die wie die Sicherstellung der Post-

100 BVerfG, Beschl. v. 29.10.1987 - 2 BVR 624, 1080, 2029/83, BVerfGE 77, 170 (2141);
BVerfG, Beschl. v. 30.11.1988 - 1 BvR 1301/84, BVerfGE 79, 174 (202).

101 Nipperdey, Gleicher Lohn der Frau fur gleiche Arbeit, RDA 1950, 121 ff.

102 BAG, Urt. v. 3.12.1954 - 1 AZR 150/54, BAGE 1, 185 (193).

103 BVerfG, Urt. v. 19.10.1993 — 1 BVR 567/89 — BVerfGE 89, 214 (230 ff.).

104 BVerfG, Beschl. v. 19.10.1993 - 1 BVR 567/89, BVerfGE 89, 214 .
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und Telekommunikationsdienstleistungen friher dem Staat als Aufgabe der
Daseinsvorsorge zugewiesen waren. %

Auch die Gleichheitsgebote des Grundgesetzes richten sich zundchst an alle
Staatsgewalt. Davon nicht ausgeschlossen ist der allgemeine Gleichheitssatz aus
Art. 3 Abs. 1 GG, obgleich der Wortlaut ,,vor dem Gesetz* zunéchst lediglich auf
die Rechtsanwendungsgleichheit abzustellen scheint.1%

Aus Art. 3 Abs. 2 und 3 GG leiten die herrschende Meinung®® und die
Rechtsprechung® zudem Schutzpflichten ab.'®® Dem Gesetzgeber kommt
danach die Aufgabe zu, Sicherungsvorkehrungen gegen Diskriminierungen
aufgrund des Geschlechtes, der Abstammung, der Rasse, der Sprache, der Heimat
und Herkunft, des Glaubens, der religiésen oder politischen Anschauungen sowie
bei Behinderungen zu treffen.

Wie bei den Freiheitsgrundrechten wird auch bei den Gleichheitsgrundrechten die
so genannte mittelbare Drittwirkung, also deren Ausstrahlungswirkung in das
Privatrecht, Uiberwiegend angenommen.*'® Die Ausstrahlungswirkung wird dabei
im Wesentlichen davon abhdngig sein, ob ein dem Staat/Blrger-Verhaltnis
vergleichbares strukturelles Ungleichgewicht zwischen den Vertragspartnern
herrscht. An ein solches ist im Arbeits- oder Mietrecht aber auch bei
monopolartigen Strukturen zu denken. Der Riickgriff auf die Gleichheitssatze im
Privatrecht erfolgt jedoch mit Zurlickhaltung. Beim Abschluss von Vertrdgen
nehmen die Vertragspartner ihre individuelle Handlungsfreiheit nach Art. 2 Abs.
1 GG wahr. Schon aus Griinden der Rechtssicherheit darf ein Vertrag nicht bei
jeder Storung des Verhandlungsgleichgewichts infrage gestellt oder korrigiert
werden.!* Die bloBe Ausnutzung der den Parteien freistehenden rechtlichen
Gestaltungsmoglichkeiten hat das Bundesverfassungsgericht nicht veranlasst,
eine entsprechende Regelung am MaRstab des Art. 3 Abs. 1 GG zu messen.'*?

105 BVerfG, Urt. v. 22.2.2011 — 1 BVR 699/06, BVerfGE 128, 226 (,,Fraport-Urteil*).
106 \/gl. z.B. Dreier/Heun, GG, Art. 3, Rn. 47; BVerfG, Beschl. v. 12.10.1951 — 1 BvR
201/51, BVerfGE 1, 14 (52) .

107 \Von Miinch/Kunig/Boysen, GG, Art. 3, Rn. 47.

108 BV/erfG, Urt. v. 16.11.1993 — 1 BVR 258/86, BVerfGE 89, 276.

109 Ob dies auch bei Art. 3 Abs. 1 GG der Fall ist, wird sehr kontrovers diskutiert; vgl. hierzu
Mangoldt/Klein/Stark/Wollenschléger, GG, Art. 3 Abs. 1, Rn. 173 ff.

110 Mangoldt/Klein/Stark/Wollenschlager, GG, Art. 3 Abs. 1, Rn. 62;
Mangoldt/Klein/Stark/Baer/Markard, GG, Art. 3 Abs. 3, Rn. 414; kritisch: von
Miinch/Kunig/Boysen, GG, Art. 3, Rn. 50, 146.

111 OLG Miinchen, Urt. v. 22.4.1999 - U (K) 2149/98, WuW 2000, 515.

12 BverfG, Urt. v. 10.01.1995 — 1 BVF 1/90, BVerfGE 92, 26 (51).
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2. Die relevanten Grundrechte im Uberblick:

a.  Art.2Abs. 1 GGi.V.m. Art. 1 Abs. 1 GG - Grundrecht auf informationelle
Selbstbestimmung

Das Grundrecht auf informationelle Selbstbestimmung steht im Zentrum der
grundrechtlichen Beurteilung von Big Data-Anwendungen.

Ausgangspunkt fir die Anerkennung eines Rechts auf informationelle
Selbstbestimmung war das Volksz&hlungsurteil des Bundesverfassungsgerichts
vom 15, Dezember 1983.11%

Grundrechtlich gewéhrleistet ist danach die Befugnis des Einzelnen,
grundsétzlich selbst (ber die Preisgabe und Verwendung seiner persénlichen
Daten zu bestimmen. Denn wer, so das Bundesverfassungsgericht, nicht mit
hinreichender Sicherheit iberschauen kdnne, welche ihn betreffende Information
in bestimmten Bereichen seiner sozialen Umwelt bekannt sei, und wer das Wissen
moglicher Kommunikationspartner nicht einigermaBen abzuschétzen vermdge,
kénne in seiner Freiheit aus eigener Selbstbestimmung zu planen oder zu
entscheiden, wesentlich gehemmt werden. Mit dem Recht auf informationelle
Selbstbestimmung sei eine Gesellschaftsordnung und eine diese ermdglichende
Rechtsordnung nicht vereinbar, in der der Biirger nicht mehr wissen kénnte, wer
was wann und bei welcher Gelegenheit Uber ihn wisse. Freie Entfaltung der
Personlichkeit setze unter den modernen Bedingungen der Datenverarbeitung den
Schutz des Einzelnen gegen unbegrenzte Erhebung, Speicherung, Verwendung
und Weitergabe seiner personlichen Daten voraus.**

Einschrankungen des Grundrechts sind im (berwiegenden Allgemeininteresse
hinzunehmen. Diese Beschrankungen bedurfen einer formlichen gesetzlichen
Grundlage, die dem Gebot der Normenklarheit und Normbestimmtheit entspricht
und dem Grundsatz der VerhaltnismaRigkeit gentigt.*1®

Das Grundrecht auf informationelle Selbstbestimmung findet seine Entsprechung
im Recht auf Schutz personenbezogener Daten nach Art. 8 der Charta der
Grundrechte der Européischen Union und wird durch dieses im unionsrechtlich
gepragten Bereich des Datenschutzrechts nunmehr weitgehend verdrangt.

b. Art. 10 GG - Brief-, Post- und Fernmeldegeheimnis

Art. 10 GG schutzt die freie Entfaltung der Persdnlichkeit durch einen privaten,
vor der Offentlichkeit wverborgenen Austausch von Kommunikation.!!
Verpflichtet ist jeder Trager staatlicher Gewalt. Durch Kenntnisnahme,
Aufzeichnung und Verwertung von Kommunikationsdaten wird in das

13 BVerfG, Urt. v. 15.12.1983 — 1 BVR 209, 269, 362, 420, 440, 484/83, BVerfGE 65, 1.

114 BVerfG, Urt. v. 15.12.1983 — 1 BVR 209, 269, 362, 420, 440, 484/83, BVerfGE 65, 1, 43.
115 BVerfG, Urt. v. 15.12.1983 — 1 BVR 209, 269, 362, 420, 440, 484/83, BVerfGE 65, 1, 44.
116 BVerfG, Beschl. v. 3.3.2004 - 1 BvF 3/92, BVerfGE 110, 33 (53).
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Grundrecht eingegriffen. Beschrankungen bedirfen einer gesetzlichen
Grundlage. Nach allgemeinen Grundséatzen muss die Erméchtigung ausreichend
bestimmt sein, das Zitiergebot ist zu achten und die Grundrechtsschranke ist am
Grundsatz  der  VerhaltnismaRigkeit zu  messen.  Spezifika  von
Informationseingriffen wie die Streubreite von Datenspeicherungen oder die
Heimlichkeit des Zugriffs auf geschiitzte Kommunikationsvorgange begriinden
eine besondere Intensitat des Eingriffs, deren VerhaltnismaRigkeit im engeren
Sinne fir Zwecke der Strafverfolgung nur bei einem durch bestimmte Tatsachen
begriindeten Verdacht einer schweren Straftat bejaht werden kann.''” Ist der
absolute Kernbereich der Personlichkeit betroffen, soll gem. Art. 2 Abs. 1i.V.m.
Art. 1 Abs. 1 GG nach Mdglichkeit der Eingriff bereits auf der Erhebungsebene
unterbleiben. Ist dies nicht mdglich, sind geeignete VVorgaben flr die Durchsicht
der Daten zu normieren. Bei Kernbereichshezug sind diese unverziglich zu
I6schen. 118

c. Art.2Abs.1GGi.V.m. Art. 1 Abs. 1 GG - Grundrecht auf Gewahrleistung
der Vertraulichkeit und Integritdt informationstechnischer Systeme als
Auspragung des allgemeinen Persdnlichkeitsrechts

Die Gewdhrleistung der Vertraulichkeit und Integritat informationstechnischer
Systeme als Auspréagung des allgemeinen Persénlichkeitsrechts schitzt vor
Eingriffen in informationstechnische Systeme, soweit der Schutz nicht durch
andere Grundrechte, wie insbesondere Art. 10 oder Art. 13 GG, sowie durch das
Recht auf informationelle Selbstbestimmung gewihrleistet ist.® Das
Bundesverfassungsgericht hat in seinem Urteil vom 27. Februar 2008 zu
Vorschriften zur  Onlinedurchsuchung im Verfassungsschutzgesetz von
Nordrhein-Westfalen ausgeflhrt, dass es der lickenschlieRenden Gewahrleistung
des allgemeinen Persdnlichkeitsrechts insbesondere bedirfe, um neuartigen
Gefahrdungen zu begegnen, zu denen es im Zuge des wissenschaftlich-
technischen Fortschritts und der gewandelten Lebensverhéltnisse kommen kdnne.
Eine solche Lucke hat das Bundesverfassungsgericht insbesondere dann
ausgemacht, wenn die Nutzung informationstechnischer Systeme als solche
Uberwacht wird oder Speichermedien durchsucht werden. Unter einem
informationstechnischen System ist jedes System zu verstehen, das elektronisch
Daten verarbeitet.?° Erforderlich ist dartiber hinaus, dass das System alleine oder
in der technischen Vernetzung personenbezogene Daten des Betroffenen in einem
Umfang und in einer Vielfalt enthalten kann, dass ein Zugriff es ermdglicht, einen
Einblick in wesentliche Teile der Lebensgestaltung einer Person zu gewinnen

17 Dreier/Hermes, GG, Art. 10, Rn. 69; BVerfG, Urt. v. 2.3.2010 — 1 BVR 256/08 u.a.,
BVerfGE 125, 260.

18 BVerfG, Urt. v. 20.4.2016 — 1 BVR 966/09, 1 BvR 1140/09, BVerfGE 141, 220.

119 BverfG, Urt. v. 27.2.2008 — 1 BvR 595/07, NJW 2008, 822.

120 Hornung, Ein neues Grundrecht — der verfassungsrechtliche Schutz der ,,Vertraulichkeit
und Integritat informationstechnischer Systeme, CR 2008, 299 (302).
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oder gar ein aussagekraftiges Bild der Personlichkeit zu erhalten. Ferner miisse
der Betroffene das System als eigenes nutzen und deshalb den Umstanden nach
davon ausgehen diirfen, dass er alleine oder zusammen mit anderen zur Nutzung
berechtigter Personen (ber das System selbstbestimmt verfligt. Ein Eingriff liegt
bei jeder Erhebung von Daten aus dem System vor, aber auch, wenn Leistungen,
Funktionen und Speicherinhalte durch Dritte genutzt werden konnen. Der
Schutzbereich ist nicht auf heimliche Zugriffe beschréankt. Die Rechtfertigung
beim heimlichen Eingriff kommt nur in Betracht, wenn tatsachliche
Anhaltspunkte einer konkreten Gefahr fiir besonders gewichtige Rechtsgiiter wie
Leib, Leben und Freiheit der Person sowie Bestand oder die Sicherheit des Bundes
oder eines Landes, vorliegen. Diese Beschrankungen bedurfen einer formlichen
gesetzlichen Grundlage, die dem Gebot der Normenklarheit und
Normbestimmtheit entspricht und dem Grundsatz der VerhdltnismaRigkeit
genugt. Der heimliche Eingriff unterliegt zudem grundsatzlich dem Vorbehalt
richterlicher Anordnung. Es gilt der gleiche Kernbereichsschutz wie bei Art. 10
GG.

d. Art. 3 GG - Gleichheit

Der allgemeine Gleichheitssatz des Art. 3 Abs. 1 GG gebietet allen Tragern
offentlicher Gewalt, wesentlich Gleiches gleich und wesentlich Ungleiches
ungleich zu behandeln.'?! Er gilt sowohl fiir ungleiche Belastungen als auch fir
ungleiche Begiinstigungen.'?? Verboten ist auch ein gleichheitswidriger
Ausschluss®?®, bei dem eine Begiinstigung einem Personenkreis gewahrt, dem
anderen aber sachgrundlos vorenthalten wird.'?* Differenzierungen bedtirfen stets
der Rechtfertigung durch Sachgriinde, die dem Differenzierungsziel und dem
Ausmal der Ungleichbehandlung angemessen sind. Der Gleichheitssatz ist dann
verletzt, wenn eine Gruppe von Grundrechtsberechtigten im Vergleich zu einer
anderen anders behandelt wird, obwohl zwischen beiden Gruppen keine
Unterschiede von solcher Art und solchem Gewicht bestehen, dass sie die
unterschiedliche Behandlung rechtfertigen konnen.1?

Dabei gilt ein stufenloser, am Grundsatz der VerhaltnismaRigkeit orientierter,
verfassungsrechtlicher PrifungsmaRstab, dessen Inhalt und Grenzen sich nicht
abstrakt, sondern nur nach den jeweils betroffenen unterschiedlichen Sach- und
Regelungsbereichen bestimmen lassen.*?

121 BVerfG, Beschl. v. 15.7.1998 — 1 BVR 1554/89, BVerfGE 98, 365 (385), st. Rspr..

122 BV/erfG, Besch. v. 11.10.1988, 1 BvVR 777, 882, 1239/85, BVerfGE 79, 1, 17; BVerfG,
Beschl. v. 21.7.2010 — 1 BvR 611/07, 1 BvR 2464/07, BVerfGE 126, 400 (416).

123 BVerfG, Beschl. v. 31.1.1996 — 2 BvL.39/93, BVerfGE 93, 386, 396.

124 BVerfG, Beschl. v. 8.6.2004 - 2 BvL 5/00, BVerfGE 110, 412 (413); BVerfG, Beschl. v.
21.7.2010 - 1 BVR 611/07, 1 BvR 2464/07126, 400 (416).

125 BVerfG, Beschl. v. 7.10.1980 — 1 BvL 50,89/79, 1 BVvR 240/79, BVerfGE 55, 72 (88).
126 BV/erfG, Beschl. v. 21.7.2010, 1 BvR 611/07, 1 BvR 2464/07, BVerfGE 126, 400 (416);
BVerfG, Beschl. v. 21.6.2011 — 1 BvR 2035/07, BVerfGE 129, 49.
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e. Zwischenergebnis

Es steht zu erwarten, dass die Ubermacht internationaler
Technologieunternehmen wieder verstarkt den Wunsch nach grundrechtlich
veranlasster Korrektur privatrechtlicher Vertrage hervorruft und die Debatte um
den Einfluss der Grundrechte neu entfacht. Erste Hinweise hierauf bietet auch das
Fraport-Urteil'?” des Bundesverfassungsgerichts. Jedenfalls dirfte der
Gesetzgeber aufgrund der Wirkung der Grundrechte als objektivem Wertekanon
und der ihm danach auferlegten Schutzpflichten immer wieder punktuell zu einem
Eingreifen gehalten sein.

I1. Datenschutzrecht

Uberall dort, wo Big Data-Anwendungen personenbezogene Daten zum
Gegenstand haben, trifft das Datenschutzrecht wesentliche Regelungen.
Personenbezogene Daten stehen unter dem Schutz der Verordnung (EU)
2016/679 des Européischen Parlamentes und des Rates vom 27. April 2016 zum
Schutz natirlicher Personen bei der Verarbeitung personenbezogener Daten, zum
freien Datenverkehr und zur Aufhebung der Richtlinie 95/46/EG (Datenschutz-
Grundverordnung — DS-GVO).

Das Recht zum Schutz personenbezogener Daten ist durch die seit dem 25. Mai
2018 (Art. 99 Abs. 2 DS-GVO) geltende Datenschutz-Grundverordnung
europaweit weitgehend einheitlich geregelt. Sie dient — ihrem Titel entsprechend
— nicht nur dem Schutz personenbezogener Daten, sondern eréffnet auch einen
umfassenden rechtlichen Rahmen flir die Verarbeitung personenbezogener Daten
durch Wirtschaftsakteure. Dieser rechtliche Rahmen enthélt nicht nur gesetzliche
Regelungen des ,,Ob*“ einer Verarbeitung personenbezogener Daten, sondern
auch Rechtsgrundlagen fir das ,Wie* der Datenverarbeitung, beispielsweise
einer transparenten Nutzung. Die Begriffe ,,personenbezogene Daten“ und
»Verarbeitung® sind dabei denkbar weitgefasst, so dass eine Vielzahl von
Internet-Anwendungen und Hintergrunddienste die Schutzmechanismen des
Datenschutzrechts auslgsen.

1.  Anwendungsbereich der Datenschutz-Grundverordnung

Ziel der Datenschutz-Grundverordnung ist nicht nur der Schutz
personenbezogener Daten, sondern auch der der Grundrechte und Grundfreiheiten
von natirlichen Personen allgemein (Art. 1 Abs. 2 DS-GVO); gleichwohl ist
Voraussetzung fur die Eréffnung des Anwendungsbereichs der Verordnung ,,die

127 BVerfG, Urt. v. 22.2.2011 — 1 BVR 699/06, BVerfGE 128, 226, s. oben unten Kapitel 1 C.
I. 1. und Fn. 105.
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ganz oder teilweise automatisierte Verarbeitung personenbezogener Daten sowie
die nichtautomatisierte Verarbeitung personenbezogener Daten, die in
Dateisystemen gespeichert sind oder werden sollen* (Art. 2 Abs. 1 DS-GVO).

Die Datenschutz-Grundverordnung ist  damit lex-specialis ~ fur
Verarbeitungsvorgange, die personenbezogene Daten betreffen. Entscheidend ist
deshalb der Begriff des personenbezogenen Datums. Er ist in Art. 4 Nr. 1 DS-
GVO legal definiert. Danach sind personenbezogene Daten ,,alle Informationen,
die sich auf eine identifizierte oder identifizierbare natirliche Person (...)
beziehen; als identifizierbar wird eine natiirliche Person angesehen, die direkt
oder indirekt, insbesondere mittels Zuordnung zu einer Kennung wie einem
Namen, zu einer Kennnummer, zu Standortdaten, zu einer Online-Kennung oder
zu einem oder mehreren besonderen Merkmalen, die Ausdruck der physischen,
physiologischen, genetischen, psychischen, wirtschaftlichen, kulturellen oder
sozialen ldentitét dieser natlrlichen Person sind, identifiziert werden kann.*

Voraussetzung ist also die Identifizierbarkeit einer Bezugsperson bei der
Verarbeitung von Daten. Die Datenschutz-Grundverordnung unterscheidet hier
zundchst zwischen den zwei Polen vollstdndiger Anonymisierung, bei der ein
Personenbezug unwiederbringlich verloren geht und einer Pseudonymisierung,
bei der sich vom Verantwortlichen mit vertretbarem Aufwand ein Personenbezug
wiederherstellen l&sst, ,,Identifizierbarkeit* also gegeben ist. Dazwischen entsteht
ein Graubereich, der mit der Rechtsprechung der Gerichte, insbesondere des
Européaischen Gerichtshofs (EuGH),*?® zur Richtlinie 95/46/EG*? nur im Ansatz
einer klaren Auslegung zuganglich ist. In diesen Bereich fallen diejenigen Daten,
bei denen es flir den Verantwortlichen in der Theorie méglich, in der Praxis aber
mit unverhdltnismaligem Aufwand verbunden ist, einen Personenbezug
wiederherzustellen oder der Verantwortliche unter Einschaltung eines Dritten den
Personenbezug wiederherstellen kann.

Einen mehr oder minder aufschlussreichen Klarungsversuch unternimmt der
Unionsgesetzgeber im 26. Erwagungsgrund zur Datenschutz-Grundverordnung:
Um festzustellen, ob eine natiirliche Person identifizierbar ist, sollten alle Mittel
berucksichtigt werden, die von dem Verantwortlichen oder einer anderen Person
nach allgemeinem Ermessen wahrscheinlich genutzt werden, um die natirliche
Person auch nur indirekt zu identifizieren. Fur die Frage der ldentifizierbarkeit
sind alle objektiven Faktoren relevant, wie die Kosten der Identifizierung, der
dafir erforderliche Zeitaufwand, verfigbare Technologien wund die
technologische Entwicklung.1%

128 EyGH, Urt. v. 19.10.2016 — C-582/14 — Breyer gegen Deutschland; EuGH, Urt. v.
24.11.2011 — C-70/10 - Scarlet Extended.

129 Richtlinie 95/46/EG des Européaischen Parlaments und des Rates vom 24. Oktober 1995
zum Schutz natlrlicher Personen bei der Verarbeitung personenbezogener Daten und zum
freien Datenverkehr.

130 v/gl. den 26. Erwagungsgrund zur Datenschutz-Grundverordnung.
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Durch den begrifflichen Einschluss von pseudonymisierten Daten ist klargestellt,
dass kein Namensbezug entstehen muss,*3! sondern die Identifizierbarkeit
(Wiedererkennbarkeit) einer bestimmten Person sich auch anhand anderer
Merkmale bestimmen kann wie beispielsweise IP-Adressen, Cookies oder
Geratekennungen.'®  Gerade letztere Mittel dirften im Rahmen der
personalisierten Werbung zur Anwendung kommen: Verwender von Cookies
verarbeiten personenbezogene Daten, indem sie die auf grundsétzlich nicht
namentlich identifizierbaren Rechnern abgelegten Cookies mit ihren
Kundendatenbanken abgleichen, den Internetnutzer identifizieren, um ihn dann
mit E-Mails oder personalisierter Werbung erneut auf ihre Produkte aufmerksam
zu machen.

Durch das Hinreichen einer Identifizierbarkeit anhand weiterer Merkmale oder
Kombinationen solcher Merkmale hat der Unionsgesetzgeber ,,Big Data“-
Sammlungen weitreichender dem EU-Datenschutzrecht und den damit
verbundenen Einschrankungen unterworfen, als man zunéchst glauben mag: Die
technischen Mdglichkeiten, aus der Kombination verschiedener Datencontainer
einzelne Personen auch aus einer groRen Referenzgruppe individuell
auszusondern, werden von den betroffenen Personen wie von den
Verantwortlichen namlich haufig unterschatzt. '

Dies dirfte nicht zuletzt daran liegen, dass die betroffenen Personen jeweils im
Einzelfall eine Entscheidung Uber die Einwilligung in die Erhebung und
Speicherung einzelner personenbezogener Daten treffen, sich aber des Risikos
einer weiteren Nutzung, in die sie ebenfalls einwilligen, nicht bewusst sind. Auch
eine Verarbeitung zur ,Wahrnehmung berechtigter Interessen* erscheint dem
Laien zunéchst unverdéachtig (vgl. Art. 6 Abs. 1 Buchst. f DS-GVO und bisher
schon § 28 Abs. 1 S. 1 Nr. 2 BDSG a. F.). Hinzu kommt die Mdglichkeit des
Verarbeiters, die Daten (vermeintlich) zu anonymisieren, so dass sie fiir ihn den
Personenbezug verlieren; Ubermittelt er diese Datensammlung an einen Dritten,
ist ihm womdglich nicht bewusst, dass eine Identifizierbarkeit anhand anderer
Merkmale, zu denen der Empfanger Uber eigene Daten verfligt, nach wie vor
gegeben ist.

131 vgl. den 26., 28. und 30. Erwagungsgrund zur Datenschutz-Grundverordnung.

132 Fiir den Schutz personenbezogener Daten im Kontext von Kommunikationsdiensten gilt
freilich die Richtlinie 2002/58/EG des Europdischen Parlaments und des Rates vom 12. Juli
2002 tiber die Verarbeitung personenbezogener Daten und den Schutz der Privatsphare in der
elektronischen Kommunikation (Datenschutzrichtlinie fiir elektronische Kommunikation), die
s0g. ,.ePrivacy-Richtlinie”, deren VVorgaben im Telekommunikationsgesetz umgesetzt sind.
Die als deren Nachfolgerin vorgesehene ePrivacy-Verordnung befindet sich derzeit im EU-
Gesetzgebungsverfahren und soll auch Kommunikationsdienste im weiteren Sinne (sog.
,»Over-the-top-Dienste*) erfassen.

133 Anschaulich ist die Treffsicherheit, mit der soziale Netzwerke wie Facebook ihren Nutzern
»Freunde* vorschlagen: Es geniigt offenbar die Auswertung von Netzwerken, um mit einiger
Zielsicherheit Bekanntschaften ausmachen zu kénnen.
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Der EuGH verfolgte in seiner Rechtsprechung zur Auslegung des Begriffs der
»personenbezogenen Daten“ einen relativen Ansatz, indem er auf die
tatsachlichen und rechtlichen Moglichkeiten des Datenverarbeiters abstellte.*3* In
der Entscheidung ,,Breyer” untersuchte der Gerichtshof zunéchst die abstrakte
Maoglichkeit des Personenbezugs. L&sst sich dieser nicht vom Verarbeiter allein
herstellen, sondern bendtigt er dazu eine dritte Stelle, fragt der Gerichtshof weiter,
ob diese Mdglichkeit ein Mittel darstellt, das verniinftigerweise zur Bestimmung
der betreffenden Person eingesetzt werden kann.'®* Es kann nicht sicher
eingeschatzt werden, ob der EuGH Art. 4 Nr. 1 DS-GVO wie Art. 2 Buchst. a der
Richtlinie 95/46/EG auslegen wird; denkbar ist auch die Annahme einer absoluten
Betrachtungsweise, bei der schon allein die Mdglichkeit, dass ein Dritter in der
Lage ist, einen Personenbezug herzustellen, ohne Betrachtung der
Wahrscheinlichkeit, dass Verarbeiter und Dritter zusammenwirken, fur
hinreichend befunden wird.**

Nicht wenige Big Data-Anwendungen dirften aber ungeachtet dieser
Unsicherheit in den Anwendungsbereich der Datenschutz-Grundverordnung
fallen, da das zusammenwirkende Verarbeiten personenbezogener Daten, um
diese zu ,,veredeln*, indem einzelne Datensdtze um weitere Kriterien angereichert
werden, nicht selten Zweck der Verarbeitung ist.

Davon zu unterscheiden sind Big Data-Anwendungen, bei denen der
Personenbezug fur den Verarbeiter nicht entscheidend ist, sondern vielmehr aus
den Datensammlungen Erkenntnisse gezogen werden, mit deren Hilfe dann Daten
einer dritten Person gegen ein Raster aus einer Vielzahl von Faktoren, die vom
Verarbeiter als relevant flr eine automatisiert zu treffende Entscheidung
angesehen werden, gelegt werden. Hier werden nicht (zwingend) die
personenbezogenen Daten derjenigen Personen verarbeitet, die Eingang in den
Datencontainer gefunden haben, auf dessen Grundlage ein Algorithmus
automatisierte  Entscheidungen  trifft  (Profiling); es werden die
personenbezogenen Daten eines Bewerbers, eines Antragstellers o. & mit den
Erkenntnissen aus riesigen Datenmengen abgeglichen, verarbeitet werden also
(auch) dessen personenbezogene Angaben. Relevant ist in diesem
Zusammenhang nicht der Schutz der gesammelten Daten, sondern der betroffenen
Person vor einer sie womdglich in ihren Rechten verletzenden automatisierten
Entscheidung.¥”

Selbst wenn man fiir die Ubermittlung einen Schutz durch die Datenschutz-
Grundverordnung ablehnt, weil die Daten flr die Ubermittelnde Stelle aufgrund
der bloRen Nutzung der Angaben der betreffenden Personen keinen

13 EYGH, Urt. v. 19.10.2016 — Rs. C-582/14 — Breyer, Tz. 43 ff.
135 EuGH, a.a.0., Tz. 45.

136 \/gl. Kihling/Buchner/ Klar, DS-GVO, Art. 4 Nr. 1 Rn. 25.
137 vgl. dazu unten 5.a.
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Personenbezug mehr haben,*3 liegt doch bei der empfangenden Stelle, die tber
weitere Daten verfiigt, welche die betroffene Person identifizierbar machen, eine
Erhebung personenbezogener Daten vor. Dies hétte zunachst eine Pflicht zur
Benachrichtigung der betroffenen Person gemall Art. 14 Abs. 1 DS-GVO zur
Folge, da personenbezogene Daten iber die betroffene Person bei Dritten erhoben
wurden; in den meisten Féllen wird allerdings Art. 14 Abs. 5 Buchst. b DS-GVO
ein Absehen von der Information der betroffenen Person gestatten. Nach dieser
Ausnahmevorschrift besteht keine Informationspflicht, ,wenn und soweit die
Erteilung dieser Information sich als unmdglich erweist oder einen
unverhaltnismaBigen Aufwand erfordern wirde*.**® Der Name und die Adresse
der Person, deren Datensatz sich in dem genutzten Container befindet, wird dem
Verarbeiter aber regelmalRig nicht bekannt sein, auch wenn eine Person — anhand
anderer Merkmale — individualisierbar bleibt. Dementsprechend ist ihr Interesse
gering anzusetzen und kann leicht durch das Interesse des Verantwortlichen, den
Ermittlungsaufwand zu betreiben, berwogen werden.

Im raumlichen Anwendungsbereich ergeben sich mit der Datenschutz-
Grundverordnung wichtige Verénderungen gegeniiber dem bisher geltenden
Datenschutzrecht. GemaR Art. 3 DS-GVO gilt das Marktortprinzip, d. h., die
Datenschutz-Grundverordnung findet auch auf Unternehmen Anwendung, die
Uber keine Niederlassung in der Europdischen Union verfiigen, aber hier ihre
Dienstleistungen anbieten. Mit dieser Klausel ist ein weitreichender Ausgriff des
européischen Datenschutzrechts verbunden, wobei dessen Durchsetzung im
Ausland sich erst noch erweisen muss.

2. Datenschutzrechtliche Erlaubnistatbestande

Die Verarbeitung personenbezogener Daten ist auch im privatrechtlichen Bereich
nur gestattet, wenn der Verantwortliche sich auf einen gesetzlichen
Erlaubnistatbestand oder eine wirksame Einwilligungserklarung berufen kann.
Die zentrale Rechtsvorschrift fir die Beurteilung der Zuldssigkeit von
Verarbeitungen personenbezogener Daten ist Art. 6 DS-GVO.' Fir die hier
interessierenden privatrechtlichen Datenverarbeitungen sind die
Erlaubnistatbestande nach Art. 6 Abs. 1 Buchst. a (Einwilligung), Buchst. b
(Vertragserfilllung) und Buchst. f DS-GVO (Wahrnehmung berechtigter
Interessen des Verantwortlichen oder eines Dritten) von Bedeutung.

138 Angesichts der Definition in Art. 4 Nr. 1 DS-GVO diirfte es sich aber regelmaRig lediglich
um eine Pseudonymisierung handeln, durch welche die Daten ihren Personenbezug nicht
verlieren.

139 Siehe dazu unten 5. b.

140 Die Verarbeitung besonderer Kategorien personenbezogener Daten wie z. B.
Gesundheitsdaten ist in Art. 9 DS-GVO geregelt. Naheres dazu unten in Kapitel 2.
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a.  Verarbeitung zur Vertragserfullung, Art. 6 Abs. 1 Buchst. b DS-GVO

GeméR Art. 6 Abs. 1 Buchst. b DS-GVO ist die Verarbeitung personenbezogener
Daten zuldssig fir die Erfillung eines Vertrags, dessen Vertragspartei die
betroffene Person ist, oder zur Durchfiuhrung vorvertraglicher MalRnahmen
erforderlich, die auf Anfrage der betroffenen Person erfolgen. Die Vorschrift ist
schon ihrem Wortlaut nach eng zu verstehen: die Datenverarbeitung ist auf das
zur Vertragserfullung oder Anbahnung notwendige Mal} beschrankt. Nach
Vertragsbeendigung mussten die personenbezogenen Daten folglich wieder
geldscht werden, vgl. Art. 5 Abs. 1 Buchst. a und Art. 17 Abs. 1 Buchst. a DS-
GVO.

Weiterverarbeitungen aufgrund von Vertrdgen, die ein Vertragspartner mit
Dritten hat, sind ebenso nach dem Wortlaut von Art. 6 Abs. 1 Buchst. b DS-GVO
ausgeschlossen wie nach dem Zweckbindungsgebot aus Art. 5 Abs. 1 Buchst. b
DS-GVO eigene Weiterverarbeitungen. Zwar fallen auch Verarbeitungen, die flr
die Anbahnung des Vertrages stattfinden, unter die Vorschrift. Will der
Verantwortliche jedoch die erhobenen Daten einer algorithmenbasierten,
vollautomatisierten Entscheidung unterwerfen, ist nach Art. 22 Abs. 1 und 2
Buchst. ¢ DS-GVO in den meisten Fallen auch kinftig eine ausdriickliche
Einwilligung erforderlich.* Eine Sammlung der Daten auch nach
Vertragserflllung ist durch Art. 6 Abs. 1 Buchst. b DS-GVO nicht gedeckt. Art.
6 Abs. 4 DS-GVO gestattet die Weiterverarbeitung nur unter sehr engen, mit den
meisten kommerziellen Zielen nicht zu vereinbarenden Voraussetzungen.

Auch zur personalisierten Preisbildung drfte Art. 6 Abs. 1 Buchst. b DS-GVO
keine ausreichende Rechtsgrundlage bereitstellen, da die Auswertung der Daten
der betroffenen Personen nicht objektiv zur Anbahnung eines Vertrages
werforderlich* sind. Sie dienen allenfalls der Wahrnehmung eines wirtschaftlichen
Interesses des Anbieters (dazu sogleich).

b.  Verarbeitung aufgrund berechtigter Interessen, Art. 6 Abs. 1 Buchst. f DS-
GVO

Interessant ist die Frage, ob die Aufhahme von personenbezogenen Daten in
Datencontainer und deren Ubermittlung an Dritte iiber die Klausel in Art. 6 Abs.
1 Buchst. f DS-GVO gerechtfertigt werden kann. Danach ist die Verarbeitung von
Daten rechtmdBig, wenn sie zur Wahrung berechtigter Interessen des
Verantwortlichen oder eines Dritten erforderlich ist, sofern nicht die Interessen
oder Grundrechte und Grundfreiheiten der betroffenen Person, die den Schutz
personenbezogener Daten erfordern, tberwiegen, insbesondere dann, wenn es
sich bei der betroffenen Person um ein Kind handelt. Die Klausel erlaubt im

141 Sjehe dazu unten 3.
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Unterschied zu Art. 6 Abs. 1 Buchst. b DS-GVO auch eine Verarbeitung zu
auBerhalb der Vertragserfillung liegenden Zwecken.4?

Mit dem Auffangtatbestand ist aufgrund seiner Unbestimmtheit eine immense
Rechtsunsicherheit verbunden.’* Im Zuge seiner Anwendung ist namlich im
Einzelfall eine umfassende Abwagung zwischen den berechtigten Interessen des
Verantwortlichen oder eines Dritten mit den Interessen, Grundrechten und
Grundfreiheiten der jeweils von der Datenverarbeitung betroffenen Person
durchzufiihren. Durch das Merkmal des ,,berechtigten* Interesses dirfte trotz der
Wertungsoffenheit eine gewisse Einschrankung verbunden sein. In vielen Fallen
wird auch die vorzunehmende Abwégung bei Big Data-Anwendungen nicht zu
Gunsten des Verantwortlichen ausfallen. Wie die Abwagung im Einzelnen
durchzufiihren ist und wer die Darlegungslast fiir ein Uberwiegen der Interessen
der jeweils betroffenen Person tragt, ist noch nicht hinreichend geklart.'4

Allerdings wurde im Laufe des Gesetzgebungsverfahrens auch der Vorschlag
diskutiert, eine Verarbeitung personenbezogener Daten stets dann zu erlauben,
wenn die Verarbeitung auf pseudonymisierte Daten beschrénkt ist und der
betroffenen Person ein Widerspruchrecht gegen die Verarbeitung eingerdumt
wird. Dieser Vorschlag konnte sich zwar nicht durchsetzen. Jedoch kann eine
solche Art der Datenverarbeitung im Rahmen der Abwégung beriicksichtigt
werden und wegen der mit der Pseudonymisierung einhergehenden Minderung
des Gewichts der Interessen der betroffenen Person den Ausschlag daflr geben,
dass die Abwdgung zu Gunsten des Verantwortlichen ausfillt und die
Verarbeitung zulassig wird.!*> Eine solche Auslegung liegt inshesondere
deswegen nahe, weil die jeweils betroffene Person gemal Art. 21 Abs. 1 S. 1 DS-
GVO das Recht hat, aus Griinden, die sich aus ihrer besonderen Situation ergeben,
Widerspruch gegen die Verarbeitung sie betreffender Daten gemal Art. 6 Abs. 1
Buchst. f DS-GVO einzulegen. In diesem Fall darf der Verantwortliche die Daten
nach Art. 21 Abs. 1 S. 2 DS-GVO nicht mehr ,,zur Wahrnehmung berechtigter
Interessen* verarbeiten, wenn er nicht zwingende schutzwirdige Griinde fur die
Verarbeitung nachweisen kann, welche die Interessen, Rechte und Freiheiten der
betroffenen Person Uberwiegen. Eine Verarbeitung ist weitergehend auch dann
zulédssig, wenn sie der Geltendmachung, Ausibung oder Verteidigung von
Rechtsanspriichen dient.

Der genannten allgemeinen Interessenabwagung ist jedoch von vornherein die
Verarbeitung besonderer Kategorien personenbezogener Daten im Sinne des Art.
9 DS-GVO entzogen, weil insoweit der strenge Ausnahmekatalog des Art. 9 Abs.
2 DS-GVO gilt. 14

142 paal/Pauly/Frenzel, DSGVO/BDSG, Art. 6 Rn. 28.

143 Kiihling/Buchner/Petri, DS-GVO und BDSG, Art. 7 Rn. 142; Paal/Pauly/Frenzel,
DSGVO/BDSG, Art. 6 Rn. 27.

144 Kiihling/Buchner/Petri, DS-GVO und BDSG, Art. 6 Rn. 149.

145 Kiihling/Buchner/Petri, DS-GVO und BDSG, Art. 6 Rn. 154.

146 K iihling/Buchner/Petri, DS-GVO und BDSG, Art. 6 Rn. 149.
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Da die Frage, wie die Interessenabwégung im Einzelnen durchzufiihren ist, offen
ist, wird abzuwarten sein, ob Art. 6 Abs. 1 Buchst. f DS-GVO von privaten
Verantwortlichen fur Big Data-Anwendungen weitgreifend fruchtbar gemacht
werden kann. Allerdings zeigen insbesondere die Einschrankungen der Art. 9 und
21 DS-GVO, dass bei der Verarbeitung von personenbezogenen Daten nach Art.
6 Abs. 1 Buchst. f DS-GVO sehr stark auf den konkreten Einzelfall und die Art
der jeweils zu verarbeitenden Daten zu achten ist. Die Inanspruchnahme ist damit
stets mit einem gewissen Risiko fur den Verantwortlichen verbunden, dass dieser
rechtssicher nur mit einer wirksamen Anonymisierung umgehen kann.

Fur die Bewertung einer personalisierten Preisbildung, die, soweit sie mit der
Verarbeitung personenbezogener Daten einhergeht, allenfalls nach Art. 6 Abs. 1
Buchst. f DS-GVO gerechtfertigt sein kann, diirfte ausschlaggebend sein, ob sich
die Auswertung von bestimmten personenbezogenen Daten als legitimes
wirtschaftliches Interesse begreifen l&sst; unterstellt man dies, misste die
Verarbeitung zur Wahrung dieses Interesses auch ,erforderlich* sein, was
zweifelhaft ist. Andernfalls wére fur die Bereitstellung personenbezogener Daten
fir die Preishildung eine Einwilligung erforderlich.2*” Dass entsprechende
Einwilligungen erteilt werden, ist nicht vollig abwegig, da eine personalisierte
Preishildung selbstverstandlich auch zu Gunsten des Konsumenten ausfallen kann
(personalisierter Rabatt). Ein Schliissel diirfte die Transparenz der Preisbildung
sein.

3. Die Einwilligung nach Art. 7 DS-GVO

Die Einwilligung ist eine einseitige Erklarung der betroffenen Person, mit der sie
in dem rechtlich begrenzten AusmaR auf den Schutz ihrer personenbezogenen
Daten verzichtet. Einen unmittelbaren Vorteil bewirkt sie fiir die einwilligende
Person also nicht, so dass diese regelmaRig Zurlckhaltung walten lassen wird,
ihre Einwilligung zu erteilen. Selbst wenn eine Einwilligung erteilt wird, setzt sie
Big Data-Anwendungen enge Grenzen, denn sie wird gemall Art. 6 Abs. 1
Unterabs. 1 Buchst. a DS-GVO nur fir bestimmte Zwecke erteilt. Eine
Weiterverarbeitung zu anderen Zwecken ist nach Art. 5 Abs. 1 Buchst. b DS-
GVO grundsétzlich, vor allem zu kommerziellen Zwecken, unzuldssig.

Die Voraussetzungen einer Einwilligung in die Verarbeitung personenbezogener
Daten ergeben sich aus einer Zusammenschau von Art. 4 Nr. 11, Art. 6 Abs. 1
Buchst. a und Art. 7 in Verbindung mit den Erwégungsgriinden der DS-GVO. In
formeller Hinsicht muss die Ausgestaltung der Einwilligungserkldrung gemaf
Art. 7 Abs. 2 S. 1 DS-GVO transparent sein, wenn die Erklarung auch andere
Sachverhalte betrifft. Der Einwilligende muss vor der Einwilligung gemat Art. 7

147 Davon geht der Verbraucherzentrale Bundesverband in seinem Diskussionspapier
.Personalisierte Preise* aus, abrufbar unter
https://lwww.vzbv.de/sites/default/files/vzbv_position_preisdifferenzierung_16-09-
21 _pdf.pdf, (letzter Abruf: 25.8.2018).
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Abs. 3 S. 3 DS-GVO darliber in Kenntnis gesetzt werden, dass er seine
Einwilligung jederzeit widerrufen kann. Die Einwilligung muss vor der
Verarbeitung erfolgen, in die eingewilligt wird.**® Sie muss von der
einwilligenden Person selbst oder von einem zu einem bestimmten Zweck
erméchtigten Vertreter erteilt werden. Zudem wird dem Verantwortlichen geman
Art. 7 Abs. 1 DS-GVO die Nachweispflicht der erfolgten Einwilligung auferlegt.
In  materiell-rechtlicher Hinsicht muss die Einwilligung freiwillig, mit
Einwilligungsbewusstsein und in informierter Weise erfolgen. Zudem muss die
Einwilligung bestimmt und der Einwilligende einsichtsfahig sein.4°

Diese Regelungen werfen hinsichtlich eines Bewerbers, Antragstellers o. &.
grundsatzlich keine Probleme auf, weil er in die Datenverarbeitung zum Zwecke
der Auswertung seiner Bewerbung oder seines Antrags einwilligen wird und die
dargelegten Voraussetzungen diesbezuglich eingehalten werden kénnen.

Problematisch ist die Frage einer moglichen Einwilligung jedoch hinsichtlich der
Daten aus dem Datencontainer, mit denen die Daten des Bewerbers oder
Antragstellers abgeglichen werden. Denn soweit man diesbezliglich einen
Personenbezug annimmt,*>® misste eine Einwilligung die oben beschriebenen
Voraussetzungen erfullen. Hierbei werden insbesondere die materiellen
Voraussetzungen der Freiwilligkeit (,,in informierter Weise”) sowie die
Bestimmtheit oftmals nur schwer erreicht werden kénnen. Denn die Freiwilligkeit
setzt nach Art. 7 Abs. 4 in Verbindung mit Art. 4 Nr. 11 DS-GVO eine
Gesamtabwaégung der Kriterien des Ungleichgewichts, der Erforderlichkeit, der
vertragscharakteristischen Leistung, der zumutbaren Alternative sowie des
angemessenen  Interessenausgleichs  voraus.!®® Diese Beurteilung des
Gesamtkontextes verringert die Rechtssicherheit des Rickgriffs auf die
Einwilligung, sodass es flr einen Verantwortlichen faktisch schwierig wird, die
Wirksamkeit einer Einwilligung zu beurteilen. Zudem diirfte die erforderliche
Gesamtabwagung in der geschilderten Fallkonstellation dazu fiihren, dass oftmals
keine wirksame Einwilligung vorliegt. Denn das Kriterium des Ungleichgewichts
spricht gegen eine wirksame Einwilligung, wenn zwischen der betroffenen Person
und dem Verantwortlichen ein klares Ungleichgewicht besteht und es daher in
Anbetracht aller Umsténde in dem speziellen Einzelfall unwahrscheinlich ist, dass
die Einwilligung freiwillig erteilt worden ist.*>? Ein solches Ungleichgewicht wird
sehr schnell vorliegen, weil ein automatischer Abgleich einer Bewerbung oder
eines Antrags mit Daten aus einem bereitgestellten Datencontainer wohl nur von
einem Groflunternehmen vorgenommen werden wird und die diesbezlgliche
Einwilligung desjenigen, dessen Daten in einen Datencontainer aufgenommen
werden, sehr weit und unbestimmt gefasst sein miisste. Weiterhin wére auch das
Kriterium der Erforderlichkeit hier schwer zu erfiillen. Denn nicht erforderlich ist

148 K{ihling/Buchner, DS-GVO und BDSG, Art. 7 Rn. 30.
149 K iihling/Buchner, DS-GVO und BDSG, Art. 7 Rn. 20.
150 Siehe oben,1.

181 Kiihling/Buchner, DS-GVO und BDSG, Art. 7 Rn. 41.
152 Kiihling/Buchner, DS-GVO und BDSG, Art. 7 Rn. 42.
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eine Einwilligung dann, wenn sie Uber das hinausgeht, was fur die bestimmte
Vertragserflllung erforderlich ist.'5® Fir die Erforderlichkeitspriifung muss daher
der jeweilige Vertragszweck genau bestimmt und festgestellt werden, ob es sich
um eine vertragscharakteristische Leistung handelt. Sollte der Vertragszweck
nicht in einer transparenten Weise darauf gerichtet sein, die Daten einer Person in
den Datencontainer mit der Mdoglichkeit einer weiteren Verarbeitung derselben
aufzunehmen, wiirde es oftmals an der Erforderlichkeit fehlen. Das Kriterium der
zumutbaren Alternative wird in der vorliegenden Fallkonstellation nur dann
Probleme bereiten, wenn dem Verantwortlichen eine Monopolstellung
hinsichtlich einer bestimmten Leistung zukommt. Denn in diesem Fall hatte die
jeweilige Person keinen zumutbaren anderweitigen Zugang zu einer
gleichwertigen vertraglichen Leistung.’> Hinsichtlich des Kriteriums des
angemessenen Interessenausgleichs muss beachtet werden, dass der weiter
verwertbare Datencontainer viele Nutzungsmdglichkeiten bietet, sodass der
Daten bereitstellenden Person eine entsprechend grofRziigige Gegenleistung
eingerdumt werden musste.

In Rahmen der Gesamtabwagung der Kriterien ist festzuhalten, dass die
Freiwilligkeit der Einwilligung in vielen Féllen zweifelhaft ware.

Die Voraussetzung der Informiertheit wird ebenfalls nur schwer eingehalten
werden konnen. Denn hierzu muss der Einwilligende vor Beginn der
Datenerhebung insbesondere dariiber in Kenntnis gesetzt werden, welche Art von
Daten zu welchem Zweck verarbeitet werden, wer die verantwortliche
datenverarbeitende Stelle ist, wie diese zu erreichen ist und an welche Dritten die
Daten im Falle der Ubermittlung weitergegeben werden.'>> Insbesondere die
Information, an welche Dritten die Daten weitergegeben werden, wird ein
Unternehmen oder eine Behdrde, die Datencontainer an Dritte Gbermitteln will,
oftmals nicht herausgeben wollen oder kdnnen.

Auch die Voraussetzung der Bestimmtheit der Einwilligung, die unmittelbar aus
dem Zweckbindungsgrundsatz folgt, wird stets Probleme aufwerfen. Denn
hiernach dirfen Daten nur fiir festgelegte, eindeutige, und legitime Zwecke
erhoben und nicht in einer mit diesen Zwecken nicht zu vereinbarenden Weise
weiterverarbeitet werden. Eine pauschale Einwilligungsklausel wére danach
unwirksam.**® Dies bedeutet, dass ein Unternehmen, das einen Datencontainer
schafft, den es Dritten fiir bestimmte algorithmische Entscheidungsverfahren zur
Verflgung stellt, diesen Zweck vor der Erhebung der Daten verfolgen muss. Soll
der Zweck erst nach der Datenerhebung hinzutreten, misste eine diesbeziigliche
Einwilligung eingeholt werden. ,,Datenraffinerien” werden an dieser Schranke
regelmalig scheitern, da ihr Erwerb der personenbezogenen Daten kein
Selbstzweck, sondern nur Mittel fiir die Weiterverarbeitung fur beliebige, zum

153 K iihling/Buchner, DS-GVO und BDSG, Art. 7 Rn. 46.
154 K{ihling/Buchner, DS-GVO und BDSG, Art. 7 Rn. 52.
135 Kiihling/Buchner, DS-GVO und BDSG, Art. 7 Rn. 59.
1%6 K{ihling/Buchner, DS-GVO und BDSG, Art. 7 Rn. 61-62.
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Zeitpunkt der Einwilligung kaum vorhersehbare Zwecke ist, die ihrerseits nicht
mehr von der urspringlichen Einwilligung abgedeckt sind. Die Einholung einer
neuen Einwilligung fur Weiterverarbeitungen dirfte im Big Data-Bereich
regelmalig zu aufwendig sein.

Insgesamt 1&sst sich festhalten, dass der Einholung einer wirksamen Einwilligung
in der vorliegenden Fallgestaltung betrachtliche Hurden gegeniberstehen.
Beachtet man schlieBlich, dass eine wirksam eingeholte Einwilligung nach Art. 7
Abs. 3 S. 1 DS-GVO jederzeit widerrufen werden kann, was die Pflicht zur
Loschung (Art. 17 Abs. 1 Buchst. b DS-GVO) und zur Benachrichtigung aller
Empfénger der Daten zur Folge hat (Art. 19 S. 1 DS-GVO), erweist sich die
Einwilligung letztlich als ungeeignet, um sie fur Big Data-Sammlungen und deren
Anwendung nutzbar zu machen.

4. Zusammenfassung: Zulassigkeit der Datenverarbeitung

Die Verarbeitung von personenbezogenen Daten im Big Data-Bereich nach der
Datenschutz-Grundverordnung dirfte nur unter engen Grenzen zuléssig sein.
Anwender anonymisierter Datencontainer laufen bei allzu feinmaschiger
Auswertung  Gefahr, in den Anwendungsbereich der Datenschutz-
Grundverordnung zu fallen, die eine Weiterverarbeitung der Daten stark
erschwert. Das europdische Datenschutzrecht legt eine streng anonymisierte
Datenverarbeitung nahe — sofern diese erfolgt, trifft es keine Regelungen.

5. Die konkrete Ausgestaltung der Verarbeitung

Das Datenschutzrecht stellt auch nach der Klarung der Frage des ,,0b“ einer
zuldssigen Verarbeitung personenbezogener Daten nicht unerhebliche Hirden
hinsichtlich des ,,wie* einer nach Art. 6 DS-GVO erlaubten Datenverarbeitung
auf. Zu nennen sind hier

. Transparenzpflichten nach Art. 13 f. DS-GVO und

. Rechte der von einer Algorithmen-Entscheidung betroffenen Person nach
Art. 12, 15 ff. DS-GVO, aber auch

. Pflicht zum Treffen von Sicherheitsvorkehrungen (Art. 32 DS-GVO),

. Pflicht zu  datenschutzfreundlichen ~ Technikgestaltungen  und
Voreinstellungen (Art. 25 DS-GVO),

. Pflicht zur Vornahme einer Datenschutz-Folgenabschatzung bei Einsatz
neuer und risikotrachtiger Technologien (Art. 35 DS-GVO) einschlieBlich
der Konsultation der Aufsichtsbehdrde (Art. 36 DS-GVO),

. Pflicht ~zur  Einrichtung von  Datenschutzbeauftragten  beim
Verantwortlichen (Art. 37 ff. DS-GVO),
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. Mechanismen der regulierten Selbstregulierung wie
Verhaltensnormsetzung durch Verbande und Zertifizierungslésungen (Art.
40 ff. DS-GVO) sowie nicht zuletzt

. eine effektive datenschutzrechtliche Aufsicht (Art. 51 ff. DS-GVO).

Zu den neuen Betroffenenrechten nach der Datenschutz-Grundverordnung
gehdren auch das Recht auf Lschung (,,Recht auf Vergessenwerden*) gemal Art.
17 DS-GVO und das Recht auf Daten(ibertragbarkeit nach Art. 20 DS-GVO. Das
Recht auf Léschung, das nach Widerruf einer Einwilligung oder nach
Widerspruch gegen eine gesetzlich gestattete Datenverarbeitung eingreift, wird
verlangert durch die Pflicht zur Mitteilung der Ldschung nach Art. 19 DS-GVO.
So wird dem von der Rechtsprechung des EuGH®’ entwickelten und in die
Datenschutz-Grundverordnung uUbernommenen ,Recht auf Vergessenwerden*
eine gewisse Durchschlagskraft verliehen. Durch die Mitteilung wird die Daten
verarbeitende Stelle gleichsam ,,bdsgléaubig* gemacht; stiitzt sich beispielsweise
eine Big Data-Anwendung allein auf eine Einwilligung, die widerrufen wird,
unterliegt auch der Verantwortliche einer solchen Anwendung der
Loschungspflicht.  Zwar  steht die  Mitteilungspflicht  unter  einem
VerhaltnisméaRigkeitsvorbehalt; berticksichtigt man allerdings, dass der
Verantwortliche, der die Daten bei der betroffenen Person erhoben hat, zu
Transparenz und Rechenschaft verpflichtet ist, wird ihm der Empfanger der von
ihm Ubermittelten Daten in aller Regel bekannt sein, so dass er sich kaum auf
UnverhaltnismaRigkeit wird berufen kénnen. Auch diese Pflichten kénnten im
Big Data-Bereich mittelbar zur Vornahme wirksamer Anonymisierungen fuhren.

Speziell mit Blick auf die algorithmenbasierte Verarbeitung ist Art. 22 DS-GVO
in den Blick zu nehmen, der die Zul&ssigkeit vollautomatisierter
Entscheidungsfindung regelt, sowie die flankierenden Transparenzgebote nach
Art. 12 ff. DS-GVO.

a.  Datenschutzrechtliche Zulassigkeit einer vollautomatisierten Entscheidung

Bei der rechtlichen Situation des Antragstellers oder Bewerbers, dessen Antrag
oder Bewerbung durch einen Algorithmus mit den Daten aus dem Datencontainer
abgeglichen werden soll, um eine Entscheidung Uber den Antrag oder die
Bewerbung zu treffen, ist Art. 22 DS-GVO zu beachten. Nach Art. 22 Abs. 1 DS-
GVO hat die jeweils betroffene Person das Recht, nicht einer ausschlieRlich auf
einer automatisierten Verarbeitung — einschlielich Profiling — beruhenden
Entscheidung unterworfen zu werden, die ihr gegeniber rechtliche Wirkung
entfaltet oder sie in &hnlicher Weise beeintrachtigt. Klassisches Beispiel eines

157 EuGH, Urt. v. 13.5.2014 — C-131/12 - Google Spain SL und Google Inc. gegen Agencia
Espafiola de Proteccion de Datos (AEPD) und Mario Costeja Gonzélez, in juris.
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solchen Profilings ist die Erstellung von Profilen zur Persdnlichkeit, zum
Verhalten oder zu Aufenthaltsorten und Bewegungen durch Sammlung und
Auswertung von Daten. Diese Daten kdnnen beispielsweise durch Tracking
beziehungsweise Webtracking und im Internet hinterlassenen Cookies, freiwillig
oder zumindest mit Einwilligung verdffentlichte Informationen z. B. zu sozialen
Kontakten, politischer Einstellung, personlichen Vorlieben, finanziellen
Verhdltnissen, gesundheitlicher Situation und weiteren Angaben, die ein
modellhaftes, auf Algorithmen beruhendes Gesamtbild einer individuellen
Personlichkeit ergeben, auch durch die Sammlung von Informationen aus der
Nutzung ,,smarter Gerate wie Smartphones, Haushaltsgerate, Kraftfahrzeuge
oder auch ,,Wearables” wie z. B. ,,Gesundheitsarmbander* gesammelt und zu
Profilen verarbeitet werden, mit denen kinftige Nutzerdaten abgeglichen
werden, 158

Der Anwendungsbereich des Art. 22 Abs. 1 DS-GVO ist jedenfalls dann er6ffnet,
wenn die Entscheidung tber den Antrag oder die Bewerbung allein aufgrund des
automatisierten Abgleichs mit den Daten aus dem Datencontainer durch den
Algorithmus erfolgt und die Entscheidung negativ ausfallt.!®® Denn fiir eine
»Entscheidung” ist es erforderlich, dass eine tatséchliche Wahlmdglichkeit
besteht.’8® Eine Entscheidung, die ausschlieRlich auf einer automatisierten
Datenverarbeitung beruht, liegt vor, wenn keine inhaltliche Bewertung und darauf
gestiitzte Entscheidung durch eine nattirliche Person stattgefunden hat.*6! Davon
zu unterscheiden sind die Entscheidungsunterstiitzung und -vorbereitung durch
automatisierte Verarbeitungen.'®? Die Haltung des Européischen Parlaments, das
grundsétzliche Verbot nach Art. 22 Abs. 1 DS-GVO schon bei nur ,,vorrangig
automatisierten Entscheidungen”“  vorzusehen, konnte  sich im
Gesetzgebungsverfahren nicht durchsetzen.®® Fiir eine inhaltliche Bewertung und
darauf gestiitzte Entscheidung einer natiirlichen Person kann es schon ausreichend
sein, wenn sich die Uberpriifung des seitens des Algorithmus automatisiert
gefundenen Ergebnisses durch eine informierte und gegebenenfalls zur
Abweichung befugte natiirliche Person auf das Herausgreifen nicht plausibler
Entscheidungen beschrankt. 64 Sollte eine solche Nachpriifung vorgenommen
werden, die sich nicht nur in einer bloRen Stichprobenkontrolle erschopft,'®® so
ware der Anwendungsbereich der Norm nicht ertffnet. Zudem liegt von

158 vgl. Wikipedia-Eintrag zu ,,Profiling* (https://de.wikipedia.org/wiki/Profiling), (letzter
Abruf: 25.8.2018); mehr zu ,,Wearables* in Form von Gesundheitsarmbéndern unter Kapitel
211

159 \/gl. auch den 71. Erwagungsgrund zur Datenschutz-Grundverordnung.

160 Ernst, Algorithmische Entscheidungsfindung und personenbezogene Daten, JZ 2017, 1026
(1029).

181 Ernst, Algorithmische Entscheidungsfindung und personenbezogene Daten, JZ 2017, 1026
(1029f.); Paal/Pauly/Martini, DSGVO/BDSG, Art. 22 Rn. 16.

162 paal/Pauly/Martini, DSGVO/BDSG, Art. 22 Rn. 20.

183 \/gl. Gola/Schulz, DS-GVO, Art. 22 Rn. 12.

164 Kiihling/Buchner, DS-GVO und BDSG, Art. 22 Rn. 15.

165 Kiihling/Buchner, DS-GVO und BDSG, Art. 22 Rn. 15.
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vornherein keine Entscheidung aufgrund einer ausschlieBlich automatisierten
Verarbeitung vor, wenn die automatisierte Datenverarbeitung nur der
Unterstiitzung der Entscheidungsfindung einer natirlichen Person dient. 1%

Wenn also Antrdge und Bewerbungen zumindest einer Nachprifung einer
informierten und gegebenenfalls zur Abweichung befugten natirlichen Person
unterliegen werden, féllt der Abgleich der erhobenen personenbezogenen Daten
mit dem aus Big Data gewonnenen Raster schon aus dem Anwendungsbereich
der Norm heraus. Dieses Ergebnis ist auch mit dem Schutzzweck der Norm
vereinbar. Zweck der Norm des Art. 22 Abs. 1 DS-GVO ist nicht, eine héhere
Ergebnisrichtigkeit der jeweiligen Entscheidung zu erreichen. Sollte eine
natirliche Person aufgrund derselben Daten sowie einem vergleichbaren
Verarbeitungsvorgang zu demselben (falschen) Ergebnis kommen, wiirde diese
Entscheidung schon gar nicht in den Anwendungsbereich des Art. 22 Abs. 1 DS-
GVO fallen. Normzweck ist es vielmehr zu verhindern, dass ein Gefilhl des
Ausgeliefertseins und der Hilflosigkeit gegeniiber der automatisierten
Entscheidungsfindung zum Prinzip des gesellschaftlichen Alltags wird. Zudem
wird die menschliche Individualitat geschiitzt.6”

Sollte eine Entscheidung uber den Antrag oder die Bewerbung allein aufgrund
eines Profilings erfolgen, wéare der Anwendungsbereich des Art. 22 Abs. 1 DS-
GVO eroffnet, wenn die Entscheidung uber einen Antrag oder eine Bewerbung
flir die betroffene Person negativ ausféllt. Denn dann l&ge eine Entscheidung vor,
die ihr gegeniiber rechtliche Wirkung entfaltet oder sie zumindest in &hnlicher
Weise erheblich beeintrachtigt. Fir die alternative Konstellation, in der die
Entscheidung fir die betroffene Person ausschlieBlich positiv ausfallt, ist noch
nicht geklart, ob die Verarbeitung in den Anwendungsbereich des Art. 22 Abs. 1
DS-GVO féllt. Gegen die Anwendung von Art. 22 Abs. 1 DS-GVO bei firr die
betroffene Person rein positiven Entscheidungen spricht die Alternative ,,oder sie
in &hnlicher Weise erheblich beeintréchtigt“. Denn eine erhebliche
Beeintrachtigung liegt bei einer ausschlieflich positiven Entscheidung nicht
V0r.168

Art. 22 Abs. 2 DS-GVO normiert Ausnahmen vom grundsétzlichen Verbot nach
Abs. 1. Dieses Verbot automatisierter Entscheidungsfindung gilt nicht, wenn die
Entscheidung

. flr den Abschluss oder die Erfiillung eines Vertrags zwischen der
betroffenen Person und dem Verantwortlichen erforderlich ist (a),

. aufgrund von Rechtsvorschriften der Union oder der Mitgliedsstaaten,
denen der Verantwortliche unterliegt, zuldssig ist und diese
Rechtsvorschriften angemessene MaRnahmen zur Wahrung der Rechte und

166 K iihling/Buchner, DS-GVO und BDSG, Art. 22 Rn. 14.

187 Ernst, Algorithmische Entscheidungsfindung und personenbezogene Daten, JZ 2017, 1026
(1030).

188 K{ihling/Buchner, DS-GVO und BDSG, Art. 22 Rn. 25; a. A. Paal/Pauly/Martini,
DSGVO/BDSG, Art. 22 Rn. 28, der auf die Beeintrachtigung des Schutzzwecks abstellt.



47

Freiheiten sowie der berechtigten Interessen der betroffenen Person
enthalten (b) oder

. die Entscheidung mit Einwilligung der betroffenen Person erfolgt (c).

Eine weitreichende Aushahme sieht Art. 22 Abs. 2 Buchst. a DS-GVO danach fir
Vertragsabschliisse vor. Der Begriff der Erforderlichkeit ist hier weit zu verstehen
und verlangt keine Alternativlosigkeit der automatisierten Entscheidungsfindung,
sondern lediglich einen unmittelbaren Zusammenhang mit dem Vertragsschluss.
Eine echte Einschrénkung stellt das Tatbestandsmerkmal daher nicht dar, sondern
eroffnet die Ausnahme vom Verbot nach Absatz 1 letztlich fur alle
vertragsbezogenen Datenverarbeitungen.

Eine automatische Entscheidungsfindung kann grundsétzlich gemaR Art. 22 Abs.
2 Buchst. b DS-GVO auch durch eine Rechtsvorschrift der Union oder eines
Mitgliedsstaates zugelassen werden, wenn die Rechtsvorschrift angemessene
MaRnahmen zur Wahrung der Rechte und Freiheiten sowie der berechtigten
Interessen der betroffenen Person enthalt. Fir zivilrechtliche Konstellationen
durfte die Vorschrift eher unerheblich sein.

Die Ausnahme gemall Art. 22 Abs. 2 Buchst. ¢ DS-GVO verlangt die
Einwilligung der betroffenen Person. Fur diese gelten grundsétzlich die schon
zuvor dargelegten Grundsétze.'®® Zusatzlich fordert Art. 22 Abs. 2 Buchst. ¢ DS-
GVO die Ausdriicklichkeit der Einwilligung. Dies bedeutet, dass sich die
Einwilligung ausdriicklich auch darauf beziehen muss, dass eine den Einzelnen
betreffende  Entscheidung  ausschlieBlich  auf einer  automatisierten
Datenverarbeitung beruht.*”

Weiterhin missen seitens des Verantwortlichen nach Art. 22 Abs. 3 DS-GVO
angemessene Mallnahmen getroffen werden, um die Rechte und Freiheiten sowie
die berechtigten Interessen der betroffenen Person zu wahren, wozu mindestens
ein Recht auf Erwirkung des Eingreifens einer Person seitens des
Verantwortlichen, auf Darlegung des eigenen Standpunkts und auf Anfechtung
der Entscheidung gehort. Diese angemessenen MaRnahmen decken sich mit
denjenigen bei Art. 22 Abs. 2 Buchst. b DS-GVO. Zudem gelten auch hier die
Informationspflichten der Art. 13 Abs. 2 Buchst. f bzw. Art. 14 Abs. 2 Buchst. g
DS-GVO und Art. 22 Abs. 4 DS-GVO ist als Begrenzung ebenfalls anwendbar,
wobei hier grundsatzlich auf Art. 9 Abs. 2 Buchst. a DS-GVO (Einwilligung)
abgestellt werden kann.

Die Garantien nach Art. 22 Abs. 3 DS-GVO, inshesondere das Recht, die
Entscheidung einer zumindest der nochmaligen Uberpriifung durch eine Person
unterziehen zu lassen, dirften letztlich die eigentliche Bedeutung des Art. 22 DS-
GVO ausmachen; dies dirfte bei entsprechender Auslegung in Anbetracht des 71.
Erwdgungsgrundes zur Datenschutz-Grundverordnung zumindest auch eine
rudimentdre Erlauterung umfassen, nicht jedoch umfassende Information tber die

169 Sighe oben 3.
170 Kiihling/Buchner, DS-GVO und BDSG, Art. 22 Rn. 42.
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Auskunft nach Art. 15 DS-GVO hinaus. Der Wortlaut von Art. 22 DS-GVO gibt
dafir keine entsprechenden Anhaltspunkte und der Erwégungsgrund erlangt als
solcher keine Rechtsverbindlichkeit, so dass allenfalls eine entsprechend weite
Auslegung, nicht aber ein eigenes ,,Recht auf Erlauterung® in Betracht kommt.
Durch die Vorschrift kann eine Entscheidung nach MaRstaben bewirkt werden,
wie sie auch vor dem Zeitalter der komplexen digitalen Algorithmen bereits galten
— eine von einer natlrlichen Person getroffene Entscheidung, die mit
Unterstutzung von IT-Verfahren ergeht.

b. Transparenz

Aus Art. 13 Abs. 2 Buchst. f bzw. Art. 14 Abs. 2 Buchst. g DS-GVO folgen
Informationspflichten, nach denen der VVerantwortliche sowohl iber das Bestehen
einer automatisierten Entscheidungsfindung informieren muss als auch Uber die
involvierte Logik sowie die Tragweite und die angestrebten Auswirkungen einer
derartigen Datenverarbeitung fiir die jeweils betroffene Person. Art. 13 Abs. 2
Buchst. f und Art. 14 Abs. 2 Buchst. g DS-GVO gewéhren wohl keinen Anspruch
auf Offenlegung des mathematischen Algorithmus, sondern nur eine
allgemeinverstandliche Beschreibung (vgl. Art. 12 Abs. 1 DS-GVO) der
Berechnungsgrundlagen und der Methodik der Berechnung.'”* Nach dem 71.
Erwdgungsgrund zur Datenschutz-Grundverordnung ,,sollte der fir die
Verarbeitung Verantwortliche geeignete mathematische oder statistische
Verfahren fur das Profiling verwenden, technische und organisatorische
MaRnahmen treffen, mit denen in geeigneter Weise insbesondere sichergestellt
wird, dass Faktoren, die zu unrichtigen personenbezogenen Daten flihren,
korrigiert werden, das Risiko von Fehlern minimiert wird und personenbezogene
Daten in einer Weise sichern, dass den potenziellen Bedrohungen fir die
Interessen und Rechte der betroffenen Person Rechnung getragen wird und mit
denen Diskriminierung verhindert wird.” Im Normtext findet sich diese Vorgabe
freilich nicht wieder. Problematisch ist die Information der betroffenen Person
Uber die involvierte Logik freilich auch dann, wenn es sich um selbstlernende
Algorithmen handelt. Hier werden dem Verwender nicht selten wichtige
Informationen fehlen, wenn der Algorithmus eigenstandig neue Kategorien von
entscheidungsrelevanten Daten bildet oder eigenstdndig deren Gewichtung
vornimmt. Da Art. 13 Abs. 2 Buchst. f DS-GVO innerhalb des
Anwendungsbereichs der Datenschutz-Grundverordnung eine Form der
»Algorithmentransparenz“  vorsieht, wird gespannt abzuwarten sein, wie
weitreichend die Vorschrift von den Aufsichtsbehdrden und Gerichten verstanden
wird; dass bei einem Einsatz selbstlernender Algorithmen der Hinweis auf diesen
Umstand genugt, erscheint bei dem Wortlaut der Norm eher unwahrscheinlich.

Auch (iber das zugrundeliegende Datenmaterial lassen sich so keine verwertbaren
Erkenntnisse gewinnen, da allein die Information darliber, dass ein aus

171 ERer/Kramer/Lewinski/Auernhammer, DSGVO - BDSG, Art. 13 DSGVO Rn. 35;
Paal/Pauly, DSGVO, Art. 13 Rn. 31.
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Referenzdaten gewonnenes Raster verwendet wird, geniigen dirfte.1”? Mit den
wohl synonymen Begriffen ,, Tragweite und angestrebte Auswirkungen® dirfte
der Unionsgesetzgeber meinen, dass der Verantwortliche das Tableau mdglicher
Entscheidungen gegentiber der betroffenen Person offenlegen muss,'”® zum
Beispiel, dass anhand der erhobenen Daten bei einer online-Darlehenspriifung
sowohl das ,,0b* des Vertragsschlusses als auch das ,,wie* der Darlehensvergabe
(Zinssétze, Tilgungsfristen, weitere Darlegungslasten des Darlehensnehmers
usw.) bestimmt wird.

Nach dem Erwdgungsgrund 71 zur Datenschutz-Grundverordnung muss der
betroffenen Person zudem ein Anspruch auf Erlduterung der Entscheidung
eingerdumt werden. Diese weitgehenden Informationspflichten kdnnten der mit
der Automatisierung beabsichtigten Beschleunigung womdglich entgegenwirken,
was sich mit dem Wortlaut von Art. 22 Abs. 3 DS-GVO in Einklang bringen lielRe
(,Darlegung des eigenen Standpunkts®, ,,Anfechtung der Entscheidung*). Zudem
dirfen Entscheidungen aufgrund der Ausnahme gemai Art. 21 Abs. 4 DS-GVO
nicht auf besonderen Kategorien von Daten gemaR Art. 9 Abs. 1 DS-GVO
beruhen, wenn nicht Art. 9 Abs. 2 Buchst. a (Einwilligung) oder g (erhebliches
offentliches Interesse) DS-GVO einschléagig ist.

Aus Art. 13 Abs. 3 und Art. 14 Abs. 4 DS-GVO folgen Informationspflichten
auch fur den Fall, dass der Verantwortliche die Daten zu anderen als dem
urspriinglichen Erhebungszweck weiterverarbeiten will. Echte Wirkung dirfte
dieses Gebot jedoch nur erheben, soweit die Weiterverarbeitung durch den
Verarbeiter erfolgt, der die Daten bei der betroffenen Person erhoben hat (Art. 13
Abs. 3 DS-GVO). Weiterverarbeitungen durch Erwerber von Datencontainern
dirften bei Pseudonymisierung, wenn der Verantwortliche nicht im Besitz des
Schlussels ist, nach Art. 14 Abs. 5 Buchst. b DS-GVO mit einem Ausschluss der
Informationspflicht verbunden sein, weil es fur den Verantwortlichen nur mit
nach der Datenschutz-Grundverordnung unverhéltnisméRigem Aufwand méglich
ist, die Information vorzunehmen.

c. Datenschutz-Folgeabschétzung

Gemdl Art. 35 Abs. 1 DS-GVO hat der Verantwortliche eine Datenschutz-
Folgeabschatzung durchzufiihren, wenn die Verwendung neuer Technologien,
aufgrund der Art, des Umfangs, der Umsténde und der Zwecke der Verarbeitung
voraussichtlich ein hohes Risiko fur die Rechte und Freiheiten natirlicher
Personen zur Folge hat. Naher ausgefiihrt wird dies in Art. 35 Abs. 3 DS-GVO;
ein hohes Risiko wird angenommen bei einer systematischen und umfassenden
Bewertung personlicher Aspekte natrlicher Personen, die sich auf automatisierte
Verarbeitung einschlieflich Profiling griindet und die ihrerseits als Grundlage fur

172 Anders wohl Kiihling/Buchner/Bécker, DS-GVO und BDSG, Art. 13 Rn. 54.
178 \gl. Backer, in: Kiihling/Buchner, Kommentar DS-GVO und BDSG, 2. Aufl. 2018, Art.
13 Rn. 55.
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Entscheidungen dient, die Rechtswirkung gegenuber natirlichen Personen
entfalten oder diese in &hnlich erheblicher Weise beeintrachtigen (Art. 35 Abs. 3
Buchst. a DS-GVO). Diese Voraussetzungen dirften sowohl bei der Einfihrung
von neuen Big Data-Anwendungen als auch beim Einsatz von Algorithmen zur
Verarbeitung personenbezogener Daten erflllt sein. Zum Inhalt der Datenschutz-
Folgeabschatzung sieht Art. 35 Abs. 7 Buchst. ¢ und d DS-GVO auch eine
Risikobewertung und eine Darstellung der MalRnahmen zur Bewadltigung dieser
Risiken vor. Art. 36 DS-GVO bestimmt eine Pflicht zur Konsultation der
Aufsichtsbehorde fur den Fall der Ermittlung eines ,,hohen Risikos*. Inwieweit
dies auch die Untersuchung von Algorithmen mit einbezieht, ist noch nicht
geklart; da allerdings die automatisierte Entscheidungsfindung auch als
Verarbeitung personenbezogener Daten angesehen wird, spricht einiges dafr,
dass Algorithmen Gegenstand der Folgenabschétzung sind.

Welchen Stellenwert diese Vertraglichkeitspriifung erhélt, muss sich erst noch im
Vollzug der Datenschutz-Grundverordnung erweisen; dass die Datenschutz-
Aufsichtsbehdrden aufgrund der Folgenabschétzung zu einer Art ,,Algorithmen-
Uberpriifungsstelle werden, ist allerdings derzeit nicht zu erkennen — hierfir
dirfte es vielfach schon am erforderlichen Fachpersonal der auf klassischen
Datenschutz spezialisierten Aufsichtsbehdrden fehlen. Fiir die Uberpriifung einer
Folgenabschatzung zum Einsatz komplexer Algorithmen bedarf es zunéchst
Standards flr eine nachvollziehbare und priffahige Darstellung durch den
Verantwortlichen; die Datenschutz-Grundverordnung verlangt lediglich vage eine
»Systematische Beschreibung (Art. 35 Abs. 7 Buchst. a DS-GVO). Dies kénnte
auch die Offenlegung des Quellcodes einschlieen, den zu prifen jedoch einen
erheblichen Ressourceneinsatz bedeuten dirfte. Das gilt es freilich auch bei der
Erbringung der Datenschutz-Folgenabschdtzung zu beachten; werden die
Anforderungen an die beizubringenden Unterlagen und die Aussagekraft der
Folgenabschétzung zu hoch angesetzt, drohen sie zu einer unverhaltnismaRigen
Belastung zu werden. Zu begriiRen wéren diesbezigliche Leitlinien des
Europdischen Datenschutzausschusses (vgl. Art. 70 Abs. 1 S. 2 Buchst. e DS-
GVO).

Aussichtsreicher als eine ad-hoc Kontrolle von Datenschutz-Folgeabschétzungen
dirfte aus Sicht der Aufsichtsbehérden die Entwicklung anerkannter
Verhaltensregeln (Art. 40 DS-GVO) sein, die im Rahmen der Datenschutz-
Folgenabschatzung immerhin ,,gebihrend zu beriicksichtigen® sind (Art. 35 Abs.
8 DS-GVO). Da die Aufsichtsbehdrde iber ein umfangreiches Instrumentarium
verfigt, das gegen den Verantwortlichen zur Anwendung kommen kann, durfte
ein gewisser Druck erzeugt werden, diese Verhaltensregeln zu beachten, auch
wenn eine BuBgeldsanktionierung nach Art. 83 Abs. 5 DS-GVO nicht vorgesehen
ist.
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d. Rechenschaftspflicht

Eine im Bereich der Big Data-Anwendungen und des Einsatzes von Algorithmen,
insbesondere solche mit fortgeschrittener Architektur, nicht unerhebliche
Veranderung konnte auch Art. 5 Abs. 2 DS-GVO mit sich bringen. Danach ist der
Verantwortliche auch fur die Einhaltung der datenschutzrechtlichen Grundsétze
verantwortlich und muss sie nachweisen konnen (,,Rechenschaftspflicht®). In
diesen Grundsétzen finden zahlreiche konkrete Pflichten wie etwa die
Transparenzpflichten nach Art. 12 ff. DS-GVO Widerhall (vgl. z. B. Art. 5 Abs.
1 Buchst. a DS-GVO). Gerade im Bereich der automatisierten Verarbeitung etwa
mit Algorithmen konnte dies dazu fuhren, dass sich eine Art ,,accountability by
design*  durchsetzt, indem  Verwender von  Algorithmen  aus
datenschutzrechtlichen Griinden eine gewisse Vorsorge bei der Gestaltung ihrer
Algorithmen walten lassen. Fiir den Datenschutz als solchen ist dies bereits durch
das Prinzip des ,privacy by design® verbirgt, das sich in Art. 25 DS-GVO
wiederfindet. Ob und inwieweit diese Ansatze sich durchsetzen, wird allerdings
auch davon abhéngen, wie weitreichend das neue Datenschutzrecht, das den
Aufsichtsbehdrden eine Vielzahl von Kontrollmdglichkeiten lasst, vollzogen
wird.

I11. Allgemeines Gleichbehandlungsgesetz

Will man den Rechtsrahmen fiir Big Data Anwendungen bestimmen und geht es
um Diskriminierungsverbote und Teilhabe, stellt sich die Frage nach der Relevanz
des Allgemeinen Gleichbehandlungsgesetzes (AGG).

Wo Algorithmen automatisiert entscheiden, werden die implementierten
Malstdbe immer wieder gleichférmig angewandt. Etwaige Rechtswidrigkeiten
und andere Fehler dieser Malistdbe haben deshalb eine besonders groRe
Tragweite. Sie flieRen in jede Entscheidung ein, selbst wenn sie sich nicht auch
in jeder am Ende auswirken. Soweit die den Entscheidungen zugrunde liegenden
Algorithmen flr Dritte nicht verstehbar sind — gemeint ist hier nicht
mathematisches Verstdndnis, sondern Transparenz, welche Aspekte in welcher
Weise zu welchen Ergebnissen fiihren kdnnen —, ist ihnen eine rechtliche
Uberpriifung der Entscheidung nicht moglich. Das st zivilrechtlich
unproblematisch, soweit Entscheidungen einer rechtlichen Uberpriifbarkeit
entzogen sind, der freie Wille also unbeschrénkt ist - was in unserem auf
Privatautonomie beruhenden Zivilrecht ja nicht selten ist. Soweit aber die
burgerliche Rechtsordnung die Entscheidungsmdglichkeiten von Rechtssubjekten
einengt, ist es notwendig, die Entscheidung auf die Wahrung dieser Grenzen
Uberprufen zu konnen. Das mehrere EU-Richtlinien zur Gleichbehandlung
umsetzende AGG vom 14. August 2006 stellt solche Grenzen auf, soweit es
Benachteiligungen verbietet. Fraglich ist, ob und wie weit das AGG de lege lata
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den von ihm verfolgten Schutz vor Diskriminierung auch gegeniber
algorithmenbasierten Entscheidungsprozessen gewéhrt. Das wird bezweifelt. So
hélt Martini eine Erganzung des Katalogs der Anwendungsfalle des 8 2 Abs. 1
AGG um eine Nr. 9 fir Ungleichbehandlungen, die auf einer
algorithmenbasierten ~ Datenauswertung ~ oder  einem  automatisierten
Entscheidungsverfahren beruhen, fir erwagenswert. 1’

Folgende Beispiele sollen das Problem veranschaulichen:

a) Aufder Homepage der Bank B kann online ein Kleinkredit beantragt werden.
Uber die jeweilige Zusage wird — nach ausdriicklicher Einwilligung der
Antragsteller'”™ — automatisch, innerhalb weniger Minuten und allein
aufgrund einer algorithmenbasierten Datenauswertung entschieden.

b) Auch die Sparkasse S bietet auf ihrer Homepage die Moglichkeit, einen
Kleinkredit online zu beantragen. Die Antrage werden von Mitarbeiter X
gepruft, der innerhalb einiger Tage uber eine Zusage entscheidet.

Frau F und Herr M aus Kiel befinden sich in ahnlichen Lebenssituationen. Beide
beantragen etwa zeitgleich jeweils einen Kleinkredit in derselben Hohe bei B und
bei S. Nur M erhalt Zusagen. F kennt M, weif3 von seinen Zusagen und argwéhnt,
dass sie wegen ihres Geschlechts gegeniiber M benachteiligt worden sei. Auf
Nachfragen von F erklart B, so habe nun einmal der Computer entschieden. S
weist eine unzulassige Benachteiligung durch X zurtck.

Das AGG normiert Benachteiligungsverbote fiir das — fur die vorliegende
Fragestellung nicht interessierende — Arbeitsrecht und, in § 19, fiir das Zivilrecht.
Das zivilrechtliche Benachteiligungsverbot hat zwei Stufen.

174 Martini, Algorithmen als Herausforderung fiir die Rechtsordnung, JZ 2017, 1017 (1021).
175 Ob das gewdhlte Beispiel ohne ausdriickliche Einwilligung der Antragsteller
datenschutzrechtlich zulassig ware, ist fraglich. Art. 22 Abs. 1 DSGVO bestimmt die
grundsétzliche Unzuldssigkeit solcher automatisierten Entscheidungen. Die hier gewéhlte
Ausnahme fiir den Fall einer ausdriicklichen Einwilligung der betroffenen Person bestimmt
Art. 22 Abs. 2 ¢c) DSGVO. Vom Versténdnis des weiteren Erlaubnistatbestands in Art. 22
Abs. 2 a) DSGVO, namentlich der darin vorausgesetzten Erforderlichkeit fiir den Abschluss
oder die Erfiillung eines Vertrags héngt ab, ob das Beispiel auch ohne ausdriickliche
Einwilligung zulassig wére. Kithling/Buchner, DSGVO, Art. 22 Rn. 30, nimmt die
Erforderlichkeit schon an, wenn ein unmittelbarer sachlicher Zusammenhang zwischen
automatisierter Entscheidung und konkretem Zweck des Rechtsgeschafts besteht, den er
beispielsweise in Féllen der Kreditvergabe bejaht. Fir ein groRziigiges Verstdndnis des
Begriffs der Erforderlichkeit (mit dem mutmaRlich selben Ergebnis furr die Beurteilung der
Online-Kreditvergabe) spricht sich auch Plath, BDSG/DSGVO, Art. 22 DSGVO Rn. 8, aus.
Nach Harting, Internetrecht, Datenschutzrecht Rn. 292, setzt die Erforderlichkeit dagegen
voraus, dass die automatisierte Entscheidung zu den vertraglich geschuldeten
Dienstleistungen gehort — demgemaR hélt er die Online-Kreditvergabe ohne ausdriickliche
Einwilligung gemaR Art. 22 Abs. 1 DSGVO fiir unzul&ssig.
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Vor Benachteiligungen aus Griinden der Rasse oder wegen der ethnischen
Herkunft schiitzt es weitreichender, ndmlich bei der Begriindung, Durchfiihrung
und Beendigung zivilrechtlicher Schuldverhéltnisse im Sinne von § 2 Abs. 1 Nr.
5 bis 8 AGG. Dabei legt § 2 Abs. 1 Nr. 8 AGG den zivilrechtlichen
Anwendungsbereich des AGG als Grundnorm fest.1’® Beschrankend ist hier allein
das Erfordernis des der-Offentlichkeit-zur-Verflgung-Stehens. Die Auslegung
dieser Voraussetzung ist streitig,'’” wobei die unterschiedlichen Auffassungen
kaum und in dem hier interessierenden Bereich algorithmenbasierter
Entscheidungsprozesse gar keine praktische Relevanz haben. Schon mit der
engeren Auslegung, die fordert, dass der Anbieter seine angebotene Leistung
nicht nur einmal erbringen kann, werden die Félle, in denen auf Anbieterseite mit
algorithmenbasierten Entscheidungen realistisch gerechnet werden kann, alle
umfasst. Der weiteren Auslegung, nach der alle Leistungen erfasst werden, die
offentlich angeboten werden — auch wenn der Anbieter sie nur einmal erbringen
kann — bedarf es also in unserem Zusammenhang nicht.

Der Schutz vor einer Benachteiligung wegen des Geschlechts, der Religion, einer
Behinderung, des Alters oder der sexuellen Identitat ist schwécher als der wegen
der Rasse oder der ethnischen Herkunft ausgestaltet: Zum einen ist er beschrankt
auf die in 8 19 Abs. 1 Nr. 1 AGG legaldefinierten Massengeschéfte, Falle
nachrangiger Bedeutung des Ansehens der Person und Versicherungen — wobei
auch dieser Aspekt fur die hier in Rede stehenden Falle algorithmenbasierter
Entscheidungsprozesse keine praktisch relevante Einschrankung darstellen sollte.
Zum anderen besteht insoweit die Mdglichkeit der Rechtfertigung der
Benachteiligung durch einen sachlichen Grund gemé&R § 20 Abs. 1 AGG.

Die Beispielsfélle fallen unter das zivilrechtliche Benachteiligungsverbot. Zwar
stellen Kleinkreditvertrége keine Massengeschéfte gemafi 8 19 Abs. 1 Nr. 1 AGG
dar, weil sie entgegen der Legaldefinition gerade nicht ,,ohne Ansehen der
Person abgeschlossen werden. Das Ansehen der Person hat aber bei
Kleinkreditvertragen eine nachrangige Bedeutung, so dass es sich um den
Massengeschéften gleichgestellte Vertrage handelt.1™

Die Aufzahlung von Benachteiligungsgriinden in den §8§ 1 und 19 Abs. 1 AGG
ist abschlieRend,'™ so dass Anspriiche nach dem AGG nicht auf die
Unzuléssigkeit einer Benachteiligung z. B. aus Griinden der Gesundheit, der

176 Ziffer 8 wird von den Ziffern 5 bis 7 ergénzt, Palandt/Ellenberger, BGB, § 2 AGG Rn. 8.
117 Zum Streitstand s. Palandt/Ellenberger, a.a.0., § 2 AGG Rn. 9 mwN.

178 5o Palandt/Griineberg, a.a.0., § 19 AGG Rn. 3; MilkoBGB/Thiising, § 19 AGG Rn. 25;
Herberger/Martinek/RiRmann/Altmayer, jurisPK-BGB, § 19 AGG Rn. 11; Staudinger/Serr
(2018), BGB, § 19 AGG Rn. 40.

179 palandt/Ellenberger, a.a.0., § 1 AGG Rn. 1.
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Finanzkraft oder der Weltanschauung'® gestiitzt werden konnen. Dass das
zivilrechtliche Benachteiligungsverbot des AGG nach § 19 Abs. 4 und 5 auf
familien- und erbrechtliche Anspriche und auf Schuldverhéltnisse, die ein
besonderes Néhe- oder Vertrauensverhaltnis begriinden, keine Anwendung
findet,’8 ist mangels praktischer Bedeutung algorithmenbasierter
Entscheidungen in diesen Bereichen wiederum fiir die hiesige Fragestellung
uninteressant.

Von den in § 3 AGG aufgefilhrten Benachteiligungsformen sind zwei — die
Beldstigung geméR Absatz 3 und die sexuelle Beldstigung geméR Absatz 4 —
aufgrund der vorausgesetzten Schaffung eines wirdeverletzenden Umfeldes
ersichtlich nur fur das Arbeitsrecht bedeutsam, so dass sie bei der vorliegenden
Betrachtung ausgeklammert werden kénnen. Interessant sind hier allein die
unmittelbare Benachteiligung gemal 8§ 3 Abs. 1 AGG und die mittelbare gemaR
Absatz 2. Beide setzen voraus, dass eine — die letztlich benachteiligte — Person
aus den in 8§ 1 bzw. 19 Abs. 1 AGG genannten Griinden eine weniger giinstige
Behandlung erféhrt, erfahren hat oder erfahren wiirde als eine andere Person in
vergleichbarer Situation.

Hier sei fur den Beispielsfall a) unterstellt, dass der von B bei der automatisierten
Entscheidung verwandte Algorithmus bei im Ubrigen gleichen Voraussetzungen
der antragstellenden Personen zu Absagen flr Frauen und Zusagen fur Manner
fiihren kann.

Fur Beispielsfall b) sei unterstellt, dass Mitarbeiter X zu der Meinung neigt, dass
Frauen generell in Geldangelegenheiten irrational agierten und deshalb weniger
kreditwiirdig seien.

In § 21 AGG sind die aus einer unzulé&ssigen Benachteiligung folgenden
Anspriiche des Verletzten formuliert: Beseitigung, Unterlassung und
Schadensersatz. Sie richten sich gegen den Leistungsanbieter,'®? in den
Beispielsfallen also gegen B und S. Der Leistungsanbieter haftet fur alle Personen,
derer er sich zur Erfullung seiner Verbindlichkeit gegentiber dem Anspruchsteller
bedient.!® In Betracht kommt fur die Zurechnung also in Fall b) der Mitarbeiter
X. Im Fall a) ist an all die Personen zu denken, welche fiir B den unzul&ssig

180 Anders als im Arbeitsrecht besteht im Zivilrecht — gesetzgeberisch gewollt
(Palandt/Griineberg, a.a.0., § 19 Rn. 1) — kein Schutz nach dem AGG wegen
Benachteiligungen aus Griinden der Weltanschauung, vgl. 8§ 1 und 19 Abs. 1 AGG.

181 7. T. wird dies fiir unionsrechtlich problematisch erachtet, s. nur Staudinger/Rieble, a.a.0.,
Einl. AGG § 1 Rn. 17 mwN.

182 palandt/Ellenberger, a.a.0., § 3 AGG Rn. 1.

183 palandt/Ellenberger, a.a.0., § 3 AGG Rn. 8 mwN. Dogmatisch wird man die Zurechnung
nur im Rahmen des Schadensersatzanspruchs nach § 21 Abs. 2 AGG Uber § 278 BGB
vornehmen kénnen, wohingegen beim Beseitigungs- und Unterlassungsanspruch eine
mittelbare Storerhaftung anzunehmen sein wird (MilkoBGB/Thusing, a.a.0., § 21 AGG Rn.
12).
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benachteiligend operierenden Algorithmus programmiert, implementiert,
angelernt, also gewissermalien ,,hergestellt” oder seinen Einsatz bestimmt haben.
Alternativ wird man zur Inanspruchnahme des Leistungsanbieters auch an der —
dogmatisch umstrittenen'® — Haftung fir elektronische Hilfsmittel ansetzen
konnen. Ohne die weitere Voraussetzung®® des Verschuldens der
benachteiligenden Person® sind dies ein Beseitigungsanspruch (,,Abstellen der
Benachteiligung fiir die Zukunft®) und - bei Erstbegehungs-*¥" oder
Wiederholungsgefahr — ein Unterlassungsanspruch. Erst bei Vorliegen eines
Verschuldens besteht der Schadensersatzanspruch geméaR § 21 Abs. 2 S. 1 AGG.

Das Verschulden des Anspruchsgegners wird von § 21 Abs. 2 S. 2 AGG vermutet.
Der notwendige Entlastungsbeweis erstreckt sich auch auf das Verschulden von
Erfullungsgehilfen.'8®

An dieser Stelle liegt es nahe, unmittelbare und mittelbare Benachteiligungen
differenziert zu betrachten, weil sich bei der unmittelbaren Benachteiligung durch
eine algorithmenbasierte Entscheidung das verbotene Kriterium selbst im
Algorithmus befinden misste, wéhrend bei der mittelbaren Benachteiligung die
(Zusammen-) Wirkung anderer Kriterien zur Diskriminierung fuhrt.

Im Beispielsfall a) lage eine unmittelbare Benachteiligung vor, wenn der
Algorithmus eine Geschlechterdifferenzierung dergestalt vornimmt, dass Frauen
bei der Entscheidung eine geringere Kreditwirdigkeit zugebilligt wird als
Mannern. Leicht wére dies zu erfahren, wenn der Algorithmus nach dem
Geschlecht fragt, schwieriger, wenn er es aus anderen Angaben wie z. B. dem
Vornamen ableitet. Eine unmittelbare Benachteiligung lage aber auch vor, wenn
es zu der Benachteiligung von Frauen dadurch kommt, dass der von B bei den

184 3. hierzu nur MiilkoBGB/Grundmann, § 278 BGB Rn. 46 mwN.; Palandt/Griineberg,
a.a.0., § 278 BGB Rn. 11.

185 Sowveit es die Benachteiligung aus Griinden der Rasse, der ethnischen Herkunft oder des
Geschlechts betrifft, wird diese Voraussetzung teilweise flr europarechtswidrig gehalten — so
MiikoBGB/Thiising, a.a.0., § 21 AGG Rn. 44 und 47, der hinsichtlich der Diskriminierung
wegen Rasse und ethnischer Herkunft auf den Inhalt der RL 2000/43 EG
(Antidiskriminierungsrichtlinie) vom 29.6.2000 und hinsichtlich der Diskriminierung wegen
des Geschlechts auf den Inhalt der RL 2004/113 EG (Gleichbehandlungsrichtlinie) vom
13.12.2004 (Art. 3 bestimmt jeweils den Geltungsbereich) und die EuGH-Rechtsprechung
(,,Draehmpaehl®, Urt. v. 22.4.1997 - Rs. C-180/95, NJW 1997, 1839) verweist; a. A.
Erman/Westermann, BGB, § 21 AGG Rn. 1; Staudinger/Serr, a.a.0., § 21 AGG Rn. 40.
Gegen die Annahme von Europarechtswidrigkeit hinsichtlich einer Diskriminierung wegen
der Religion, einer Behinderung, des Alters oder sexuellen Identitét spricht, dass die
Ausweitung des AGG auf das Zivilrecht insoweit tiber die genannten RL hinausgeht, also
Uberschiellend ist — fur diese Griinde wird allerdings eine weitere Richtlinie erarbeitet
(Palandt/Ellenberger, a.a.O., Einl AGG Rn. 1).

186 Gemeint ist auch hier der Leistungsanbieter, MilkkoBGB/Thiising, a.a.0., § 21 AGG Rn.
12.

187 palandt/Griineberg, a.a.0., § 21 AGG Rn. 4.

188 palandt/Griineberg, a.a.0., § 21 AGG Rn. 5.
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Entscheidungen ber die Antrdge von M und F eingesetzte Algorithmus
,.Selbstlernend* ist und zu seiner Anlernung eine Vielzahl friherer, noch
,»menschlich getroffener Entscheidungen von B eingegeben wurden. Diese
friheren Entscheidungen benachteiligten Frauen — was B und auch ihren
Erflllungsgehilfen nicht bewusst war —, so dass der Algorithmus bei seinem
Anlernen diese Benachteiligung von Frauen als Entscheidungsstruktur
fortgeschrieben hat.

Die im Beispiel dargestellten Mdglichkeiten zeigen, dass schon bei einer
unmittelbaren Benachteiligung durch Algorithmen — insbesondere dann, wenn es
sich um selbstlernende handelt — damit zu rechnen sein kann, dass sich der
Anspruchsgegner erfolgreich exkulpieren kann. Dies gilt umso mehr fir
mittelbare Benachteiligungen durch algorithmenbasierte Entscheidungen. Wie es
zu ihnen  kommen kann, erklaren  Martini/Nink'®  verstandlich:
»Computeralgorithmen sind nicht davor gefeit, ihren Selektionsmechanismen
diskriminierende Auslesekriterien zugrunde zu legen, weil sie mithilfe
stochastischer Methoden nach statistischen Korrelationen in der Datenbasis
fahnden. Sie schlieBen von Gruppenmerkmalen auf Fehler und Risiken und
koénnen dadurch wichtige Anhaltspunkte fiir rechtmaBige Eingrenzungen von
Kontrollroutinen liefern. Threm Wesen nach konnen sie aber keine Kausalitaten
ermitteln, die einen zuverlassigen Rickschluss auf den konkreten Einzelfall
zulassen. Daraus erwéchst das Risiko von (Gruppen-)
Diskriminierungen.“ Wiirde in Beispielsfall a) der Algorithmus in solcher Weise
Frauen nur mittelbar benachteiligen, wird sich der Anspruchsgegner erst recht
erfolgreich entlasten konnen. Die sich hier bei der rechtlichen Bewertung
auswirkende Besonderheit unzuldssiger Benachteiligungen durch
algorithmenbasierte Entscheidungen ist letztlich, dass nicht nur der
benachteiligten, sondern mdéglicherweise auch der benachteiligenden Person und
ihrer Erfullungsgehilfen die genaue Funktionsweise des fir die Entscheidung
herangezogenen Algorithmus nicht bekannt ist — mit anderen Worten: der
Algorithmus ist fur alle Beteiligten eine Blackbox.

Angemessen erscheint es nicht, dass, bei im Ubrigen vorliegenden
Voraussetzungen eines Schadensersatzanspruchs nach § 21 Abs. 2 AGG, der
Anspruchsgegner sich erfolgreich mit dem Vorbringen exkulpiert, er wisse nicht,
was der von ihm eingesetzte Algorithmus tut. Zwar ist denkbar, in der
mangelnden  Durchschaubarkeit der Entscheidung selbst schon die
Diskriminierung zu sehen, wobei allerdings der benachteiligenden Person
offenstehen soll, das Fehlen einer Diskriminierung darzulegen und zu
beweisen.**® Zwingend wére eine solche Losung aber nicht. Als Zwischenfazit ist
deshalb festzuhalten, dass bei algorithmenbasierten Entscheidungen eine

189 Martini/Nink, Wenn Maschinen entscheiden ... - vollautomatisierte Verwaltungsverfahren
und der Personlichkeitsschutz, NVwZ-Extra 10/2017, 1 (9).
190y, Roetteken, AGG, § 22 Rn. 40 mwN., juris.



57

Exkulpation des Anspruchsgegners leichter moglich sein kann als bei
menschlichen Entscheidungen.

Fraglich ist aber auch, ob die unzuldssige Benachteiligung de lege lata nicht
letztlich nur weniger erfolgversprechend im Prozess verfolgt werden kann, wenn
sie durch eine algorithmenbasierte Entscheidung erfolgt ist. Wie es in 8 22 AGG
heiflt, obliegt derjenigen Person, die sich unzuldssig benachteiligt sieht, im
Prozess zunéchst nur, Indizien zu beweisen, die eine unzuléssige Benachteiligung
vermuten lassen. Gelingt ihr dies, tragt die andere Seite die Beweislast fur das
Fehlen einer unzuldssigen Benachteiligung. Was dies bedeutet, ist zum Teil
streitig. Einigkeit besteht darin, dass § 22 AGG gegeniiber den allgemeinen
Regeln zu Gunsten der klagenden Partei das Beweismal} absenkt.

Teilweise wird vertreten, dass 8 22 AGG mit der Beweislast auch gleichermaRen
die Darlegungslast die Klagerseite erleichternd verteilt.* Diese Ansicht diirfte
zutreffend sein, weil es unlogisch scheint, der Klagerseite zwar (im zweiten
Schritt) zu erlauben, blof3 Indizien zu beweisen, aus denen auf eine unzuldssige
Benachteiligung geschlossen werden kann — von ihr aber (im ersten Schritt) zu
verlangen, dass sie die unzuléssige Benachteiligung vollen Umfangs darstellt. Die
Beweiserleichterung resultiert ja ersichtlich aus dem Umstand, dass der
Klégerseite kein oder allenfalls ein beschrénkter Einblick in den von ihr
angegriffenen Entscheidungsprozess moglich ist, so dass man von ihr ohne eine
Erleichterung auch der Darlegungslast Erklarungen ,,ins Blaue hinein“ verlangen
wirde. Gleichwohl wird vertreten, dass hier zu differenzieren sei und sich nur die
Beweislast nach § 22 AGG, die Darlegungslast aber nach den allgemeinen
Vorschriften, d. h. nach § 138 ZPO richte.%

Umstritten ist auch, ob die Beweiserleichterung vollen Umfangs,'® oder aber
nicht hinsichtlich (der duBeren Tatsache) des Vorliegens einer weniger glnstigen
Behandlung eingreift, sondern nur hinsichtlich (der inneren Tatsache) der
Kausalitét zwischen Ungleichbehandlung und einem der in 8 19 AGG genannten
Grlnde.'* Dieser Streit diirfte generell keine praktische Relevanz haben, weil die
Ungleichbehandlung als solche von der klagenden Partei ohne Schwierigkeit auch
nach den allgemeinen Regeln darzulegen und zu beweisen sein wird. Auf die Idee
eines Prozesses wegen einer unzuldssigen Benachteiligung wird ja nur kommen,
wer weil3, dass jemand anderes eine bessere Behandlung erfahren hat. Dieser
Umstand wird also — sofern er nicht sogar unstreitig ist — unproblematisch dem
Strengbeweis zuganglich sein.

191 Erman/Armbriister, a.a.0., § 22 AGG Rn. 1; BAG, Urt. v. 25.4.2013, 8 AZR 287/08,
NJOZ 2013, 1699, 1702 Rn. 36.

192 MiikoBGB/Thiising, a.2.0., § 22 AGG Rn. 4; Palandt/Griineberg, a.a.0., § 22 Rn. 2.
193 5o Palandt/Griineberg, a.a.0., § 22 AGG Rn. 2; LAG Baden-Wirttemberg, Urt. v.
1.2.2011, 22 Sa 67/10, juris Rn. 38.

1% MiikoBGB/Thiising, a.a.0., § 22 AGG Rn. 6; Erman/Armbrister, a.a.O.
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§ 22 AGG senkt das BeweismaR dahin ab, dass der klagenden Partei nur obliegt
zu erreichen, dass die Indizien, aus denen man in der Zusammenschau aufgrund
allgemeiner Lebenserfahrung auf die Uberwiegende Wahrscheinlichkeit einer
unzulassigen Benachteiligung schlieBen  kann,!®  mit  (berwiegender
Wahrscheinlichkeit zu vermuten sind.1%

Die Frage, was gemal § 22 AGG konkret von der klagenden Partei vorzutragen
und zu beweisen ist, unterliegt geméal § 286 Abs. 1 ZPO der Wiirdigung des
Tatsachengerichts aufgrund seiner freien Uberzeugung. Die dazu ersichtliche
Kasuistik stammt aus dem Arbeitsrecht, wo das AGG eine ungleich hohere
praktische Bedeutung hat als im Zivilrecht. Sie gibt fir die Situation, dass die
jeweils angegriffene Entscheidung algorithmenbasiert getroffen wurde, positiv
nichts her.

Festgestellt werden kann allerdings, dass die vergleichende Darstellung von zwei
Einzelféllen allein fir ein schlissiges Klagevorbringen nicht gentigt,’®” weil sich
daraus nicht ergibt, dass die Entscheidung aufgrund eines nach dem AGG
unzuldssig diskriminierenden Kriteriums gefallen wéare. Die von einer
algorithmenbasierten Entscheidung unzuldssig benachteiligte Person wird also —
selbstverstandlich, ohne ,,ins Blaue hinein* Behauptungen aufstellen zu diirfen'®®
— Indizien, aus denen auf eine unzuldssige Benachteiligung geschlossen werden
kann, vortragen mussen, obwohl ihr die Entscheidungsstruktur des
entscheidenden Algorithmus gar nicht bekannt ist.

F wird im Beispielsfall a) nur vortragen kénnen, dass M anders als sie eine
Zusage von B erhalten habe. Dartiiber hinaus kann sie darstellen, dass und warum
sie meint, dass die Entscheidungsvoraussetzungen — abgesehen vom Geschlecht —
bei ihr und M gleich bzw. hinreichend &hnlich seien. Das ist aber nicht mehr als
die vergleichende Darstellung von zwei Einzelfallen. Nach dem Ausgefiihrten
wird sie damit ihrer Darlegungslast auch nach dem erleichterten Mal3stab von §
22 AGG nicht gentigen.

Jedenfalls derzeit ist auch nicht davon auszugehen, dass sich die
Darlegungsschwierigkeiten einer unzuldssig durch eine algorithmenbasierte
Entscheidung benachteiligten Person dadurch eriibrigen, dass ihr die fur den
Prozessvortrag notigen Informationen aufgrund des Datenschutzrechts zur
Verfligung stiinden oder von der benachteiligenden Person zur Verfligung zu
stellen waren. Zwar sind, wie oben unter C. Il. gezeigt, gemal Art. 13 Abs. 2
Buchst. f DS-GVO dem Betroffenen einer automatisierten Entscheidungsfindung

195 BAG, Urt. v. 24.4.2008 - 8 AZR 257/07, NJW 2008, 3658 Leitsatz 2.

19 v/gl. MilkoBGB/Thiising, a.a.0., § 22 AGG Rn. 2; Palandt/Griineberg a.a.0., § 22 AGG
Rn. 2.

197 BAG, Urt. v. 24.4.2008, a.a.0., Leitsatz 1.

198 palandt/Griineberg, a.a.0., § 22 AGG Rn. 2.
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»aussagekréftige Informationen® unter anderem ,,uber die involvierte Logik“ zu
erteilen, ein entsprechender Auskunftsanspruch gegeniiber dem Verantwortlichen
ist in Art. 15 Abs. 1 Buchst. h DS-GVO normiert. Bislang ist aber noch unklar,
was diese Informationspflicht genau umfasst. Zudem dirfte, wie unter D. II.
gezeigt wird, die Priifung von Algorithmen im Hinblick auf die Frage, ob ihren
Selektionsmechanismen diskriminierende Auslesekriterien zugrunde liegen, eine
regelmaRig unldsbare Aufgabe darstellen.

Die Darlegungsschwierigkeiten der unzuléssig benachteiligten Person werden
auch nicht geringer, wenn sich die Beklagtenseite — wie B im Beispielsfall a) —
darauf zuriickzieht, dass der Computer so nun einmal entschieden habe. Denn die
Verweigerung einer Auskunft Gber die Kiriterien, die fur die angegriffene
Entscheidung malRgebend waren, stellt fir sich betrachtet noch kein Indiz im
Sinne von § 22 AGG dar.'*® Davon ist nach der Rechtsprechung des EUGH zwar
eine Ausnahme zu machen, wenn die Verweigerung die mit den Richtlinien, die
dem AGG zugrunde liegen, verfolgten Ziele zu beeintrachtigen droht.2%° Diese
Ausnahme setzt aber wiederum die Darstellung des Anspruchstellers voraus, dass
und warum gerade die Verweigerung der Auskunft fur sich betrachtet eine
Benachteiligung begriindet.?°* Abstrakt-generell lasst sich aber wohl nicht sagen,
dass die Verweigerung der Auskunft iber die Funktionsweise des Algorithmus
eine Benachteiligung begriindet, weil die angegriffene Entscheidung mit eben
diesem Algorithmus getroffen wurde. Ware dies richtig, misste man
konsequenterweise der Klagerseite im Falle einer durch einen Menschen
getroffenen Entscheidung auch das Recht zubilligen, diesen Menschen im Prozess
zum Zwecke der Ausforschung seiner Entscheidungsmotive zu befragen. Bei
wertender Betrachtung wird man der Beklagtenseite ihren bloRen Verweis auf
eine algorithmenbasierte Entscheidung auch nicht vorwerfen kdnnen, weil ihr
damit vorgetragenes Nichtwissen die Voraussetzungen von § 138 Abs. 4 ZPO
erflllt und nicht unplausibel ist, insbesondere keinen Anhalt dafiir liefert, dass es
sich um das bewusste Verbergen einer unzuldssig benachteiligenden
Entscheidungsfindung handelte.

Letztlich sind die dargestellten Darlegungsschwierigkeiten fur die benachteiligte
Person auch keine besonderen in dem Sinne, dass sie wesentlich darauf beruhten,
dass eine algorithmenbasierte Entscheidung vorliegt.

Dies zeigt sich durch einen Vergleich der Beispielsfalle. In Fall b) wird F vor
denselben Darlegungsschwierigkeiten stehen, obwohl dort der Mensch X und kein
Algorithmus die diskriminierende Entscheidung getroffen hat. In beiden Fallen
wird F auf weitere Informationen angewiesen sein, um in der Lage zu sein, ihrer
Darlegungslast gemaR § 22 AGG nachzukommen — im Fall a) auf Informationen,

19 BAG, Urt. v. 25.4.2013, a.a.0., 1705 Rn. 58.
200 EYGH, Urt. v. 19.4.2012 - C-415/10, NJW 2012, 2497 Rn. 47.
201 BAG, Urt. v. 25.4.2013, a.2.0., 1705 Rn. 59.
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welche die frauendiskriminierende Funktionsweise des Algorithmus indizieren
und im Fall b) auf solche, die die frauendiskriminierende Haltung von X
indizieren.

Gébe man F also in Fall a) einen Auskunftsanspruch oder wirde -
gleichbedeutend — die Erfallung ihrer Darlegungslast mit der Begriindung
bejahen, dass B keine Auskunft Uber die algorithmenbasierte Entscheidung
gegeben hat, wiirde man F im Beispielsfall a) besser stellen als im Beispielsfall
b).

Als Ergebnis ist festzustellen, dass die von Martini vorgeschlagene Erganzung
des Katalogs der Anwendungsfélle des § 2 Abs. 1 AGG um eine Nr. 9 fir
Ungleichbehandlungen, die auf einer algorithmenbasierten Datenauswertung oder
einem automatisierten Entscheidungsverfahren beruhen, nicht angezeigt ist. Zum
einen entsprache sie nicht der Systematik des AGG, zum anderen erfasst das AGG
Ungleichbehandlungen durch algorithmenbasierte Entscheidungen bereits de lege
lata. Bei algorithmenbasierten Entscheidungen kann aber eine Exkulpation des
Anspruchsgegners gemal § 21 Abs. 2 S. 2 AGG leichter mdglich sein als bei
menschlichen Entscheidungen. Im Ubrigen beschrinken sich die Besonderheiten
bei der rechtlichen Priifung von algorithmisch geprégten Benachteiligungen auf
Fragen der Beweisfilhrung. So wird im Rahmen einer Beweisaufnahme ein
anderes tatséchliches Geschehen aufzuklaren sein, so dass andere Beweismittel
im Vordergrund stehen. Steht die unzuléssige Benachteiligung durch eine — im
technischen, nicht rechtlichen Sinne — menschliche Entscheidung in Rede, kénnte
mit Urkunden oder Zeugen zu einer entsprechenden Entscheidungspraxis geklart
werden, ob eine Benachteiligung vorliegt. Hat dagegen der Mensch die
Entscheidung einem algorithmisch geprégten Prozess Uberlassen, wirde dessen
Uberpriifung ganz anders aussehen missen. Die in den Algorithmus
»eingebauten* Kriterien und ihr jeweiliger Einfluss auf sein Ergebnis missten
sachverstandig herausgefunden werden.?®> Eine Schlechterstellung der
benachteiligten Person ergibt sich daraus aber wohl nicht.

1V. Kartellrecht

Der rechtliche Rahmen von Big Data-Anwendungen wird auch durch das
Kartellrecht bestimmt, was im Rahmen dieses Berichts jedoch lediglich
angerissen werden soll. Wéhrend die Digitalisierung vielfach zu einer sehr
dynamischen Entwicklung von Markten und Wettbewerb gefilhrt hat, ist
gleichzeitig festzustellen, dass sich einige marktméchtige Unternehmen

202 7y den Maglichkeiten der Uberpriifung algorithmischer Entscheidungssysteme, s. Kapitel
1,DIL
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herauskristallisiert haben.?°® VVon Relevanz kénnen daher im Rahmen von Big
Data-Anwendungen inshesondere Normen gegen das missbrauchliche Ausnutzen
von Marktmacht sein. In der 9. Novelle des Gesetzes gegen
Wettbewerbsbeschrankungen wurde klargestellt, dass die unentgeltliche
Erbringung der Leistung der Annahme eines Marktes nicht entgegensteht.2%*
Damit unterliegen Internetdienstleister wie Facebook oder Google der
Missbrauchsaufsicht. Die Erhebung und sonstige Verarbeitung von Daten ist in
der Internetdkonomie ein in hohem MaRe wetthewerbsrelevantes
unternehmerisches Verhalten, das der Gesetzgeber in § 18 Abs. 3 GWB mit der
9. Novelle des Gesetzes gegen Wetthewerbsbeschrdnkungen ausdriicklich als
marktmachtrelevant, vor allem bei Onlineplattformen und -netz-werken,
eingestuft hat. Zurzeit fihrt das Bundeskartellamt beispielsweise ein
Verwaltungsverfahren gegen Facebook durch, in dem es einen mdglichen
Konditionenmissbrauch prift. Dabei geht das Bundeskartellamt davon aus, dass
es sich bei Facebook um ein marktbeherrschendes Unternehmen auf dem
deutschen Markt fir soziale Netzwerke handelt. Es prift, ob die
Vertragskonditionen von Facebook dem Verbraucher gegeniiber unangemessen
sind und zu einem Kontrollverlust fir den Nutzer flihren, der unter Umsténden
nicht mehr Oberschauen kann, welche Daten aus welchen Quellen fiir welche
Zwecke zu einem detaillierten Profil zusammengefiihrt werden.?%

D. Abstrakte Betrachtung der rechtspolitischen
Handlungsoptionen

I.  Erkenntnisse aus anderen Rechtsgebieten: Finanzmarktrecht

Bei der Untersuchung, welche rechtspolitischen Handlungsoptionen dem
Gesetzgeber ganz grundsétzlich zur Verfiigung stehen, um algorithmischen
Entscheidungssystemen mit einem besonderen Potenzial fiir Diskriminierung
oder Teilhabeausschluss zu begegnen, liegt es nahe, nach bereits bestehenden
Regulierungen zu suchen.

Der erste Bereich, in dem die Notwendigkeit einer Regulierung von Algorithmen
gesehen wurde, war der Borsenhandel.

203 Wambach, Wettbewerbsregeln an die Digitalékonomie anpassen, ifo Schnelldienst
10/2018, 24. Mai 2018, S. 6 ff., https://www.cesifo-group.de/DocDL/sd-2018-10-2018-05-
24.pdf (letzter Abruf: 25.8.2018).

204818 Abs. 2 GWB.

205 Bundeskartellamt, Hintergrundinformationen zum Facebook-Verfahren des
Bundeskartellamtes vom 19. Dezember 2017, abrufbar unter:
https://www.bundeskartellamt.de/SharedDocs/Publikation/DE/Diskussions_Hintergrundpapie
r/Hintergrundpapier_Facebook.html (letzter Abruf: 25.8.2018).
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Bereits der enorme Kursrutsch am Schwarzen Montag, den 19. Oktober 1987, soll
durch einen seinerzeit beliebten Programmhandel verschlimmert worden sein.2%
Auch beim so genannten ,Flash Crash* am 6. Mai 2010, bei dem vollig
unvorhersehbar wesentliche Aktien-Indizes an der Wall Street einbrachen, um
sich sodann &hnlich schnell zu erholen, haben Algorithmen jedenfalls verstarkend
mitgewirkt. Damals verlor der Borsenindex Dow Jones kurzzeitig rund 1000
Punkte und damit etwa zehn Prozent. Dabei gingen fast eine Milliarde Dollar an
Marktkapitalisierung verloren.?” Dieses Jahr wirkten Algorithmen bei den
Kurseinbriichen am 2. Februar 2018 als Brandbeschleuniger.2%®

Im Vorgriff auf die Richtlinie (EU) 2014/65 (Market in Financial Instruments
Directive 1l — im Folgenden ,,MiFID 11*) wurde im Jahr 2013 das Gesetz zur
Vermeidung von Gefahren und Missbrduchen im Hochfrequenzhandel
verabschiedet.?®® Die Intention des Gesetzgebers richtete sich auf die
Minimierung von Risiken fir das Handelssystem aufgrund des Einsatzes
algorithmischer Handelsprogramme. Der Einsatz dieser Programme ermdglicht
es, Kauf — und Verkaufssignale in sehr kurzen Abstdnden von teilweise nur
einigen Sekundenbruchteilen zu generieren und die Finanzinstrumente lediglich
flir sehr kurze Zeitrdume zu halten. Damit erhoht sich die Geschwindigkeit und
Komplexitat des Handels, was die Gefahr der Uberlastung des Handelssystems
aufgrund GbermaRiger Nutzung durch ein sehr hohes Orderaufkommen in sich
birgt. Daneben besteht das Risiko, dass algorithmische Handelsstrategien auf
andere Marktereignisse tiberreagieren, was die Volatilitit verschérfen kann. 1

In dem am 7. Mai 2013 verabschiedeten Gesetz?!' wurde zur Losung des
Problems der An- und Verkauf von Finanzinstrumenten an organisierten Méarkten
und multilateralen Handelssystemen als Wertpapierdienstleistung in der Form des
Eigenhandels eingestuft. Aufgrund der Einstufung unterfielen ab diesem
Zeitpunkt die an diesen Handelsplatzen aktiven Unternehmen grundsétzlich der
Aufsicht der Bundesanstalt fiir Finanzdienstleistungsaufsicht (im Folgenden:
BaFin) nach dem Wertpapierhandelsgesetz. Den Unternehmen, die
algorithmischen Handel betreiben, wurden besondere Organisationspflichten

206 Handelsblatt vom 19.10.2012; Crash von 1987: Die Mutter aller Bérsenpannen, abrufbar
unter: http://www.handelsblatt.com/finanzen/maerkte/boerse-inside/crash-von-1987-die-
mutter-aller-boersenpannen/7275944.html (letzter Abruf 25.8.2018).

207 Handelsblatt vom 10.11.2016, ,,Flash-Crash* — Handler bekennt sich schuldig, abrufbar
unter: http://www.handelsblatt.com/panorama/aus-aller-welt/sechseinhalb-jahre-spaeter-flash-
crash-haendler-bekennt-sich-schuldig/14822430.html (letzter Abruf: 25.8.2018); Bericht der
US Commodity Futures Trading Commission und der US Securities & Exchange
Commission vom 30. September 2010, abrufbar unter:
https://www.sec.gov/news/studies/2010/marketevents-report.pdf. (letzter Abruf: 25.8.2018).
208 Wirtschaftswoche vom 6.2.2018: Bérsen-Crash oder Korrektur, abrufbar unter
https://www.wiwo.de/finanzen/boerse/anleger-sind-in-panik-verfallen-boersen-crash-oder-
korrektur/20931348.html (letzter Abruf: 15.8.2018).

209 BGBI. 2013 S. 1162.

210 BR-Drs. 607/12.

211 BGBI. 2013 S. 1162.
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auferlegt, nach denen sichergestellt werden muss, dass die Handelssysteme derart
ausgestaltet sind, dass Stérungen des Marktes unterbleiben.

Daruber hinaus gelten fir Wertpapierdienstleistungsunternehmen ab dem 3.
Januar 2018 neue Anzeigepflichten aufgrund der Umsetzung der
Finanzmarktrichtlinie MiFID I durch das Zweite
Finanzmarktnovellierungsgesetz. Wertpapierdienstleistungen sind von diesen
Anzeigepflichten betroffen, wenn sie einen algorithmischen Handel im Sinne des
8 80 Abs. 2 S. 1 des Wertpapierhandelsgesetzes (WpHG) betreiben, oder wenn
sie gemdl § 2 Abs. 30 WpHG einen direkten elektronischen Zugang zu einem
Handelsplatz anbieten.

In 8 80 Abs. 2 WpHG heift es:

,»(2) Ein Wertpapierdienstleistungsunternehmen muss zusatzlich die in diesem
Absatz genannten Bestimmungen einhalten, wenn es in der Weise Handel mit
Finanzinstrumenten betreibt, dass ein Computeralgorithmus die einzelnen
Auftragsparameter automatisch bestimmt, ohne dass es sich um ein System
handelt, das nur zur Weiterleitung von Auftrdgen zu einem oder mehreren
Handelsplatzen, zur Bearbeitung von Auftrdgen ohne die Bestimmung von
Auftragsparametern, zur  Bestdtigung von  Auftrdgen  oder  zur
Nachhandelsbearbeitung ausgefthrter Auftrage verwendet wird (algorithmischer
Handel). Auftragsparameter im Sinne des Satzes 1 sind insbesondere
Entscheidungen, ob der Auftrag eingeleitet werden soll, Uber Zeitpunkt, Preis
oder Quantitat des Auftrags oder wie der Auftrag nach seiner Einreichung mit
eingeschrénkter oder tberhaupt keiner menschlichen Beteiligung bearbeitet wird.
Ein Wertpapierdienstleistungsunternehmen, das algorithmischen Handel
betreibt, muss Uber Systeme und Risikokontrollen verfiigen, die sicherstellen, dass

1. seine Handelssysteme belastbar sind, Uber ausreichende Kapazitaten
verfligen und angemessenen Handelsschwellen und Handelsobergrenzen
unterliegen;

2. die Ubermittlung von fehlerhaften Auftragen oder eine Funktionsweise des
Systems vermieden wird, durch die Stérungen auf dem Markt verursacht oder
ein Beitrag zu diesen geleistet werden konnten;

3. seine Handelssysteme nicht fur einen Zweck verwendet werden kénnen, der
gegen die europdischen und nationalen Vorschriften gegen Marktmissbrauch
oder die Vorschriften des Handelsplatzes verstoRt, mit dem es verbunden ist.

Ein Wertpapierdienstleistungsunternehmen, das algorithmischen Handel
betreibt, muss ferner Uber wirksame Notfallvorkehrungen verfligen, um mit
unvorhergesehenen Storungen in seinen Handelssystemen umzugehen, und
sicherstellen, dass seine Systeme vollstandig geprift sind und ordnungsgeman
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Uberwacht werden. Das Wertpapierdienstleistungsunternehmen zeigt der
Bundesanstalt und den zustdndigen Behorden des Handelsplatzes, dessen
Mitglied oder Teilnehmer es ist, an, dass es algorithmischen Handel betreibt.*

Ferner wurde den Héandlern aufgegeben, die verwendeten Handelsalgorithmen
intern zu kennzeichnen, um eine Riickverfolgung zu ermdglichen, § 16 Abs. 2 Nr.
3 des Borsengesetzes.

Zudem wurde ein Auskunftsrecht der BaFin eingefihrt, dass sich nunmehr in § 6
Abs. 4 WpHG wiederfindet. Danach kann die BaFin von einem
Wertpapierdienstleistungsunternehmen, das algorithmischen Handel betreibt,
jederzeit Informationen Uber seinen algorithmischen Handel und die flr diesen
Handel eingesetzten Systeme anfordern, soweit dies aufgrund von
Anhaltspunkten fiir die Uberwachung der Einhaltung eines Verbot oder Gebots
des Wertpapierhandelsgesetzes erforderlich ist. Die BaFin kann insbesondere eine
Beschreibung der algorithmischen Handelsstrategien, der Einzelheiten zu den
Handelsparametern oder Handelsobergrenzen, denen das System unterliegt, der
wichtigsten Verfahren zur Uberpriifung der Risiken und Einhaltung der VVorgaben
des 8 80 WpHG sowie der Einzelheiten tber seine Systempriifung verlangen.

Die Umsetzung der Organisationspflichten wird nach § 89 WpHG von
Wirtschaftsprifern Oberprift. Dabei findet keine Uberprifung einzelner
Algorithmen statt.

Forderungen, ein spezielles Zulassungsverfahren fur Algorithmen im Bereich des
Hochfrequenzhandels zu etablieren, konnten sich nicht durchsetzen. Konkret
gefordert wurde ein Zulassungsverfahren fiir Algorithmen, in dem die
algorithmischen Handelssysteme vor der Nutzung im Markt einem Stresstest
unterzogen werden,?*? was jedoch keine Mehrheit fand. Auch auf européaischer
Ebene wurde von einem Zulassungsverfahren fir Handelsalgorithmen in der
Finanzmarktrichtlinie MiFID Il abgesehen.

Der Weg, der im Borsenhandel gewéhlt wurde, um Risiken algorithmenbasierter
Entscheidungsfindung zu minimieren, l&sst sich nur bedingt auf den hier zu
untersuchenden Einsatz von Algorithmen in zivilrechtlichen
Vertragsbeziehungen iibertragen. Eine Ubertragung der Grundsétze konnte dort
erwogen werden, wo zulassungspflichtige Méarkte bestehen, wie etwa im Bereich
der Krankenversicherungen. Erkenntnisse konnen ferner insoweit gewonnen
werden, als die gesetzliche Beschreibung der algorithmischen Handlungsformen
geeignet erscheint, die Realitat abzubilden. Zudem zeigt sich in diesem Bereich,
dass eine Kennzeichnung von Algorithmen grundsétzlich maéglich ist.

212 y/gl. Plenarprotokoll des Deutschen Bundestages, 17/212, 1. Beratung, Redebeitrag des
Abgeordneten Dr. Carsten Siegling, 26013 A.
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Il.  Untersuchung rechtspolitischer Handlungsoptionen

Die Diskussion um eine Beschrankung algorithmenbasierter Big Data-
Anwendungen hat eine Vielzahl von Vorschlagen hervorgebracht, welche die
volle Bandbreite des ,,Baukastens* legislativer Gestaltungsmittel ausschépfen.
Instrumente direkter Verhaltenssteuerung lassen sich dabei von Instrumenten
indirekter Verhaltenssteuerung unterschieden. Direkte Verhaltenssteuerung wird
durch  Gesetze bewirkt, die Ge- oder Verbote aussprechen,
Genehmigungsvorbehalte, Anzeigepflichten und Anmeldevorbehalte oder
Nebenbestimmungen und Vertraglichkeitsprifungen vorsehen. Mit dem Einsatz
eines Genehmigungsvorbehalts sind in aller Regel, je nach Ausgestaltung,
schwerwiegendere Eingriffe in die unternehmerischen Freiheiten verbunden, die
einen entsprechend gewichtigen Gemeinwohlbelang zur Rechtfertigung
verlangen. So macht beispielsweise eine praventive Genehmigungspflicht
hinsichtlich eines Algorithmus nur Sinn, wenn und soweit entsprechende Risiken
des Einsatzes des betreffenden Algorithmus fur die Grundrechtsausibung den
enormen Aufwand, der mit der Durchfihrung von Genehmigungs- und
woméglich  Anderungsgenehmigungsverfahren verbunden ist, rechtfertigen
kénnen. Ein bloRer Anmeldevorbehalt mit stichprobenartiger Kontrolle ist
hingegen ein milderes Mittel, bietet aber auch weniger Schutz vor
RechtsverstdBRen. Instrumente indirekter Verhaltenssteuerung sind beispielsweise
Transparenzpflichten und damit korrespondierende (private) Rechte, Formen
regulierter Selbstregulierung wie Zertifikatslosungen, Organisationsvorgaben an
Unternehmen, Versicherungspflichten, Auskunftsanspriiche und unterschiedliche
Haftungsregime. Das gewtinschte Verhalten soll hier mittelbar dadurch erreicht
werden, dass Unternehmen sich aus wirtschaftlichen Grinden flr die Einhaltung
bestimmter Standards gegen besonders risikotrdchtige Verhaltensweisen
entscheiden.

1. Beispiele zu einzelnen Instrumenten

Das gesetzliche Ver- oder Gebot ist die scharfste Form der direkten
Verhaltenssteuerung, da es bestimmte Verhaltensweisen zwingend verbietet oder
anordnet, um staatliche Steuerungsziele zu erreichen. Verbote kommen in
Betracht, wenn das verbotene Verhalten generell unerwiinscht ist, etwa, weil es
sich regelhaft in erheblicher Weise gesundheitsschédigend auswirkt, und auch
nicht besonders grundrechtlich geschitzt ist. Neben dem absoluten Verbot kommt
ein repressives Verbot mit Befreiungsvorbehalt in Betracht, um besonderen
Umstanden des Einzelfalls Rechnung zu tragen.?*® Dieses Instrument wird bei
grundsétzlich unerwinschtem Verhalten, das nur ausnahmsweise gestattet werden

213 sparwasser/Engel/VoRkuhle, Umweltrecht, S. 85.
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kann, eingesetzt. Die Erteilung der Befreiung liegt meistens im Ermessen der
Behorde. Die Einhaltung der Ver- oder Gebote wird staatlich kontrolliert.?4

Im Kontext der Algorithmen dirften Verbote zu rechtfertigen sein, wenn ihr
Einsatz die freie Entfaltung der Personlichkeit anderer Menschen bedroht, weil
die von ihnen getroffenen Entscheidungen oder ihre mittelbaren Auswirkungen
den betroffenen Menschen die Mdglichkeit nehmen, ein selbstbestimmtes Leben
zu fiihren oder weil ein anderer als ein diskriminierender Einsatz nicht denkbar
ist. Denkbar ist dies in existenziellen Lebensbereichen wie etwa dem
diskriminierungsfreien Zugang zu grundlegenden sozialen Sicherungssystemen
oder bei Entscheidungen in lebensbedrohlichen medizinischen Situationen.

Auf einer schwécheren Stufe sind gesetzliche Erdffnungskontrollen anzusiedeln,
wie Genehmigungsvorbehalte, Anzeigepflichten und Anmeldevorbehalte.
Genehmigungsvorbehalte sind in der Regel als préventives Verbot mit
Erlaubnisvorbehalt ausgestaltet. Dabei wird ein grundsétzlich erwiinschtes, oft
grundrechtlich  geschutztes  Verhalten, zu  Kontrollzwecken  einem
Erlaubnisvorbehalt unterworfen. Bei Vorliegen der Voraussetzungen besteht ein
Anspruch auf Erteilung der Erlaubnis. Der Antragsteller trégt die Darlegungs- und
Beweislast und kann etwaige Vorhaben bis zum Erlass eines positiven Bescheids
nicht umsetzen. Genehmigungsvorbehalte wirken sich je nach Ausgestaltung der
Anforderungen oder des Verfahrens freiheitshemmend aus; auf
unternehmerischer Seite 16sen sie einen Erflllungsaufwand aus, auf staatlicher
Seite miissen entsprechende fachliche Ressourcen zur Uberpriifung der Antrége
bereitgestellt werden. Ein Einsatz ist regelméRig gerechtfertigt, wenn der Schutz
wichtiger Rechtsglter derartige ,,Kontrollerlaubnisse verlangt.

Ein besonders bekanntes Beispiel in diesem Zusammenhang ist der KfZ-TUV,
préziser, die nach § 29 StVZO vorgesehene Hauptuntersuchung. Diese wird auf
Grundlage staatlicher Gesetze auf privatwirtschaftlicher Basis als mittelbare
Staatsverwaltung in Form der Beleihung des Technischen Uberwachungsvereins
durchgefihrt.

Der Bundesverband Verbraucherzentrale erhob die Forderung, auch Algorithmen
einem so genannten ,,Algorithmen-TUV* zu unterwerfen. Algorithmen, deren
Einsatz zwar nicht regelhaft schadlich fiir die betroffenen Personen ist, deren
Fehlerhaftigkeit oder ihr missbrauchlicher Einsatz aber mit erheblichen Gefahren
verbunden ist, kdnnten aufgrund derartiger Regelungen tberwacht werden.

Dies wirft die Frage auf, wie lGiberhaupt ein algorithmisches Entscheidungssystem
Uberprift werden kann. Dabei mag man zundchst an die Prifung des
offengelegten Quellcodes denken, wobei bereits der Priifungsmalstab fraglich
sein durfte. Fur Algorithmen in den unterschiedlichsten Anwendungsbereichen
gibt es bisher keine Standards, an denen sich ein Prifer orientieren kdnnte. Die

214 schulz/Held, Regulierte Selbstregulierung als Form modernen Regierens, S. A-3.
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néchste Problematik dirfte die Priffahigkeit der Algorithmen an sich und der
damit verbundene Aufwand sein. AuBer im akademischen Bereich dirfte es
unublich sein, dem Quellcode detaillierte Beschreibungen beizufiigen, die den
Nachweis bringen, dass der Algorithmus die gestellte Aufgabe 16st. Der Wunsch,
algorithmische Entscheidungssysteme daraufhin Zu uberpriifen,
diskriminierungsfreie Ergebnisse zu liefern, dirfte regelméaRig eine unldsbare
Aufgabe darstellen. Dies gilt erst recht, wenn der Algorithmus aus zur Verfiigung
gestellten Datenpaketen selbst lernt. Ferner unterliegen algorithmische
Entscheidungssysteme haufig einer stdndigen Verénderung durch deren
Entwickler, weswegen es einer Vielzahl von Informatikern bedirfte, alle diese
Entwicklungen nachzuvollziehen. Schliellich kollidiert die Offenlegung des
Quellcodes mit dem Schutz von Geschaftsgeheimnissen.

Eine Alternative zur Offenlegung des Quellcodes konnte die Analyse der
Ergebnisse bringen, die algorithmische Entscheidungssysteme auswerfen. Hierzu
missten die jeweiligen Unternehmen Schnittstellen zur Verfiigung stellen, die es
dem Prufer ermdglichten, dem algorithmischen Entscheidungssystem
Testdatensétzen einzuspielen. Bei diesen Testdatensdtzen kénnte man je nach
konkretem Anwendungsbereich einzelne Parameter variieren und die Ergebnisse
sodann auf Anhaltspunkte fir Diskriminierungen (gegebenenfalls unter
Zuhilfenahme von eigenen Priifalgorithmen) untersuchen. Diese Szenario wére
grundsatzlich denkbar, fordert jedoch besonders qualifiziertes Personal?*® und
regelmdRig einen hohen zeitichen Aufwand. Zudem wird die hierzu nétige
gesetzliche Verpflichtung der Unternehmen, Schnittstellen zur Verfugung zu
stellen, lediglich in ganz besonders grundrechtsrelevanten Bereichen mit einem
hohen Gefahrdungspotenzial fir bedeutsame Rechtsgiiter verhéltnismagig sein.
In diesem Zusammenhang wére mdglicherweise an autonome Mobilitétssysteme
zu denken. Passend hierzu hat der TUV Siid angekiindigt, mit dem Deutschen
Forschungszentrum flr kinstliche Intelligenz zusammenzuarbeiten, um einen
TOV fiir Algorithmen zu entwickeln und so Systeme zu zertifizieren, die beim
autonomen Fahren im Einsatz sind.?%

Ein deutlich milderes Mittel sind Anzeigepflichten, durch die die Behdrden auf
die Aufnahme oder Anderung der Titigkeit aufmerksam gemacht werden sollen,
damit diese (berwacht werden kann.2Y’  Anmeldepflichten kommen
beispielsweise dort in Betracht, wo auch ein fehlerhafter oder missbrauchlicher
Freiheitsgebrauch wie etwa der Algorithmeneinsatz nicht zu schwerwiegenden
Folgen fiir andere fihren kann, so dass stichprobenartige Kontrollen ausreichen.

215 Der Bundesverband Bitkom zahlte zum Jahreswechsel 2017/2018 in Deutschland rund
55.000 offene Stellen fiir IT-Fachkrafte, vgl. Handelblatt vom 17./18./19. August 2018, S. 43.
218 Ein TUV fiir Algorithmen®, Siiddeutsche Zeitung vom 18.4.2018/ ratz.

217 sparwasser/Engel/VoRkuhle, Umweltrecht, S. 90.
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Anmeldevorbehalte beinhalten freilich die Pflicht zur Vorlage relevanter
Unterlagen, die dhnliche Belastungen mit sich bringen kann wie ein
Genehmigungsvorbehalt, der zudem nach Erteilung der Genehmigung auch
Rechtssicherheit flr einen Antragsteller schafft.

Vertraglichkeitsprifungen werden beispielsweise vielfach im Umweltrecht
durchgefiihrt. Als Beispiel kann hierfur die natura 2000-Vertraglichkeitsprifung
nach § 34 des Bundesnaturschutzgesetzes genannt werden. Zweck der
Vertraglichkeitsprifung ist in der Regel die formalisierte fachliche Prifung, ob
Vorhaben bestimmte Rechtsguter erheblich beeintrachtigen. Sie sind also
insbesondere in Bereichen nutzbar, in denen Unsicherheit Uber Auswirkungen
besteht. Denkbar ist es auch, Vertraglichkeitspriifungen denjenigen zu tbertragen,
die den spéateren Nutzen eines Vorhabens genief3en; dies schont die staatlichen
Ressourcen und sorgt fir eine nachfragegerechte Bereitstellung der
Prafungsdienstleistung mit der Folge zligiger Verfahren.

Auch im europdischen Datenschutzrecht hat dieses Instrument mit der
Datenschutz-Folgenabschétzung nach Art. 35 DS-GVO seinen Niederschlag
gefunden.

Transparenzpflichten sollen unter anderem Behdrden oder Personen in die Lage
versetzen, informierte Entscheidungen zu treffen oder Rechtsverletzungen zu
erkennen, vgl. z.B. Art. 7 Abs. 2 DS-GVO. Transparenzpflichten sensibilisieren
zwar im Hinblick auf bestimmte Verhaltensweisen, hindern aber nicht deren
Auslibung. lhre Wirksamkeit h&ngt zum Beispiel davon ab, wie stark sich
Verbraucher fiir die angegebenen Informationen interessieren und ob sie bereit
sind, daraus Verhaltensriickschlusse zu ziehen. Auch Transparenzpflichten
kénnen einen Eingriff in den eingerichteten und ausgeiibten Gewerbebetrieb
darstellen, wenn mit ihnen die Offenlegung von Geschéaftsgeheimnissen
verbunden ist. Dennoch sind sie regelmaRig ein milderes Mittel gegeniber Ge-
oder Verboten und Genehmigungspflichten. Sie kommen vor allem dann in
Betracht, wenn die Information geeignet ist, den Adressaten in die Lage zu
versetzen, eine freie Entscheidung lber die Nutzung einer Dienstleistung zu
treffen. Bleibt dem Adressaten auch nach der Lektire keine andere Wahl, als die
Bedingungen zu akzeptieren, sind unter Umstanden materiell-rechtliche Pflichten
zur Hebung des Schutzniveaus erforderlich. Flankieren lassen sich
Transparenzpflichten mit Sanktionsregimen wie Ordnungswidrigkeiten oder
Schadensersatzpflichten.

Auch die Implementierung von Haftungsregimen stellt ein Gestaltungsmittel dar,
um gesetzgeberische Ziele zu erreichen. Die Aussicht, fiir durch Fehlverhalten
verursachte Schaden aufzukommen, provoziert sorgféltigeres Verhalten.
Haftungsregime bieten sich an, wenn der drohende Schaden durch die Haftung
kompensiert werden kann; ist der drohende Schaden bei seinem Eintritt
irreparabel, sind sie nur in Kombination mit anderen Instrumenten sinnvoll
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nutzbar. Mit Blick auf Algorithmen konnten sie geeignet sein, um
Diskriminierungen entgegenzuwirken.

Pflichtversicherungen, etwa in 8 1 des Pflichtversicherungsgesetzes fiir
Fahrzeughalter oder in § 51 der Bundesrechtsanwaltsordnung flr Rechtsanwalte
hindern nicht den Schadenseintritt, sollen aber eine nachtrégliche Entschadigung
des Geschadigten sicherstellen.

Unter regulierter Selbstregulierung ist eine Selbstregulierung zu verstehen, die in
einen staatlichen Rahmen eingepasst ist bzw. auf rechtlicher Grundlage erfolgt.?*8
Regulierte Selbstregulierung findet sich beispielsweise im Jugendmedienschutz
(Jugendmedienschutz-Staatsvertrag), im Umweltrecht (Umweltaudit) und im
Bilanzkontrollrecht (88 342b ff HGB, 88 37 Buchst. n ff. WpHG) sowie
neuerdings in 8 3 Abs. 2 Nr. 3 des Netzwerkdurchsetzungsgesetzes. Private
Organisationen konnen sich auch selbst Regeln setzen und deren Einhaltung
kontrollieren. Alternativ kénnen private Organisationen auch darauf beschrankt
sein, staatlich gesetzte Normen zu kontrollieren. Ob eine regulierte
Selbstregulierung mdglich ist, hangt verfassungsrechtlich betrachtet von der
Grundrechtsrelevanz der Materie ab. Je geringer die Gefahren fur geschitzte
Rechtsguiter, desto eher kann die Erreichung von Steuerungszielen Privaten
Uberlassen werden. Das bietet sich insbesondere dann an, wenn die Bereitstellung
staatlicher Ressourcen aufgrund der Spezifika eines Sachverhalts flachendeckend
schwierig ist und, wenn ein Eigeninteresse der regulierten Bereiche erkennbar ist;
so kann es im Interesse des Verwenders eines Algorithmus sein, mit dessen
Treffsicherheit oder dem Datensicherheitsniveau zu werben. Ist die Materie so
komplex, dass der Verbraucher sich kaum sinnvoll mit deren Details
auseinandersetzen kann, koénnen Zertifikate anerkannter Zertifizierer einen
Werbeeffekt bewirken. Missbrauch kann dadurch vorgebeugt werden, dass die
Zertifizierer ihrerseits strengen Regeln und einem Sanktionsregime unterworfen
werden.

Im Bereich der regulierten Selbstregulierung spielen Zertifikate, mit denen
beispielsweise ein bestimmter Qualitatsstandard oder die Einhaltung einer DIN
bescheinigt wird, eine bedeutende Rolle. Auch die verschiedenen technischen
Uberwachungsvereine (TUV) sind in dem Bereich der Zertifizierung tétig.

Letztlich lassen sich alle Instrumente je nach Anforderungsprofil und
gewdinschter Wirkung miteinander kombinieren. Malgeblich sind die klassischen
Kriterien des VerhaltnisméaRigkeitsgrundsatzes. Gefahren und Risiken des in
Rede stehenden Algorithmus fur den Einzelnen, gemessen an den spezifisch
einschldagigen Grundrechten und des Ausmalles von deren Beeintrachtigung,
Allgemeinwohlbelange wie Kosten wirksamer staatlicher Uberwachung,
Wirksamkeit des gewéhlten Instruments oder Instrumentenmixes.

218 Schulz/Held, Regulierte Selbstregulierung als Form modernen Regierens, S. A-5.
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2. Datenschutz-Grundverordnung

Die Datenschutz-Grundverordnung  halt  bereits ein  umfangreiches
Instrumentarium bereit. Als Verordnung, die nicht nur den Schutz
personenbezogener Daten regelt, sondern auch Rechtsgrundlage fur den freien
Verkehr dieser Daten sein will (Art. 1 Abs. 1 DS-GVO), ist sie abschlieRend,
wenn und soweit sie einschldgig ist (insbesondere personenbezogene Daten
verarbeitet werden) und keine Offnungsklauseln einen hoheren Schutz
personenbezogener Daten und damit auch vor algorithmenbasierter Verarbeitung
gestatten. In vielerlei Hinsicht sind die Tatbestande der Datenschutz-
Grundverordnung bisher noch konkretisierungsbediirftig. Generell sollten daher
erste Entwicklungen in der Rechtsprechung abgewartet werden. Anders kénnte
dies in Regelungsbereichen sein, in denen das Recht auf informationelle
Selbstbestimmung  besonders sensibel berthrt ist. Die Datenschutz-
Grundverordnung ist eine ,,Grund“-Verordnung. Sie bietet einen Daten-
,Grundschutz®, der fur bestimmte Daten durch speziellere unionsrechtliche
Regelungen ausgeweitet (oder eingeschrankt) wird. Erkennbar ist aber schon
jetzt, dass die Datenschutz-Grundverordnung einen Schutz der freien Entfaltung
der Personlichkeit nur bietet, soweit diese durch die Verarbeitung
personenbezogener  Daten  bedroht ist. Der  Rasterung  anhand
nichtpersonenbezogener Daten wie beispielsweise bestimmter, weit verbreiteter,
aber doch aussagekréftiger Maschinendaten, gebietet sie keinen Einhalt.

3. Ergdnzung des Allgemeinen Gleichbehandlungsgesetzes

Um die bereits vorhandenen legislativen Mdglichkeiten zur Regulierung von
algorithmischen Entscheidungssystemen optimal nutzen zu kénnen, béte sich eine
geringfligige Erganzung des Allgemeinen Gleichbehandlungsgesetzes an. Wie
oben unter Kapitel I C. 11l. gezeigt, erfasst der Schutz des AGG vor unzulassiger
Benachteiligung im Zivilrecht auch algorithmenbasierte Entscheidungen, ohne
hinter dem Niveau des Schutzes vor menschlich getroffenen Entscheidungen
zurlickzubleiben. Unsicherheit besteht aber hinsichtlich des
Schadensersatzanspruchs aus § 21 Abs. 2 S. 2 AGG. Fur Rechtssicherheit sorgen
wirde hier die Entscheidung des Gesetzgebers dahingehend, dass der
Entlastungsbeweis nach 8 21 Abs. 2 S. 1 AGG ausscheidet, wenn die Verletzung
des Benachteiligungsverbots auf einer algorithmenbasierten Entscheidung beruht.
Die Konformitit einer solchen Anderung des AGG zu den Richtlinien wére
unproblematisch, weil diese nur Mindestanforderungen stellen.
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E. Konkrete Betrachtung rechtspolitischer Handlungs-
optionen fur personalisierte Newsfeeds, personalisierte
Werbung und personalisierte Preise

GemdR dem Arbeitsauftrag sollen nunmehr die eingangs dargestellten
Fallkonstellationen algorithmenbasierter Big Data-Anwendungen untersucht
werden.

I. Personalisierte Newsfeeds

1. Chancen algorithmenbasierter personalisierter Suchfunktionen und
.Newsfeeds* in digitalen Plattformen

Personalisierte Suchfunktionen und Newsfeeds konnen Nutzern - natirlich in
Abhéngigkeit von der Qualitat des verwendeten Algorithmus und der ihm zur
Verflgung stehenden Nutzerdaten - einen komfortablen Zugang zu
Informationen, die ihren Interessen und ihrem Informationsbedarf entsprechen,
ermdglichen.?!® Gerade bei Internetsuchmaschinen kann die Personalisierung der
Suchergebnisse dazu beitragen, die Recherche stdrker an dem persdnlichen
Nutzerinteresse auszurichten und damit in zeitsparender Weise die Qualitat der
Rechercheergebnisse aus Nutzersicht zu verbessern. Damit wird die zeiteffiziente
und kostengunstige Verfugbarkeit fir den Nutzer relevanter Informationen aus
einer aus menschlicher Sicht untiberschaubaren Datenmenge erheblich erleichtert.
Dies kommt mangels Entgeltlichkeit der personalisierten Suchangebote weiten
Teilen der Bevolkerung zugute (,Demokratisierung®).??° Bei Newsfeeds kann
eine stérkere Personalisierung die Nutzlichkeit einer digitalen Plattform fir den
Nutzer erh6hen, da ihm — wie es z.B. bei einer Sortierung der sogenannten
,» Timeline* nach Malgabe der chronologischen Reihenfolge der Verdffentlichung
der Fall wére - anstelle einer ungefilterten groflen Datenmenge mit zahlreichen
potentiell fir ihn personlich nicht relevanten Informationen primar die
Informationen angezeigt werden, die potentiell fur ihn personlich interessant und
relevant sind. Sowohl bei Suchmaschinen als auch bei digitalen Plattformen mit
Newsfeed-Funktion kann eine stérkere Personalisierung der
Informationsangebote mittels Algorithmen dazu beitragen, dass die Nutzer uber
die sie interessierenden Themengebiete umfassender und qualitativ besser
informiert werden.??t Will der Nutzer mittels Suchmaschinen erzielte

219 | jschka/Klingel, Neun Chancen, neun Risiken algorithmischer Entscheidungsfindung,
abrufbar unter: https://algorithmenethik.de/2017/06/09/neun-chancen-neun-risiken-
algorithmischer-entscheidungsfindung/ (letzter Abruf: 25.8.2018).

220 | jschka/Klingel, Neun Chancen, neun Risiken algorithmischer Entscheidungsfindung,
abrufbar unter: https://algorithmenethik.de/2017/06/09/neun-chancen-neun-risiken-
algorithmischer-entscheidungsfindung/ (letzter Abruf: 25.8.2018).

221 | jschka/Stocker, Digitale Offentlichkeit. Wie algorithmische Prozesse den
gesellschaftlichen Diskurs beeinflussen. Arbeitspapier, Gutersloh 2017, S. 18, abrufbar unter:
https://www.bertelsmann-
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https://algorithmenethik.de/2017/06/09/neun-chancen-neun-risiken-algorithmischer-entscheidungsfindung/
https://www.bertelsmann-stiftung.de/fileadmin/files/BSt/Publikationen/GrauePublikationen/Digitale_Oeffentlichkeit_final.pdf
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Rechercheergebnisse oder Informationen aus Newsfeeds zur Grundlage von
Entscheidungen machen, so kann eine durch Personalisierung erhohte personliche
Relevanz der dem Nutzer angezeigten Informationen eine breitere
Informationsgrundlage fiir Entscheidungen des Nutzers zur Folge haben.???

2. Risiken algorithmenbasierter personalisierter Suchfunktionen und
,»Newsfeeds* in digitalen Plattformen

Algorithmisch ~ gesteuerte  personalisierte ~ Newsfeeds  fuhren  zur
Informationseinblendung unter Relevanzgesichtspunkten, wobei sich die
Relevanz - in der Gewichtung natirlich in Abhéngigkeit vom jeweiligen
Algorithmus — auch nach personenbezogenen Interessen oder Vorlieben und/oder
der Interaktion ,,befreundeter” Nutzer mit geposteten Beitrdgen bemisst. Damit
wird die Relevanz angezeigter Inhalte nicht nach deren tagespolitischer oder
zeitgeschichtlicher Bedeutung oder sonstigen in der Presse geltenden qualitativen
Kriterien bemessen, was zu einer grofen Diskrepanz zwischen allgemeiner
Nachrichtenlage und den Informationen im Newsfeed und damit tendenziell zu
unvollstandiger Information der Intermedidrnutzer filhren kann.? Das Ausmal
der durch Personalisierung von Newsfeeds potentiell herbeigefuhrten
»Lunterversorgung® der Nutzer mit objektiv relevanten Informationen héngt dabei
neben der Gewichtung der Personalisierung im jeweiligen Algorithmus und den
personlichen Interessen des Nutzers auch davon ab, ob und in welchem Ausmal
sich der betroffene Nutzer zusétzlich auch aus anderen Quellen (wie z.B.
Tagespresse, Rundfunk etc.) informiert. Allerdings kann die andersartige
Zusammensetzung personalisierter Newsfeeds oder Trefferlisten in Online-
Suchmaschinen gegeniiber der allgemeinen Rundfunk- und
Presseberichterstattung bei Nutzern, die sich der Folgen der Personalisierung des
digital-algorithmisch sortierten Informationsangebots nicht bewusst sind, auch
zur Folge haben, dass das Misstrauen der Nutzer gegeniiber der Objektivitat der
Rundfunk- und Presseberichterstattung wachst. Umgekehrt kann diese
Diskrepanz bei Nutzern dazu fuhren, dass sie nicht zuletzt auch wegen des
Geflihls, bei Internetmedien den Folgen als intransparent empfundener
algorithmischer Vorsortierung ausgeliefert zu sein, die Nutzung des Internets
zunehmend meiden oder einschréanken.?* Ferner kann mit der Personalisierung

stiftung.de/fileadmin/files/BSt/Publikationen/GrauePublikationen/Digitale_Oeffentlichkeit_fi
nal.pdf (letzter Abruf: 25.8.2018).

222 \/gl. Ernst, Algorithmische Entscheidungsfindung und personenbezogene Daten, JZ 2017,
1026 (1029).

223 | jschka/Stocker, Digitale Offentlichkeit. Wie algorithmische Prozesse den
gesellschaftlichen Diskurs beeinflussen. Arbeitspapier, Gutersloh 2017, S. 11, abrufbar unter:
https://www.bertelsmann-
stiftung.de/fileadmin/files/BSt/Publikationen/GrauePublikationen/Digitale_Oeffentlichkeit_fi
nal.pdf (letzter Abruf: 25.8.2018).

224 Christl, Kommerzielle Digitale Uberwachung im Alltag, S. 73 f, abrufbar unter:
http://crackedlabs.org/dl/Studie_Digitale_Ueberwachung.pdf (letzter Abruf: 25.8.2018).
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von Newsfeeds und Rechercheergebnissen im Internet auch das Risiko
sogenannter ,,Filterblasen-* oder ,,Echokammereffekte*“??> verbunden sein. Damit
ist die auf personalisierte Algorithmensortierung zuriickgefihrte Verengung der
Nachrichtenlage und Meinungsvielfalt auf dem Weltbild und den Interessen des
Nutzers entsprechende Beitrdge und Informationen gemeint, die den Nutzer
wiederum in seiner Auffassung bestarken.??® Auch wenn zu diesem Effekt
zunehmend kritische Stimmen zu vernehmen sind, die unter Bezugnahme auf
vergleichbare milieubezogene Phanomene in der analogen Welt??” oder auf
empirische  Untersuchungen zum Grad der Personalisierung  der
Informationsangebote bestimmter Intermediére (wie  z.B. die
Internetsuchmaschine  Google?®®) den Filterblaseneffekt verneinen oder
relativieren, ist jedenfalls zu konstatieren, dass er eintreten kénnte, wenn der
seitens des genutzten Intermediérs verwendete Algorithmus hinreichend stark
personalisiert ausgerichtet wird.

3. Stellungnahme

Die jederzeitige und ubiquitdre Verfligbarkeit unzahliger Nachrichten und
sonstiger Informationen darf wohl als der wesentliche Fortschritt angesehen
werden, den das Internet ermdglicht hat. Aber erst durch zahlenméaRige
Begrenzung, mithin eine Vorauswahl wird die sonst uniiberschaubare Menge von
Netzinformationen fur den Menschen handhabbar und damit sinnvoll. Die
Notwendigkeit solcher Vorauswahl impliziert zum einen, dass dafir aus
zeitlichen und 6konomischen Griinden Algorithmen eingesetzt werden, und zum
anderen den Verlust von Objektivitat. Eine algorithmische Vorauswahl ist —
ebenso wenig wie eine menschliche es sein kénnte — nicht objektiv, sondern
wertet nach den implementierten Kriterien. Das Forschungsprojekt
.#Datenspende: Google und die Bundestagswahl 2017“ hat fir die dort
untersuchten Fragen — aufgrund seines Setups mit freiwilliger Teilnahme von

225 Grundlegend hierzu: Pariser, The filter bubble. What the internet is hiding from you,
2011.

226 \Jon Gehlen, Welt ohne Gegenmeinung, abrufbar unter:
http://www.sueddeutsche.de/digital/wie-google-und-co-uns-andere-standpunkte-vorenthalten-
welt-ohne-gegenmeinung-1.1112983 (letzter Abruf: 25.8.2018); Hoffmann-Riem,
Verhaltenssteuerung durch Algorithmen - Eine Herausforderung fir das Recht, AGR 142
(2017), 1 (121).

227 Fischer, Filterblase?, abrufbar unter: http://www.zeit.de/2017/34/algorithmen-filterblase-
meinungen-selbstbetrug (letzter Abruf: 25.8.2018).

228 \Weisberg, Bubble trouble. Is Web personalization turning us into solipsistic twins?,
abrufbar unter:
http://www.slate.com/articles/news_and_politics/the_big_idea/2011/06/bubble_trouble.html
(letzter Abruf: 25.8.2018); Krafft/Gamer/Laessing/Zweig, Filterblase geplatzt? Kaum Raum
furr Personalisierung bei Google-Suche zur Bundestagswahl 2017, abrufbar unter:
https://algorithmwatch.org/wp-content/uploads/2017/09/1_Zwischenbericht__final.pdf
(letzter Abruf: 25.8.2018).
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Datenspendern allerdings nicht notwendigerweise représentativ — nur wenige
Anzeichen fiir Personalisierung gefunden.?® Das kann man unter dem
Gesichtspunkt der Gleichbehandlung und des Schutzes vor ,Filterblasen
begriRen, aber auch kritisch sehen. Denn wenn die Kriterien des
Auswahlalgorithmus bei allen Nutzern zu denselben Ergebnissen fiihren, sie also
mit anderen Worten nicht personalisiert sind, ist ihr Einfluss deshalb nicht gering.
Er ist vielmehr insofern sehr groB, als nicht nur bei einigen oder vielen, sondern
bei allen Nutzern dieselben Netzinformationen auf vordere Platze der Auswahl
und damit in den Fokus geruickt werden, wéhrend andere Informationen ebenfalls
allen vorenthalten werden, weil sie es in der Auswahl nicht auf die vorderen, von
den Nutzern wahrgenommenen Platze schaffen. Daher ist die Personalierung von
Suchmaschinenergebnissen und Newsfeeds durchaus zu begriRen, jedenfalls
nicht prinzipiell abzulehnen. Den damit verbundenen Risiken — Unterversorgung
mit objektiv relevanten Nachrichten, objektiv unbegriindetes Misstrauen
gegenuber klassischen Medien, generelles Meiden der Internetnutzung — wére
aber nach Mdglichkeit zu begegnen. Dabei liegt auf der Hand, dass sich gerade in
dem hier betroffenen Schutzbereich von Art. 5 Abs. 1 GG staatliche
Einflussnahme auf die in den Auswahlalgorithmen fiir die Personalisierung von
Suchfunktionen und Newsfeeds implementierten Kriterien von vornherein
verbietet. ,Filterblasen“- und , Echokammereffekte mag man beklagen -
rechtlich steht auRRer Frage, dass Ausfluss der Informations- und der allgemeinen
Handlungsfreiheit und, zivilrechtlich gewendet, der Privatautonomie auch die
Freiheit ist, sich nicht, nur aus einem verengten Blickwinkel oder auch bewusst
nur in der Absicht zu informieren, das eigene Weltbild und die eigenen
Auffassungen zu bestatigen, statt sie kritisch zu hinterfragen. Schon aus diesem
Grund hilft der Einbau eines ,,Zufallelements®, durch das die Nutzer gelegentlich
mit einer Nachricht konfrontiert werden, die nicht ihrem ublichen Préaferenzprofil
entspricht,?® nicht weiter. Zivilrechtlich kann es nur darum gehen zu
gewahrleisten, dass der Nutzer Uber sein — regelmafig durch Nutzung
entsprechender Angebote schlissig erklartes — Einverstandnis mit dem ,Wie“ der
Personalisierung ~ von Suchmaschinenergebnissen und Newsfeeds
eigenverantwortlich entscheiden kann. Diese Eigenverantwortlichkeit ist umso
eher gegeben, je genauer sich der Nutzer tber die von dem Auswahlalgorithmus
genutzten Kriterien, insbesondere Uber die Hauptparameter des Rankings
informieren kann. Der Vorschlag einer Kennzeichnung von ADM-Prozessen mit
eingangigen Symbolen?! dirfte eine solch genaue Information nicht ersetzen,
sondern allenfalls im Sinne eines groben Uberblicks erganzen kénnen.

229 Der Abschlusshericht vom Juni 2018 kann unter https://www.blm.de/files/pdf2/bericht-
datenspende---wer-sieht-was-auf-google.pdf abgerufen werden (letzter Abruf: 25.8.2018).

230 v/gl. Algorithmic accountability, Gutachten der Abida-Assessing Big Data, S. 62, abrufbar
unter: http://www.abida.de/de/blog-item/gutachten-algorithmic-accountability (letzter Abruf:
25.8.2018).

21 A a.0. (vorige Fn.), S. 59.
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Entsprechende  Transparenzforderungen enthalten die Vorschlage der
Kommission fiir eine Richtlinie des Europdischen Parlaments und des Rates vom
11. April 2018 (COM [2018] 185 final) fir Online-Marktplatze?*> und vom 26.
April 2018 (COM [2018] 238 final) fur gewerbliche Nutzer von Online-
Vermittlungsdiensten?, wobei in letzterem statt von ,,Hauptparametern fiir das
Ranking“ von den ,wichtigsten, das Ranking bestimmenden Parametern* die
Rede ist. Diese Forderungen werden von der Arbeitsgruppe geteilt. Es ware —
ungeachtet des Umstands, dass sie wohl zum Teil schon heute erfiillt werden?* —
zu begriRen, wenn sie ausgedehnt wiirden auf Auswahlalgorithmen von
Suchmaschinenergebnissen und Newsfeeds fiir Verbraucher.

I1. Personalisierte Werbung

1. Chancen algorithmenbasierter personalisierter Werbung

Aus  Unternehmenssicht  ermdglicht die algorithmische  Auswertung
personenbezogener Nutzerdaten (wie z.B. Facebook-Likes) die Bildung von
Kundenzielgruppen, denen auf die jeweilige Zielgruppe zugeschnittene Werbung
gezielt eingeblendet werden kann.?® Online-Werbung kann dadurch zielgenauer
platziert werden; Unternehmen, die nur gezielte Kundengruppen ansprechen
mochten, konnen auf Werbeangebote fiir die breite Masse der Internetnutzer
verzichten und dadurch ihren Werbeetat von Uberfliissigen Ausgaben fiir nicht
relevante Werbeadressaten einsparen. Eine auf Personendaten (wie z.B.
Facebook-Likes) beruhende personalisierte Werbung kann nachweislich den
Werbeerfolg einer Online - Werbekampagne steigern.® Fir spezialisierte kleine
und mittelstdndische Unternehmen, die Marktnischen besetzen, verbessert
personalisierte Werbung die Chancen, aus der grolen Zahl der Nutzer eines
bestimmten Internetdienstes relevante Kundengruppen herauszufiltern und zu
erreichen, die man sonst allenfalls durch Annoncen in themenspezifischen
Printmedien (wie z.B. Fachzeitschriften) erreichen konnte. Als Beispiel fir die
Chancen personalisierter Werbung im Internet wird in Medienberichten ein

232 Art. 2 Nr. 4 sieht die Einfligung eines entsprechenden Art. 6a in die Richtlinie 2011/83/EU
vor (S. 40 des Vorschlags der Kommission).

233 Art. 5 (S. 25 des Vorschlags der Kommission).

234 7. B. erklart Google die Funktionsweise seiner Suchmaschine auf der Seite
https://www.google.com/intl/de/search/howsearchworks/ (letzter Abruf: 25.8.2018).

235 Matz/Kosinski/Nave/Stillwell, Psychological targeting as an effective approach to digital
mass persuasion, abrufbar unter: http://www.pnas.org/content/114/48/12714.full (letzter
Abruf: 25.8.2018).

236 Matz/Kosinski/Nave/Stillwell, Psychological targeting as an effective approach to digital
mass persuasion, abrufbar unter: http://www.pnas.org/content/114/48/12714.full (letzter
Abruf: 25.8.2018).
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Panamahutmacher angefihrt, der mittels GoogleAds in der Lage sei, 84
Auslandsmarkte zu beliefern.?’

Aus Sicht der Adressaten von Onlinewerbung bietet die Berucksichtigung
personenbezogener Daten bei der Auswahl von Werbeinhalten, die dem Nutzer
angezeigt werden, die Chance, dass die tatsachlichen Interessen und Bedurfnisse
des Nutzers hinsichtlich der im Rahmen der Internetnutzung eingeblendeten
Werbung beriicksichtigt werden. Dies er6ffnet dem Nutzer die Méglichkeit, von
potentiell fur ihn interessanten Werbeannoncen mit weniger Rechercheaufwand
(vertieft) Kenntnis zu erhalten und dadurch seine Konsumbedirfnisse
komfortabler  befriedigen zu  konnen.?®  Dies kann auch unter
Teilhabegesichtspunkten fur die Internutzer férderlich sein, weil es Nutzern die
Madglichkeit des Zugangs zu ,,Angeboten* ermdglicht, die ihnen zuvor mangels
diesbezliglicher auf ihre persdnlichen Interessen zugeschnittenen Recherche- oder
Auswahlmaglichkeiten verschlossen waren.?*® Dies kann den Wettbewerbsdruck
auf die jeweils relevanten Markte zu Gunsten der Nutzer mit der Folge erhéhen,
dass sie die Chance der Kenntniserlangung von alternativen Angeboten zu
marktstarken Anbietern mit grofen Werbeetats erhalten und dadurch ggf.
passgenauere, gunstigere oder qualitativ bessere Produkte finden oder
Einsparungen erzielen kénnen. Zugleich bietet eine stirkere Personalisierung der
Werbung fir den einzelnen Nutzer die Chance einer groReren Werbevielfalt zu
Lasten einférmiger Werbeangebote finanzstarker Unternehmen in den
Massenmedien, die ggf. an den speziellen Bedirfnissen und Interessen einzelner
Nutzer oder Nutzergruppen vorbei gehen kdnnen.

2. Risiken algorithmenbasierter personalisierter Werbung

Da personalisierte Werbung auf der Erhebung und algorithmischen Auswertung
personenbezogener Informationen des Nutzers (z.B. aus seinem bisherigen Surf-
und Kaufverhalten; anhand des benutzten Endgeréts oder seinem Wohnort etc.)
beruht, macht sie sich eine informationshasierte Machtasymmetrie zwischen
Unternehmen und Werbeadressaten zunutze, die auf der Einschédtzung griindet,
der Algorithmus kénne bei hinreichender Datenlage die Interessen und
Kaufabsichten des Nutzers besser vorhersehen als dieser selbst.?*® Hieran

237 Schneider, Personalisierte Werbung: Durchs Netz verfolgt, abrufbar unter:
http://www.tagesspiegel.de/wirtschaft/streitthema-tracking-personalisierte-werbung-durchs-
netz-verfolgt-/6445032.html (letzter Abruf: 25.8.2018).

238 Martini, Algorithmen als Herausforderung fiir die Rechtsordnung, JZ 2017, 1017.

239 Verbraucherzentrale Bundesverband e.V., Algorithmenbasierte Entscheidungsprozesse.
Thesenpapier des vzbv, S. 7, abrufbar unter:
https://www.vzbv.de/sites/default/files/downloads/2018/05/22/dm_17-12-
07_vzbv_thesenpapier_algorithmen.pdf (letzter Abruf: 25.8.2018).

240 Miiller, Personalisierte Preise brauchen Regeln, abrufbar unter:
http://dasnetz.online/personalisierte-preise-brauchen-regeln/ (letzter Abruf: 25.8.2018);
Verbraucherzentrale Bundesverband e.V., Algorithmenbasierte Entscheidungsprozesse.
Thesenpapier des vzbv, S. 7, abrufbar unter:


http://www.tagesspiegel.de/wirtschaft/streitthema-tracking-personalisierte-werbung-durchs-netz-verfolgt-/6445032.html
http://www.tagesspiegel.de/wirtschaft/streitthema-tracking-personalisierte-werbung-durchs-netz-verfolgt-/6445032.html
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anknlipfend kénnte mit personalisierter Werbung die Gefahr der
Verhaltensmanipulation der Werbeadressaten?** z.B. durch ,unbewusste
Verhaltensanreize“?*? einhergehen sowie ferner die Problematik, dass
Werbeinhalte passgenau auf die mittels Facebook-Likes algorithmisch
ausgewertete Personlichkeitsstruktur einzelner Benutzergruppen zugeschnitten
werden.?*® Ferner kénnte man gegen personalisierte Werbung anfiihren, dass
weniger in ihr selbst als in der ihr notwendig vorgelagerten Datensammlung der
Unternehmen (ber Nutzer, die in Nutzerprofilen verwaltet werden, ein Problem
liege. Wenn man dies bejaht, so kénnte man dies letztlich auch als Nachteil
personalisierter Werbung bewerten, da sie einen erheblichen wirtschaftlichen
Anreiz und teilweise auch das ausschlaggebende Motiv fir die Datenerhebung
und -speicherung der Unternehmen ist.?** Damit konnte auch die personalisierte
Werbung, insbesondere wenn sie mit frilheren Suchanfragen korrespondiert, bei
kritischen Nutzern das Gefiihl der ,,Uberwachung“ oder des ,Verfolgtseins
auslésen?® und dadurch tendenziell in Teilen der Bevolkerung die Bereitschaft
zur Nutzung des Internets schwéchen. 24

3. Stellungnahme

Wie oben (Kapitel 1, B. Il. 2.) angekindigt, sollen, obwohl der Schwerpunkt der
Bearbeitung nach der Zielsetzung der Arbeitsgruppe im Zivilrecht liegt, hier
zunéchst die datenschutzrechtlichen Probleme erdrtert werden (a-c), da die
aktuelle Diskussion um personalisierte Werbung nahezu ausschlieflich im
Bereich des Datenschutzrechts geftihrt wird. Die DS-GVO trifft keine

https://www.vzbv.de/sites/default/files/downloads/2018/05/22/dm_17-12-
07_vzbv_thesenpapier_algorithmen.pdf (letzter Abruf: 25.8.2018).

241 Hoffmann-Riem, Verhaltenssteuerung durch Algorithmen - Eine Herausforderung fiir das
Recht, A6R 142 (2017), 1 (5); vgl. auch Martini, Algorithmen als Herausforderung fur die
Rechtsordnung, JZ 2017, 1017 (1018) und Christl, Kommerzielle Digitale Uberwachung im
Alltag, S. 69, abrufbar unter: http://crackedlabs.org/dl/Studie_Digitale_Ueberwachung.pdf
(letzter Abruf 25.8.2018) mit dem Beispiel der gezielten Werbeeinblendung bei
Onlinespielern in besonders emotionalen Spielmomenten.

242 Hoffmann-Riem, Verhaltenssteuerung durch Algorithmen - Eine Herausforderung fiir das
Recht, A6R 142 (2017), 1 (13); Verbraucherzentrale Bundesverband e.V.,
Algorithmenbasierte Entscheidungsprozesse. Thesenpapier des vzbv, S. 7, abrufbar unter:.
https://www.vzbv.de/sites/default/files/downloads/2018/05/22/dm_17-12-
07_vzbv_thesenpapier_algorithmen.pdf (letzter Abruf: 25.8.2018).

243 50 etwa in der Studie von Matz/Kosinski/Nave/Stillwell, Psychological targeting as an
effective approach to digital mass persuasion, abrufbar unter:
http://www.pnas.org/content/114/48/12714.full (letzter Abruf: 25.8.2018).

24 Muller, Personalisierte Preise brauchen Regeln, abrufbar unter:
http://dasnetz.online/personalisierte-preise-brauchen-regeln/ (abgerufen am 22.1.2018);
Schneider, http://www.tagesspiegel.de/wirtschaft/streitthema-tracking-personalisierte-
werbung-durchs-netz-verfolgt-/6445032.html (letzter Abruf: 25.8.2018).

245 Martini, Algorithmen als Herausforderung fiir die Rechtsordnung, JZ 2017, 1017 (1018);
246 Christl, Kommerzielle Digitale Uberwachung im Alltag, S. 73 f, abrufbar unter:
http://crackedlabs.org/dl/Studie_Digitale_Ueberwachung.pdf (letzter Abruf: 25.8.2018).
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spezifischen Regelungen hinsichtlich der Zul&ssigkeit der Verarbeitung
personenbezogener Daten fiir Werbezwecke.?*” Datenschutzrechtlich werden als
mafgebliche Regelungen fir die Zul&ssigkeit personenbezogener Werbung zwei
Tatbestande diskutiert, némlich die Datenverarbeitung aufgrund einer
Einwilligung (Art. 6 Abs. 1 Buchst. a DS-GVO, vgl. dazu sogleich unter a.) und
die Datenverarbeitung zur Wahrung berechtigter Interessen (Art. 6 Abs. 1 Buchst.
f DS-GVO, vgl. dazu sogleich unter b.). Im Zusammenhang mit der Frage der
Freiwilligkeit einer Einwilligung wird zudem die Frage diskutiert, welche Folgen
das Koppelungsverbot (Art. 7 Abs. 4 DS-GVO) fiir die personalisierte Werbung
hat.*® Auf das Sonderproblem der Werbung im Zusammenhang mit der
Bereitstellung vernetzter Gebrauchsgegenstande wird in der Folge kurz unter c.
eingegangen. Unter d. werden sodann die zivilrechtlichen Aspekte der
personalisierten Werbung erortert.

a.  Zuléssigkeit einer Datenverarbeitung zu Werbezwecken aufgrund von
Einwilligung

Die Zuléssigkeit einer Datenverarbeitung aufgrund von Einwilligung ist in Art 6
Abs. 1 Buchst. a DS-GVO geregelt. Die konkreten Anforderungen an die
Einwilligung ergeben sich aus Art. 4 Nr. 11 und Art. 7 DS-GVO. Zu den
generellen Voraussetzungen von Einwilligungen wird zunachst auf die
Ausfiihrungen unter C. Il. 1. c. Bezug genommen.

Die Einwilligung kann in elektronischer Form und auch konkludent erfolgen,
allerdings wird bezweifelt, dass unter Geltung der DS-GVO bereits in der
fortgesetzten Nutzung einer Internetseite, nachdem in einem Banner auf die
Nutzung von Cookies oder Fingerprinting-Verfahren hingewiesen wurde, eine
(konkludente) Einwilligung gesehen werden kann, da nach Erwdgungsgrund 32
die Einwilligung ,,durch eine eindeutige bestatigende Handlung* erfolgen und die
betroffene Person ,,in dem jeweiligen Kontext eindeutig ihr Einverstdndnis mit
der beabsichtigten Verarbeitung ihrer personenbezogenen Daten signalisiert

247 Weidert, Klar, Datenschutz und Werbung — gegenwértige Rechtslage und Anderungen
durch die Datenschutz-Grundverordnung, BB 2017, 1858 (1861).

248 Weidert, Klar, Datenschutz und Werbung — gegenwértige Rechtslage und Anderungen
durch die Datenschutz-Grundverordnung, BB 2017, 1858 (1861 ff.); Gierschmann,
Gestaltungsmdglichkeiten bei Verwendung personenbezogener Daten in der Werbung
Auslegung des Art.6 Abs. 1 lit. f DS-GVO und Lésungsvorschldage; MMR 2018, 7 (7 ff.);
Golland, Das Koppelungsverbot in der Datenschutz-Grundverordnung; Anwendungsbereich,
okonomische Auswirkungen auf Web 2.0-Dienste und Lésungsvorschlag, MMR 2018, 130
(130 ff.).
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haben muss. Daher wird empfohlen, eine aktive Einwilligung des Nutzers, etwa
durch Ankreuzen eines Kastchens, einzuholen.?®

In der Praxis scheint es allerdings verbreitet auch nach Geltungsbeginn der DS-
GVO blich zu sein, einen bloBen Hinweis auf die Verwendung von Cookies in
einem Banner mitzuteilen und sodann von einer konkludenten Einwilligung
ausgehen zu wollen.?® Ob dies bei einer Uberpriifung durch den Européaischen
Gerichtshof Bestand haben wird, bleibt abzuwarten. Zudem wird im Hinblick auf
die gem. Art. 4 Nr. 11 DS-GVO ausdriicklich vorausgesetzte Freiwilligkeit der
Einwilligung vertreten, dass diese im Rahmen von sozialen Netzwerken fehlen
dirfte, da der einzelne Nutzer bei einem Anbieterwechsel einen Grofteil seiner
virtuellen Verbindungen zu seinen Kontakten verlieren wiirde, so dass von einem
., Take-it-or-leave-it* Szenario gesprochen werden konne.?®* Des Weiteren bleibt
abzuwarten, welche Vorgaben und Klérungen insoweit durch die E-Privacy-
Verordnung fir elektronische Kommunikationsdienste erfolgen werden.

Mdglicherweise von gravierender Auswirkung ist im Zusammenhang mit
Einwilligungen in die Datenverarbeitung zwecks personalisierter Werbung
zudem das sogenannte ,,Koppelungsverbot” des Art. 7 Abs. 4 DS-GVO. Diese
Vorschrift ordnet an, dass bei der Beurteilung, ob die Einwilligung freiwillig
erteilt wurde, dem Umstand in gréitmoglichem MaRe Rechnung getragen werden
muss, ob unter anderem die Erfullung eines Vertrages einschlieRlich der
Erbringung einer Dienstleistung von der Einwilligung zu einer Verarbeitung von
personenbezogenen Daten abhéngig ist, die fiir die Erfillung des Vertrages nicht
erforderlich sind. Im Erwédgungsgrund 42 wird in Satz 5 hierzu ausgefiihrt, dass
von Freiwilligkeit nur ausgegangen werden sollte, wenn die betroffene Person
eine echte oder freie Wahl hat und somit in der Lage ist, die Einwilligung zu
verweigern oder zuriickzuziehen, ohne Nachteile zu erleiden. Vor diesem
Hintergrund wird vertreten, dass das Geschaftsmodell ,,Bezahlung mit Daten“,
also die kostenlose Bereitstellung eines Internetdienstes im Austausch flr die
Einwilligung des Nutzers zur Verarbeitung seiner Daten mdglicherweise vor dem
Aus stehen konnte.?® Als unzulissig wird es angesehen, dahingehende
Einwilligungen im Wege des , Take-it-or-leave-it“ einzuholen und auf der
Grundlage umfassender Einwilligungsklauseln vermeintlich ,kostenlose*
Leistungen zu prasentieren. Der Tausch Leistung gegen Daten miisse transparent

249 Weidert, Klar, Datenschutz und Werbung — gegenwértige Rechtslage und Anderungen
durch die Datenschutz-Grundverordnung, BB 2017, 1858 (1862) unter Verweis auf
Erwdgungsgrund 32 der DS-GVO.

250 Ejgene Praxiswahrnehmung aus der Arbeitsgemeinschaft.

%1 Golland, Das Koppelungsverbot in der Datenschutz-Grundverordnung;
Anwendungsbereich, 6konomische Auswirkungen auf Web 2.0-Dienste und
Lésungsvorschlag, MMR 2018, 130 (130/131).

252 \Weidert, Klar, Datenschutz und Werbung — gegenwirtige Rechtslage und Anderungen
durch die Datenschutz-Grundverordnung, BB 2017, 1858 (1859).
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gemacht werden.?%® Von besonderer Bedeutung fiir die Frage der Zulassigkeit
personalisierter Werbung ist insoweit die Frage, ob und gegebenenfalls in
welchen Féllen den Nutzern ein anderer Zugang zu gleichwertigen vertraglichen
Leistungen in zumutbarer Weise mdglich sein muss. Anders als in dem friiheren
Koppelungsverbot des § 28 Abs. 3b BDSG a. F. ist eine derartige Einschrénkung
in Art. 7 Abs. 4 DS-GVO zwar nicht mehr ausdriicklich normiert, jedoch wird
vertreten, dass dieser Aspekt in die Gesamtbetrachtung nach Art. 7 Ab. 4 DSVGO
einflieRen sollte, da Sinn und Zweck des Freiwilligkeitsgebots sei, den Einzelnen
davor zu schitzen, dass er allein deshalb in eine Datenverarbeitung einwilligen
musse, weil er ansonsten ein bestimmtes Leistungsangebot nicht in Anspruch
nehmen konne.?® Gerade wenn die Marktanteile anderer Anbieter deutlich
niedriger seien und daher nur ein Bruchteil der Endkunden mit dem Angebot
erreicht werden konne, sei die Gleichwertigkeit alternativer Angebote
zweifelhaft. Daher gelte bei Diensten mit Netzwerkeffekten allgemein besondere
Vorsicht. Koénnten etwa bestimmte Personen nur erreicht werden, wenn ein
bestimmter Anbieter gewéhlt werde — etwa die anderen Nutzer eines sozialen
Netzwerkes wie Facebook — sei eine Alternative schon deshalb kaum zumutbar,
weil und wenn diese von den relevanten Nutzern nicht verwendet werde.?s®

Vor diesem Hintergrund wird in der Literatur den Diensteanbietern angeraten,
wenigstens zwei im Leistungsumfang gleichwertige Zugénge zu den Leistungen
des angebotenen Dienstes bereitzustellen, von denen wenigstens einer
unabhdngig von der in die Verarbeitung von Nutzungsdaten zu kommerziellen
Zwecken erteilenden Einwilligung sei. Kinftige Geschéftsmodelle wirden sich
am Konzept des gleichwertigen Alternativzugangs orientieren miissen.?® Andere
halten es angesichts des Wortlauts von Art. 7 Abs. 4 DS-GVO fur zweifelhaft, ob
die Rechtsprechung wie bisher eine marktbeherrschende Stellung des jeweiligen
Anbieters fiir die Feststellung der Freiwilligkeit beriicksichtigen wird.?>

Allerdings wird auch vertreten, dass in den Fallen, in denen fur den Nutzer
Lentgeltfreie”  weil  werbefinanzierte Inhalte und  Dienstleistungen
Vertragsgegenstand sind, nicht vom Vorliegen des Koppelungsverbot auszugehen
sei, wenn hinreichend transparent gemacht werde, dass der angebotene Dienst nur
unter dieser Voraussetzung wirtschaftlich angeboten werden konne.?%

23 Kiihling/Buchner DS-GVO Kommentar, 2017, Art. 7 Rn 50 und 51.

24 Kiihling/Buchner DS-GVO Kommentar, 2017, Art. 7 Rn 52.

25 Kiihling/Buchner DS-GVO Kommentar, 2017, Art. 7 Rn 53.

26 Golland, Das Koppelungsverbot in der Datenschutz-Grundverordnung;
Anwendungsbereich, 6konomische Auswirkungen auf Web 2.0-Dienste und
Losungsvorschlag, MMR 2018, 130 (134).

257 Weidert, Klar, Datenschutz und Werbung — gegenwértige Rechtslage und Anderungen
durch die Datenschutz-Grundverordnung, BB 2017, 1858 (1859).

28 Gola/Schulz, DS-GVO Kommentar 2017, Art. 7 Rn 27.
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Gerade beziiglich des Koppelungsverbotes sind damit noch grundlegende Fragen
bezliglich der Reichweite und der Auslegung offen und es bleibt abzuwarten, wie
sich die Rechtsprechung, insbesondere der Europdische Gerichtshof, hierzu
positioniert.

b.  Zuléssigkeit einer Datenverarbeitung zu Werbezwecken zur Wahrung der
berechtigten Interessen des Verantwortlichen oder eines Dritten

Eine Datenverarbeitung zur Wahrung der berechtigten Interessen nach Art. 6 Abs.
1 Buchst. f DS-GVO st zuléssig, wenn sie ,,zur Wahrung der berechtigten
Interessen des VVerantwortlichen oder eines Dritten erforderlich (ist), sofern nicht
die Interessen oder Grundrechte und Grundfreiheiten der betroffenen Person, die
den Schutz personenbezogener Daten erfordern, Gberwiegen, insbesondere dann,
wenn es sich bei der betroffenen Person um ein Kind handelt“. Hinsichtlich der
Einzelheiten zu dieser Frage wird zundchst wiederum Bezug auf die
Ausfiihrungen unter C. Il. 1. b. genommen. Bei diesem Tatbestand ist eine
Interessenabwdagung mit den Interessen des Betroffenen vorzunehmen.

Im Rahmen der Interessenabwagung wird fir Félle der Datenverarbeitung zu
Werbezwecken in der Literatur auf mehrere zueinander in einem
Spannungsverhéltnis stehende Erwdgungsgrinde verwiesen:

Insoweit wird auf Erwagungsgrund 47 hingewiesen, wonach die Verarbeitung
personenbezogener Daten zu Zwecken der Direktwerbung gerade als eine einem
berechtigten Interesse dienende Verarbeitung betrachtet werden kann. Auf der
anderen Seite wird darauf hingewiesen, dass die Erstellung von Nutzungsprofilen
als Profiling im Sinne der Definition in Art. 4 Nr. 4 DS-GVO einzuordnen ist,
wonach Profiling vorliegt, wenn eine Datenauswertung darin besteht, bestimmte
personliche Aspekte, die sich auf eine natlrliche Person beziehen, zu bewerten
und dass die DS-GVO in verschiedenen Erwagungsgrinden (etwa 60, 63, 70, 71
und insbesondere 72) zum Ausdruck bringt, dass das Profiling eine erhohte
Gefahr fir die Rechte der Betroffenen bedeuten kann.?° In diesem
Zusammenhang wird vertreten, dass ein sachgerechter Ausgleich auch unter
Geltung der DS-GVO der bisherigen Losung in § 15 Abs. 3 des
Telemediengesetzes entsprechen  durfte, wonach die Erstellung von
Nutzungsprofilen und  nachfolgende  WerbemalRnahmen  auf  Basis
pseudonymisierter Daten ohne Einwilligung des Betroffenen zulassig sind.?®°

259 \Weidert, Klar, Datenschutz und Werbung — gegenwirtige Rechtslage und Anderungen
durch die Datenschutz-Grundverordnung, BB 2017, 1858 (1862).
260 Weidert, Klar, Datenschutz und Werbung — gegenwértige Rechtslage und Anderungen
durch die Datenschutz-Grundverordnung, BB 2017, 1858 (1862).
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Von anderen wird ein umfangreiches Priifraster vorgeschlagen (,,berechtigtes
Interesse als Eingangsschwelle, ,,Erforderlichkeit, ,Kein Uberwiegen
entgegenstehender Grundrechte oder Grundfreiheiten des Betroffenen® sowie
»7Ausgewogenheit“) und prognostiziert, dass unter Geltung der DS-GVO die
Verarbeitung von personenbezogenen Daten basierend auf ,berechtigtem
Interesse* zukunftig in gréRerem Umfang moglich sein durfte, als nach alter
Rechtslage.?®

Allerdings besteht bei der Rechtsgrundlage des Art. 6 Abs. 1 Buchst. f DS-GVO
eine gravierende Einschréankung, wenn sie personalisierte Werbung in Form von
Direktwerbung rechtfertigen soll. Art 21 Abs. 2 DS-GVO normiert ein
Widerspruchsrecht des Betroffenen fir den Fall der Direktwerbung.
Direktwerbung ist die unmittelbare Ansprache der betroffenen Person etwa durch
Zusendung von Briefen oder Prospekten, durch Telefonanrufe, E-Mails oder
Ubermittlung von SMS.?%2 Wird dieses Widerspruchrecht ausgetibt, kommt eine
Interessenabwagung nach Art. 6 Abs. 1 Buchst. f DS-GVO von vornherein nicht
mehr in Betracht. Gleiches muss gelten, wenn die betroffene Person nicht oder
nicht ordnungsgemaR auf ihr Widerspruchsrecht nach Art. 21 Abs. 4 DS-GVO
hingewiesen worden ist.26®

Zudem besteht ein Widerspruchsrecht auch im Hinblick auf ,Profiling“; dies
allerdings nur bei Vorliegen von Griinden, die sich aus der besonderen Situation
der betroffenen Person ergeben (Art. 21 Abs. 1 DS-GVO). Profiling wird in Art.
4 Nr. 4 DS-GVO definiert als jede Art der automatisierten Verarbeitung
personenbezogener Daten, die darin besteht, dass diese personenbezogenen Daten
verwendet werden, um bestimmte personliche Aspekte, die sich auf eine
naturliche Person beziehen, zu bewerten, insbesondere um Aspekte beziglich
Avrbeitsleistung, wirtschaftlicher Lage, Gesundheit, personliche Vorlieben,
Interessen, Zuverléssigkeit, Verhalten, Aufenthaltsort oder Ortswechsel dieser
natrlichen Person zu analysieren oder vorauszusagen. Damit wird die
Datenverarbeitung zwecks Erstellung von Personlichkeitsprofilen  fir
Werbezwecke (,,persénliche Vorlieben®, ,,Interessen®) eindeutig von Art. 21 Abs.
1 DS-GVO erfasst. So wird in Art. 21 Abs. 1 DS-GVO auch ausdricklich
Profiling erwahnt, das mit Direktwerbung in Zusammenhang steht.

Art. 21 Abs. 1 DS-GVO setzt allerdings anders als Absatz 2 die Geltendmachung
von Grinden voraus, die sich aus der besonderen Situation des Betroffenen
ergeben. Der Widerspruch muss daher damit begriindet werden, dass im Fall der

%61 v/gl. sehr ausfiihrlich Gierschmann, Gestaltungsméglichkeiten bei Verwendung
personenbezogener Daten in der Werbung Auslegung des Art.6 Abs. 1 Buchst. f DS-GVO
und Losungsvorschlage; MMR 2018, 7 (9-11).

262 \/gl. Kiihling/Buchner/Herbst, DS-GVO Kommentar, 2017, Art. 21 Rn 26.

263 Kihling/Buchner/ Petri, DS-GVO Kommentar, 2017, Art. 6 Rn 176, vgl. auch bei Art. 21
Rn 32, 33.
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konkreten Person eine atypische Konstellation vorliegt, die ihren Interessen
besonderes Gewicht verleiht, wobei es sich insbesondere um Griinde handeln
kann, von denen anzunehmen ist, dass sie dem Verantwortlichen nicht bekannt
sind und die er bei seiner pauschalierenden Abwagung daher nicht
berticksichtigen konnte. 264

Der Tatbestand der Wahrung der berechtigten Interessen des Verantwortlichen
gem. Art. 6 Abs. 1 Buchst. f DS-GVO ist damit fur diejenigen, die
Geschaftsmodelle betreiben, die auf der Verarbeitung personenbezogener Daten
zu Werbezwecken beruhen, bereits aus diesem Grund mit nicht unerheblichen
Unsicherheiten belastet. Auch hier bleibt zudem (wie bereits unter C. Il. 1. b.
ausgefihrt) abzuwarten, welche konkretisierenden Vorgaben kinftig der
Européische Gerichtshof im Hinblick auf die Durchfiihrung der Abwagung bei
Art. 6 Abs. 1 Buchst. f DS-GVO machen wird.

Ob die Belastigung durch personalisierte Werbung auch von Art. 22 DS-GVO
erfasst wird (automatisierte Entscheidungen im Einzelfall einschliellich
Profiling) ist umstritten. Gegen die Einbeziehung personalisierter Werbung in den
Anwendungsbereich von Art. 22 DS-GVO spricht ein Umkehrschluss aus Art. 21
Abs. 2 DS-GVO, der dem Betroffenen ein Widerspruchsrecht gegen
Direktwerbung einrdumt und dementsprechend von einem an sich rechtméaRigen
Verarbeitungsvorgang ausgeht. Erforderlich ist vielmehr eine ,rechtliche
Wirkung®“, wovon immer dann die Rede sein kann, wenn sich durch die
Entscheidung die Rechtsposition des Betroffenen dndert.?®® Hieran dirfte es bei
personalisierter Werbung fehlen. Es ist daher davon auszugehen, dass Art. 22 DS-
GVO bei personalisierter Werbung nicht eingreift.

c. Werbung im Zusammenhang mit der Bereitstellung vernetzter
Gebrauchsgegenstande

Die im Zusammenhang mit der Nutzung vernetzter Gebrauchsgegenstande
(Internet of Things”, etwa Fernseher, Haushaltsgerate, Fitnessarmbénder
(,,Wearables) oder autonomes Fahren) anfallenden Daten sind fir Werbezwecke
besonders attraktiv, da sich aus ihnen, gegebenenfalls in Kombination mit
weiteren Daten, aussagekréftige Profile der Nutzer erstellen lassen und auch das
Offline-Verhalten im Alltag systematisch erfasst und fiir Werbezwecke
ausgewertet werden kann.?®® Auch zu dieser Problematik enthalt die DS-GVO

264 Kiihling/Buchner/Herbst, DS-GVO Kommentar, 2017, Art. 21 Rn 15.

25 \/gl. zum Streitstand
http://www.abida.de/sites/default/files/ ABID A%20Gutachten%20Algorithmic%20Accountab
ility.pdf.

Dort Seite 33 (Ziffer 2.1.1.1.1.3 am Ende) mwN in Fn 114 und 115 sowie in Fn 111 (letzter
Abruf: 25.8.2018).

266 \Weidert, Klar, Datenschutz und Werbung — gegenwirtige Rechtslage und Anderungen
durch die Datenschutz-Grundverordnung, BB 2017, 1858 (1863).
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keine speziellen Regelungen, so dass als Rechtfertigung die oben (unter a. und b.)
beschriebenen Tatbestdnde der Einwilligung und der Wahrung berechtigter
Interessen in Betracht kommen. Auch hier ist noch offen, wie die Rechtsprechung
diese Falle beurteilen wird und es bleibt abzuwarten, welche konkreteren
Vorgaben die E-Privacy-Verordnung insoweit moglicherweise machen wird.

d.  Zivilrechtliche Aspekte der personalisierten Werbung

Wie bereits oben dargestellt, wird die Problematik der personalisierten Werbung
in erster Linie unter dem Gesichtspunkt des Datenschutzrechts diskutiert und
zivilrechtliche Aspekte werden nur ganz vereinzelt angesprochen. So wird als
Grenze der Zuldssigkeit der Erstellung von Nutzerprofilen und ihrer
Zusammenfiihrung mit Bestandsdaten fur personalisierte Werbung das
Transparenzgebot fiir Allgemeine Geschéftsbedingungen (AGB) gesehen. Dabei
wird darauf hingewiesen, dass es sich bei der Frage, ob das Einholen der
entsprechenden Einwilligung fiir eine umfangreiche Datennutzung intransparent
i.S.v. § 305 BGB ist, um eine Wertungsfrage handelt, die fiir jeden Einzelfall
beurteilt werden misse. Das Transparenzgebot sei verletzt, wenn Klauseln
verwendet wiirden, die in ihrem Kernbereich oder fir einen rechtlich nicht
vorgebildeten Durchschnittsbiirger unklar seien.?¢”

Bei der Frage, ob vorgefertigte Vereinbarungen und (Einverstandnis-)
Erklarungen betreffend die Datenverarbeitung zu Werbezwecken (iberhaupt an
den 88 305 ff. BGB gemessen werden konnen, ist nunmehr die Datenschutz-
Grundverordnung als héherrangiges Recht zu berticksichtigen.

Allerdings verweist die DS-GVO in Erwadgungsgrund 42 auf die RL 93/13/EWG
(Richtlinie Uber missbréduchliche Klauseln in Verbrauchervertrdgen), so dass
Einwilligungen in die Allgemeinen Geschaftsbedingungen der AGB-Kontrolle
unterliegen und insbesondere nicht (berraschend (§ 305c BGB) sein diirfen,
wobei der objektive MaRstab der verniinftigen Erwartungshaltung einer
durchschnittlich betroffenen Person zu berticksichtigen ist. Der Verweis auf die
RL 93/13/EWG erdffnet Raum fir eine inhaltliche Prifung der Angemessenheit
der Einwilligung im jeweiligen Verarbeitungskontext.?® Eine zivilrechtliche
AGB-Kontrolle ist daher auch neben der datenschutzrechtlichen Priifung weiter
moglich und erforderlich und kann zur zivilrechtlichen Unwirksamkeit der
Einverstandniserklarung fiihren.

267 Bauer, Personalisierte Werbung auf Social Community Websites Datenschutzrechtliche
Zulassigkeit der Verwendung von Bestandsdaten und Nutzungsprofilen, MMR 2008, 435
(437).

268 Gola/Schulz, DS-GVO Kommentar 2017, Art. 7 Rn 42.
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Auch zivilrechtlich ist in erster Linie von Interesse, auf welchem Rechtsgrund die
Sammlung und Verarbeitung der Nutzerdaten zwecks Profilbildung und
Schaltung personalisierter Werbung erfolgt; insbesondere ob ein wirksamer
Vertrag hierliber zwischen dem Diensteanbieter und dem Nutzer zustande
gekommen ist. Mit diesen Fragen hat sich die Arbeitsgruppe ,,Digitaler Neustart*
im Hinblick auf soziale Netzwerke bereits ausfiihrlich beschaftigt.?s° Dabei ist die
Arbeitsgruppe bereits zu dem Schluss gekommen, dass als Leistung des Nutzers
die datenschutzrechtliche Einwilligung in die kommerzielle Verwertung seiner
Daten, z.B. zum Schalten personenspezifischer Werbung und zur Profilbildung
zu sehen ist. Im ersten Abschlussbericht der Arbeitsgruppe sind auch die
Themenkreise der zivilrechtlichen Relevanz des Rechts auf Widerruf der
datenschutzrechtlichen Einwilligung und die Rechte der Parteien bei
Vertragsbeendigung bei zivilrechtlichem Widerruf, die Einordnung der
Hauptleistung des Nutzers (als synallagmatische, den Typus des
Vertragsverhéltnisses nicht pragende Gegenleistung), der Inhalt der vom Nutzer
geschuldeten Gegenleistung (Datenqualitét), die Zulassigkeit und Grenzen einer
formularméaBigen Vereinbarung der Hauptleistung des Nutzers, sowie die Frage
etwaigen Regelungsbedarfs ausfihrlich behandelt worden.?® Die Arbeitsgruppe
hat insoweit hinsichtlich einzelner Aspekte Regelungsbedarf ausgemacht und
etwa vorgeschlagen, eine ,Button-Ldsung“ fir das Bezahlen mit Daten
einzufihren.?’* Auf diese Ausfiihrungen, an denen die Arbeitsgruppe weiter
festhélt, wird Bezug genommen. Im Hinblick auf die zivilrechtlichen
Fragestellungen beziiglich des Zustandekommens eines Vertrages spielt die Frage
der algorithmischen Auswertung rechtlich keine Rolle. Allen Vertragsparteien
dirfte in der heutigen Zeit ohne weiteres bewusst sein, dass eine Datenerhebung
und Profilbildung zum Zwecke der Schaltung personalisierter Werbung lediglich
unter Verwendung von Algorithmen durchgefuhrt werden kann.

e.  Schaltung/Einblendung der personalisierten Werbung

Bei der spéter geschalteten personalisierten Werbung handelt es sich um ein
sogenanntes ,invitatio ad offerendum®, also die Aufforderung, ein Angebot zum
Abschluss eines Vertrages abzugeben. Sie bewegt sich damit im Bereich der
Anbahnung eines Vertragsschlusses und die Eingriffsintensitat ist in der Regel
eher gering. Zivilrechtliche Folgen (im engeren Sinne, also Folgen im Sinne des
Burgerlichen Gesetzbuchs) hat sie unmittelbar nicht.

269 Bericht der Arbeitsgruppe ,,Digitaler Neustart* vom 15. Mai 2017, Kapitel 2 G. 1. — III.
(S.199 bis 225).

270 Bericht der Arbeitsgruppe ,,Digitaler Neustart* vom 15. Mai 2017, Kapitel 2 G. II. 2. bis 8.
(S.203 )

271 Bericht der Arbeitsgruppe ,,Digitaler Neustart* vom 15. Mai 2017, Kapitel 2 G. IV. (S.
225).
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Hier kdnnen sich aber wettbewerbsrechtliche Fragen stellen, insbesondere wenn
der Empfanger der personalisierten Werbung diese nicht erhalten méchte und
MaRnahmen (z.B. Einsatz von Werbeblockern) ergreift, um die Werbung nicht
wahrnehmen zu mussen.

Wettbewerbsrechtlich kann Werbung als unzumutbare Belastigung unzuléssig
sein (8 7 Abs. 1, 2 des Gesetzes gegen den unlauteren Wetthewerb). In der
Vorschrift sind verschiedene Félle unzulédssiger Arten von Werbung aufgeflhrt.
Daneben kann unerwiinschte Werbung im Einzelfall auch eine Verletzung des
allgemeinen Personlichkeitsrechts oder des Rechts am eingerichteten und
ausgelibten Gewerbebetrieb begriinden.?”? In den hier interessierenden Fallen
wird dies nur in Ausnahmefallen in Betracht kommen, da der Adressat der
Werbung regelmalRig die datenschutzrechtliche Einwilligung in die kommerzielle
Nutzung seiner Daten als Gegenleistung flir das genutzte Angebot gerade auch zu
Werbezwecken erteilt hat.?™

Wenn der Adressat diese Werbung, die ihn nicht in Grundrechten verletzt und
auch nicht wettbewerbswidrig ist (also dem Normalfall einer personalisierten
Werbung, die auf die datenschutzrechtliche Einwilligung in die kommerzielle
Nutzung der Daten beruht), aber nicht wahrnehmen mdchte, stellt sich die Frage,
ob er sich — seinerseits nun mit Hilfe von Algorithmen — durch den Einsatz von
speziellen Computerprogrammen (Werbeblockern) der Wahrnehmung der
Werbung entziehen kann.

In der Literatur wird insoweit ausgefiihrt, dass es — jenseits etwaiger
individualvertraglicher Vereinbarungen — in der Privatrechtsordnung keinen
Anspruch gebe, dass ein Umworbener die Werbebotschaft auch zur Kenntnis
nehmen misse. Ein Anspruch auf Rezeption der Werbung bestehe nicht. Der
Adressat konne sich demgegentber auf ein rechtlich anerkanntes Interesse
berufen, wenn er Schutzvorkehrungen gegen legale, von ihm aber trotzdem nicht
gewdlnschte Werbung treffe. So umfasse Art. 5 Abs. 1 S. 1. Hs. 1 GG auch die
negative Informationsfreiheit, denn ein Zwang zur Aufnahme bestimmter
Information sei mit einem freien offentlichen Kommunikationsprozess
unvereinbar. Folglich nehme der Adressat eine grundrechtlich verblirgte Freiheit

212 \gl. zum Allgemeinen Personlichkeitsrecht ausfiihrlich: Gomille, Die Verteidigung gegen
unerwiinschte Werbung, GRUR 2017, 241 (242 ff.); zum eingerichteten und ausgeiibten
Gewerbebetrieb Kéhler/Bornkamm/Feddersen, UWG Kommentar, 36. Aufl. 2018, Einleitung
Rn 7.38 mwN.

273 Eine unzumutbare Belastigung iSv § 7 UWG konnte hier im Ausnahmefall dennoch zu
bejahen sein, etwa wenn die personalisierte Werbung in einem Umfang erfolgt (etwa durch
die Zusendung von Werbe-Emails in auerordentlich groem Umfang), die die
Kommunikation des Betroffenen ernsthaft beeintréchtigt.
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in Anspruch, wenn er wahrend der Werbeinsel im TV manuell den Sender
wechsele, ein Pop-up-Fenster wegklicke oder einen abonnierten Newsletter
ungesehen losche. Nichts anderes gelte, wenn er sich technischer Ldsungen
bediene, die ihn bei dieser Informationsauslese unterstiitzten.?’* So hat auch der
Bundesgerichtshof mit Urteil vom 19. April 2018 das Angebot des Werbeblockers
AdBlockPlus fur grundsétzlich zuléssig erklart und auch in dem Vertrieb dieses
Programms keinen WettbewerbsverstoR gesehen.?”> Wenn ein Nutzer ein
werbefinanziertes Medium mit aktiviertem Werbeblocker ansteuert, ist der
Medienbetreiber allerdings berechtigt, ihn von dem weiteren Medienkonsum
auszuschlieRen, was auch technisch maglich ist und praktiziert wird.?7®

Das Schalten der personalisierten Werbung ist damit als solches zivilrechtlich
kaum von Bedeutung. Wettbewerbsrechtlich ist es zul&ssig. Die Verhinderung der
Rezeption mittels Algorithmen durch Werbeblocker ist ebenso zuléssig — der
Anbieter ist in diesem Fall aber berechtigt, den Kunden von dem
werbefinanzierten Angebot auszuschliefen. Dies ist auch folgerichtig, da die
datenschutzrechtliche Einwilligung in die Verwendung der Nutzerdaten auch zu
Werbezwecken gerade Gegenleistung des Nutzers ist und der Zweck dieser
Gegenleistung durch Blockieren der Werbung vereitelt wiirde.

f.  Facebook Datenskandal und Problematik des Einsatzes personlicher Daten
zu Zwecken von (ggf. verdeckter) Wahlwerbung

Die algorithmische Auswertung von Nutzerverhalten und die Erstellung von
Profilen ist in der jingsten Vergangenheit inshesondere im Hinblick auf den sog.
Facebook-Datenskandal diskutiert worden.

Dabei hatte der Entwickler einer Umfrage-App Informationen von Nutzern an die
Analysefirma Cambridge Analytica weitergereicht. Die Firma hatte unter
anderem fur das Wahlkampfteam von US-Prasident Donald Trump gearbeitet.
Inzwischen ist von rund 310.000 betroffenen Nutzern in Deutschland die Rede;
Facebook hat erklért, dass weltweit Informationen von bis zu 87 Mio. Mitgliedern
unrechtméBig an die Analysefirma gelangt sein kénnten. An der Umfrage

274 Gomille, Die Verteidigung gegen unerwiinschte Werbung, GRUR 2017, 241 (245 mwN) —
im Jahr 2000 hatte das LG Berlin das fiir den Vertrieb eines Zusatzgerats zur automatischen
Ausblendung von Fernsehwerbung nach anders beurteilt (LG Berlin ZUM-RD, 144 (146)),
was aber durch die jiingste Rechtsprechung des Bundesgerichtshofs zu Werbeblockern
Uberholt sein durfte.

275 BGH, Urt. v. 19. 4. 2018, Az | RZ 154/16 (derzeit nur als Pressemitteilung verfigbar) (die
vorangegangenen Instanzen — LG und OLG Kdln — hatten indes bereits wegen besonderer
Umsténde einzelne Aspekte fiir wettbewerbswidrig erklart (vgl. OLG-Ko6In GRUR 2016,
1082); ebenso auch Gomille, Die Verteidigung gegen unerwiinschte Werbung, GRUR 2017,
241 (247/248).

278 Gomille, Die Verteidigung gegen unerwiinschte Werbung, GRUR 2017, 241 (247 mwN).
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teilgenommen hatten zwar nur 65 Nutzer in Deutschland (weltweit 270.000),
allerdings wurden insoweit auch die Daten von deren Facebook-Freunden
weitergegeben. Von 2010 bis 2015 hatte Facebook es den Entwicklern derartiger
Apps erlaubt, auch die personlichen Daten von Nutzern zu erfassen, die diese
Apps gar nicht selbst nutzten.?”” Der Skandal fulhrte dazu, dass die Analysefirma
Cambridge Analytica ihr Geschéft einstellte und Insolvenz anmeldete?”® und der
Aktienkurs von Facebook nach Bekanntwerden des Skandals um sieben Prozent
fiel (was 35 Milliarden US-Dollar entspricht).?"

Eine Weitergabe und Auswertung der Nutzerdaten wie sie in dem Datenskandal
stattgefunden hatte, ware unter Geltung der DS-GVO mangels Eingreifens
jeglichen Rechtfertigungsgrundes gem. Art. 6 Abs. 1 DS-GVO fiur die
Datenverarbeitung rechtswidrig. Es bestlinden die Anspriiche nach Art. 12 ff. und
82 DS-GVO (etwa Information, Auskunft, Léschung und Schadensersatz), sowie
die Maglichkeit der Verhangung eines Bufigeldes in Héhe von bis zu 20 Mio.
Euro oder 4 % des weltweit erzielten Jahresumsatzes durch die Datenschutz-
Aufsichtsbehdrde (Art. 83 Abs. 5 DS-GVO). Auch nach zuvor geltendem
deutschen Datenschutzrecht war der VVorgang rechtswidrig (88 4 ff. BDSG a. F.
vor dem 25. Mai 2018). Auch das Bundesdatenschutzgesetz sah vor Geltung der
DS-GVO bereits Anspriiche des Betroffenen vor (Auskunft, § 19, 35 BDSG,
Berichtigung, L6éschung und Sperrung, 88 20, 35 BDSG, Schadensersatz §§ 7, 8
BDSG) und auch die Verhangung eines BuRgeldes war méglich (§ 43 BDSG). Da
allerdings Facebook seinen Sitz in Irland hat und in Deutschland keine
Niederlassung unterhélt, war irisches Recht maRgebend.? Seit dem 25. Mai 2018
ist aber die DS-GVO aufgrund des Marktortprinzips auch auf Facebook
anzuwenden (vgl. zum rdumlichen Anwendungsbereich Art. 3 DS-GVO).

Ein besonderes Problem, auf das die Offentlichkeit insbesondere im
Zusammenhang mit dem Facebook-Datenskandal aufmerksam geworden ist,
stellt (gegebenenfalls verdeckte) Wahlwerbung dar. Cambridge Analytica
erstellte im US-Wahlkampf, etwa anhand personlichkeitsrelevanter Daten,

217 \gl. etwa http://www.spiegel.de/netzwelt/web/datenskandal-bei-facebook-310-000-
deutsche-koennten-betroffen-sein-a-1201310.html (letzter Abruf: 25.8.2018) sowie
https://www.sueddeutsche.de/digital/datenmissbrauch-was-ist-eigentlich-gerade-bei-
facebook-10s-1.3932349 (letzter Abruf: 25.8.2018).

278 \/g|. https://www.heise.de/newsticker/meldung/Facebook-Datenskandal-Cambridge-
Analytica-macht-angeblich-dicht-4039494.html (letzter Abruf 25.8.2018); wobei allerdings
offenbar in der Folge von deren Managern sogleich eine Firma mit neuem Namen aber
gleichem Konzept gegriindet wurde vgl. https://www.tagesspiegel.de/wirtschaft/nach-
facebook-datenskandal-war-die-insolvenz-von-cambridge-analytica-nur-ein-
manoever/21237184.html (letzter Abruf 25.8.2018).

219 gl https://www.bayern3.de/facebook-datenskandal-cambridge-analytica-kurs-aktie-
tipps-sicherheit-datenschutz-was-tun (letzter Abruf: 25.8.2018).

28081 Abs. 5 BDSG, vgl. dazu etwa auch aus der Presse: http://www.fr.de/politik/facebook-
kann-ich-klagen-a-1482884; https://www.berliner-zeitung.de/politik/datenskandal--koennen-
betroffene-in-deutschland-facebook-verklagen--29989272 (letzter Abruf: 25.8.2018).


http://www.spiegel.de/netzwelt/web/datenskandal-bei-facebook-310-000-deutsche-koennten-betroffen-sein-a-1201310.html
http://www.spiegel.de/netzwelt/web/datenskandal-bei-facebook-310-000-deutsche-koennten-betroffen-sein-a-1201310.html
https://www.heise.de/newsticker/meldung/Facebook-Datenskandal-Cambridge-Analytica-macht-angeblich-dicht-4039494.html
https://www.heise.de/newsticker/meldung/Facebook-Datenskandal-Cambridge-Analytica-macht-angeblich-dicht-4039494.html
http://www.fr.de/politik/facebook-kann-ich-klagen-a-1482884
http://www.fr.de/politik/facebook-kann-ich-klagen-a-1482884
https://www.berliner-zeitung.de/politik/datenskandal--koennen-betroffene-in-deutschland-facebook-verklagen--29989272
https://www.berliner-zeitung.de/politik/datenskandal--koennen-betroffene-in-deutschland-facebook-verklagen--29989272
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individualisierte Wahlwerbung fiir Donald Trump im amerikanischen
Prasidentschaftswahlkampf und dabei insgesamt 175.000 verschiedene (jeweils
auf bestimmte Personengruppen individuell angepasste) Versionen.

Bei einem Einsatz wvon Algorithmen, die dafir konzipiert sind,
Personlichkeitsanalysen vorzunehmen, um auf diese Weise psychologisch
optimiert Personen zu einem bestimmten Wahlverhalten zu bewegen (bis hin
dazu, Wahler, die mit Sicherheit nicht den eigenen Kandidaten wéhlen werden,
nach Maglichkeit von der Wahl abzuhalten),?®? kénnte eine Gefahr fiir die freie
politische Willensbildung bestehen.

Soweit — wie oben dargestellt — unberechtigt auf die Daten von Facebook-
Freunden zugegriffen wird, stellt sich dieses Verhalten ohne weiteres als
rechtswidrig dar und die DS-GVO bietet hinreichende Reaktions- und
Sanktionsmoglichkeiten.

Allerdings werden Daten vielfach aufgrund einer Einwilligung des Betroffenen
gesammelt. Insoweit stellt sich die Frage, inwieweit die ber den Einzelnen
gesammelten Daten, aufgrund von Art. 6 Abs. 1 Buchst. a oder Buchst. f DS-GVO
derzeit zulassigerweise auch fiir Wahlwerbezwecke genutzt werden durften und
ob die DS-GVO insoweit bereits hinreichenden Schutz bietet.

In diesem Zusammenhang sind die Anforderungen zu berticksichtigen, die die
DS-GVO an eine wirksame Einwilligung stellt. Diese setzt zum einen
Informiertheit voraus (Erwégungsgrund 32), so dass die Einwilligung fur den
konkreten Fall und in Kenntnis der Sachlage abgegeben werden muss. Die
betreffende Person muss wissen, was mit den Daten geschehen soll.
Unspezifische Pauschal- oder Blankoeinwilligungen sind nicht statthaft.?®® Soll
sich die Erklarung auf mehrere werbende Unternehmen erstrecken, sind diese
gesondert aufzufiihren, wobei die Angabe der Kategorie von Empfangern (z.B.
Dienstleister aus der Gartenbaubranche) zureichend ist.?#* Zudem setzt eine
wirksame Einwilligung voraus, dass die Einwilligung hinreichend bestimmt ist.
Personenbezogene Daten diirfen danach stets nur fiir festgelegte eindeutige und
legitime Zwecke erhoben werden und nicht in einer mit diesen Zwecken nicht zu
vereinbarenden Weise weiterverarbeitet werden. Die Zweckbestimmung muss im
Zuge der Einwilligungserteilung grundsatzlich so préazise wie moglich erfolgen,
um sicherzustellen, dass personenbezogene Daten nicht fiir Zwecke verarbeitet
werden, mit denen die betroffene Person bei der Erhebung nicht gerechnet hat.
Auch beziglich  dieses Erfordernisses gilt, dass eine pauschale

281 www.dasmagazin.ch vom 12.3.2016 ,,Ich habe nur gezeigt, dass es die Bombe gibt“ und
Sitiddeutsche Zeitung vom 3./4.3.2018, S. 51 ,,Der Vermesser der Seele*.

282 \/gl. www.dasmagazin.ch vom 12.3.2016 ,,Ich habe nur gezeigt, dass es die Bombe gibt*
unter der Zwischeniiberschrift ,,Wie man Clinton-Wahler von der Urne fernhalt®.

283 Gola/Schulz, DS-GVO Kommentar 2017, Art. 7 Rn 31.

284 Gola/Schulz, DS-GVO Kommentar 2017, Art. 7 Rn 34.
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Einwilligungsklausel, die sich nicht auf bestimmte Datenverarbeitungszwecke
beschrénkt, stets unwirksam ist.?8

Aus all dem ergibt sich, dass eine Verwendung von personenbezogenen Daten
zwecks Profilbildung zu Wahlwerbezwecken nur zuldssig ware, wenn explizit in
Wahlwerbung eingewilligt wurde. Zudem dirfte, damit auch eine Wahlwerbung,
die nicht explizit als solche gekennzeichnet ist, zuldssig ist, auch auf diesen
Umstand im Rahmen der Einholung der Einwilligung explizit gesondert
hinzuweisen sein, wobei insoweit fraglich ist, ob eine derartige verdeckte
Einflussnahme (berhaupt einen eindeutigen und legitimen Zweck darstellen und
zuléssig sein kann.

g. Gesetzgeberischer Handlungsbedarf

Im Hinblick auf personalisierte Werbung besteht der Handlungsbedarf, den die
Arbeitsgruppe bereits als Ergebnis ihrer ersten Arbeitsphase fir das Bezahlen mit
Daten ausgemacht hat, weiter fort. Personalisierte Werbung ist ein besonders
haufiger und wichtiger Anwendungsfall des Bezahlens mit Daten. Insoweit bleibt
es bei folgenden Empfehlungen der Arbeitsgruppe aus dem ersten
Abschlussbericht:

,Die Mdglichkeiten des zivilrechtlichen Widerrufs und der Beendigung
eines Vertrags, der ein ,,Bezahlen mit Daten* vorsieht, erfordern keine
grundlegenden Rechtsanderungen.

Mit Blick auf § 357 Abs. 9 BGB, mit welchem Art. 14 Abs. 4 lit. b. der
Verbraucherrechterichtlinie umgesetzt worden ist, sollte erwogen werden,
fur Widerrufsfalle ausdriicklich zu regeln, dass (auch) den Anbieter keine
Wertersatzpflicht trifft.

Es konnte sich empfehlen und sollte deshalb erwogen werden, im
allgemeinen Schuldrecht allgemein klarzustellen, dass ein Entgelt auch in
der Erteilung einer Einwilligung in die Verarbeitung personenbezogener
Daten fur kommerzielle Zwecke des Vertragspartners bestehen kann.

Mit  Blick auf das Erfordernis der Freiwilligkeit einer
datenschutzrechtlichen Einwilligung sollte bestimmt werden, dass ein
zivilrechtlicher Anspruch auf Erteilung einer solchen Einwilligung nicht
klagbar ist und dass aus der Nichterfillung eines auf Erteilung einer

285 Kiihling/Buchner, DS-GVO Kommentar, 2017, Art. 7 Rn 61/62.
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datenschutzrechtlichen  Einwilligung gerichteten  Anspruchs keine
anderweitigen Anspriiche hergeleitet werden kénnen.

Zum Schutz von Verbrauchern empfiehlt sich fir das ,,Bezahlen mit Daten*
eine ,,Button-L6sung“. Mit einer entsprechenden Ergdnzung von § 312j
Abs. 3 BGB sollte eine Ergédnzung von § 312a Abs. 3 BGB einhergehen.
Des Weiteren sollte eine Ergdnzung von 8§ 312j Abs. 4 BGB in dem Sinne
erwogen werden, dass ein VerstoR3 gegen den neu gefassten § 312j Abs. 3
BGB, soweit er einen Fall des ,,Bezahlens mit Daten* betrifft, nicht das
Zustandekommen des Vertrags hindert, sondern lediglich zur Folge hat,
dass der Verbraucher an den Vertrag nicht gebunden ist.

Es sollte in Betracht gezogen werden, gesetzlich zu bestimmen, dass es
nicht zu Lasten einer Vertragspartei zu werten ist, wenn die von ihr zu
erbringende Gegenleistung nicht in einer Geldzahlung, sondern in ihrer
Einwilligung in die Nutzung personenbezogener Daten besteht. 28

Hinsichtlich der Einblendungen der Werbung selbst fiihren die geltenden
wettbewerbsrechtlichen Vorschriften und die Rechtsprechung hierzu zu
angemessenen Ergebnissen. Gesetzgeberischer Handlungsbedarf besteht insoweit
nicht.

Bezuglich der datenschutzrechtlichen Regelungen der DS-GVO besteht zwar
noch bei zahlreichen Fragen Rechtsunsicherheit. Hier bleibt allerdings zunéchst
die Rechtsprechung zur Auslegung der DS-GVO abzuwarten, bis abschlieRend
beurteilt werden kann, ob und ggf. inwiefern gesetzgeberisch erganzender
Handlungsbedarf besteht. Insoweit ist allerdings zu beachten, dass den
Mitgliedstaaten fur Félle der Datenverarbeitung nach Art. 6 Abs. 1 Buchst. f DS-
GVO keine Befugnis zum Erlass spezifischer Bestimmungen eingerdumt ist (vgl.
Art. 6 Abs. 2 und 3, die nur auf Art. 6 Abs. 1 Buchst. ¢ und e DS-GVO Bezug
nehmen). Entsprechender Rechtsetzungsbedarf wéare mithin auf der Ebene des
Unionsrechts zu verwirklichen.

Aus Sicht der Nutzer erschiene es wiinschenswert, wenn das Koppelungsverbot
gem. Art. 7 Abs. 4 DS-GVO in der Weise ausgelegt wiirde, dass (jedenfalls in
Féllen, in denen ein Anbieter eine marktbeherrschende Stellung innehat) ein
alternativer (entgeltlicher) Zugang zu dem Angebot bereitgehalten werden muss.
Dies wirde auch denjenigen Nutzern, die bereit sind, einen gewissen Betrag flr
die Inanspruchnahme der Leistung zu bezahlen, aber ihre personlichen Daten
nicht gegentber Dritten freigeben mdchten, die Nutzung der entsprechenden

286 Bericht der Arbeitsgruppe ,,Digitaler Neustart* vom 15. Mai 2017, Kapitel 2 G. IV. (S.
225).
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Angebote ermdglichen. Insoweit bliebe auch abzuwarten, wie hoch die
Netzwerkbetreiber diesen Betrag ansetzen wiirden und ob gegebenenfalls ein
entsprechend hoher Betrag von der Rechtsprechung als nicht hinreichend
angesehen wiirde, um dem Koppelungsverbot Geniige zu tun. Die Einwilligung
in die algorithmenbasierte  Erstellung und  Verwendung  von
Personlichkeitsprofilen wéare nicht mehr Voraussetzung, um (berhaupt an den
groRten sozialen Netzwerken teilnehmen zu kénnen. Insoweit bleibt aber zunéchst
die Entwicklung der Rechtsprechung zu dieser Frage abzuwarten, bevor
gegebenenfalls gesetzgeberischer Handlungsbedarf (soweit die DS-GVO
Uberhaupt noch nationale Regelungen zuldsst) errtert werden kann.

Im Hinblick auf den Facebook-Datenskandal gilt, dass aufgrund derartiger
Vorgange nicht unerhebliche Gefahren fiir die Freiheit des Einzelnen und die
Gesellschaft insgesamt drohen. Insoweit ist zu berlicksichtigen, dass zum einen
aufgrund der oben beschriebenen Datensammelmethoden Uber das Setzen von
Cookies (ber sehr lange Zeitrdume detaillierte Informationen in erheblichem
Umfang uber den einzelnen Nutzer gesammelt werden kdnnen. Zudem ist zu
berlicksichtigen, dass verhaltnismaRig wenige Informationen bereits sehr
weitgehende Rickschlusse Uber die Personlichkeit und damit das potenzielle
Verhalten des Einzelnen ermdglichen, da es — wie bereits oben unter Kapitel 1 B.
I1. 2. dargestellt - Algorithmen gibt, die die Personlichkeit von Menschen anhand
von verhaltnisméRig wenigen Facebook-Likes sehr genau einschatzen kdnnen.
Der Psychologe Kosinski, der einen derartigen Algorithmus programmiert hatte,
hatte eine Mitarbeit bei Cambridge Analytica zwar abgelehnt. Dort hatte man aber
in der Folge vergleichbare Algorithmen entwickelt.?®

Angesichts des Umstandes, dass — wie oben dargestellt — die Datensammlung
mittels Cookies auch vor zehn Jahren schon in der juristischen Fachliteratur
diskutiert wurde, durften ber zahlreiche Internetnutzer bereits ganz erhebliche
Datenmengen  vorliegen, die  zur  Erstellung von  detaillierten
Personlichkeitsprofilen genutzt werden kdnnen.

Die Schaltung von Wirtschaftswerbung erscheint aber auch unter
Beriicksichtigung dieses Umstandes tendenziell als unproblematisch, da es sich
bei der Werbung flr Produkte um einen gesellschaftlich unproblematischeren
Vorgang handelt und heutzutage die Rezeption auch personalisierter
Produktwerbung zum Alltag der meisten Menschen gehért. Zudem wird auch
personalisierte Produktwerbung als Werbung wahrgenommen, so dass die
Beeinflussung sich insoweit in Grenzen hélt.

Ausdifferenzierte politische Einflussnahme aufgrund von mittels umfangreicher
gesammelter Daten erstellten Personlichkeitsprofilen stellt sich aber als
problematischer dar als bloRe Produktwerbung. Diese Art von Einflussnahme

287 \gl. Stiddeutsche Zeitung vom 3./4.3.2018, S. 51 ,,Der Vermesser der Seele*”.
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unterscheidet sich auch dadurch von der Schaltung herkdmmlicher
Wirtschaftswerbung, als sie nicht notwendigerweise klar als Wahlwerbung zu
erkennen ist. So ist etwa die Ubermittlung von Informationen, die potenzielle
Waéhler eines anderen Lagers von der Wahl abhalten sollen, fir den Betroffenen
nicht in gleicher Weise als Wahlwerbung zu erkennen, wie herkémmliche
Werbung.

Allerdings handelt es sich bei der Vorgehensweise im Facebook-Datenskandal
gerade nach dem jetzt geltenden und auf Facebook anzuwendenden EU-Recht
(DS-GVO) um rechtswidrige Datenverarbeitung, so dass bei einem etwaigen
kiinftigen vergleichbaren Skandal die Sanktionsmdglichkeiten und Anspriiche aus
der DS-GVO eingreifen wirden. Bezuglich der Verwendung von auf diese Art
und Weise (unrechtmalig) erlangter Daten enthdlt die DS-GVO hinreichende
Sanktionsmoglichkeiten, so  dass insoweit kein  gesetzgeberischer
Handlungsbedarf besteht.

Vor dem Hintergrund, dass die DS-GVO fir eine wirksame Einwilligung in die
Verwendung zu Wahlwerbezwecken eine speziell hierauf bezogene Aufklarung
und  Einwilligungserkldarung  verlangt und so  durch  konkrete
Informationserfordernisse Schutz bietet und (soweit Giberhaupt zuldssig) es zudem
wohl gebietet, auch gesondert eine explizite Einwilligung fiir die Ubersendung
von Wahlwerbung, die nicht explizit als solche gekennzeichnet ist, einzuholen
(s.0. unter Kapitel 1 C. Il. 2.), besteht auch jedenfalls derzeit kein akuter
gesetzgeberischer Handlungsbedarf. Insoweit sollte aber die Auslegung der DS-
GVO durch die Gerichte, insbesondere den EuGH intensiv beobachtet werden.

I11. Personalisierte Preise

1. Chancen personalisierter Preise im Online-Handel

Aus Unternehmenssicht sollen personalisierte Preise darauf abzielen, mittels
Algorithmen, die z.B. das Surfverhalten und die bisherige (Online-)Kaufhistorie
auswerten, die Zahlungsbereitschaft des Kunden fiir ein Produkt einzuschétzen,
um auf diese Weise die maximale Zahlungsbereitschaft des Kunden und damit
verbundene Mehrerlése gegeniiber dem gegenwartigen Einheitspreissystem
realisieren zu kénnen.? Ob sich diese Zielsetzung derzeit jedenfalls in Markten
mit intaktem Wettbewerb realisieren liele, ist angesichts der — im Onlinebereich
nicht zuletzt durch Preisvergleichsportalen gesteigerten -

288 gchleusener/Hosell, Expertise zum Thema ,,Personalisierte Preisdifferenzierung im
Online-Handel*. Untersuchung und Ausarbeitung fiir den Sachverstandigenrat fur
Verbraucherfragen beim Bundesminister fiir Justiz und fiir Verbraucherschutz, Oktober 2015,
S. 6, abrufbar unter: http://www.svr-verbraucherfragen.de/wp-content/uploads/eWeb-
Research-Center_Preisdifferenzierung-im-Onlinehandel.pdf (letzter Abruf: 25.8.2018).


http://www.svr-verbraucherfragen.de/wp-content/uploads/eWeb-Research-Center_Preisdifferenzierung-im-Onlinehandel.pdf
http://www.svr-verbraucherfragen.de/wp-content/uploads/eWeb-Research-Center_Preisdifferenzierung-im-Onlinehandel.pdf

94

Preisvergleichsmaoglichkeiten der Kunden und der Notwendigkeit der Anbieter,
ihre personalisierten Preisofferten auch auf die sonstigen Vertriebswege (z.B.
stationarer Handel) zu erstrecken,?® umstritten.?*® Personalisierte Preise kénnen
aus Unternehmenssicht auch umgekehrt dazu eingesetzt werden, Kunden durch
fir sie besonders attraktive Offerten zu einem Anbieter- oder Markenwechsel
(sogenanntes ,,Brand- oder Storeswitching*) zu bewegen, in der Erwartung, eine
langerfristige Kundenbeziehung bzw. Kaufgewohnheit des Kunden zu etablieren,
die bei im Zeitverlauf abnehmender Preissensibilitdt des Kunden dem Anbieter
oder dem Produkt gegeniiber die Chance zu Mehrerlgsen bietet.?*!

Aus Kundensicht kdnnten personalisierte Preise auch dazu fuhren, dass weniger
zahlungskréaftigen Kunden mit geringerer Zahlungsbereitschaft niedrigere Preise
angeboten werden, die durch die Mehrerlose der Kunden, die mehr als den
bisherigen Einheitspreis zahlen, mitgetragen werden.?®? Ebenso wie die Chance
der Erlésung der Maximalpreise bei zahlungskréftigen Kunden ist die
Realisierbarkeit dieses mdoglichen ,,Wohlfahrtseffekts* personalisierter Preise
indes umstritten, da in Frage gestellt wird, dass Unternehmen dazu motiviert sein

289 gchleusener/Hosell, Expertise zum Thema ,,Personalisierte Preisdifferenzierung im
Online-Handel“. Untersuchung und Ausarbeitung fiir den Sachverstandigenrat fur
Verbraucherfragen beim Bundesminister fiir Justiz und fir Verbraucherschutz, Oktober 2015,
S. 12, abrufbar unter: http://www.svr-verbraucherfragen.de/wp-content/uploads/eWeb-
Research-Center_Preisdifferenzierung-im-Onlinehandel.pdf (letzter Abruf: 25.8.2018).

290 skeptisch insoweit etwa: Schleusener/Hosell, Expertise zum Thema ,,Personalisierte
Preisdifferenzierung im Online-Handel“. Untersuchung und Ausarbeitung fiir den
Sachverstandigenrat fur Verbraucherfragen beim Bundesminister fiir Justiz und fir
Verbraucherschutz, Oktober 2015, S. 12, abrufbar unter: http://www.svr-
verbraucherfragen.de/wp-content/uploads/eWeb-Research-Center_Preisdifferenzierung-im-
Onlinehandel.pdf (letzter Abruf: 25.8.2018); bejahend dagegen: Mdiller, Personalisierte Preise
brauchen Regeln, abrufbar unter: http://dasnetz.online/personalisierte-preise-brauchen-regeln/
(letzter Abruf: 25.8.2018); ebenso jedenfalls fur Kunden mit geringer Wechselbereitschaft
gegeniiber ihrem Vertragspartner: Verbraucherzentrale Bundesverband e.V.,
Algorithmenbasierte Entscheidungsprozesse. Thesenpapier des vzbv, S. 5, abrufbar unter:
https://www.vzbv.de/sites/default/files/downloads/2018/05/22/dm_17-12-
07_vzbv_thesenpapier_algorithmen.pdf (letzter Abruf: 25.8.2018).

291 7ander-Hayat/Domurath/GroR, Personalisierte Preise. SVRV Working Paper Nr. 2 August
2016, S. 5, abrufbar unter: http://www.svr-verbraucherfragen.de/wp-
content/uploads/SVRV_WP02_Personalisierte-Preise.pdf (letzter Abruf: 25.8.2018).

292 \Jerbraucherzentrale Bundesverband e.V., Algorithmenbasierte Entscheidungsprozesse.
Thesenpapier des vzbv, S. 5, abrufbar unter:
https://www.vzbv.de/sites/default/files/downloads/2018/05/22/dm_17-12-
07_vzbv_thesenpapier_algorithmen.pdf (letzter Abruf: 25.8.2018); Zander-
Hayat/Domurath/GroR, Personalisierte Preise. SVRV Working Paper Nr. 2 August 2016, S.
4, abrufbar unter: http://www.svr-verbraucherfragen.de/wp-
content/uploads/SVRV_WP02_Personalisierte-Preise.pdf (letzter Abruf: 25.8.2018);
Schleusener/Hosell, Expertise zum Thema ,,Personalisierte Preisdifferenzierung im Online-
Handel“. Untersuchung und Ausarbeitung flr den Sachverstandigenrat fiir Verbraucherfragen
beim Bundesminister fur Justiz und flir Verbraucherschutz, Oktober 2015, S. 8, abrufbar
unter: http://www.svr-verbraucherfragen.de/wp-content/uploads/eWeb-Research-
Center_Preisdifferenzierung-im-Onlinehandel.pdf (letzter Abruf: 25.8.2018).
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kénnten, geringen Zahlungsbereitschaften bei der Preisbildung Rechnung zu
tragen.?®® Zumindest in der Konstellation, dass ein Anbieter temporar durch
offensive Preispolitik seine Marktanteile auszuweiten versucht, diirfte indes auch
die Berlicksichtigung unterdurchschnittlicher Zahlungsbereitschaften
unternehmerseitig ernsthaft in Betracht kommen.

2. Risiken personalisierter Preise im Online-Handel

Aus Unternehmenssicht wird das Risiko diskutiert, dass mangels hinreichender
dieshezuglicher Kompetenz auf Anbieterseite und/oder mangels hinreichend
leistungsfahiger Algorithmen Zahlungsbereitschaften falsch eingeschétzt werden
und dadurch entweder Kunden verprellt oder Mindererlose gegenuber dem
Einheitspreismodell  erzielt  werden  konnen.®**  Ferner  wird  aus
Unternehmenssicht das Risiko gesehen, dass bei fehlender Konsistenz
personalisierter Preise Uber alle Vertriebswege eines Unternehmens hinweg
Lverwirrung und Verdruss auf Verbraucherseite erzeugt werden kann und
Kundenbeziehungen verloren gehen konnen.?®  Uberdies wird aus
Unternehmerperspektive das Szenario beschrieben, dass jedenfalls onlineaffine
Kunden in zunehmendem Male Strategien entwickeln koénnten, um
personalisierte Preise zu unterlaufen, indem sie z.B. die Datenerhebungen der

298 Wahrend dies einerseits fiir moglich erachtet wird: Schleusener/Hosell, Expertise zum
Thema ,,Personalisierte Preisdifferenzierung im Online-Handel“. Untersuchung und
Ausarbeitung fiir den Sachverstandigenrat fiir Verbraucherfragen beim Bundesminister fiir
Justiz und flr Verbraucherschutz, Oktober 2015, S. 8, abrufbar unter: http://www.svr-
verbraucherfragen.de/wp-content/uploads/eWeb-Research-Center_Preisdifferenzierung-im-
Onlinehandel.pdf (letzter Abruf: 25.8.2018), sind andere Stimmen in der Literatur skeptisch:
Verbraucherzentrale Bundesverband e.V., Algorithmenbasierte Entscheidungsprozesse.
Thesenpapier des vzbv, S. 5, abrufbar unter:
https://www.vzbv.de/sites/default/files/downloads/2018/05/22/dm_17-12-
07_vzbv_thesenpapier_algorithmen.pdf (letzter Abruf: 25.8.2018); Zander-
Hayat/Domurath/Grof3, Personalisierte Preise. SVRV Working Paper Nr. 2 August 2016, S.
4, abrufbar unter: http://www.svr-verbraucherfragen.de/wp-
content/uploads/SVRV_WP02_Personalisierte-Preise.pdf (letzter Abruf: 25.8.2018); Miller,
Personalisierte Preise brauchen Regeln, abrufbar unter: http://dasnetz.online/personalisierte-
preise-brauchen-regeln/ (letzter Abruf: 25.8.2018).

29 schleusener/Hosell, Expertise zum Thema ,,Personalisierte Preisdifferenzierung im
Online-Handel“. Untersuchung und Ausarbeitung fiir den Sachverstandigenrat fiir
Verbraucherfragen beim Bundesminister fiir Justiz und fir Verbraucherschutz, Oktober 2015,
S. 11 f,, abrufbar unter: http://www.svr-verbraucherfragen.de/wp-content/uploads/eWeb-
Research-Center_Preisdifferenzierung-im-Onlinehandel.pdf (letzter Abruf: 25.8.2018).

2% gchleusener/Hosell, Expertise zum Thema ,,Personalisierte Preisdifferenzierung im
Online-Handel“. Untersuchung und Ausarbeitung fiir den Sachverstandigenrat fiir
Verbraucherfragen beim Bundesminister flr Justiz und fir Verbraucherschutz, Oktober 2015,
S. 12., abrufbar unter: http://www.svr-verbraucherfragen.de/wp-content/uploads/eWeb-
Research-Center_Preisdifferenzierung-im-Onlinehandel.pdf (letzter Abruf: 25.8.2018);
Zander-Hayat/Domurath/GroR, Personalisierte Preise. SVRV Working Paper Nr. 2 August
2016, S. 6, abrufbar unter: http://www.svr-verbraucherfragen.de/wp-
content/uploads/SVRV_WP02_Personalisierte-Preise.pdf (letzter Abruf: 25.8.2018).
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Unternehmen technisch unterbinden, mittels Software die Ubertragung falscher
preisrelevanter Daten veranlassen, unter Fake-Accounts einkaufen oder dritte
Personen mit ,,ginstigeren“ Profileigenschaften mit dem Einkauf beauftragen.?%
Des Weiteren ist es sowohl fir die Kaufentscheidung®’ als auch fir die
Kundenbindung wichtig, dass der Kunde die vereinbarten und gezahlten Preise
als ,fair* empfindet. Gewinnt der Kunde dagegen — entweder mangels
Transparenz der Preispersonalisierung oder im Wege des Austauschs mit anderen
Kunden — den Eindruck, unfair behandelt worden zu sein, kann dies fiir die
betroffenen  Unternehmen zum Verlust von Kundenbeziehungen und
Imageproblemen  fiihren.®®  Aus Unternehmersicht konnten auch in
wettbewerblicher Hinsicht insoweit durch Preispersonalisierung falsche Anreize
gesetzt werden, dass Unternehmen, die sich gegen Datenerhebung bzw. —kauf
zum Zwecke der Preispersonalisierung entscheiden, Wettbewerbsnachteile
erleiden kénnten.?*® Allerdings wird die Bedeutung dieses Aspekts stark davon
abhangen, ob die Preispersonalisierung kinftig eine starkere Nutzerakzeptanz
erfahrt, da bei mangelnder Nutzerakzeptanz der garantierte Verzicht eines
Unternehmens auf Datenerhebung- und/oder —kauf sowie Preispersonalisierung
auch gezielt als Werbeargument und Wettbewerbsvorteil eingesetzt werden
konnte. Schliellich zeigen aus Unternehmenssicht Versuche, personalisierte
Preise durchzusetzen, dass diese vielfach — jedenfalls wenn sie nicht als
transparent und ,fair empfunden werden3® oder wenn der Kunde nicht die

29 gchleusener/Hosell, Expertise zum Thema ,,Personalisierte Preisdifferenzierung im
Online-Handel“. Untersuchung und Ausarbeitung fiir den Sachverstandigenrat fiir
Verbraucherfragen beim Bundesminister flr Justiz und fir Verbraucherschutz, Oktober 2015,
S. 14 1., abrufbar unter: http://www.svr-verbraucherfragen.de/wp-content/uploads/eWeb-
Research-Center_Preisdifferenzierung-im-Onlinehandel.pdf (letzter Abruf: 25.8.2018).

297 Richards/Liaukonyte/Streletskaya, Personaliced pricing and Price fairness, Ithaka/New
York, September 2015, S. 32, abrufbar unter:
https://courses.cit.cornell.edu/jl12545/papers/personalized_Pricing_1J10.pdf, (letzter Abruf:
25.8.2018).
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Online-Handel“. Untersuchung und Ausarbeitung fiir den Sachverstandigenrat fiir
Verbraucherfragen beim Bundesminister fir Justiz und fur Verbraucherschutz, Oktober 2015,
S. 13 f., abrufbar unter: http://www.svr-verbraucherfragen.de/wp-content/uploads/eWeb-
Research-Center_Preisdifferenzierung-im-Onlinehandel.pdf (letzter Abruf: 25.8.2018).

2% zander-Hayat/Domurath/GroR, Personalisierte Preise. SVRV Working Paper Nr. 2 August
2016, S. 4, abrufbar unter: http://www.svr-verbraucherfragen.de/wp-
content/uploads/SVRV_WP02_Personalisierte-Preise.pdf (letzter Abruf: 25.8.2018).
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Maglichkeit hatte, auf sie Einfluss zu nehmen®" - bei Kunden auf Ablehnung
stolen, was wiederum zu Imageproblemen bei den betroffenen Unternehmen
fiihren kann.3%2

SchlieBlich bergen personalisierte Preise das Risiko, dass marktstarke Plattformen
diese dazu nutzen, systematisch Konkurrenten zu verdrangen oder die Etablierung
etwaiger klnftiger Konkurrenten (z.B. auch durch ihr groReres Datenreservoir an
Kundendaten) zu erschweren. 30

Aus Kundensicht sind personalisierte Preise bei fehlendem Preisvergleich
mangels Transparenz und Kenntnis der Preispersonalisierung mit der Gefahr
Uberhohter Preiszahlung verbunden. Ferner besteht das Risiko, auf Grund
fehlerhafter (z.B. veralteter oder fehlerhaft aufgezeichneter) Daten oder auf Grund
von Falschzuordnungen durch den Algorithmus®* individuell Uberhohten,
Lungerechten Preisen ausgesetzt zu werden. 3% Uberdies besteht auch die Gefahr,
dass Kunden, die mit hohen Sicherheitseinstellungen surfen und auch ansonsten
auf Grund ihres restriktiven Umgangs mit der Offenbarung personenbezogener
Daten im Internet, Kkeine ausreichende Datenbasis zur Bildung
algorithmenbasierter personlicher Preise ,bereitstellen”, von der Teilnahme am
Onlinemarkt verkauferseitig ausgeschlossen werden konnten.® Auch konnten
bei der Preisbildung beriicksichtigte persénliche Daten diskriminierend wirken,
wenn ein Unternehmen etwa Geschlecht, Religionszugehdrigkeit oder Alter des
Kunden bei der Preisbildung beriicksichtigen wiirde,*°” was nicht von vorneherein
undenkbar ist, weil man z.B. aus dem Alter eines Kunden durchaus ggf. auf die

301 Richards/Liaukonyte/Streletskaya, Personaliced pricing and Price fairness, Ithaka/New
York, September 2015, S. 1, abrufbar unter:
https://courses.cit.cornell.edu/jl12545/papers/personalized_Pricing_1J10.pdf (letzter Abruf:
25.8.2018).

302Zander-Hayat/Domurath/GroR, Personalisierte Preise. SVRV Working Paper Nr. 2 August
2016, S. 6, abrufbar unter: http://www.svr-verbraucherfragen.de/wp-
content/uploads/SVRV_WP02_Personalisierte-Preise.pdf (letzter Abruf: 25.8.2018); Zander-
Hayat/Reisch/Steffen, VUR 2016, 403, 406; Miiller, Personalisierte Preise brauchen Regeln,
abrufbar unter: http://dasnetz.online/personalisierte-preise-brauchen-regeln/ (letzter Abruf:
25.8.2018).

303 Martini, Algorithmen als Herausforderung fiir die Rechtsordnung, JZ 2017, 1017.

304 7 B. Student wohnt in kleiner Dachstube in als , kaufkraftig“ klassifiziertem Stadtviertel
oder bestellt mit einem leihweise tiberlassenen hochpreisigen Endgerat seines Onkels.

305 Christl, Kommerzielle Digitale Uberwachung im Alltag, S. 71, abrufbar unter:
http://crackedlabs.org/dl/Studie_Digitale_Ueberwachung.pdf (letzter Abruf: 25.8.2018);
Martini, Algorithmen als Herausforderung fiir die Rechtsordnung, JZ 2017, 1017 (1018).
308 Christl, Kommerzielle Digitale Uberwachung im Alltag, S. 72, abrufbar unter:
http://crackedlabs.org/dl/Studie_Digitale_Ueberwachung.pdf (letzter Abruf: 25.8.2018).

307 Christl, Kommerzielle Digitale Uberwachung im Alltag, S. 71, abrufbar unter:
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Thesenpapier des vzbv, S. 7, abrufbar unter:
https://www.vzbv.de/sites/default/files/downloads/2018/05/22/dm_17-12-
07_vzbv_thesenpapier_algorithmen.pdf (letzter Abruf: 25.8.2018).
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Zahlungsbereitschaft des Kunden fir bestimmte Produkte Rickschliisse ziehen
koénnte. Als bedeutsames Bedenken gegeniiber personalisierten Preisen wird aus
Kundensicht ins Feld geflhrt, dass auf Grund des mit der Datenerhebung und
-aufbereitung einhergehenden zunehmenden Informationsvorsprungs der
Anbieterseite das Marktgleichgewicht im Vergleich zur analogen Welt einseitig
stark zu Gunsten der Anbieterseite verschoben werde.3® Dabei bewirke die
Maoglichkeit, mit Hilfe von Algorithmen aufgrund erhobener Daten das
Kauferverhalten bis zu einem gewissen Grad vorhersehen zu konnen, dass die
Anbieterseite bildlich gesprochen im Rahmen der Vertragsanbahnung die
Gedanken der Kundenseite lesen konne,3® was sich spezifisch fiir den digitalen
Bereich zu einem dauerhaften strukturellen Machtgefille verfestigen konnte.3°
Diese Problematik kdnnte aus Kundensicht noch dadurch verscharft werden, dass
die bei der Preispersonalisierung verwendeten Kundendaten (teilweise)
mdoglicherweise auch nicht aus dem aktuellen Surfvorgang und der bisherigen
Kundenbeziehung zu dem Anbieter, sondern auch von Drittanbietern stammen
kdnnen, so dass Daten zur Verwendung kommen kénnen, mit deren VVerwendung
der Kunde im aktuellen Erwerbsvorgang gar nicht rechnet.!t

Schliellich lassen die erhobenen personenbezogenen Daten den Riickschluss auf
eine Notlage des Kunden z.B. aus medizinischer Sicht zu - so koénnten
Unternehmen personalisierte Preise fir hiermit im Zusammenhang stehende
Produkte (wie z.B. Medikamente oder Heil- und Hilfsmittel) sich diese Notlage
missbrauchlich zunutze machen.3?
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310 Muller, Personalisierte Preise brauchen Regeln, abrufbar unter:
http://dasnetz.online/personalisierte-preise-brauchen-regeln/ (letzter Abruf: 25.8.2018);
Christl, Kommerzielle Digitale Uberwachung im Alltag, S. 71, abrufbar unter:
http://crackedlabs.org/dl/Studie_Digitale_Ueberwachung.pdf (letzter Abruf: 25.8.2018);
Verbraucherzentrale Bundesverband e.V., Algorithmenbasierte Entscheidungsprozesse.
Thesenpapier des vzbv, S. 7, abrufbar unter:
https://www.vzbv.de/sites/default/files/downloads/2018/05/22/dm_17-12-
07_vzbv_thesenpapier_algorithmen.pdf (letzter Abruf: 25.8.2018).

311 Christl, Kommerzielle Digitale Uberwachung im Alltag, S. 71, abrufbar unter:
http://crackedlabs.org/dl/Studie_Digitale_Ueberwachung.pdf (letzter Abruf: 25.8.2018).
312 Verbraucherzentrale Bundesverband e.V., Algorithmenbasierte Entscheidungsprozesse.
Thesenpapier des vzbv, S. 7, abrufbar unter:
https://www.vzbv.de/sites/default/files/downloads/2018/05/22/dm_17-12-
07_vzbv_thesenpapier_algorithmen.pdf (letzter Abruf: 25.8.2018); Miiller, Personalisierte
Preise brauchen Regeln, abrufbar unter: http://dasnetz.online/personalisierte-preise-brauchen-
regeln/ (letzter Abruf: 25.8.2018).


http://crackedlabs.org/dl/Studie_Digitale_Ueberwachung.pdf
http://dasnetz.online/personalisierte-preise-brauchen-regeln/
http://dasnetz.online/personalisierte-preise-brauchen-regeln/
http://crackedlabs.org/dl/Studie_Digitale_Ueberwachung.pdf
http://crackedlabs.org/dl/Studie_Digitale_Ueberwachung.pdf

99

Ein weiterer Nachteil personalisierter Preise ist die deutliche Beschrankung der
Maglichkeit des Preisvergleichs, was sich zu Lasten des freien Wettbewerbs, der
auf Preistransparenz angewiesen ist, auswirken kénnte.®'® Der Bedeutung des
Preisvergleichs wird mit dem Preisauszeichnungsrecht Rechnung getragen. In der
Preisauszeichnungsverordnung vom 18. September 1969 st in der
Gesetzesbegriindung ausgefiihrt: ,,.Die Preisauszeichnung dient der Preisklarheit
und Preiswahrheit und sichert die Moglichkeit des Preisvergleichs. In der
heutigen Zeit eines reichlichen und stark differenzierten Warenangebot kommt
ihr far den Verbraucher besondere Bedeutung zu, da erst eine deutliche
Preisauszeichnung dem Verbraucher die schnelle und zuverldssige Information
Uber das preisgunstigste  Angebot ermdglicht.  Aber auch die
gesamtwirtschaftliche Bedeutung der Preisauszeichnung kann gar nicht hoch
genug veranschlagt werden. Nur der informierte Verbraucher ist in der Lage, der
ihm zukommenden volkswirtschaftlichen Funktion voll gerecht zu werden und
durch seine Entscheidung zur Stabilitat des Preisniveaus beizutragen.“3!* Die
Kriterien der Preiswahrheit und Preisklarheit werden noch heute im
Preisauszeichnungsrecht in standiger Rechtsprechung betont.®®® Auch auf
europdischer Ebene wurde zuletzt durch die Richtlinie 98/6/EG zum Schutz der
Verbraucher bei der Angabe der Preise der ihnen angebotenen Erzeugnisse
festgelegt, dass der Verkaufspreis und der Preis je MaReinheit anzugeben ist. Die
Vorgabe trage merklich zur Verbesserung der Verbraucherinformation bei, da
dies den Verbrauchern auf einfachste Weise optimale Mdoglichkeiten biete, die
Preise von Erzeugnissen zu beurteilen und miteinander zu vergleichen und somit
anhand einfacher Vergleiche fundierte Entscheidungen zu treffen.3

3. Stellungnahme
a.  Zulassigkeit personalisierter Preise nach bisheriger Rechtslage

Grundsétzlich steht es einem Unternehmen im Rahmen einer marktwirtschaftlich
orientierten  Wirtschaftsordnung frei, seine Preisgestaltung in eigener
Verantwortung vorzunehmen.®'” Danach ist der Einsatz personalisierter Preise als
Ausdruck der Vertragsfreiheit bisher grundsétzlich erlaubt.

313 Zander-Hayat/Domurath/GroR, Personalisierte Preise. SVRV Working Paper Nr. 2 August
2016, S. 7, abrufbar unter: http://www.svr-verbraucherfragen.de/dokumente/working-paper-
personalisierte-preise/ (letzter Abruf: 25.8.2018).

314 BANz. 1969 Nr. 178, S. 3.

315 vgl. u.a. BGH, Urt. v. 4.10.2007 - | ZR 143/04, NJW 2008, 1384,

316 Richtlinie 98/6/EG des Européischen Parlaments und des Rates vom 16.02.1998 {ber den
Schutz der Verbraucher bei der Angabe der Preise der ihnen angebotenen Erzeugnisse:
Erwégungsgrund 6.

817 BGH, Urt. v. 18.4.1958 — | ZR 158/56, GRUR 1958, 487 (489).
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Soweit bei der Preisbildung personenbezogene Daten einbezogen werden, gelten
die Anforderungen der Datenschutz-Grundverordnung einschlieBlich der
Transparenzpflichten der Art. 13, 14 DS-GVO (s.0. unter C 11).

Personalisierte Preise sind dann de lege lata verboten, wenn der Preisbildung
Kriterien im Sinne des 8 19 AGG zugrundeliegen. Nach dieser Norm sind, wie
bereits dargestellt, unter anderem Benachteiligungen aus Griinden der Rasse, der
ethnischen Herkunft, des Geschlechts oder des Alters verboten.

Ein weiteres Verbot enthélt § 5 der Verordnung Uber Informationspflichten fir
Dienstleistungserbringer (DL-InfoV). Danach darf ein Dienstleistungserbringer
keine Bedingungen fiir den Zugang zu einer Dienstleistung bekannt machen, die
auf der Staatsangehdrigkeit oder dem Wohnsitz des Dienstleistungsempféngers
beruhende diskriminierende Bestimmungen enthalten, es sei denn, die
Unterschiede bei den Zugangsbedingungen sind unmittelbar durch objektive
Kriterien gerechtfertigt.3!8

Sowohl ein VerstoR gegen die Benachteiligungsverbote der 88 19, 20 AGG als
auch gegen § 5 DL-InfoV stellt dariiber hinaus in Verbindung mit § 3a UWG
einen wetthewerbsrechtlichen Rechtsbruch dar.3!® Personalisierte Preise sind
daneben auch dann am Kartellrecht und dabei insbesondere an § 19 Abs. 2 Nr. 2
GWB zu messen, wenn sie aus einer marktbeherrschenden Stellung heraus
aufgestellt werden und von denjenigen abweichen, die sich bei wirksamem
Wettbewerb nach hoher Wahrscheinlichkeit ergeben wiirden.

b.  Gesetzgeberischer Handlungsbedarf

Neben den dargelegten gesetzlichen Regelungen scheint es erwagenswert,
insbesondere  im  Hinblick auf die  Begrindungen aus dem
Preisauszeichnungsrecht, weiteren gesetzlichen Handlungsbedarf in Betracht zu
ziehen. Dem Verbraucher sollte es auf einfache Weise maoglich sein, die Preise
von Erzeugnissen zu beurteilen, miteinander zu vergleichen und anhand dieses
Vergleichs fundierte Entscheidungen zu treffen. Personalisierte Preise behindern
diese Vergleichsmdglichkeit, insbesondere solange der Verbraucher mit ihnen
nicht rechnet, und schaffen eine groRe Intransparenz. Sie vergrofern das
Ungleichgewicht zwischen Verbrauchern und Unternehmen und 6ffnen der
missbréuchlichen Ausnutzung von Notlagen Tir und Tor. Der bestehende
Rechtsrahmen hindert dieses Ungleichgewicht nicht. Dies dirfte auch fir die
Datenschutz-Grundverordnung gelten. Zum einen ist diese lediglich bei der

318 Einen VerstoR gegen dieses Verbot hat die EU-Kommission im Jahr 2014 im Hinblick auf
sechs Autovermietungsfirmen festgestellt, bei denen durch automatisches Rerouting
unterschiedliche Preise aufgrund des Wohnortes erhoben wurden. Die betroffenen Firmen
haben ihre Preispolitik inzwischen abgeéndert, vgl. Pressemitteilung der Europdischen
Kommission vom 28.10.2014, ,,Kommission begruf3t Verbesserung fir Kunden von
Autovermietungsfirmen®, abrufbar unter www://europa.eu/rapid/press-release_IP-14-
1209_de.htm (letzter Abruf: 25.8.2018).

319 Kghler/Bornkamp/Feddersen, UWG, § 3a, Rn. 1.294.
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Verarbeitung personenbezogener Daten anwendbar (s.0. unter C.I1), zum anderen
hat sich der datenschutzrechtliche Individualrechtsschutz bisher als lediglich
begrenzt effektiv erwiesen.3?

Als  Reaktion auf  dieses  Ungleichgewicht  hatte  die  12.
Verbraucherschutzministerkonferenz am 22. April 2016 in Dusseldorf
beschlossen, dass allen Kunden im Onlinehandel von demselben Anbieter auch
ein- und derselbe Referenzpreis angezeigt und angeboten werden sollte. Soweit
Anbieter von diesem Referenzpreis abweichten, sollten Sie verpflichtet werden,
Verbraucherinnen und Verbraucher (ber die Bedingungen fiir eine Abweichung
vom Referenzpreis in einer nachvollziehbaren und transparenten Weise zu
informieren.3?

Dieser Vorschlag legislativen Handels erscheint jedoch zu weitgehend. Er stellt
einen erheblichen Eingriff in die Vertragsfreiheit dar. Als milderes Mittel aus dem
oben dargestellten Katalog der Gestaltungsmittel (s. 0. Kapitel 1 D. II. 1.) kommt
die Einfahrung einer Transparenzpflicht — in Form eines ,transparenten
Preisschildes” - in Betracht. Diese verhindert nicht den Einsatz personalisierter
Preise, sensibilisiert jedoch die Verbraucher im Hinblick auf bestimmte
Verhaltensweisen. Die Verbraucher kdénnten den Kauf zum Beispiel nochmals
uber ein anderes Endgerat versuchen oder bei einem anderen Anbieter die Ware
aufrufen. Auch steht zu erwarten, dass Verbraucher ihrerseits Technologien
nutzen werden, um die flr sie jeweils ginstigsten erreichbaren Preise zu
realisieren. Denkbar ist, dass die Verbraucher bei nutzungsdatenbasierten,
individuellen Preisen ihrerseits ihre gesendeten Profildaten mithilfe wvon
Standardsoftware manipulieren kénnen oder die Kaufentscheidung fir einen
bestimmten Handler einem Agenten (,Shop-Bot*) ubertragen.’? Bis die
Verbraucher jedoch diesen Schritt nachvollzogen haben, wird noch Zeit vergehen.
Gerade in der Zeit des technischen Ubergangs ist daher eine entsprechende
Transparenzpflicht angebracht. Der Eingriff ist grundrechtsschonend, wenn die
Transparenzpflicht keine Details der Preisbildung umfasst.

Konkret betrachtet konnte der Gesetzgeber eine gesetzliche Verpflichtung,
vorrangig auf europdischer Ebene, schaffen, wonach individualisierte Preise auf

320 Bysch, Algorithmic Accountability, S. 51, abrufbar unter http://www.abida.de/en/node/397
(letzter Abruf: 25.8.2018).

321 Beschluss der Verbraucherschutzministerkonferenz abrufbar unter
https://www.verbraucherschutzministerkonferenz.de/Beschluesse.html (letzter Abruf:
25.8.2018).

322 Schleusener, Dynamisch und personalisiert: Wie entwickelt sich die Preissetzung im
Online-Handel? Aus Zeitgesprach, 96. Jahrgang, Heft 12, S. 863-882, abrufbar unter
www://archiv.wirtschftsdienst.eu/jahr/2016/12/dynamische-preissetzung-wer-profitiert
(letzter Abruf: 25.8.2018).
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allgemein zugéanglichen Internet-Verkaufsseiten als solche gekennzeichnet
werden missten. Es wére dabei ausreichend, zunédchst neben dem angezeigten
Preis den Hinweis ,,personalisierter Preis* einzublenden. Nicht erforderlich wére,
die genauen Einzelheiten der Preisbildung darzulegen. Die gesetzliche Regelung
misste dabei einen weiten Begriff des individualisierten Preises zugrunde legen.
Eine spatere Evaluierung kdnnte zeigen, inwieweit diese Mallnahme bereits
ausreichend ist, das erkannte Gefahrenpotential personalisierter Preise
einzugrenzen.

Es sollte erwogen werden, eine Missachtung der Kennzeichnungspflicht in Form
des ,transparenten Preisschilds* mit BuRgeld zu bewehren.

In der Praxis konnte eine sinnvolle Verkniipfung zwischen diesen Anforderungen
und den datenschutzrechtlichen Anforderungen dergestalt hergestellt werden,
dass ein Button ,,personalisierter Preis* verwendet wird und beim Anklicken die
datenschutzrechtlichen Erléduterungen nach Art. 13, 14 DS-GVO hinterlegt sind.

F. Ergebnis

Der Einsatz algorithmischer Entscheidungsfindung darf nicht zu Erleichterungen
im Rahmen des Entlastungsbeweises nach § 21 Abs. 2 S. 2 AGG flhren.

Bei der Erstellung personalisierter Trefferlisten im Internet sollten die
wesentlichen Kriterien des Sortieralgorithmusses offengelegt werden.

Bei der Verwendung personalisierter Preise im Rahmen von Vertragsbeziehungen
im Internet sollten die Unternehmen verpflichtet werden, dem Verbraucher
gegenliber die Tatsache des Einsatzes algorithmischer Entscheidungssysteme zur
personalisierten Preisbildung offenzulegen, ohne weitere Details der Preisfindung
preisgeben zu missen (,,transparentes Preisschild®).




103

Kapitel 2: Gesundheitsdatenschutz

A. Vorbemerkung

Ein Blick nach China scheint wie Science Fiction. Das chinesische Start-up
iCarbon sammelt Gesundheitsdaten seiner Nutzer und verspricht damit das Leid
der Menschen zu reduzieren. Nach den Erkenntnissen der Biotechnik und Genetik
werden Gesundheitsdaten bis hin zu DNA permanent mittels kunstlicher
Intelligenz  ausgewertet und dem Kunden individuelle Vorschldge zu
gesundheitsforderndem Verhalten gemacht. Die Daten werden direkt in den
Wohnungen der Kunden erhoben, etwa durch eine Toilette mit ausfahrbarem
Loffel, die Urinproben sammelt.3?3

Die technischen Mdglichkeiten zur Ermittlung individueller Gesundheitsrisiken
sind langst gegeben, so dass es auch in Europa einer grundsétzlichen
Auseinandersetzung mit dem Thema bedarf.

In jungster Vergangenheit ist auf dem deutschen Versicherungsmarkt zu
beobachten, dass Versicherungstarife angeboten werden, bei denen der Tarif unter
anderem dadurch beeinflusst werden kann, dass die Versicherten
Gesundheitsdaten tber Trainingseinheiten, die sie mit Fitness-Trackern
aufzeichnen, per App an ein Partnerunternehmen der Versicherer Gibermitteln.3?4
Auch durch das Erreichen von seitens des Versicherers nach durchgefiihrtem
Gesundheitstest vorgeschlagenen Zielen kann der Tarif beeinflusst werden.3? Bei
derartigen Vertragskonstellationen kénnen im Laufe der Zeit groRe Mengen an
sensiblen Gesundheitsdaten Ubertragen und gespeichert werden. Derartige
Datenlibermittlungen gehen tber die Erhebung von Gesundheitsdaten, die fiir die
Beurteilung des zu versichernden Risikos oder der Leistungspflicht erforderlich
sind (8§ 19, 31, 213 VVG), weit hinaus.

Aktuell betrifft dies noch nicht Krankenversicherungen, wohl aber Risiko-
lebens-, Unfall- und Erwerbsunféhigkeitsversicherungen sowie private
Rentenversicherungen.3®  Auch  eine  Ausweitung  auf  private

323 Handelsblatt vom 1.-3.6.2018, S. 61: Wang will’s wissen — alles.

324 vgl. unter: https://www.generalivitality.de/vmp/aktiv_leben/fitness-tracker (letzter Abruf:
25.8.2018), daneben kann der Tarif vom Versicherten etwa auch durch Teilnahme an diversen
Gesundheitschecks und -tests, Vorsorgeuntersuchungen, Impfungen sowie durch Fitness,
Teilnahme an Sportveranstaltungen, gesunde Ernéhrung, das Erreichen vorgeschlagener Ziele
und &hnlichem positiv beeinflusst werden, vgl. unter
https://www.generalivitality.de/vmp/punkte_und_status/tipps_zum_punktesammeln (letzter
Abruf: 25.8.2018).

325 vgl. unter https://www.generalivitality.de/vmp/aktiv_leben/ziele (letzter Abruf:
25.8.2018).

326 \g|l. https://www.generali.de/vitality (letzter Abruf: 25.8.2018).


https://www.generalivitality.de/vmp/aktiv_leben/fitness-tracker

104

Krankenversicherungen wird aber geprift und kénnte in naher Zukunft umgesetzt
werden. 3?7

Waéhrend derartige  Vertragsgestaltungen im Bereich der gesetzlichen
Krankenversicherungen ohnehin nicht in Betracht kommen diirften,3?® wéren
nach derzeitiger Rechtslage im Bereich der privaten Krankenversicherung und bei
sonstigen Versicherungen solche Vertragsgestaltungen (bei Einwilligung des
Versicherten in die Datennutzung) grundséatzlich maoglich.®?® Derartige
Vertragsgestaltungen bergen aber diverse Risiken fir die Gemeinschaft der
Versicherten. Inshesondere kdnnte ein mittelbarer Zwang fir alle Versicherten
entstehen, hochsensible Gesundheitsdaten zu ermitteln und zu Ubertragen.

B. Begriffsbestimmungen

Da fur die hier interessierenden Fragestellungen immer wieder die Begriffe der
Gesundheitsdaten und der Fitness-Tracker bzw. ,Wearables* eine wesentliche
Rolle spielen, sollen vorab diese Begrifflichkeiten geklart werden:

I.  Definition ,,Fitness-Tracker*
Bei Wikipedia findet sich fir Fitness-Tracker folgende Definition:

»Ein Activity Tracker (auch Fitness- bzw. Gesundheits-Armband, Smart Band
oder Fitness Tracker) ist ein tragbares elektronisches Gerét (,,Wearable*) bzw.
eine  Applikation zur Aufzeichnung und Versendung fitness- und
gesundheitsrelevanter Daten wie etwa Laufstrecken, Energieumsatz und in
manchen Féllen auch Herzschlagfrequenz oder Schlafqualitat. Die Bezeichnung
wird hauptsachlich fiir am Korper tragbare elektronische Uberwachungsgerate

327 \/gl. http://versicherungsmonitor.de/2018/01/generali-mit-vitality-krankenversicherung/
sowie https://www.aerztezeitung.de/praxis_wirtschaft/w_specials/special-
versicherungen/article/955825/praevention-generali-weitet-programme-vitality-pkv.html
(letzter Abruf: 25.8.2018). Eine Ausweitung ist danach zum Ende des Jahres 2018 oder
Anfang des Jahres 2019 beabsichtigt, wobei es aber (anders als bei der Berufsunfahigkeits-
oder Risikolebensversicherung) keine Preisnachlésse fur gesundheitshewusstes Verhalten
geben soll.

328 \/gl. zu den dort vorhandenen (gesetzlich geregelten) Mdglichkeiten im Einzelnen unten
unter B. 1I.

329 \vgl. etwa Ortner/Daubenbiichel, Medizinprodukte 4.0 — Haftung, Datenschutz, IT-
Sicherheit, NJW 2016, 2918 (2920); zu den (derzeit aber nicht Uberschrittenen)
verfassungsrechtlich durch das informationelle Selbstbestimmungsrecht und die
Menschenwiirde gezogenen grundlegenden Grenzen (bei deren Uberschreitung den
Gesetzgeber sogar eine Pflicht zum Tatigwerden treffen wirde) vgl. ausfihrlich Rudkowski,
Lena, Grundrechte als Grenze von Self-Tracking-Tarifen in der Privatversicherung, in
Festschrift ,,Der Forschung — der Lehre — der Bildung, 100 Jahre Hamburger Seminar fiir
Versicherungswissenschaft und Versicherungswissenschaftlicher Verein in Hamburg e. V.%,
661 ff.


http://versicherungsmonitor.de/2018/01/generali-mit-vitality-krankenversicherung/
https://www.aerztezeitung.de/praxis_wirtschaft/w_specials/special-versicherungen/article/955825/praevention-generali-weitet-programm-vitality-pkv.html
https://www.aerztezeitung.de/praxis_wirtschaft/w_specials/special-versicherungen/article/955825/praevention-generali-weitet-programm-vitality-pkv.html
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verwendet, welche (in vielen Fallen drahtlos) mit einem Computer oder
Smartphone flr die Datenerfassung uber einen langeren Zeitraum synchronisiert
werden. Abgesehen von diesen tragbaren Geréten gibt es auch vergleichbare
Applikationen fiir Smartphones. 3%

Auch in der juristischen Fachliteratur wird sich dem Begriff in dhnlicher Weise
gendhert. Fitness-Tracker bzw. ,,Wearables* sammeln danach je nach Modell
unterschiedliche Daten. Neben dem klassischen Schrittzéhler erfassen viele
Modelle die Herzfrequenz, Schlafzeit und die verbrannten Kalorien der Trager.
Moderne Sportuhren verfligen Gber GPS-Sender; so messen sie die gelaufenen,
gefahrenen oder geschwommenen Kilometer und erheben Daten (iber die
Schrittldinge und -hdhe, Bodenkontaktzeit und vieles mehr. Je nach Modell
werden diese Daten automatisch oder manuell auf die Server der Anbieter geladen
und dort aufbereitet. In aller Regel geben die Nutzer zudem personliche
Informationen preis wie Alter, Geschlecht, KorpergroRe und Gewicht.®3! In der
juristischen Fachliteratur, die sich mit dem Phadnomen des ,,self-tracking* mittels
Sportuhren und Fitness-Trackern befasst, wird konstatiert, dass es sich dabei um
einen Trend handelt, der nicht nur Sportler, sondern inzwischen auch breite
Gesellschaftsschichten erfasst hat.®*? Bei dem Versicherungsunternehmen
Generali, das mit dem Vitality-Tarif eine Tarifstruktur anbietet, mit dem durch
gesundheitsbewusstes Verhalten die Verringerung des Versicherungstarifs
erreicht werden kann, werden etwa auf der Homepage diverse konkrete Apps und
Tracker aufgefiihrt, die mit Vitality verkntpfbar sind.3%

Vor dem Hintergrund der unterschiedlichen Funktionalitaten ist fir Fitness-
Tracker bzw. ,Wearables” eine umfassende, wirklich einheitliche Definition
daher nicht méglich. Die in Wikipedia enthaltene Beschreibung, die sich mit der
Verwendung des Begriffs auch in der juristischen Literatur deckt, umreisst das
Ph&nomen aber hinreichend Klar.

330 nttps://de.wikipedia.org/wiki/Activity Tracker (letzter Abruf: 25.8.2018).

331 Dregelies, Max, Wohin laufen meine Daten? — Datenschutz bei Sportuhren und
Fitnesstrackern, VUR 2017, 256 (256); konkret nach dem einzelnen Anbietern von
»Wearables* ausdifferenziert: Eberbach, Wolfram, Personalisierte Préavention: Wirkungen und
Auswirkungen — Zugleich ein Pladoyer fur die Solidaritat mit dem Selbstbestimmungsrecht,
MedR 2014, 449 (460/ 461); ahnlich: Kopp, Reinhold/ Sokoll, Karen, Wearables am
Arbeitsplatz — Einfallstor fur die Alltagsuberwachung?, NZA 2015, 1352 (1352)

332 Dregelies, Max, Wohin laufen meine Daten? — Datenschutz bei Sportuhren und
Fitnesstrackern, VUR 2017, 256 (256 mwN)

333 vgl. unter: https://www.generalivitality.de/vmp/aktiv_leben/fitness-tracker (letzter Abruf:
25.8.2018); der Erwerb mancher Geréte wird danach mit einem (derzeit) 40%igen Rabatt
unterstiitzt.
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I1. Definition ,,Gesundheitsdaten*

Hinsichtlich des Begriffs der ,,Gesundheitsdaten“ enthdlt die Datenschutz-
Grundverordnung (DS-GVO) fiir das Datenschutzrecht eine Legaldefinition.
Danach sind ,,Gesundheitsdaten* personenbezogene Daten, die sich auf die
korperliche oder geistige Gesundheit einer natlrlichen Person, einschlieflich der
Erbringung von Gesundheitsdienstleistungen beziehen und aus denen
Informationen Uber deren Gesundheitszustand hervorgehen (Art. 4 Nr. 15 DS-
GVO). Diese Definition wird fir ausfillungsbedirftig gehalten und dabei
vertreten, dass man vom Grundsatz her von einem weiten Verstandnis von
Gesundheitsdaten werde ausgehen missen. Bereits die regelméRige Ermittlung
der Schrittzahl in Verbindung mit den allgemeinen Kérperdaten (Alter, GroRe,
Gewicht) ermdgliche eindeutige Riickschliisse auf den Gesundheitszustand einer
Person. Daten (ber Korper und Bewegung einer Person seien somit
Gesundheitsdaten, so dass ein Grofteil der von Sportuhren und Fitness-Trackern
erhobenen Daten unter diese Definition falle.33

Das Versicherungsvertragsgesetz (VVG) enthdlt keine Legaldefinition von
Gesundheitsdaten. In  § 213 VVG (Erhebung personenbezogener
Gesundheitsdaten bei Dritten) wird dieser Begriff aber verwendet.

In der Kommentarliteratur zum VVG wird zum Teil hinsichtlich der Definition
von Gesundheitsdaten auf das Datenschutzrecht Bezug genommen.®® Andere
definieren personenbezogene Gesundheitsdaten als Informationen  Uber
Krankheiten, Beschwerden oder Stérungen oder aus solchem Anlass erfolgte
Behandlungen, Untersuchungen und Beratungen einschlief3lich ihres Ablaufs und
ihres Ergebnisses, darliber hinaus aber auch Umstande, die auf ein physisches
oder psychisches Leiden oder sein Fehlen schlieBen lassen.3%

Vorzugswirdig erscheint es fiir die Zwecke des vorliegenden Berichts, eine
einheitliche weite Definition von Gesundheitsdaten zu Grunde zu legen, die der
in der DS-GVO enthaltenen entspricht. Soweit Vorgaben der DS-GVO zu
beachten sind, ist ohnehin die dort enthaltene Legaldefinition maigeblich. Der in
der versicherungsvertragsrechtlichen Literatur zum Teil vorgenommene Verweis
auf die datenschutzrechtliche Definition verhindert, dass derselbe Begriff
datenschutzrechtlich und versicherungsvertragsrechtlich unterschiedlich beurteilt

334 Dregelies, Max, Wohin laufen meine Daten? — Datenschutz bei Sportuhren und
Fitnesstrackern, VUR 2017, 256 (258/259).

335 Etwa: Bach/Moser/Kalis, Private Krankenversicherung, 5. Aufl. 2015, § 213 VVG Rn 40,
41 (mit zusétzlichem Hinweis darauf, dass es sich um Informationen handeln miisse, die sich
auf einzelne Personen beziehen).

33 | angheid/Rixecker/ Rixecker, Versicherungsvertragsgesetz, 5. Aufl. 2016, § 213 VVG Rn
9.
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werden miisste, was insbesondere wegen der Uberschneidungen der beiden
Materien misslich wére.

Fir die hier in Rede stehenden Ubertragungen von Messdaten durch Fitness-
Armbénder bzw. ,Wearables* (wie etwa Herzfrequenz, Schlafzeit, verbrannten
Kalorien, im Training zuriickgelegte Kilometer) bedeutet dies, dass ohne weiteres
umfassend von Gesundheitsdaten auszugehen ist. Gerade weil diese Daten einen
Ruckschluss auf den Trainingstand, die Fitness und damit die korperliche
Verfassung zulassen, sind sie ja fur die Versicherer von Interesse. Fir diesen
Bericht wird daher, soweit von Gesundheitsdaten die Rede ist, die Legaldefinition
des Art. 4 Nr. 15 DS-GVO zu Grunde gelegt.

C. Stand der Diskussion in Literatur und Rechtsprechung

I. Diskussionsstand im Hinblick auf private Versicherungen

In der Literatur wird die Frage aufgeworfen, ob mit der Zurverfiigungstellung
individueller Gesundheitsdaten zwecks Tarifersparnis das Grundprinzip von
Versicherungen als eine Institution zur Ubernahme von Risiken des Lebens durch
einen Ausgleich im Versicherungskollektiv und das gegenseitige Solidarprinzip
in Frage gestellt wird. SchlieBlich erfolge diese neue Tarifkalkulation
Uberwiegend auf der Basis rein individuellen Verhaltens. Daher stelle sich die
Frage, ob kiinftig Versicherungen zu akzeptablen Preisen nur noch fir diejenigen
mdglich sein werden, die Kontrollprozeduren fir sich akzeptierten, wahrend die
anderen, die dazu nicht bereit seien, deshalb auf kaum bezahlbare Tarife
verwiesen wirden oder gar keine Risikodeckung mehr erhalten wirden. Hohe
Schadensquoten seien schlieRlich fur Unternehmen auf lange Sicht
unwirtschaftlich und schon aus marktwirtschaftlichen Erwdgungen wirden
immer mehr Unternehmen dazu ibergehen, vermeintlich risikobehaftete Kunden
auszusortieren. Insoweit wird davor gewarnt, dass die Individualisierung von
Versicherungsprodukten zu einer Erosion des Versicherungssolidarprinzips
filhren wiirde.®” Bei der Jahrestagung des Deutschen Ethikrates im Jahr 2015
wurde insoweit bereits pragnant formuliert: ,,Was der Pradmienvorteil fiir den
einen ist, ist der Praminennachteil fur den anderen.338

Aus  verfassungsrechtlicher ~ Sicht wird darauf hingewiesen, dass
Versicherungsvertrage, die Prdmien (auch) anhand von Self-Tracking-Daten
berechnen, sowohl die Grundrechte der Versicherungsnehmer und
Vertragsinteressenten bertihren, die das Self-Tracking oder die Preisgabe von

337 Heinz, Digitaler ,,Datenstriptease” — Die Erhebung von Kundendaten darf Solidarprinzip
der Versicherungen nicht verletzen, VW 10/2016, 14.

338 Zitiert in Sonja Schulz, Der Mensch im Datenstrom, zm 105 vom 1.7.2015, 1488 (1492),
zitierte AuBerung von Christiane Woppen vom Deutschen Ethikrat.
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Self-Tracking-Daten ganz oder wenigstens in einem bestimmten Umfang
ablehnen, als auch die derjenigen Versicherungsnehmer, die in eine Verwendung
von Self-Tracking-Daten fir Zwecke der Versicherung vollumfanglich
einwilligen mochten.®® Hinsichtlich der zum Self-Tracking bereiten
Versicherungsnehmer wird dabei wegen der erfolgten Einwilligung eine
Verletzung des allgemeinen Personlichkeitsrechts (Art. 2 Abs. 1 i.V.m. Art. 1
Abs. 1 GG) nicht gesehen. Die Grenze fur Einwilligungen stellt danach die
Verletzung der Menschenwiirde (Art. 1 Abs. 1 GG) dar, da die Menschenwiirde
fur den Einzelnen unverzichtbar und zudem objektiv zu bestimmen ist. Insoweit
wird vertreten, dass sich eine Verletzung der Menschenwirde durch
Herabwurdigung des Versicherungsnehmers zum blof3en Objekt daraus ergeben
konnte, dass der Umfang der zu offenbarenden Daten so groR sei, dass sie nur
durch  eine  Totaliberwachung  generiert  werden  konnten.  Der
Versicherungsnehmer werde dann — sei es auch mit seinem Einverstandnis — zum
entmenschlichten ,,Datenlieferanten”. Eine Totallberwachung rund um die Uhr
wird daher, auch wenn sie nur auf einzelne Vital- oder Verhaltensdaten bezogen
sei, als unzuldssig angesehen, ebenso wie das Recht des Versicherers, nach
Belieben ,,Stichproben* beim Versicherungsnehmer zu nehmen, weil letzteres
faktisch auch eine nahezu liickenlose Uberwachung ermégliche. Zudem miisse
der Versicherungsnehmer frei (Uber die Durchfihrung der einzelnen
Datenerhebungen und -Ubertragungen entscheiden kénnen; verdeckte
Uberwachungen seien daher unzulassig. Zudem wird eine Verletzung der
Menschenwirde in Fallen angenommen, in denen (ber das Self-Tracking in
groRerem Umfang Einfluss auf sein personliches VVerhalten genommen wird. Die
Auferlegung von Verhaltenspflichten (etwa um die Aussagekraft der Self-
Tracking-Daten zu erhdhen) misse die Ausnahme sein, der Versicherungsnehmer
dirfe nicht zur ,,Marionette” des Versicherers werden. Erst recht konne
Verhaltensoptimierung nicht Gegenstand des Versicherungsvertrages sein, bereits
die Pflicht des Versicherungsnehmers zur Information des Versicherers, ob einer
Empfehlung gefolgt wurde, miisse unzulassig sein.34°

Diejenigen Versicherungsnehmer, die nicht zum Self-Tracking bereit sind,
werden grundsatzlich als durch das im Datenschutzrecht vorgesehene
Einwilligungserfordernis ausreichend geschiitzt angesehen. Eine Betroffenheit im
allgemeinen  Personlichkeitsrecht wird aber angenommen, wenn der
Grundrechtstréger vor der Wahl stehe, auf die Inanspruchnahme der gewtinschten
Leistung zu verzichten oder seine personenbezogenen Daten preiszugeben. Ein

339 Rudkowski, Grundrechte als Grenze von Self-Tracking-Tarifen in der Privatversicherung,
in Festschrift ,,Der Forschung — der Lehre — der Bildung, 100 Jahre Hamburger Seminar fir
Versicherungswissenschaft und Versicherungswissenschaftlicher Verein in Hamburg e. V.“,
661 (662).

340 Rudkowski, Grundrechte als Grenze von Self-Tracking-Tarifen in der Privatversicherung,
in Festschrift ,,Der Forschung — der Lehre — der Bildung, 100 Jahre Hamburger Seminar fir
Versicherungswissenschaft und Versicherungswissenschaftlicher Verein in Hamburg e. V.*,
661 (663 bis 669).
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solcher Druck konne inshesondere wirtschaftlicher Natur sein, etwa wenn die
Pramiendifferenz zwischen Tarifen mit und ohne Self-Tracking so grof? waére,
dass es bei wirtschaftlicher Betrachtung grob unverniinftig ware, keinen Self-
Tracking-Tarif zu wéhlen oder auch wenn die Pramie im herkdbmmlichen Tarif
von einem Durchschnittsverdienst nicht mehr in vertretbarer Weise bestritten
werden konne. Die Entscheidung zur Offenlegung personenbezogener Daten sei
in einem solchen Fall keine freie mehr. Als Voraussetzung fiir den Eintritt einer
solchen Konstellation wird indes eine Durchdringung des Marktes mit Self-
Tracking-Tarifen angesehen, bei der Personen mit ,,guten* Risiken vorwiegend
Self-Tracking-Tarife wéhlten, so dass in den Ubrigen Tarifen Personen mit
ungiinstigen Risiken zuriickblieben, die dann héhere Pramien zu zahlen hétten.
Eine solche Marktlage sei aber derzeit nicht gegeben.®** Insoweit wird vertreten,
dass bei Eintreten einer solchen Konstellation Pflichten des Staates zum Schutz
des Rechts auf informationelle Selbstbestimmung eingreifen wiirden, die es dem
Gesetzgeber und den Gerichten gebieten wirden, dafur Sorge zu tragen, dass die
Gewabhrleistung des informationellen Selbstschutzes gewahrt bleibe. Fiir eine
verhaltnisméaRige und damit interessengerechte Regelung hétte der Gesetzgeber
zu berucksichtigen, dass die risikogerechte Kalkulation nach dem Gesetz der
grofRen Zahl charakteristisch fur die Privatversicherung sei und eine Abkopplung
des Versicherungsschutzes vom Risiko sich nur rechtfertigen lasse, wenn ein
existentielles Interesse der Beglinstigten am Zugang zur Versicherungsleistung
vorliege. Insoweit sei aber auch in eine Abwdagung einzubeziehen, dass auch bei
Einschrankung der Verwertung von Self-Tracking-Daten risikoadéquate
Kalkulation nicht unméglich werde (da bereits vor dem Aufkommen von Self-
Tracking risikogerecht kalkuliert wurde) und dass Personen, die sich weigerten,
am Self-Tracking teilzunehmen, im Ergebnis letztlich der Zugang zum
Versicherungsmarkt verschlossen bleibe. Diesem faktischen Ausschluss missten
nicht einmal zwingend schlechte Risiken zugrunde liegen, sondern
gegebenenfalls lediglich der Wunsch, ihre personenbezogenen Daten vertraulich
halten zu wollen.3%

Im Hinblick auf Selbstiiberwachung und genormtem Préventionsverhalten mittels
Fitness-Trackern bzw. Wearables wird zudem darauf hingewiesen, dass sich
immer wieder auch hochgelobte, wissenschaftlich fundierte Standards spéter als
zweifelhaft oder sogar als falsch erwiesen, wenn noch neuere Erkenntnisse ihnen

341 Rudkowski, Grundrechte als Grenze von Self-Tracking-Tarifen in der Privatversicherung,
in Festschrift ,,Der Forschung — der Lehre — der Bildung, 100 Jahre Hamburger Seminar fir
Versicherungswissenschaft und Versicherungswissenschaftlicher Verein in Hamburg e. V.“,
661 (669 bis 670).

342 Rudkowski, Grundrechte als Grenze von Self-Tracking-Tarifen in der Privatversicherung,
in Festschrift ,,Der Forschung — der Lehre — der Bildung, 100 Jahre Hamburger Seminar fir
Versicherungswissenschaft und Versicherungswissenschaftlicher Verein in Hamburg e. V.*,
661 (671 bis 672).
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widersprachen.®*® Zudem wird darauf hingewiesen, dass das informationelle
Selbstbestimmungsrecht aus Art. 1 Abs. 1 i.V.m. Art. 2 Abs. 1 GG das Recht
umfasse, Lebensziele, auch soweit sie die Gesundheit beruhrten, selbst zu
bestimmen und danach zu leben; ein Druck, die Lebensflihrung nach
Gesundheitsnormen — nach Bauchumfang, Kalorienzahl und taglich gelaufenen
Metern — zu richten, sei damit unvereinbar.®*

Aus dem Blickwinkel des Datenschutzrechts wird darauf hingewiesen, dass je
nach Art und Umfang der Anwendung die Gefahr des Kontrollverlusts des
Einzelnen Uber seine personenbezogenen Daten bestehe.34

Allgemein wird im Hinblick auf Big Data-Auswertungen im Gesundheitswesen
angemahnt, neben den positiven Mdéglichkeiten auch die damit einhergehenden
Gefahren zu berticksichtigen, da es auch handfeste wirtschaftliche Interessen an
Gesundheitsdaten gebe. Wie viel Alkohol getrunken, wie viele Zigaretten am Tag
geraucht werden oder ob und wie Sport getrieben werde, sei nicht nur fur den
Hausarzt von Interesse, sondern wecke auch Begehrlichkeiten bei der
Versicherungswirtschaft. Diese kénnten die Hdhe der Versicherungspramie an
einen anhand der Gesundheitsdaten errechneten Score knlipfen. Bisher werde
zwar nur der umgekehrte Weg beschritten, indem Bonuspunkte oder
Beitragsreduktionen fir in den Bonusprogrammen genanntes Verhalten
angeboten werde. Vor dem Hintergrund der wirtschaftlichen Interessen und der
Mdoglichkeiten  von  Big  Data-Analysen  bestehe  jedoch  eine
Diskriminierungsgefahr.34

Es wird im Hinblick auf das Sammeln von Gesundheitsdaten mit Fitness-Trackern
und die Mdglichkeit der Einfuhrung von Tarifen, die ein gesundheitsbewusstes
Verhalten belohnen, aber auch auf die Chancen und Vorteile hingewiesen.
Insoweit wird darauf verwiesen, dass der ,,Lifestyle” ein groBer Kostentreiber im
deutschen Gesundheitswesen sei und dramatische Auswirkungen auf chronische
Erkrankungen wie Diabetes mellitus Typ I, Adipositas oder Herz-Kreislauf-
Erkrankungen habe - Ziel der Krankenversicherer misse es sein, den
Versicherten zu einer nachhaltigen Verhaltensédnderung und damit einem
gestinderen Lebensstil zu motivieren.®*” Aber auch diejenigen, die diese

343 Eberbach, Wolfram, Personalisierte Pravention: Wirkungen und Auswirkungen — Zugleich
ein Pladoyer fir die Solidaritat mit dem Selbstbestimmungsrecht, MedR 2014, 449 (461 mit
diversen Beispielen auf Seiten 461-463).

344 Eberbach, Wolfram, Personalisierte Pravention: Wirkungen und Auswirkungen — Zugleich
ein Pl&doyer fir die Solidaritat mit dem Selbstbestimmungsrecht, MedR 2014, 449 (464).

345 Kopp, Reinhold/ Sokoll, Karen, Wearables am Arbeitsplatz — Einfallstor fiir die
Alltagsiiberwachung?, NZA 2015, 1352 (1353).

346 Becker/Schwab, Big Data im Gesundheitswesen — Datenschutzrechtliche Zulassigkeit und
Lésungsansétze, ZD 2015, 151 (152).

347 Braun, Michael; Nurnberg, Volker; Verhaltensbedingte Versicherungstarife — innovative
E-Health-Initiative oder Ausstieg aus der Solidargemeinschaft?, G + S 1/2015, 70 (72).
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Mdglichkeiten und Chancen betonen, verweisen auf die Gefahr der Selektion von
Versichertenbestdnden, wenn alle Versicherten, die laut Fitness-Tracker
gesundheitsbewusst leben, aus der Grundgesamtheit selektiert wiirden und einen
separaten Tarif erhielten.3*® Zudem warnen auch sie vor dem Risiko, dass Daten
in die falschen Hande geraten konnten und davor, dass die sensiblen Daten in
Léndern gespeichert werden konnten, wo weniger strenge Datenschutzrichtlinien
gelten wiirden als in Europa (wie etwa in den USA).3* Aber auch die
Krankenversicherer missten vor mdglichem Missbrauch geschitzt werden, etwa
wenn das Armband an einen (sportlicheren) Dritten gegeben werde.3%°

Il. Diskussionsstand/ Ubertragbare Argumentationen im Hinblick auf
gesetzliche Krankenversicherungen

Fir die gesetzliche Krankenversicherung existiert bereits seit langerem eine
konkrete gesetzliche Regelung zur Frage der Berlcksichtigung von
gesundheitshewusstem Verhalten. Wegen der Néhe zu den hier interessierenden
privaten Versicherungen erscheint es sinnvoll, die bestehenden Regelungen zur
gesetzlichen Krankenversicherung kurz zu analysieren. Die am 1. Januar 2000 in
Kraft getretene und mit Wirkung vom 25. Juli 2015 neu gefasste3! Vorschrift des
8§ 65a des Funften Buchs Sozialgesetzbuch (SGB V) regelt, wann ein Bonus fir
gesundheitsbewusstes Verhalten gewahrt werden kann. Die Vorschrift lautet:

»(1) Die Krankenkasse soll in ihrer Satzung bestimmen, unter welchen
Voraussetzungen Versicherte, die

1. regelmdRig Leistungen zur Erfassung von gesundheitlichen Risiken und
Friherkennung von Krankheiten nach den 88 25 und 26 in Anspruch nehmen,

Leistungen fir Schutzimpfungen nach § 20i in Anspruch nehmen oder

regelmalig Leistungen der Krankenkassen zur verhaltensbezogenen
Pravention nach § 20 Absatz 5 in Anspruch nehmen oder an vergleichbaren,
qualitatsgesicherten Angeboten zur Foérderung eines gesundheitsbewussten
Verhaltens teilnehmen,

Anspruch auf einen Bonus haben, der zusétzlich zu der in § 62 Absatz 1 Satz 2
genannten abgesenkten Belastungsgrenze zu gewéhren ist.

348 Braun, Michael; Nurnberg, Volker; Verhaltensbedingte Versicherungstarife — innovative
E-Health-Initiative oder Ausstieg aus der Solidargemeinschaft?, G + S 1/2015, 70 (73).

349 Braun, Michael; Nirnberg, Volker; Verhaltensbedingte Versicherungstarife — innovative
E-Health-Initiative oder Ausstieg aus der Solidargemeinschaft?, G + S 1/2015, 70 (74).

350 Braun, Michael, Nrnberg, Volker; Verhaltenshedingte Versicherungstarife — innovative
E-Health-Initiative oder Ausstieg aus der Solidargemeinschaft?, G + S 1/2015, 70 (74/75).
351 Bei der Neufassung wurden insbesondere die Kann-Regelungen durch Soll-Regelungen
ersetzt (vgl. dazu etwa juris-PK-SGB V/Koch, § 65a Rn 1).
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(2) Die Krankenkasse soll in ihrer Satzung auch vorsehen, dass bei Malihahmen
zur betrieblichen Gesundheitsférderung durch  Arbeitgeber sowohl der
Arbeitgeber als auch die teilnehmenden Versicherten einen Bonus erhalten.

(3) Die Aufwendungen fiir MaBnahmen nach Absatz 1 mussen mittelfristig aus
Einsparungen und Effizienzsteigerungen, die durch diese MafRnahmen erzielt
werden, finanziert werden. Die Krankenkassen haben regelmaRig, mindestens alle
drei Jahre, Uber diese Einsparungen gegeniiber der zustdndigen Aufsichtsbehdrde
Rechenschaft abzulegen. Werden keine Einsparungen erzielt, diirfen keine Boni
flir die entsprechenden Versorgungsformen gewahrt werden.*

Zweck der in Absatz 1 dieser Norm enthaltenen Ermachtigung an die gesetzlichen
Krankenkassen ist es, 6konomische Anreize zu gesundheitsbewusstem Verhalten
zu schaffen, aber auch, die Wirtschaftlichkeit der gesetzlichen
Krankenversicherungen durch Einsparungen und Effizienzsteigerungen zu
fordern (Umsetzung des Wirtschaftlichkeitsgebots des § 12 SGB V).%2 § 65a Abs.
1 SGB V enthdlt die Ermdchtigung und Verpflichtung der gesetzlichen
Krankenkassen, in der Satzung zu bestimmen, unter welchen Voraussetzungen
Versicherte einen Anspruch auf einen Bonus haben.®* Die Bonusgewahrung
muss an die Inanspruchnahme von Leistungen zur Friherkennung bereits
eingetretener Krankheiten (Gesundheitscheck, Krebsvorsorgeuntersuchungen,
Mammaographie-Screening, Kinder- und Jungenduntersuchungen, zahnérztliche
Vorsorgeuntersuchungen), welche der Sekundérpravention zuzuordnen sind oder
an Leistungen zur primaren verhaltensbezogenen Pravention (Verhinderung und
Verminderung von Krankheitsrisiken, § 20 Abs. 1 S. 1 SGB V) ankniipfen.
Letztere sollen gem. § 20 Abs. 1 S. 2 SGB V inshesondere einen Beitrag zur
Verminderung sozial bedingter sowie geschlechtsbezogener Ungleichheit von
Gesundheitschancen leisten. Gleichgestellt werden vergleichbare
qualitatsgesicherte Angebote zur Fo6rderung eines gesundheitsbewussten
Verhaltens (etwa Erreichung des Deutschen Sportabzeichens oder
qualitatsgesicherte Bewegungsangebote in Sport- oder Fitnessstudios mit
qualifizierten Trainern).

Ob damit auch die Nutzung von sog. Fitness-Apps erfasst ist, lasst die
Gesetzesbegriindung offen.®** Vom Bundesversicherungsamt wurde dies mit der

352 Hauck-Noftz/Leopold, SGB V, § 65a Rn 8; Kasseler Kommentar
Sozialversicherungsrecht/ Roters, SGB V § 65a Rn 2; BeckOK Sozialrecht/Scholz, SGB V

§ 65a Rn 1; juris-PK-SGB V/Koch, § 65a Rn 14.

353 Kasseler Kommentar Sozialversicherungsrecht/Roters, SGB V § 65a Rn 3.

354 BeckOK Sozialrecht/Scholz, SGB V § 65a Rn 3; vgl. auch Hauck-Noftz/Leopold, SGB V,
§ 65a Rn 13-15.
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Begrindung verneint, dass sportliche Betdtigungen nur dann als
qualitatsgesicherte MaBnahmen eingestuft werden konnen, wenn diese
nachweisbar unter fachlicher Anleitung erfolgten, woran es bei der Sammlung
von Daten durch Fitness-Apps fehle. Das Bundesversicherungsamt verweist
zudem auf das Missbrauchsrisiko, das mangels Kontrolle, ob die sportlichen
Aktivitdten vom Versicherten tatséchlich selbst erbracht wurden, bestehe, sowie
auf erhebliche datenschutzrechtliche Bedenken.3%® Auch in der Literatur wird es
Uberwiegend unter Verweis auf die Argumentation des
Bundesversicherungsamtes abgelehnt, Fitness-Apps unter § 65a SGB V zu
subsummieren.®%® Vereinzelt wird in der Literatur die Aufnahme von Fitness-
Apps bei den Bonusprogrammen gesetzlicher Krankenversicherer nach
teleologischer Auslegung von § 65a SGB V hingegen flr zuldssig gehalten, da,
wenn nicht auch Daten (iber die private Lebensgestaltung des Versicherten
erhoben und verarbeitet werden durften, die Erreichung des Ziels von
Bonusprogrammen, eine effektive Pravention zu leisten, unméglich gemacht
werde.® In der Praxis hat allerdings die Barmer GEK ein entsprechendes
Programm beendet.®® Auch ganz allgemein wird in der Kommentarliteratur
ausgeflhrt, dass die Bonusgewahrung zur Vermeidung von Missbrauch von der
Vorlage eines kontrollierbaren Nachweises Uber die regelmaRige Teilnahme
abhangig gemacht werden muss, wahrend andererseits keine weitergehenden
Daten, etwa Uber die private Lebensfilhrung des Versicherten, erhoben werden
durfen.®® Dies spricht deutlich dagegen, dass die Dateniibertragung mittels
Fitness-Apps im Rahmen von Bonusprogrammen gem. § 65a SGB V in der
gesetzlichen Krankenkasse zuldssig ist. Insgesamt wird man daher festhalten
kdnnen, dass derartige Konzepte nach der derzeitigen Rechtslage bei gesetzlichen
Krankenkassen nicht méglich sind und auch praktisch keine Rolle spielen.

Welche Art von Bonus oder Gutschrift die Satzung vorsieht, steht im Ermessen
der Krankenkassen. Diese dirfen aber die Boni weder entgegen der gesetzlichen
Zielrichtung der Gesundheitsférderung als bloRe WerbemaRRnahme ausgestalten,
noch diese mit zweckwidrigen Auflagen und Voraussetzungen versehen. Moglich
sind Sach- oder Geldpramien wie auch die Befreiung von gesetzlichen

35 www.bundesversicherungsamt.de, Tatigkeitsbericht 2014 S. 22,23; dieser Kritik

zustimmend: BeckOK Sozialrecht/Scholz, SGB V § 65a Rn 3; ebenfalls kritisch: Kasseler
Kommentar Sozialversicherungsrecht/Roters, SGB V § 65a Rn 4.

356 BeckOK Sozialrecht/Scholz, SGB V § 65a Rn 3; ebenfalls kritisch: Kasseler Kommentar
Sozialversicherungsrecht/Roters, SGB V § 65a Rn 4.

357 Bronneke, Jan Benedikt/Kipker, Dennis-Kenji, Fitness-Apps in Bonusprogrammen
gesetzlicher Krankenversicherungen — Sozial- und datenschutzrechtliche Anforderungen,
Gesundheitsrecht 4/2015, 211 (214 und 215/216 (Fazit und Ausblick)).

358 vgl. BeckOK Sozialrecht/Scholz, SGB V § 65a Rn 3 mwN.

3% BeckOK Sozialrecht/Scholz, SGB V § 65a Rn 4 unter Verweis auf die
Gesetzesbegriindung (BT-Drs. 15/1525, 95).


http://www.bundesversicherungsamt/
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Zuzahlungen.®¥® Zweifelhaft ist hingegen, ob auch ein Bonus in Form eines
Beitragsnachlasses vorgesehen werden konnte, schon da ein Beitragsnachlass
grundsétzlich nur fur diejenigen Versicherten in Betracht kdme, die Beitrége zu
entrichten hétten, also die Mitglieder der Krankenkasse, so dass damit alle Gibrigen
Versicherten (etwa Familienversicherte nach § 10 SGB V) ausgeschlossen
waren. %! Bei der Nutzung von Gesundheitsdaten fiir Bonusprogramme muss aber
in jedem Fall das Solidarprinzip der gesetzlichen Krankenversicherung
berlicksichtigt werden; Personen, die aus medizinischen Griinden nicht in
gleichem MaR an gesundheitsforderlichen Aktivitaten teilnehmen kénnen, diirfen
keinen Nachteil haben, es muss stets der Grundsatz der Gleichbehandlung
gelten. 3%

Wegen dieses Solidarprinzips der gesetzlichen Krankenversicherung durfte dort,
selbst flr den Fall, dass man Beitragsnachlasse unter § 65a SGB V subsummieren
wiirde, kein mittelbarer Zwang drohen, da Ausgestaltungen, die einen derartigen
Zwang  begrinden  konnten  (gravierende  Tarifverglnstigungen  fur
Gesundheitsbewusste, die bereit sind, ihre Trainingsdaten zu ibertragen) bereits
gegen das Solidarprinzip (das in § 1 S. 1 SGB V verankert ist®¢%), verstoRen
wiirde.

Nach alldem besteht im Rahmen der gesetzlichen Krankenversicherung bereits
seit langerem ein gesetzlich geregeltes System, mit dem gesundheitsbewusstes
Verhalten geférdert wird, ohne dass massenhaft sensible Gesundheitsdaten tber
Fitness-Armbander Ubertragen wirden oder der Versicherungstarif selbst zur
Disposition stehen und eine Benachteiligung Dritter drohen wirde.
Bonusprogramme werden im Ubrigen bereits derzeit auch von privaten
Krankenversicherungen angeboten. 3

I1l. Zu berlcksichtigende bzw. Ubertragbare Rechtsprechung des
Bundesverfassungsgerichts

Bezliglich Vertragsgestaltungen, bei denen Versicherte sich verpflichten,
personliche Daten an den Versicherer zu Ubermitteln, stellt sich insbesondere die

360 Kasseler Kommentar Sozialversicherungsrecht/Roters, SGB V § 65a Rn 6; BeckOK
Sozialrecht/Scholz, SGB V § 65a Rn 5; Hauck-Noftz/Leopold, SGB V, § 65a Rn 21.

361 Insoweit zweifelnd: Hauck-Noftz/Leopold, SGB V, § 65a Rn 23 mwN, der dies i. E. zwar
fur méglich hélt, aber wegen der Bedenken hiervon abrét.

362 Braun, Michael; Nuirnberg, Volker; Verhaltensbedingte Versicherungstarife — innovative
E-Health-Initiative oder Ausstieg aus der Solidargemeinschaft?, G + S 1/2015, 70 (73).

363 \/gl. hierzu ausfiihrlich Hauck-Noftz/Noftz, SGB V, § 1 Rn 36 ff.

364 vgl. Topfer, Armin/Opitz, Frank, Bedeutung und Einfluss von Bonusprogrammen, Welt
der Krankenversicherung 5/2017, 110 (111), wonach in aller Regel alle Kassen ihren
Versicherten inzwischen Bonusprogramme anbieten.
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Frage nach  einer moglichen  Verletzung des informationellen
Selbstbestimmungsrechts. Nach der Rechtsprechung des
Bundesverfassungsgerichts gibt das Recht auf informationelle Selbstbestimmung
dem Einzelnen die Befugnis, grundsatzlich selbst tber die Preisgabe und
Verwendung seiner personlichen Daten zu bestimmen. Es flankiert und erweitert
den grundrechtlichen Schutz von Verhaltensfreiheit und Privatheit, indem es ihn
schon auf der Stufe der Personlichkeitsgefahrdung beginnen lasst. Eine derartige
Gefahrdungslage kann bereits im Vorfeld konkreter Bedrohungen benennbarer
Rechtsguter entstehen, insbesondere wenn personenbezogene Informationen in
einer Art und Weise genutzt und verknupft werden kénnen, die der Betroffene
weder Uberschauen noch verhindern kann.’® Die mit dem Recht auf
informationelle Selbstbestimmung abzuwehrenden Personlichkeitsgefahrdungen
ergeben sich aus den vielfaltigen Mdglichkeiten des Staates und gegebenenfalls
auch privater Akteure zur Erhebung, Verarbeitung und Nutzung
personenbezogener Daten. Vor allem mittels elektronischer Datenverarbeitung
kdnnen aus solchen Informationen weitere Informationen erzeugt und so Schliisse
gezogen  werden, die sowohl die grundrechtlich  geschitzten
Geheimhaltungsinteressen des Betroffenen beeintréchtigen als auch Eingriffe in
seine Verhaltensfreiheit mit sich bringen kénnen. 3%

Das Bundesverfassungsgericht hat sich bereits in diversen Fallen mit der
Wirksamkeit von Klauseln in Versicherungsvertrdgen auseinandergesetzt, die
Auswirkungen auf das informationelle Selbstbestimmungsrecht haben. Die
tragenden Grundsédtze dieser Entscheidungen enthalten grundsatzliche
Wertungen, die auch fiir die Frage der Ubertragung von Gesundheitsdaten zu
Zwecken der Tarifbestimmung relevant sind.

Das Bundesverfassungsgericht fihrt insoweit in stdndiger Rechtsprechung aus,
dass es zwar dem Einzelnen frei stehe, Daten anderen gegentiber zu offenbaren.
Sei jedoch ersichtlich, dass in einem Vertragsverhéltnis ein Partner ein solches
Gewicht habe, dass er den Vertragsinhalt faktisch einseitig bestimmen konne, sei
es Aufgabe des Rechts, auf die Wahrung der Grundrechtspositionen beider
Vertragspartner hinzuwirken, um zu verhindern, dass sich firr einen Vertragsteil
die Selbstbestimmung in eine Fremdbestimmung verkehre. Eine solche einseitige
Bestimmungsmacht eines Vertragspartners konne sich auch daraus ergeben, dass
die von dem (berlegenen Vertragspartner angebotene Leistung flir den anderen
Partner zur Sicherung seiner personlichen Lebensverhaltnisse von so erheblicher
Bedeutung sei, dass die denkbare Alternative, zur Vermeidung einer zu
weitgehenden Preisgabe personlicher Informationen von einem Vertragsschluss

365 BVerfG, Urt. v. 27.2.2008 (Online-Durchsuchung) - 1 BvR 370/07; 1 BVR 595/07, Juris
Rn 198 mwN; BVerfG, Beschl. v. 24.1.2012 - Az. 1 BvR 1299/05, Juris Rn 122.

366 BVerfG, Urt. v. 27.2.2008 (Online-Durchsuchung) - Az. 1 BvR 370/07; 1 BvR 595/07,
Juris Rn 199 mwN.
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ganz abzusehen, fur ihn unzumutbar sei. Seien in einem solchen Fall die
Vertragsbedingungen in dem Punkt, der fiir die Gewahrleistung informationellen
Selbstschutzes von Bedeutung sei, zugleich praktisch nicht verhandelbar, so
verlange die aus dem allgemeinen Personlichkeitsrecht folgende Schutzpflicht
eine gerichtliche Uberpriifung, ob das Geheimhaltungsinteresse des unterlegenen
Teils dem Offenbarungsinteresse des tiberlegenen Teils angemessen zugeordnet
wurde. Dazu seien die gegenlaufigen Belange einander im Rahmen einer
umfassenden Abwégung gegentiberzustellen.®’ In diesem Zusammenhang hat
das  Bundesverfassungsgericht auch  wiederholt betont, dass die
Vertragsbedingungen der Versicherer praktisch nicht verhandelbar sind.3

Unter Anwendung dieser Grundsitze hat das Bundesverfassungsgericht
verschiedene klagabweisende Urteile, die gegeniiber Versicherungsnehmern
ergangen waren, welche sich etwa geweigert hatten, umfangreiche
Schweigepflichtentbindungserklarungen abzugeben, aufgehoben. Es hat die
Verfahren an die Instanzgerichte zuriickverwiesen und zum Teil auch dem
Gesetzgeber aufgegeben, Regelungen zu treffen, um den Schutz der Betroffenen
zu gewadhrleisten. Dies betraf etwa vorgedruckte Schweigepflichtent-
bindungserklarungen im Rahmen einer Berufsunfahigkeitsversicherung®® sowie
im Rahmen eines Lebensversicherungsvertrages mit Berufsunféhigkeits-
zusatzversicherung®® und die Berechnung des Schlussiiberschusses bei
kapitalbildenden Lebensversicherungen."

Aus diesen Rechtsprechungsgrundséatzen des Bundesverfassungsgerichts lasst
sich fur die hier in Rede stehenden Sachverhalte schlieRen, dass es Versicherten
in Bereichen, in denen sie zur Sicherung ihrer persénlichen Lebensverhaltnisse
auf eine Versicherung angewiesen sind, méglich sein muss, Versicherungen zu
tragbaren Konditionen abzuschlieRen, ohne dass sie sich verpflichten missen,
dauerhaft hochsensible Gesundheitsdaten uber ihren Fitnesszustand zu ermitteln
und einem Partnerunternehmen des Versicherers zu tbermitteln. Fir den Bereich
der Krankenversicherung, auf die wegen ihrer elementaren Bedeutung jedermann
in ganz besonderer Weise angewiesen ist, durfte die Pramisse des
Bundesverfassungsgerichts, dass es unzumutbar fiir einen Versicherungsnehmer
wdre, zur Vermeidung einer zu weitgehenden Preisgabe personlicher

367 BVerfG, Beschl. v. 23.10.2006 - 1 BvR 2027/02, Rn 30-32 (juris); BVerfG Beschl. v.
17.7.2013 - 1 BvR 3167/08, Rn 20, 21 (juris); vgl. auch BVerfG, Urt. v. 26.7.2005 - 1 BVR
80/95 Rn 61, 62 (juris).

368 BV/erfG, Beschl. v. 23.10.2006 - 1 BvR 2027/02, Rn 36 mwN (juris); BVerfG, Urt. v.
26.7.2005 - 1 BVvR 80/95 Rn 77 (juris); BVerfG, Beschl. v. 17.7.2013 - 1 BvR 3167/08, Rn 25
— bezliglich datenschutzrechtlicher Konditionen — (juris).

369 BVerfG, Beschl. v. 17.7.2013 - 1 BVR 3167/08, Rn 2, 4, 31 (juris).

370 BVerfG, Beschl. v. 23.10.2006 - 1 BvR 2027/02, Rn 2, 8; 59 (juris).

371 BVerfG, Urt. v. 26.7.2005 - 1 BVR 80/95 Leitsatz und Rn 2ff., 98, 99 (juris).
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Informationen von einem Vertragsschluss ganz abzusehen, in ganz besonderer
Weise gelten.

Wirden also Versicherungstarife bei der privaten Krankenversicherung
eingefihrt, bei denen die Beitragshéhe erheblich davon beeinflusst wird, dass in
groflem Umfang sensible Gesundheitsdaten Gbermittelt werden (und damit auch
der aktuelle Fitnessstand und gegebenenfalls das Erreichen von Fitnesszielen
belegt wird), und wiirden sich diese Tarife durchsetzen, so dass sich der Abschluss
einer Krankenversicherung ohne Ubernahme der Verpflichtung der Ubertragung
von Gesundheitsdaten als unverhaltnisméaRig teuer darstellen wiirde, so dirfte
angesichts der bestehenden Rechtsprechung des Bundesverfassungsgerichts hier
eine Schutzpflicht des Staates eingreifen, damit kein faktischer Zwang zur
Preisgabe dieser sensiblen Daten entsteht. In der derzeitigen Situation entspringt
hieraus keine Handlungspflicht des Staates, da derartige Tarife bei der
Krankenversicherung (noch) nicht angeboten werden und daher unmittelbar auch
keine Auswirkungen fiir Versicherungsnehmer drohen, die den oben dargestellten
entsprechen wirden.

IV. Europarechtliche Zuldssigkeit einschrankender Regelungen im
Hinblick auf die Datenschutz-Grundverordnung

Wirde man, etwa im Versicherungsvertragsgesetz, Regelungen treffen, die zum
Schutz der Betroffenen Vertragsgestaltungen einschréanken oder untersagen, bei
denen sich der Versicherte verpflichtet, permanent Gesundheitsdaten an ein
Partnerunternehmen des Versicherers zu tibermitteln, stellt sich die Frage, ob dies
im Hinblick auf die Datenschutz-Grundverordnung zul&ssig ist. Schliellich
wiirde hier eine Regelung getroffen, die eine vertragliche Vereinbarung tber die
Weitergabe personenbezogener Daten betrifft, also in den Anwendungsbereich
der DS-GVO féllt, die diese Fragen grundsatzlich abschlieRend regelt.
Modifikationen der durch die DS-GVO vorgegebenen Regelungen durch die
einzelnen Mitgliedstaaten sind grundsatzlich untersagt.®’? Eigenstandige
nationale Regelungen sind indes zuldssig, sofern die DS-GVO dies in
Offnungsklauseln vorsieht. Eine derartige allgemeine Offnungsklausel ist aber in
Art. 9 Abs. 4 DS-GVO enthalten®”, die lautet:

,Die Mitgliedstaaten kdnnen zusatzliche Bedingungen, einschlieRlich
Beschrénkungen einflihren oder aufrechterhalten, soweit die Verarbeitung von
genetischen, biometrischen oder Gesundheitsdaten betroffen ist.*

872 Gola, Peter/Gola, DS-GVO Kommentar, 2017, Einleitung Rn 15.
373 Vgl. dazu auch Gola, Peter/Schulz, DS-GVO Kommentar, 2017, Art. 9 Rn 37.
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Da vorliegend gerade die Verarbeitung von Gesundheitsdaten in Rede steht, greift
die Offnungsklausel des Art. 9 Abs. 4 DS-GVO ein und eine beschrinkende
Regelung im VVG wére moglich.

D. Stellungnahme

In der gegenwartigen Situation durfte keine akute Pflicht des Staates zum
Eingreifen anzunehmen sein. Im Hinblick auf das informationelle
Selbstbestimmungsrecht der Versicherungsnehmer, die ihre Gesundheitsdaten
nicht preisgeben wollen, gilt, dass entsprechende Vertragsgestaltungen noch die
Ausnahme sind und bei der besonders wichtigen Krankenversicherung tberhaupt
noch nicht angeboten werden. Daher existieren problemlos Alternativen und ein
mittelbarer Zwang zur Preisgabe derartiger Daten besteht derzeit nicht.

Soweit in der Literatur zum Teil vertreten wird, dass eine Verletzung der
Menschenwiirde vorliege, wenn Daten in einem so grof’en Umfang zu offenbaren
seien, dass sie nur durch eine Totaliiberwachung generiert werden kénnten, so
dass der Versicherungsnehmer zu einem entmenschlichten ,,Datenlieferanten*
werde,¥"* vermag sich hieraus jedenfalls derzeit ebenfalls keine Handlungspflicht
des Staates abzuleiten. Eine derartige Totaliberwachung wird nach den derzeit
auf dem Markt befindlichen Angeboten von den Kunden gerade nicht verlangt,
vielmehr kénnen die Teilnehmer lediglich taglich Punkte fiir Trainingseinheiten
erhalten, die sie mit einem Fitness-Tracker oder einer App der Partner des
Versicherers erfassen.®” Zudem betrifft dies lediglich einen besonders gelagerten
Ausnahmefall und nicht die generelle Problematik der Ubertagung von
Gesundheitsdaten.

Weiter ist zu beriicksichtigen, dass Tarifen, die die Umsetzung von
Gesundheitszielen und den Nachweis von Trainingseinheiten mittels Fitness-
Trackern finanziell begunstigen, gesundheitshewusstes Verhalten férdern und
damit insoweit ein gesamtgesellschaftlich sinnvolles Ziel verfolgen. Auf der
anderen Seite bestehen aber auch erhebliche Risiken im Hinblick auf das
informationelle Selbstbestimmungsrecht hinsichtlich besonders sensibler Daten
sowie bezliglich moglicher Diskriminierungen.

374 Rudkowski, Grundrechte als Grenze von Self-Tracking-Tarifen in der Privatversicherung,
in Festschrift ,,Der Forschung — der Lehre — der Bildung, 100 Jahre Hamburger Seminar fir
Versicherungswissenschaft und Versicherungswissenschaftlicher Verein in Hamburg e. V.*
661 (663 bis 669).

375 https://www.generalivitality.de/vmp/aktiv_leben/fitness-tracker (letzter Abruf:
25.08.2018).
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Nach der oben unter C. |Ill. dargestellten Rechtsprechung des
Bundesverfassungsgerichts durfte eine Pflicht zum Eingreifen des Staates daher
— trotz dieses an sich sinnvollen Ziels — zum Schutz des informationellen
Selbstbestimmungsrechts entstehen, wenn Tarife, bei denen die Beitragshohe
durch Ubermittlung von Gesundheitsdaten iber Trainingseinheiten und das
Erreichen von Fitnesszielen maligeblich beeinflusst werden konnten, auch in der
fur alle Versicherungsnehmer besonders wichtige Krankenversicherung
angeboten wiirden und sich solche Tarife auf dem Markt durchsetzen wirden.
Dies hétte zur Folge, dass ein mittelbarer Zwang zur Preisgabe dieser sensiblen
Daten auch fiir die VVersicherungsnehmer entstehen kénnte, die diese Daten nicht
ubertragen wollen. Eine Krankenversicherung ist fur alle von herausragender
Bedeutung, zudem ist hier die weitgehende Versicherungspflicht zu beachten.3¢

Wenn sich derartige Konzepte auch flr die besonders wichtige private
Krankenversicherung auf dem Markt durchsetzen wiirden, waére ein staatlicher
Eingriff, der Versicherungsmodelle untersagt oder einschrankt (was
verfassungsrechtlich dann allerdings geboten sein dirfte), fiir alle Betroffenen
weitaus schwerwiegender, als wenn bereits zum gegenwartigen Zeitpunkt eine
klare Regelung jedenfalls flr die privaten Krankenversicherungen (im VVG)
getroffen wiirde. Derzeit wiirde durch ein solches VVorgehen noch kein status quo
veréndert. Es wiirde kein Versicherungsmodell, das bereits in der Praxis verbreitet
ist und auf das sich Versicherer und Versicherte eingestellt haben, nachtraglich
untersagt. Der faktische Eingriff mit einer Regelung zur Zuléssigkeit derartiger
Tarife wdre im jetzigen Zeitpunkt weitaus geringer, als nach einer moglichen
Marktdurchdringung.

Insoweit ist auch zu beachten dass der Trend zur verstarkten Messung und
Speicherung von Gesundheitsdaten mittels Fitness-Trackern bzw. ,Wearables*
sowie Apps unlbersehbar ist. Angesichts der hier beschriebenen bereits
aufkommenden ersten Ansétze in der Versicherungswirtschaft, derartige Daten zu
erhalten und diese Ubertragung zum Gegenstand der Tarifstruktur zu machen,
kdnnten sich derartige Tarife in naher Zukunft auch schnell stérker auf dem Markt
durchsetzen, wodurch legislative Mainahmen zu gréBeren Einschnitten fiihren
wirden, als es jetzt der Fall ware.

Vor diesem Hintergrund erscheint es sinnvoll, bereits jetzt legislative Mallhahmen
zum Schutz der besonders sensiblen Gesundheitsdaten in Betracht zu ziehen. Dies
vor allem, weil die Gefahrenpotentiale im Hinblick auf Verletzungen des

376 § 193 Abs. 3 VVG bei der privaten Krankenversicherung sowie § 5 SGB V bei der
gesetzlichen Krankenversicherung.
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informationellen Selbstbestimmungsrechts und verschiedenartige
Diskriminierungen, die diesen Konzepten innewohnen, erheblich sind:

Zum einen drohen die bereits ausfiihrlich dargestellten Gefahren fur das
informationelle ~ Selbstbestimmungsrecht derjenigen, die ihre sensiblen
Gesundheitsdaten nicht bertragen wollen, wenn sich entsprechende Tarife
durchsetzen sollten. Wird dauerhaft Kunden, die bereit sind, ihre hochsensiblen
Gesundheitsdaten preiszugeben, ein ginstigerer Tarif angeboten und wird dies
von zahlreichen Kunden auch genutzt, wird dies langfristig zu einem Ansteigen
der Versicherungspramien der anderen Versicherten fiihren. Insoweit besteht die
nicht fernliegende Gefahr, dass kinftig ein erheblicher Druck entstehen wird,
Gesundheitsdaten preiszugeben, um nicht wirtschaftliche Nachteile durch teurere
Tarife zu erleiden.

Dieser Gefahr kann auch nicht mit dem Hinweis auf eine mdgliche Riickkehr in
die gesetzliche Krankenversicherung begegnet werden, in der diese Gefahren
nicht in gleicher Weise bestehen. Eine Ruckkehr in die gesetzliche
Krankenversicherung, in der sich — wie oben dargestellt — diese Probleme nicht
stellen, durch Versicherte, die sich privat versichert haben, ist in vielen Féllen nur
schwierig oder tberhaupt nicht mdglich (Voraussetzungen: Tatigkeit in einem
Angestelltenverhaltnis mit weniger als 59.400 Euro jahrlichem Bruttoeinkommen
(fur das Jahr 2018, im Jahr 2017: 57.600 Euro) sowie i.d.R. das
Nichtlberschreiten der Altersgrenze von 55 Jahren gem. § 6 Abs. 3a SGB V).5""
Diese Ruckkehr stellt mithin keine Option dar, die die Problematik umfassend
entscharfen wurde.

Hinzu kommt die Gefahr weiterer erheblicher Diskriminierungen durch derartige
Versicherungstarifmodelle:

Menschen, die nicht in der Lage sind, die kdrperliche Fitness zu leisten, die ihnen
die Teilnahme an gunstigeren Tarifen ermdglicht (etwa &ltere Menschen,
chronisch Kranke oder Menschen mit kérperlichen Behinderungen) wiirden
benachteiligt. Sie wéren regelméRig von der Mdglichkeit, giinstige Tarife durch
korperliche Fitness und den Beleg derselben mittels Datentibertragungen zu
erhalten, wvon vornherein ausgeschlossen. Das damit einhergehende
Diskriminierungspotenzial ist erheblich. Es droht darlber hinaus, dass das

377 Vvgl. zu den Details ausfiihrlich etwa: BeckOK Sozialrecht/Ulmer, SGB V, § 6 Rn 1, 2, 3,
12-14, 40-42 (dort noch die Einkommensgrenze von 57.600 fir 2017); Kasseler Kommentar
Sozialversicherungsrecht/ Peters, SGB V § 6 Rn2, 10 ff., 57 ff;
https://www.krankenversicherung.net/rueckkehr-gesetzliche; http://www.finanztip.de/pkv-
rueckkehr-gkv/ (letzter Abruf: 25.8.2018).
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Grundprinzip von Versicherungen als eine Institution zur Ubernahme von Risiken
des Lebens durch einen Ausgleich im Versichertenkollektiv in Frage gestellt
wird. 38

Hinzu kommt, dass gerade weniger wohlhabende Menschen sich veranlasst sehen
konnten, ihre Gesundheitsdaten zu offenbaren, wenn sie eine private
Versicherung abschliefen wollen, da die Einsparungsmdglichkeiten sich fur sie
als wesentlich darstellen, wéhrend es sich Besserverdienende leisten konnten,
diese intimen Informationen fiir sich zu behalten. In der Literatur wird dartiber
hinaus (wie oben unter Kapitel 2 B. I. ausfihrlich dargestellt) sogar die
Beflirchtung gedulRert, dass kiinftig Versicherungen zu akzeptablen Preisen nur
noch denjenigen mdglich sein konnten, die Kontrollprozeduren fiir sich
akzeptieren, wéhrend die anderen auf kaum mehr bezahlbare Tarife verwiesen
werden konnten oder sogar gar keine Risikodeckung mehr erhalten konnten.3"®
Die Preisgabe von sensiblen und sehr personlichen Gesundheitsdaten sollte nicht
von der wirtschaftlichen Situation des Betroffenen abhdngen. Angesichts des
eingeschrénkten Leistungsumfangs und der nicht uneingeschranken personlichen
Anwendbarkeit des Basistarifs gem. § 152 VVG kann die Problematik auch durch
einen Verweis auf den Basistarif des VVG nicht geldst werden. Auch vor diesem
Hintergrund gilt es einer solchen Entwicklung entgegenzuwirken.

SchlieRlich sind auch die Gefahren zu beriicksichtigen, die fiir denjenigen
entstehen, der einen derartigen Tarif freiwillig abschlief3t. Insoweit besteht etwa
im Fall des Datendiebstahls ein nicht zu vernachlassigendes Risiko, da fiir dieses
Geschaftsmodell hochsensible Daten in grolRer Menge personalisiert gespeichert
werden miissen.®®° Auch droht jedem Einzelnen fiir den Fall der Anderung seines
personlichen Gesundheits- und Fitnessverhaltens (auch in Konstellationen, in
denen dies fir ihn gar nicht zu beeinflussen ist, etwa im Fall von Unféllen,
schwerer Krankheit oder sonstiger auftretender korperlicher Einschrdnkungen),
eine Verschlechterung des Versicherungstarifs. !

378 So auch Heinz, Digitaler ,,Datenstriptease” — Die Erhebung von Kundendaten darf
Solidarprinzip der Versicherungen nicht verletzen, VW 10/2016, 14.

379 Vgl. Heinz, Digitaler ,,Datenstriptease” — Die Erhebung von Kundendaten darf
Solidarprinzip der Versicherungen nicht verletzen, VW 10/2016, 14.

380 Auch ohne Datendiebstahl droht bei Nutzung von Fitness-Trackern, dass in nicht
unerheblichem Umfang private Daten 6ffentlich werden konnen. Bei der Nutzung des
Fitnesstrackers von Strava wurde etwa entdeckt, dass auch US-Soldaten im Auslandseinsatz
in Afghanistan damit ihre Joggingrouten (sowie z. T. sogar Versorgungsrouten) éffentlich
gemacht hatten, mit der Folge eines gesteigerten Anschlagsrisikos, vgl.
https://www.heise.de/newsticker/meldung/Fitnesstracker-Strava-Aktivitaetenkarte-legt-
Militaerbasen-und-Soldaten-Infos-in-aller-Welt-offen-3952875.html (letzter Abruf:
25.8.2018).

381 Derzeit droht allerdings keine stérkere Verschlechterung als der Riickfall zu dem
Einstiegstarif.
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Der sinnvolle Effekt, Versicherten Anreize zu einem gesundheitsbewussten
Verhalten geben, lieRe sich auch in anderer Weise realisieren als durch
massenhafte Weitergabe hochsensibler Gesundheitsdaten mit negativen
Auswirkungen auf das Gesamtsystem der Versicherungen.

Auch wenn das Angebot eines glinstigeren Versicherungstarifs die stérkste
Anreizwirkung haben dirfte, ist aber gleichwohl durch Bonusprogramme
entsprechend solchen im Sinne des § 65a SGB V (also unter Wahrung des
Solidarprinzips) eine Anreizwirkung zu erzielen, der nicht die Gefahr einer
Diskriminierung Dritter innewohnt, die diese Daten nicht preisgeben mdéchten.
Solche Bonusprogramme werden bereits derzeit von privaten wie gesetzlichen
Versicherern angeboten und werden von den Versicherten auch sehr positiv
bewertet.%8? Ein sinnvolles Setzen von Anreizen fir gesundheitsbewusstes
Verhalten kann damit auch in anderer Weise erfolgen, als durch potentiell Dritte
diskriminierende Tarifgestaltungen, die mit der massenhaften Preisgabe
hochsensibler Gesundheitsdaten verkn(pft sind.

Der zusétzliche (mdglicherweise noch starkere) Anreiz zu gesundheitsbewusstem
Verhalten, der durch das Angebot gunstigerer Versicherungstarife bei
Ubertragung von Gesundheitsdaten einhergehen wiirde, stiinde jedenfalls bei
Versicherungen, bei denen der Nichtabschluss keine Alternative darstellt, in
keinem Verhaltnis zu dem Risiko fur das informationelle Selbstbestimmungsrecht
aller Versicherten, die sich faktisch gezwungen sehen kénnten, ihre
Gesundheitsdaten zu Ubermitteln sowie zu dem Risiko erheblicher weiterer
Diskriminierungen.

Vor diesem Hintergrund kommt die Arbeitsgruppe zu dem Schluss, dass der
Bundesgesetzgeber, in dem speziellen, besonders sensible Daten betreffenden und
fiir den Einzelnen besonders wichtigen Bereich der privaten Krankenversicherung
regulativ tétig werden sollte — gerade um zu verhindern, dass durch die
Etablierung neuer Geschéftsmodelle Fakten geschaffen werden, die schwer
umkehrbar wéren. Dies gilt umso mehr, als es durchaus denkbar erscheint, dass

382 \gl. Tépfer, Armin/ Opitz, Frank, Bedeutung und Einfluss von Bonusprogrammen, Welt
der Krankenversicherung 5/2017, 110 (111), wonach in aller Regel private wie gesetzliche
Krankenkassen ihren Versicherten inzwischen Bonusprogramme anbieten und diese im
Bereich der gesetzlichen Krankenversicherung inzwischen auch gesetzlich vorgeschrieben
sind. Nach diesem Aufsatz, der sich mit einer Befragung von tiber 1.000 reprasentativ
Befragten aus privater und gesetzlicher Krankenversicherung befasst (M+M
Versicherungsbarometer 2017) sind 48,1 % der Befragten zufrieden und 32,7 % der Befragten
sogar sehr zufrieden mit dem Bonusprogramm ihrer Versicherung (zusammen also: 80,8 %),
Abb. 2 auf S. 111.
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derartige Gesundheitsdaten kinftig (wiederum mit entsprechender Einwilligung)
mit anderen Daten kombiniert werden kénnten und so immer weitergehend
versucht werden konnte, Einfluss auf das Leben des Einzelnen zu nehmen. Dies
konnte etwa durch Kombination der Gesundheitsdaten mit Informationen aus
Pay-back-Daten bei Einkdufen geschehen, die uber die gekauften Produkte
Rickschlisse Uber die (gesunde oder ungesunde) Erndhrungsweise und den
Alkohol- und Zigarettenkonsum zulassen. Eine Kombination mit DNA-Daten
wirde noch weitergehende Ruckschliisse tiber jeden Einzelnen zulassen (etwa die
Ermittlung der Wahrscheinlichkeit des Ausbrechens schwerer Krankheiten), so
dass bereits die genetische Veranlagung zum  Gegenstand von
Krankenversicherungstarifen wirde.

Um derartigen Entwicklungen friihzeitig effektiv entgegenzutreten kémen
insbesondere Anpassungen im Versicherungsvertragsgesetz in Betracht, mit
denen Vertragsgestaltungen (jedenfalls fiir die private Krankenversicherung) fir
unwirksam erklart werden, die darauf basieren, dass Versicherungsnehmer
laufend Gesundheitsdaten zum Zwecke der Erlangung eines glnstigeren
Versicherungstarifs preisgeben. Unberiihrt hiervon blieben anderweitige
Anreizfunktionen, wie etwa Bonusprogramme entsprechend solchen gem. § 65a
SGB V, mit denen gesundheitsbewusstes Verhalten ebenfalls geférdert werden
kann.

E. Regelungsvorschlag

Die Arbeitsgruppe schlagt daher vor, § 213 VVG um einen Absatz 5 zu ergénzen,
mit dem fur die Krankenversicherung die laufende Erhebung personenbezogener
Gesundheitsdaten zu Zwecken der Tarifgestaltung unabhé&ngig von einer
Einwilligung des Versicherten fir unzul&ssig erklart wird.

Weiter schldgt die Arbeitsgruppe vor, die Vereinbarung entsprechender Tarife in
der Krankenversicherung flr unzuldssig zu erklaren. Als Rechtsfolge sollte fir
den Fall, dass Versicherer dennoch derartige Tarife anbieten, die vereinbarte
Tarifhohe gelten, die Pflicht zur Dateniibermittlung aber ersatzlos entfallen. Dies
wirde Versicherer effektiv dazu anhalten, keine derartigen Tarife bei der
Krankenversicherung anzubieten. Eine derartige Regelung kénnte in einem neuen
§ 203 Abs. 6 VVG bzw. in einem § 203a VVG im Rahmen der Vorschriften zur
privaten Krankenversicherung geschaffen werden.

Ein neuer § 213 Abs. 5 VVG konnte lauten:

,»(5) Die laufende Erhebung personenbezogener Gesundheitsdaten zu Zwecken
der Tarifgestaltung im Rahmen von Krankenversicherungen ist unabhéngig von
einer Einwilligung der betroffenen Person unzul&ssig.”
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Ein neuer § 203 Abs. 6 VVG konnte lauten:

.(6) Unzulissig sind Vereinbarungen, wonach die laufende Ubermittlung
personenbezogener Gesundheitsdaten Auswirkungen auf die Tarifhdhe hat. Wird
ein derartiger Tarif entgegen Satz 1 vereinbart, gilt die in dem jeweiligen Vertrag
vereinbarte Tarifhohe, ohne dass dem Versicherer ein Anspruch auf die
Ubermittlung der Daten zusteht.*

F. Ergebnis

Die laufende Erhebung personenbezogener Gesundheitsdaten zu Zwecken der
Tarifgestaltung in der privaten Krankenversicherung sollte fiir unzuléssig erklart
werden.
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Bericht vom 15. April 2019

Zusammenfassung und Ergebnisse

A. Robotic Law

Zulassungsrecht

Es besteht eine Wechselwirkung zwischen Haftungs- und Zulassungsrecht: Der
Gesetzgeber hat die Aufgabe, durch das Zulassungsrecht die von automatisierten
und autonomen Systemen ausgehenden Gefahren von vornherein auf ein gesell-
schaftlich akzeptiertes Mal zu begrenzen.

Zum Haftungsrecht allgemein

Allein in der Herstellung und in dem Inverkehrbringen eines autonomen Sys-
tems liegt keine ,,besondere Gefahr, die eine iiber die heutigen Haftungsnormen
hinausgehende Gefédhrdungshaftung rechtfertigt. Auch der Umstand, dass sich
Beweisschwierigkeiten ergeben konnen, geniigt grundsétzlich nicht; allerdings
konnen sie ggf. eine abweichende Ausgestaltung der Beweislastverteilung erfor-
derlich machen, was nicht allgemein beurteilt werden kann, sondern nur pro-
duktbezogen zu beantworten ist.

Was die Haftung des Herstellers angeht, greift der Haftungsgrund, welcher der
Produkthaftung zugrunde liegt, ohne weiteres auch dann ein, wenn es um auto-
nome Systeme geht. Allerdings ist zu priifen, ob einzelne Regelungen des Pro-
dukthaftungsgesetzes (ProdHaftG) auf den Einsatz autonomer Systeme abzu-
stimmen sind. Etwaige Beweisschwierigkeiten, ob das Produkt fehlerhaft ist,
rechtfertigen fiir sich genommen nicht die Einfiihrung einer Gefahrdungshaftung
des Herstellers unabhingig vom Vorliegen eines Produktfehlers, sondern ggf.
eine Beweislastumkehr. Eine Gefahrdungshaftung des Herstellers ist vielmehr
nur dann systemgerecht, wenn die Haftung an einen Produktfehler ankniipft.

Es besteht kein Bediirfnis fiir eine gesetzliche Regelung, mit der der Hersteller
verpflichtet wird, im Rahmen der Produkthaftung Softwareupdates zur Verfii-
gung zu stellen. Die damit zusammenhingenden Fragen konnen auf Basis des
geltenden Rechts der Rechtsprechung iiberlassen bleiben.
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Derzeit sind keine hinreichenden Griinde ersichtlich, warum in Bezug auf die
von der Arbeitsgruppe untersuchten Produktbereiche die Entlastungsmoglichkeit
nach § 1 Abs. 2 Nr. 5 ProdHaftG wegfallen sollte.

Im Rahmen der Priifung, ob eine Gefahrdungshaftung des Betreibers systemkon-
form ist, muss zunéchst produktbezogen ermittelt werden, ob von der Sache eine
,besondere Gefahr ausgeht. Das wird man auch bei autonomen Systemen nicht
generell annehmen kdnnen. Auch wenn diese Frage zu bejahen ist, ist eine Ge-
fahrdungshaftung des Betreibers jedenfalls dann nicht geboten, wenn fiir das
Produkt ein besonderes Zulassungsverfahren existiert, dem Geschadigten im
Falle eines Produktfehlers hinreichende Anspriiche gegen den Hersteller zu-
stehen und mit dem Produkt typischerweise nur Personen in Beriihrung kom-
men, die sich freiwillig der Gefahr ausgesetzt haben und iiber die Gefahren, die
von dem Betrieb des autonomen Systems ausgehen, sachgerecht aufgeklart wur-
den.

Die Arbeitsgruppe ist diesen Fragen anhand zweier bedeutsamer und strukturell
unterschiedlich geregelter Bereiche nachgegangen:

Autonomes Fahren

Bei einem Fahrzeug mit hoch- oder vollautomatisierter Fahrfunktion hat der Ge-
setzgeber das bisherige Haftungsregime mit Halter- und Fahrerhaftung als aus-
reichend erachtet. Dieses Haftungsregime ist auch fiir das autonome Fahren
tauglich und beriicksichtigt insbesondere die Interessen von Geschidigten, ihren
Schaden auf einfache Weise ersetzt zu bekommen.

Der Wegfall der Fahrerhaftung nach Mafigabe des § 1b StVG wird beim hoch-
oder vollautomatisierten Fahren durch die Verdoppelung der Haftungshochstbe-
trage nach § 12 Abs. 1 StVG kompensiert; diese Regelung muss konsequenter-
weise auch auf das autonome Fahren anwendbar sein.

Mit dem Direktanspruch gegen den Kfz-Haftpflichtversicherer bzw. bei vorsétz-
licher Schadensherbeifiihrung gegen einen Entschddigungsfonds fiir Schaden
aus Kraftfahrzeugunfillen ist sichergestellt, dass der Geschidigte stets einen
solventen Schuldner hat; diese Anspriiche miissen allerdings auch bei durch ei-
nen Hackerangriff verursachten Schaden bestehen.

Mit fortschreitender Automatisierung und Verselbststindigung der Fahrzeuge
kommt mangels eigener Steuerung durch den Fahrer der dem Betrieb des Fahr-
zeugs zugrunde liegenden Software eine gesteigerte Funktion zu. Unfélle wer-
den beim automatisierten/autonomen Fahrzeug in der Regel auf ein Versagen
der Steuerungssoftware und nicht mehr auf ein Versagen des Fahrers zuriickge-
fithrt werden konnen. Sofern diese Software nicht durch den Endhersteller des
Fahrzeugs selbst, sondern durch einen Zulieferer bereitgestellt wurde, kann nicht
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nur der Fahrzeughersteller, sondern auch der Zulieferer im Wege der Produzen-
tenhaftung in Anspruch genommen werden.

Der in einem autonomen System verwendete Steuerungsalgorithmus muss den
Anforderungen an eine sorgféltige, dem Stand der Technik entsprechende Pro-
grammierung gerecht werden. Es diirfte den berechtigten Sicherheitserwartun-
gen regelméBig entsprechen, dass der Algorithmus auch in einer konkreten Ver-
kehrssituation nicht hinter den Sorgfaltsanforderungen zuriicksteht, die an einen
sorgféltigen menschlichen Fahrer gestellt werden kdnnen, soweit er bestim-
mungsgemdl den menschlichen Fahrer ersetzen soll. Die Beurteilung der be-
rechtigten Sicherheitserwartungen im Einzelfall kann der Rechtsprechung iiber-
lassen bleiben.

In Dilemmasituationen kann die Bestimmung der Anforderungen, die an die
Ausgestaltung der Steuerungssoftware des autonomen Fahrzeugs zu stellen sind,
allerdings nicht allein nach dem Stand von Wissenschaft und Technik erfolgen;
vielmehr sind hier auch ethische Wertungen entscheidend. Angesichts des der-
zeitigen technischen Entwicklungsstandes, der eine Unterscheidung verschiede-
ner Rechtsgiiter und Personengruppen durch ein autonomes Fahrzeug noch nicht
zulésst, erscheint ein zeitnahes gesetzgeberisches Handeln noch nicht erforder-
lich. Die Mdglichkeit der Schaffung von mehr Rechtssicherheit fiir die Herstel-
ler sollte jedoch — moglichst auf européischer Ebene — weiter gepriift und ver-
folgt werden.

Es sollte iiberlegt werden, ob eine Zulassung autonomer Fahrzeuge nur dann
erfolgen sollte, wenn das Fahrzeug iiber eine Blackbox verfiigt, um den Gescha-
digten vor uniiberwindbaren Beweisschwierigkeiten zu bewahren.

Medizintechnik

Beim Einsatz von autonomen Medizinprodukten kann es zu einer Verlagerung
von Pflichten kommen. Je autonomer ein System agiert, desto hiufiger wird der
Arzt nicht mehr fiir Ausfiihrungsfehler, sondern nur noch fiir Fehler bei der
Auswahl, Uberwachung und Wartung des Produkts haften. Dies gilt insbesonde-
re dann, wenn der Schaden auf einer fehlerhaften Programmierung beruht. Vom
Arzt wird aber — wie stets beim Einsatz von Medizinprodukten — weiter ver-
langt, dass er die autonom agierende Maschine sachgerecht auswahlt, iiberwacht
und — soweit diese Aufgabe nicht beim Krankenhaustriager liegt — wartet.

Der Arzt muss ferner bei der Diagnostik und Behandlung grundsitzlich den me-
dizinischen Standard einhalten. Hierbei darf er — vorbehaltlich der aufgeklarten
Entscheidung des Patienten — zwischen mehreren Behandlungsmoglichkeiten,
die alle dem Standard entsprechen, wéhlen. Soweit also in einigen Jahren der
Fall eintritt, dass der Einsatz einer autonomen Technik dem medizinischen
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Standard entspricht, bezieht sich die Wahlmoglichkeit des Arztes auch auf deren
Einsatz. Ist dieser Stand noch nicht erreicht, konnen den Arzt besondere Aufkla-
rungspflichten treffen. Der Arzt muss daher mit dem Patienten die Chancen und
Risiken des in Rede stehenden autonomen Systems besprechen und bewerten,
um dem Patienten eine sachgerechte Entscheidung iiber die zu wéhlende Be-
handlungsmethode zu ermoglichen.

Mangels relevanter Schutzliicke ist es nicht geboten, eine Gefahrdungshaftung
des Betreibers fiir autonome Medizinprodukte einzufithren. Dabei ist auch zu
bedenken, dass mit der autonom agierenden Medizintechnik typischerweise kei-
ne unbeteiligte Dritte, sondern lediglich Personen in Beriihrung kommen, die
iiber die typischen Risiken der eingesetzten Produkte hinreichend aufgeklért
wurden und sich in Anbetracht dieser Aufklarung fiir die Behandlung entschie-
den haben. Zwar kann es dazu kommen, dass ein Arzt seine ihn treffenden Auf-
klarungspflichten gegeniiber dem Patienten verletzt. In diesem Fall greift aber in
der Regel die Haftung aus § 280 Abs. 1 BGB.

Gegen eine hinreichend gewichtige Haftungsliicke spricht auch, dass der Einsatz
von Medizinprodukten von einer Zulassung abhidngig ist. Es kann ndmlich
grundsétzlich davon ausgegangen werden, dass dann, wenn ein Zulassungsver-
fahren existiert, die Gefahr schidigender Ereignisse geringer ist, als wiirde es
das Zulassungsverfahren nicht geben.

Auch im Hinblick auf die Haftung des Herstellers von autonom agierender Me-
dizintechnik ist derzeit kein gesetzgeberischer Handlungsbedarf erkennbar. Die
deliktische Haftung aus § 823 Abs. 1 BGB sowie die Produkthaftung nach
ProdHaftG erscheinen ausreichend.

Im Gegensatz zum Arzneimittel- und Gentechnikhersteller, die nach § 84 AMG
und § 37 Abs. 2 S. 2 GenTG auch fiir Entwicklungsfehler haften, ist der Medi-
zinproduktehersteller, der autonome Systeme herstellt, nach § 1 Abs. 2 Nr. 5
ProdHaftG privilegiert. Momentan besteht aber kein Anlass, fiir die nach dem
derzeitigen Stand der Technik in absehbarer Zeit zum Einsatz kommenden auto-
nomen (nicht selbstlernenden) Systeme das Entwicklungsrisiko den Herstellern
aufzuerlegen. Denn derzeit sind durch den Einsatz autonomer Systeme noch
keine unabsehbaren Folgen zu erwarten, da es sich um abgekapselte Systeme
handelt, die im Wesentlichen nachvollziehbar und letztlich auch beherrschbar
sind.

Eine andere Problemlage konnte zukiinftig entstehen, wenn Produkte eingesetzt
werden, die nicht nur autonom, sondern auch selbstlernend agieren, da hierdurch
eine klare Zurechnung von Verantwortlichkeiten nicht mehr gewahrleistet sein
konnte. Der Einsatz solcher Produkte ist aber nach Auskunft der von der Ar-
beitsgruppe angehdrten Experten jedenfalls fiir den Medizinbereich in absehba-
rer Zeit nicht zu erwarten.



137

B. Blockchain

Die Blockchain-Technologie hat in den vergangenen Jahren medial grofie Be-
achtung gefunden; ihr tatséchlicher Einsatz in der Praxis ist hingegen bislang
noch auf wenige Anwendungsfelder begrenzt.

Zivilrechtliche Probleme, die sich im Zusammenhang mit dem Einsatz der
Blockchain-Technologie ergeben (konnten), lassen sich nach Ansicht der Ar-
beitsgruppe mit den bestehenden Regelungen, vor allem des Biirgerlichen Ge-
setzbuches, und den von Rechtsprechung und Lehre im Bereich des Privatrechts
entwickelten Grundsétzen angemessen 19sen.

Wesentlich ist dabei der Befund, dass die Blockchain lediglich tatsdchliche Vor-
génge protokolliert, nicht aber juristische Wertungen vollzieht oder als Rechts-
scheintrdger fungiert. Die rechtliche Bewertung, ob ein Vertrag zustande ge-
kommen oder ein Recht wirksam {iibertragen worden ist, findet aullerhalb der
Blockchain anhand allgemeiner Regeln statt. Spezifischer Regelungen fiir Ver-
trage, die iiber Blockchain-Anwendungen evtl. abgeschlossen oder vor allem
abgewickelt werden, bedarf es zum jetzigen Zeitpunkt nicht. Insbesondere steht
das Prinzip der Unverdnderbarkeit einem Einsatz der Blockchain-Technologie
zum Abschluss und zur Abwicklung oder ggf. auch zur Riickabwicklung von
Vertrdgen nicht entgegen.

Aktuell sieht die Arbeitsgruppe daher keinen gesetzgeberischen Handlungsbe-
darf fiir den Bereich des Zivilrechts. Es kann vielmehr den Gerichten iiberlassen
bleiben, etwaige Streitfragen im Einzelfall auf Grundlage des geltenden Rechts
zu kléren.

Die weitere technische Entwicklung sowie die Art und der Umfang des konkre-
ten Einsatzes der Technologie in der Praxis bleiben abzuwarten. Sollten sich da-
bei kiinftig nicht hinnehmbare Regelungsliicken ergeben oder inakzeptable Ver-
schiebungen des Beweis- oder Prozessrisikos beispielweise mit Blick auf die
Moglichkeiten der digitalisierten Rechtsdurchsetzung herausstellen, wird die
Arbeitsgruppe diese Probleme aufgreifen und die Frage des gesetzgeberischen
Handlungsbedarfs insoweit einer erneuten Priifung unterziehen.
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C. Leistungsschutzrechte an maschinengenerierten Daten

Untersuchungsgegenstand sind ohne unmittelbare Mitwirkung eines Menschen
erzeugte digitale Daten, die nach einem bestimmten Code dargestellt sind und
die deshalb von Computern und anderen Gerdten zur digitalen Datenverarbei-
tung gelesen oder verarbeitet werden konnen. Diesen Maschinendaten kommt
eine immense wirtschaftliche Bedeutung zu. Géngige Beispiele sind Mobilitéts-
daten von Fahrzeugen oder Messwerte von Wetter, Grundstiicken, Gebduden
etc. Neben Anwendungsbereichen im privaten Bereich liegt in der Analyse und
Verarbeitung dieser Daten insbesondere fiir Landwirtschaft und Industrie ein
erhebliches Potential fiir Automatisierung und Effizienzsteigerung.

Die Arbeitsgruppe hat daher untersucht, ob fiir maschinengenerierte Daten ein
Schutz im Sinne eines Leistungsschutzrechts besteht bzw. etabliert werden soll-
te. Im Ergebnis ist dies kurz zusammengefasst aus folgenden Griinden zu ver-
neinen:

Das Biirgerliche Recht kennt kein AusschlieBlichkeitsrecht an maschinengene-
rierten Daten. Die gesetzlichen Schuldverhiltnisse setzen eine bestehende
Rechtezuweisung voraus, ohne sie selbst vorzunehmen. Dem Biirgerlichen
Recht lésst sich auch kein Rechtsprinzip entnehmen, das gebietet, ein Leistungs-
schutzrecht an maschinengenerierten Daten anzuerkennen. Weder in direkter
noch in analoger Anwendung treffen die Vorschriften der §§ 950, 951 BGB
Aussagen liber einen etwaigen Rechtsverlust an Daten durch Speicherung und
Verarbeitung oder iiber eine Entschadigungsregelung. Leistungsschutz im Sinne
von Investitionsschutz wird durch § 826 BGB gewihrt.

Maschinengenerierte Daten unterliegen als solche auch nicht dem Schutz des
Urheberrechts und des sui-generis-Leistungsschutzrechts des Datenbankherstel-
lers. De lege lata genieBen maschinengenerierte Daten auch keinen unmittelba-
ren Leistungsschutz nach § 3 UWG. Leistungsschutz kann durch § 4 UWG ge-
gen unlautere Wettbewerbshandlungen gewahrt werden.

Bei der Priifung eines gesetzgeberischen Handlungsbedarfs wurde untersucht,
ob die Schaffung eines neuen Leistungsschutzrechts im Allgemeininteresse
liegt, weil ohne dieses keine ausreichenden Innovations- und Investitionsanreize
hinsichtlich der Erzeugung dieser Daten bestehen, weil ein Leistungsschutzrecht
zur Beseitigung von Hindernissen beim Datenzugang und zur Absenkung von
Transaktionskosten beitragen oder bislang fehlende Offenbarungsanreize setzen
wiirde. Es finden sich derzeit jedoch keine Belege dafiir, dass ohne die Schaf-
fung eines Leistungsschutzrechts an maschinengenerierten Daten kiinftig Inno-
vationen unterblieben. Eine Unterversorgung mit maschinengenerierten Daten
ist ebenfalls nicht feststellbar. Im Interesse eines freien Datenverkehrs, aber
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auch zur Senkung von Transaktionskosten, erscheint die Etablierung von Zu-
gangsregelungen gegeniiber der Schaffung eines neuen Leistungsschutzrechts an
maschinengenerierten Daten vorzugswiirdig. Zugangsregelungen konnten sek-
torspezifisch dort vorgesehen werden, wo sich kartellrechtliche Regelungen als
nicht (mehr) ausreichend erweisen. Mit der Schaffung eines neuen Leistungs-
schutzrechts an Daten wiren Offenbarungsanreize nur bei gleichzeitiger Ausge-
staltung dieses Rechts als Registerrecht verbunden. Die Schaffung eines Regis-
terrechts erscheint hingegen als nicht praktikabel. Somit besteht fiir die Schaf-
fung eines neuen Leistungsschutzrechts an maschinengenerierten Daten (derzeit)
kein Bedarf.
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Einflihrung

Die Friihjahrskonferenz der Justizministerinnen und Justizminister vom 21. und
22. Juni 2017 in Deidesheim hat unter TOP 1.2 den Bericht der mit Beschluss
vom 17.und 18. Juni 2015 eingesetzten Lénderarbeitsgruppe ,,Digitaler Neu-
start gebilligt und der Arbeitsgruppe folgenden Arbeitsauftrag erteilt:

»Die Justizministerinnen und Justizminister sind sich darin einig, dass die
Arbeitsgruppe die Diskussion um die zivilrechtlichen Folgen der Digitali-
sierung, sowohl auf nationaler als auch europdischer Ebene, weiter be-
gleiten soll. Unter diesem Aspekt beauftragen sie die Arbeitsgruppe, ihre
Arbeit fortzusetzen und

a) sich vertieft mit bisher ausgeklammerten Themen, insbesondere den
zivilrechtlichen Aspekten im Zusammenhang mit ,,Big Data*, zu be-
fassen, sowie gegebenenfalls auch Fragestellungen, die sich aus der
Dynamik der digitalen Entwicklung perspektivisch ergeben, aufzugrei-

fen,

b) die bereits behandelten Themen im Blick zu halten und auf der Grund-
lage des Berichts den Austausch mit der Fachdffentlichkeit zu suchen
und

¢) bei Bedarf einzelne Themen wieder aufzugreifen und nochmals einer
speziellen Priifung zu unterziehen.

Die erste Sitzung der Léanderarbeitsgruppe nach dem Beschluss der Friih-
jahrskonferenz der Justizministerinnen und Justizminister vom 21. und 22. Juni
2017 fand unter Federfilhrung Nordrhein-Westfalens am 26. September 2017
statt.

Zur weiteren Bearbeitung wurde die Einrichtung von zwei Arbeitsgruppen zu
den Themenbereichen ,,Big Data, Algorithmentransparenz und Gesundheitsda-
ten* unter Federfilhrung Hessens (Arbeitsgruppe 1) und ,,Robotic Law (ein-
schlieBlich Haftungsfragen und selbstlernende Algorithmen), Blockchain und
Leistungsschutzrecht an Daten” (Arbeitsgruppe 2) unter der Gesamtfederfiih-
rung von Nordrhein-Westfalen beschlossen. Die Arbeitsgruppe 2 untergliedert
sich ihrerseits in drei Unterarbeitsgruppen. An der Arbeitsgruppe 2, Unterar-
beitsgruppe ,,Robotic Law®, unter Federfiihrung von Baden-Wiirttemberg wirk-
ten die Lander Bayern, Berlin, Niedersachsen, Nordrhein-Westfalen und Sach-
sen mit. An den Sitzungen der Unterarbeitsgruppe nahmen auBlerdem Vertreter
des Bundesministeriums der Justiz und fiir Verbraucherschutz teil und ab dem
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26. Mérz 2018 nahm zudem zeitweise ein Vertreter der Europdischen Kommis-
sion teil.

Die Themen der Unterarbeitsgruppe ,,Blockchain® wurden von den Lindern
Berlin und Nordrhein-Westfalen bearbeitet. An der Unterarbeitsgruppe ,,Leis-
tungsschutzrecht an Daten” wirkten die Lénder Niedersachsen und Nordrhein-
Westfalen mit.

Die Friihjahrskonferenz der Justizministerinnen und Justizminister vom 6. und
7. Juni 2018 in Erfurt nahm unter TOP 1.3. den Zwischenbericht der Lénderar-
beitsgruppe ,,Digitaler Neustart zur Kenntnis und bat die Arbeitsgruppe, ihre
Arbeit zu den darin als priifwiirdig benannten Themenbereichen fortzusetzen.
Zur Herbstkonferenz der Justizministerinnen und Justizminister vom 15. No-
vember 2018 hat die Arbeitsgruppe ihren Bericht zu den Themenbereichen ,,Big
Data, Algorithmentransparenz und Gesundheitsdaten® vorgelegt.
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Teil 1: ,,Robotic Law*

A. Zielsetzung und Herangehensweise

Der dem Beschluss der Frithjahrskonferenz der Justizministerinnen und Justiz-
minister 2017 zugrunde liegende Bericht der Landerarbeitsgruppe ,,Digitaler
Neustart® setzt sich unter anderem mit der Frage auseinander, ob und welcher
gesetzgeberische Handlungsbedarf im Hinblick auf haftungsrechtliche Aspekte
beim Einsatz autonom agierender Maschinen und Systeme gesehen wird. Als
Zwischenergebnis hélt der Bericht fest, dass in Bezug auf die auBervertragliche
verschuldensunabhéngige Haftung eine Haftungsliicke drohen und daher ein ge-
setzgeberischer Handlungsbedarf in Betracht kommen kénnte.

In ihrer ersten Sitzung am 28. November 2017 beschloss die Unterarbeitsgruppe
»Robotic Law*, den sich hierzu im Einzelnen stellenden Fragen nachzugehen.
Sie beschloss, beispielhaft anhand des bereits heute erfolgenden oder innerhalb
der néchsten zehn bis 15 Jahre zu erwartenden Einsatzes digitaler Systeme im
StraBenverkehr (Stichwort: autonomes Fahren) und in der Medizintechnik zu
priifen, ob eine Haftungsliicke tatséchlich besteht oder absehbar ist und in wel-
cher Weise diese Haftungsliicke ggf. geschlossen werden sollte.

Mit dem der Untersuchung zugrunde gelegten Zeitraum von zehn bis 15 Jahren
orientiert sich die Arbeitsgruppe an dem Zeitraum, den auch das Europiische
Parlament seiner EntschlieBung vom 16. Februar 2017 zugrunde legte." Ange-
sichts der rasanten Entwicklung im Bereich der Informationstechnologie ist die
Prognose der Entwicklung bereits fiir diesen Betrachtungszeitraum mit groflen
Unsicherheiten behaftet.

Die von der Arbeitsgruppe néher untersuchten Bereiche zeichnen sich dadurch
aus, dass sie — abgesehen von der in beiden Bereichen geltenden Produkt- und
Produzentenhaftung des Herstellers — derzeit unterschiedlichen Haftungsregi-
men unterliegen: Im StraBenverkehr ist der Betreiber (ndmlich der Kraftfahr-
zeughalter) einer Gefdhrdungshaftung ausgesetzt; der Arzt und der Kranken-
haustrdger haften dagegen nur aufgrund Verschuldens. Die Arbeitsgruppe ging

"In Ziff. 51 der EntschlieBung des Europiischen Parlaments vom 16. Februar 2017 mit Emp-
fehlungen an die Kommission zu zivilrechtlichen Regelungen im Bereich Robotik
(2015/2103(INL)) forderte das Parlament die Kommission auf, ,einen Vorschlag fiir ein
Rechtsinstrument iiber rechtliche Fragen im Zusammenhang mit der Entwicklung und Ver-
wendung von Robotik und kiinstlicher Intelligenz, wie sie in den nédchsten zehn bis 15 Jahren
vorhersehbar ist, zu unterbreiten®.
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der Frage nach, ob der Einsatz autonomer Systeme Anlass dazu gibt, das Haf-
tungsregime in diesen strukturell unterschiedlichen Bereichen zu dndern. Dass in
dem betrachteten Zeitraum selbstlernende Systeme zum Einsatz kommen wer-
den, konnte die Arbeitsgruppe weder fiir die untersuchten Bereiche noch fiir an-
dere Produktbereiche identifizieren.

Die Unterarbeitsgruppe hat sich mithilfe externen Sachverstands dariiber infor-
miert, welche Einsatzformen autonomer Systeme auf den genannten Gebieten es
bereits heute gibt und welche in den néchsten zehn bis 15 Jahren zu erwarten
sind. Sie befragte in der Sitzung am 7. Mérz 2018 zum autonomen Fahren Dr.
Nicole Leifeld, Zentralabteilung Recht, Unternehmensbereich Mobility Soluti-
ons und Unternehmensrecht, Robert Bosch GmbH, Stuttgart. Zu Fragen der Me-
dizintechnik sprach die Arbeitsgruppe am 26. Marz 2018 mit Vertretern der Fa.
Siemens Healthcare GmbH, Erlangen, ndmlich mit David Knif3, Dr. Isabelle
Gartner (beide Legal and Compliance) und Dr. Dr. Bjorn Heismann (Diagnostic
Imaging). Uber Fragen der Sicherheit von autonomen Fahrzeugen sprach die
Arbeitsgruppe am 18. Mai 2018 mit Prof. Dr. Frank Kargl, Institut fiir Verteilte
Systeme, Universitdt Ulm. Am 18. Mai 2018 besuchte die Unterarbeitsgruppe
aullerdem das Fraunhofer-Institut, Projektgruppe fiir Automatisierung in der
Medizin und Biotechnologie am Klinikum Mannheim, und sprach mit Prof. Dr.-
Ing. Jan Stallkamp tiber den Stand seiner Forschung zum Thema ,,automatisier-
tes Krankenhaus*.

Am 15. Februar 2019 tauschte sich die Unterarbeitsgruppe mit einem Vertreter
der Europdischen Kommission, Prof. Dr. Staudenmayer, Generaldirektion Justiz
und Verbraucher, aus.

B. Begriffserklirungen

Die Arbeitsgruppe greift in ihrem Bericht auf verschiedene Begriffe aus den Be-
reichen der kiinstlichen Intelligenz, der Robotik und der autonomen Systeme
zurlick. Was genau unter diesen Begriffen zu verstehen ist, ist bislang noch nicht
hinreichend genau definiert, so dass diese oftmals in verschiedenen Kontexten
(leicht) unterschiedlich gebraucht werden. Dies hat zum Beispiel das Européi-
sche Parlament in einer Entschliefung dazu veranlasst, die Kommission fiir be-
stimmte Bereiche dazu aufzufordern, fiir eine Einheitlichkeit des Sprachge-
brauchs zu sorgen, ohne dabei die Innovationsfreudigkeit zu hindern.’ Die Ar-

2 Zur Unterscheidung autonome — selbstlernende Systeme vgl. unter B. IV. und V.

3 Zivilrechtliche Regelungen im Bereich Robotik* — EntschlieBung des Europiischen Parla-
ments vom 16. Februar 2017 mit Empfehlungen an die Kommission zu zivilrechtlichen Rege-
lungen im Bereich Robotik (2015/2103(INL)).
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beitsgruppe hat sich aufgrund der bestehenden Unsicherheiten dazu entschlos-
sen, ihren Ausfiihrungen Definitionen voranzustellen, die sie den von ihr ver-
wendeten Begrifflichkeiten beimisst.

I. Kiinstliche Intelligenz

Kiinstliche Intelligenz (KI)* bezeichnet Systeme mit einem ,,intelligenten Ver-
halten, die ihre Umgebung analysieren und mit einem gewissen Grad an Auto-
nomie handeln, um bestimmte Ziele zu erreichen. Kl-basierte Systeme kdnnen
rein softwaregestiitzt in einer virtuellen Umgebung arbeiten (z. B. Sprachassis-
tenten, Bildanalysesoftware, Suchmaschinen, Sprach- und Gesichtserkennungs-
systeme), aber auch in Hardware-Systeme eingebettet sein (z. B. moderne Robo-
ter, autonome Pkw, Drohnen oder Anwendungen des ,,Internet der Dinge*).°

II. Algorithmus

Ein Algorithmus bezeichnet eine genau definierte Rechen-, Handlungs-
und/oder Verarbeitungsvorschrift zur Losung eines Problems/Problemtyps. Die-
ser kann sowohl in menschlicher Sprache formuliert als auch zur Ausfithrung
eines Computerprogramms geschrieben sein. Um die Definition eines Algorith-
mus zu erfiillen, darf dieser keine widerspriichliche Beschreibung enthalten
(Eindeutigkeit), jeder Einzelschritt muss ausfiihrbar sein (Ausfiihrbarkeit), seine
Beschreibung muss endlich sein (Finitheit), er muss auch nach endlich vielen
Schritten ein Ergebnis liefern (Terminierung), er muss unter den gleichen Vo-
raussetzungen stets das gleiche Ergebnis liefern (Determiniertheit) und er muss
zu jedem Zeitpunkt der Ausfiihrung nur eine Moglichkeit der Fortsetzung haben
(Determinismus).’

4 Herberger, ,Kinstliche Intelligenz® und Recht - Ein Orientierungsversuch -, NJW 2018,
2825 - 2827, setzt sich ausfiihrlich mit dem Begriff auseinander.

5 Spindler fiihrt in Eine kritische Analyse mdglicher Haftungsgrundlagen fiir autonome Sys-
teme, CR 2015, 766 (767), zu recht aus, dass es immer noch fraglich sei, ob von Intelligenz
und vor allem von autonomem Handeln gesprochen werden konne — insbesondere vor dem
Hintergrund, was autonomes Handeln im Sinne der Betdtigung des menschlichen Willens
ausmache, namlich der einerseits unabhéngigen Entscheidung (was noch erfiillt wire) und
andererseits der sich selbst gesetzten Ziele, zu deren Umsetzung die Entscheidungen getroffen
wiirden.

¢ Mitteilung der Kommission an das Europdische Parlament, den Europiischen Rat, den Rat,
den Europdischen Wirtschafts- und Sozialausschuss und den Ausschuss der Regionen vom
25.4.2018 ,,Kiinstliche Inelligenz fiir Europa“ COM(2018) 237 final, S. 1.

7 Scheja, Wie Unternechmen aufgrund der Umsetzung der Geschiftsgeheimnis-Richtlinie ihre
Algorithmen wie auch Datenbesténde besser schiitzen konnen, CR 2018, 485 (486).
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III. Lernender Algorithmus

Ein lernender Algorithmus ist eine Rechen-, Handlungs- und/oder Verarbei-
tungsvorschrift zur Losung eines Problems/Problemtyps, die im Sinne eines
selbstlernenden Systems anhand von Beispielen Muster und GesetzméaBigkeiten
erkennt, die es nach Beendigung der Lernphase verallgemeinern und auf unbe-
kannte Sachverhalte anwenden kann. Wenn es darum geht, einem Deep-
Learning-Algorithmus beizubringen, Objekte einer bestimmten Kategorie zuzu-
ordnen, legt man ihm eine grofe Zahl von beschrifteten Beispielobjekten (z. B.
Bilder) vor, bei denen diese korrekt eingestuft sind (z. B. Bilder von Flugzeu-
gen). AnschlieBend ist der Algorithmus in der Lage, auch solche Objekte korrekt
einzuordnen, die ihm nie zuvor gezeigt wurden, wobei die Treffsicherheit in ei-
nigen Fillen héher liegt als beim Menschen.®

IV. Autonomes System

Wenn Systeme in der Lage sind, Aufgaben ohne menschliche Steuerung oder
Aufsicht auszufiihren, wird inzwischen oft von ,,autonomen* Systemen gespro-
chen. Diese sogenannten ,,autonomen“ Systeme konnen sich in Form von High-
Tech-Robotiksystemen oder als intelligente Software manifestieren. Oft werden
sie unbeaufsichtigt in ihre Umwelt entlassen und kénnen Dinge leisten, die ihre
menschlichen Entwickler oder Besitzer nicht vorhergesehen haben.” Auf die Un-
terscheidung zwischen automatisierten und autonomen Fahrzeugen wird unter F.
I. ndher eingegangen.

§ Mitteilung der Kommission an das Européische Parlament, den Européischen Rat, den Rat,
den Europdischen Wirtschafts- und Sozialausschuss und den Ausschuss der Regionen vom
25.4.2018 ,Kiinstliche Inelligenz fiir Europa“ COM(2018) 237 final, S. 12.

® Europiische Gruppe fiir Ethik der Naturwissenschaften und der Neuen Technologien, Erkla-
rung zu kiinstlicher Intelligenz, Robotik und ,,autonomen‘ Systemen, 2018, S. 7; verfligbar
unter https://ec.europa.cu/research/ege/pdf/ege_ai_statement 2018 de.pdf (letzter Abruf:
11.2.2019).


https://ec.europa.eu/research/ege/pdf/ege_ai_statement_2018_de.pdf
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V. Selbstlernendes System

Selbstlernende Systeme sind in der Lage, anhand von Beispielen, in denen sie
Muster und GesetzméBigkeiten erkennen, die sie nach Beendigung der Lernpha-
se verallgemeinern und auf unbekannte Sachverhalte anwenden koénnen, sich
selbst neue Strategien ,,beizubringen® und eigenstidndig nach neuen analysierba-
ren Informationen zu suchen. In diesem Sinne ist ihre Entscheidungsfindung
nicht mehr nachvollziehbar und kann nicht mehr vom Menschen iiberpriift wer-
den. Zum einen ldsst sich nicht ermitteln, wie die Maschinen iiber die ersten Al-
gorithmen hinaus ihre Ergebnisse erzielen. Zum anderen beruht ihre Leistung
auf im Lernprozess verwendete Daten, die moglicherweise nicht mehr verfiigbar
oder zuginglich sind.'” Auf diese Weise konnte sich zum Beispiel das Pro-
gramm AlphaZero innerhalb von nur vier Stunden eigenstindig zu einem Welt-
klassespieler entwickeln. Auf gleiche Weise war es dem Programm AlphaGo
moglich, den menschlichen Go-Weltmeister zu schlagen, ohne dass es nachvoll-
ziehbar war, auf welche Weise sich das Programm die dafiir erforderlichen
Kenntnisse angeeignet hatte.

VI. Intelligente Roboter

Der Begriff ,,Roboter geht auf ein Werk des tschechischen Schriftstellers Karel
Capek zuriick und beschrieb lange Zeit die Idee des Menschen, intelligente Ma-
schinen zu bauen — in den meisten Fillen Androiden mit menschlichen Ziigen.
Im Zuge der fortschreitenden Technisierung der Arbeitsabldufe kamen die Ent-
wickler von Handhabungsgeriten auf die Idee, diese ,,Roboter” zu nennen. Ab
diesem Zeitpunkt wurde der Begriff ,,Roboter fast beliebig fiir verschiedene
Geriéte benutzt. So ist dann auch zum Beispiel nach der Definition der Robotic
Industries Association ein Roboter ein programmierbares Mehrzweck-
Handhabungsgerit fir das Bewegen von Material, Werkstiicken, Werkzeugen
oder Spezialgeriten.'' Eine feststehende Begriffsbestimmung gibt es auch heute
noch nicht. Im Sinne der EntschlieBung des Europdischen Parlaments vom 16.
Februar 2017'? definiert die Arbeitsgruppe intelligente Roboter als ,keine Le-

' Buropiische Gruppe fiir Ethik der Naturwissenschaften und der Neuen Technologien, Er-
klarung zu kiinstlicher Intelligenz, Robotik und ,,autonomen* Systemen, 2018, S. 6/7; verfiig-
bar unter https://ec.europa.eu/research/ege/pdf/ege ai statement 2018 de.pdf (letzter Abruf:
11.2.2019).

' https://definitions.uslegal.com/r/robotics/ (letzter Abruf: 30.10.2018).

12 Zivilrechtliche Regelungen im Bereich Robotik® — EntschlieBung des Europiischen Par-
laments vom 16. Februar 2017 mit Empfehlungen an die Kommission zu zivilrechtlichen Re-
gelungen im Bereich Robotik (2015/2103(INL)).


https://ec.europa.eu/research/ege/pdf/ege_ai_statement_2018_de.pdf
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bewesen im biologischen Sinn“, die aber die Féhigkeit besitzen, ihr Verhalten
und ihre Handlungen an ihre Umgebung anzupassen, die Autonomie iiber Sen-
soren und/oder iiber den Datenaustausch mit ihrer Umgebung (Interkonnektivi-
tdt) und die Bereitstellung und Analyse dieser Daten erlangen koénnen und die
als optionales Kriterium iiber die Fahigkeit zum Selbstlernen durch Erfahrung
und durch Interaktion verfiigen."

C. Bisherige Vorschlige und laufende Arbeiten

Mit Fragen der auBervertraglichen Haftung bei autonomen Systemen beschéftig-
te sich in jlingster Zeit nicht nur die Landerarbeitsgruppe ,,Robotic Law®, son-
dern auch der Deutsche Bundestag, das Europdische Parlament, die Européische
Kommission und der Rat der Europdischen Union.

Am 20. Januar 2015 beschloss der JURI-Ausschuss des Europdischen Parla-
ments, eine Arbeitsgruppe zu rechtlichen Fragen im Zusammenhang mit der
Entwicklung von Robotik und kiinstlicher Intelligenz in der Europdischen Union
einzurichten. Der Schwerpunkt der Arbeitsgruppe sollte auf zivilrechtlichen As-
pekten liegen. Auf Basis des Abschlussberichts der Arbeitsgruppe vom 31. Mai
2016 (Berichterstatterin: Mady Delveaux)'* verabschiedete das Europiische Par-
lament am 16. Februar 2017 eine EntschlieBung mit Empfehlungen an die
Kommission zu zivilrechtlichen Regelungen im Bereich Robotik."” Das Parla-
ment forderte die Kommission auf, ,,einen Vorschlag fiir ein Rechtsinstrument
iber rechtliche Fragen im Zusammenhang mit der Entwicklung und Verwen-
dung von Robotik und KI, wie sie in den nichsten zehn bis 15 Jahren vorher-
sehbar ist, zu unterbreiten, und zwar kombiniert mit nicht-rechtlichen Instru-

'3 Spindler geht in seinem Aufsatz Roboter, Automation, kiinstliche Intelligenz, selbst-
steuernde Kfz — Braucht das Recht neue Haftungskategorien? - Eine kritische Analyse mogli-
cher Haftungsgrundlagen fiir autonome Steuerungen, CR 2015, 766 (Fn. 1) von dem etwas
engeren Begriff des Roboters als eine automatisch kontrollierte, wiederprogrammierbare, zu
mehreren Zwecken einsetzbare manipulierende Maschine aus. Diese Definition hebt den Grad
der Autonomie allerdings nicht in dem Sinne hervor, wie er fiir die vorliegende Untersuchung
gebraucht werden soll.

" Entwurf vom 31. Mai 2016 eines Berichts mit Empfehlungen an die Kommission zu zivil-
rechtlichen Regelungen im Bereich Robotik (2015/2103(INL)); verfiigbar unter (letzter Ab-
ruf: 11.2.2019):

http://www.europarl.europa.eu/sides/getDoc.do?pubRef=-
//EP//NONSGML%2BCOMPARL%2BPE-582.443%2B01%2BDOC%2BPDF%2BV0//DE.
15 Zivilrechtliche Regelungen im Bereich Robotik® — EntschlieBung des Europiischen Par-
laments vom 16. Februar 2017 mit Empfehlungen an die Kommission zu zivilrechtlichen Re-
gelungen im Bereich Robotik (2015/2103(INL)).
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menten wie Leitlinien und Verhaltenskodizes“.'® Als Losung schlug das Parla-
ment die Einfilhrung einer verschuldensunabhéngigen Haftung oder einer Haf-
tung basierend auf einer Risikobewertung'’ vor, jeweils kombiniert mit der Ein-
fiihrung einer Pflichtversicherung'®, erginzt durch einen Fonds, der nicht versi-
cherte Schiden abdecken soll'"®. Langfristig soll nach Ansicht des Europaischen
Parlaments die Einfithrung eines ,,speziellen rechtlichen Status fiir Roboter* er-
wogen werden, ,,damit zumindest fiir die ausgekliigeltsten autonomen Roboter
ein Status als elektronische Person festgelegt werden konnte, die fiir den Aus-
gleich samtlicher von ihr verursachten Schiden verantwortlich wire“*. Zu kli-
ren sei, ob bei der Entwicklung und Verwendung einer neuen Generation von
Robotern, wie sie in den nédchsten zehn bis 15 Jahren vorhersehbar sei, auch
neue Grundsitze und Regeln fiir die Haftung erforderlich seien. Das Parlament
forderte die Kommission zum gesetzgeberischen Tatigwerden auf, um Haftungs-
fragen zu kléren, insbesondere bei selbstfahrenden Autos.

Am 22. Mirz 2017 fand zum Thema , Kiinstliche Intelligenz und Robotik* eine
Sachverstdndigenanhorung im Deutschen Bundestag, Ausschuss Digitale Agen-
da, statt. Dort wurden ebenfalls Fragen der Haftung thematisiert. Die Experten
sahen Regelungsbedarf bei der Haftung fiir Schiden, die durch Systeme kiinstli-
cher Intelligenz verursacht werden. Die Mehrheit der angehdrten Sachversténdi-
gen war der Meinung, dass die technologische Entwicklung eine Neuregelung
von Haftungsfragen und Versicherungsmodellen erfordere.”'

Am 10. Mai 2017 veroffentlichte die Europdische Kommission eine Mitteilung
zu ihrer Halbzeitbilanz zur Strategie fiir einen digitalen Binnenmarkt, in der sie
Haftungsfragen im Zusammenhang mit dem Internet der Dinge thematisierte.
Sie teilte mit, priifen zu wollen, ob es notig sei, den gegenwirtigen Rechtsrah-
men an neue technische Entwicklungen wie Robotik, Kiinstliche Intelligenz und
3D-Druck im Hinblick auf die zivilrechtliche Haftung anzupassen.*

Am 19. Oktober 2017 verdffentlichte der Rat Schlussfolgerungen zu Kiinstlicher
Intelligenz und ersuchte die Kommission, bis Anfang 2018 ein europiisches
Konzept flir Kiinstliche Intelligenz und eine Initiative zur Stirkung der Rah-
menbedingungen vorzulegen, damit die Européische Union in die Lage versetzt

16 Ziffer 51 der EntschlieBung.

17 Ziffer 53 der EntschlieBung.

18 Ziffer 57 der EntschlieBung.

19 Ziffer 58 der EntschlieBung.

20 Ziffer 59 Buchstabe f der EntschlieBung; hierzu: Lohmann, Ein europiisches Roboterrecht
— Uberfillig oder tberfliissig?, ZRP 2017, 168 ff.

2! https://www.bundestag.de/dokumente/textarchiv/2017/kw12-pa-digitale-agenda/497340
(letzter Abruf: 11.2.2019).

22 KOM(2017)228 endg., S. 14.


https://www.bundestag.de/dokumente/textarchiv/2017/kw12-pa-digitale-agenda/497340
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werde, ,,durch risikobasierte radikale Innovationen neue Mirkte zu erschlie3en
und die Fiihrungsrolle ihrer Industrie zu bestitigen*. **

Am 25. April 2018 legte die Kommission eine ,Mitteilung zur Kiinstlichen Intel-
ligenz fiir Europa“ vor.** Die Kommission gab darin bekannt, sie wolle fiir die
Entwicklung und Anwendung von Kiinstlicher Intelligenz einen geeigneten
rechtlichen Rahmen gewéhrleisten und priifen, ob die Haftungsvorschriften auf
nationaler und européischer Ebene vor dem Hintergrund der neuen Herausforde-
rungen ihren Zweck erfiillen wiirden. Die Kommission kiindigte an, zur Bewer-
tung der Produkthaftungsrichtlinie® bis Mitte 2019 mit Unterstiitzung von Ex-
pertengruppen einen Auslegungsleitfaden herauszugeben. AuBerdem kiindigte
sie an, bis Mitte 2019 einen Bericht zu veroffentlichen, der sich mit den Aus-
wirkungen von Kiinstlicher Intelligenz, Internet der Dinge und Robotik auf den
Haftungsrahmen sowie mit potentiellen Liicken befasse.

Im Herbst 2018 legte die Kommission den Entwurf einer Auslegungshilfe zur
Produkthaftungsrichtlinie vor. Dieser Entwurf wurde im Laufe der Diskussion in
der dazu tagenden Expertengruppe fortgeschrieben. Zum Zeitpunkt der Fertig-
stellung des Berichts durch die Arbeitsgruppe lag die endgiiltige Fassung der
Auslegungshilfe noch nicht vor, sodass der Bearbeitung das vorldufige Kon-
zeptpapier der Kommission vom 18. September 2018 zugrunde gelegt wurde.

3 Tagung des Europidischen Rates (19. Oktober 2017) - Schlussfolgerungen, EUCO 14/17;
verfiigbar unter https://www.consilium.europa.eu/media/21602/19-euco-final-conclusions-
de.pdf (letzter Abruf: 11.2.2019).

2 KOM(2018)237 endg.

¥ Richtlinie 85/374/EWG des Rates vom 25. Juli 1985 zur Angleichung der Rechts- und
Verwaltungsvorschriften der Mitgliedstaaten iiber die Haftung fiir fehlerhafte Produkte.


https://www.consilium.europa.eu/media/21602/19-euco-final-conclusions-de.pdf
https://www.consilium.europa.eu/media/21602/19-euco-final-conclusions-de.pdf
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D. Zulassungsrecht

I. Einfiihrung

Die Benutzung von autonomen Systemen kann Auswirkungen auf das Leben
und die korperliche Unversehrtheit von Menschen haben. Da der Staat dazu ver-
pflichtet ist, das Leben und die korperliche Unversehrtheit seiner Biirger zu
schiitzen, kommt der Zulassung fiir die 6ffentliche Benutzung solcher Systeme
auch eine verfassungsrechtliche Bedeutung zu.?® Die Zulassung eines Fahrzeugs
zum Stralenverkehr ist eine behordliche Erlaubnis, ein zulassungspflichtiges
Fahrzeug auf 6ffentlichen StraBen in Betrieb zu setzen.”” Das Zulassungsverfah-
ren ist damit ein Steuerungsmechanismus, um die Risiken, die von der Benut-
zung bestimmter Produkte ausgehen, mit den verfassungsrechtlichen Anforde-
rungen in Einklang bringen zu kénnen. Das wird am Beispiel autonomer Kraft-
fahrzeuge im offentlichen Verkehr oder auch beim Einsatz von computergesteu-
erter Medizintechnik im Gesundheitswesen besonders deutlich: Erst wenn be-
stimmte Kriterien gepriift wurden, kann die Nutzung von Kraftfahrzeugen oder
Medizingeriten erlaubt werden. Die Festlegung solcher Kriterien bei autonomen
Systemen befindet sich derzeit in der Diskussion. Im Hinblick auf im Verkehr
eingesetzte autonome Fahrzeuge wird vertreten, dass es auch darauf ankomme,
ob diese eine erhohte Gefahr fiir die anderen Verkehrsteilnehmer darstellen oder
ob hierdurch der Verkehr eher sicherer werde.**

Da eine Erlaubnis, ein Produkt in den Verkehr zu bringen, auch Auswirkungen
auf das Haftungsrecht hat, ist das Zulassungsrecht in einem eigenen Abschnitt
gesondert zu betrachten. Ausgehend von den in diesem Bericht untersuchten
Themenfeldern des autonomen Fahrens und der Medizintechnik soll dabei zu-
nichst der rechtliche Rahmen der Zulassung ndher beleuchtet werden. Dabei
wird auch auf Regelungen im Hinblick auf derzeit zu beachtende Sicherheits-
standards eingegangen. AnschlieBend werden Probleme aufgezeigt, denen sich
das Zulassungsrecht stellen muss, um autonome Systeme in den Verkehr zu
bringen. Die Losung dieser Probleme ist auch fiir das Haftungsrecht von Bedeu-
tung, da das Zulassungsrecht insoweit als Filter wirkt. Abschlieend wird auf
die derzeitige Entwicklung des Zulassungsrechts beim autonomen Fahren einge-
gangen.

%6 Oppermann/Stender-Vorwachs/Stender-Vorwachs/Steege, Grundrechtliche Implikationen
des autonomen Fahrens, Autonomes Fahren, 2017, S. 253 ff. fiir das autonome Fahren.

7 Hentschel/Ko6nig/Dauer/Dauer, Straenverkehrsrecht, § 1 StVG Rn. 13.

2 Oppermann/Stender-Vorwachs/Stender-Vorwachs/Steege, Grundrechtliche Implikationen
des autonomen Fahrens, Autonomes Fahren, 2017, S. 253 (257).



151

II. Zulassung von Fahrzeugen

1. Uberblick

Das Recht der Fahrzeugzulassung bestimmt die Bedingungen, unter denen Fahr-
zeuge am Verkehr auf 6ffentlichen StraBen teilnehmen konnen.” Das Strafen-
verkehrsgesetz (StVG) formuliert in seinem § 1 Abs. 1 die entsprechenden Vo-
raussetzungen. Danach miissen Kraftfahrzeuge und Anhénger, die auf 6ffentli-
chen Straflen in Betrieb gesetzt werden sollen, von der zustindigen Behorde
(Zulassungsbehorde) zum Verkehr zugelassen sein. Die Zulassung erfolgt auf
Antrag des Verfligungsberechtigten des Fahrzeugs bei Vorliegen einer Betriebs-
erlaubnis, Einzelgenehmigung oder EG-Typgenehmigung durch Zuteilung eines
amtlichen Kennzeichens.

Die Fahrzeugzulassungsverordnung (FZV) ist eine auf dem StVG basierende
Rechtsverordnung, die auf die Zulassung von Kraftfahrzeugen mit einer bauart-
bedingten Hochstgeschwindigkeit von mehr als 6 km/h Anwendung findet.*” Sie
bestimmt in ithrem § 3 Abs. 1, dass diese Fahrzeuge auf 6ffentlichen Stralen nur
in Betrieb gesetzt werden diirfen, wenn sie zum Verkehr zugelassen sind. Die
Zulassung wird dabei auf Antrag erteilt, wenn das Fahrzeug einem genehmigten
Typ entspricht oder eine Einzelgenehmigung erteilt ist und eine dem Pflichtver-
sicherungsgesetz entsprechende Kraftfahrzeug-Haftpflichtversicherung besteht.
In § 3 Abs. 2 FZV werden Fahrzeuge aufgefiihrt, fiir welche die Vorschriften
iiber das Zulassungsverfahren keine Anwendung finden. Eine weitere Rechts-
verordnung im Rahmen der Zulassung von Fahrzeugen ist die Stralenverkehrs-
zulassungsverordnung (StVZO), die neben Vorschriften {iber die Zulassung von
Fahrzeugen im Allgemeinen und Regelungen zur Betriebserlaubnis und Bauart-
genchmigung auch Bau- und Betriebsvorschriften normiert.’'

2. Arten der Genehmigung

Bei der Zulassung von Fahrzeugen wird zwischen Typengenehmigungen und
Einzelgenehmigungen unterschieden. Eine Typengenehmigung erfolgt anhand
eines Musterfahrzeugs des jeweiligen Typs entweder mit Geltung fiir die Mit-
gliedstaaten der EU (EG-Typgenehmigung nach § 2 Nr. 4 FZV) oder mit Gel-
tung ausschlieflich fiir die Bundesrepublik (nationale Typgenehmigung nach § 2

¥ Arzt/Ruth-Schumacher, Zulassungsrechtliche Rahmenbedingungen der Fahrzeugautomati-
sierung, NZV 2017, 57 (58).

308 1 FZV.

31§ 16 Abs. 1 StVZO (,,Zum Verkehr auf 6ffentlichen StraBen sind alle Fahrzeuge zugelas-
sen, die den Vorschriften dieser Verordnung und der StraBenverkehrs-Ordnung entsprechen,
soweit nicht fiir die Zulassung einzelner Fahrzeugarten ein Erlaubnisverfahren vorgeschrieben
ist.) findet Anwendung fiir die nicht unter die FZV fallenden Fahrzeuge.
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Nr. 5 FZV). Die Einzelgenehmigung (§ 2 Nr. 6 FZV) bezieht sich nur auf ein
Fahrzeug, das eine Einzelausfithrung darstellt, und gilt ebenfalls nur national.*

Mit einer Genehmigung wird bestitigt, dass das Fahrzeug den geltenden Anfor-
derungen entspricht: Die EG-Typgenehmigung nach § 2 Nr. 4 FZV bescheinigt,
dass der zur Priifung vorgestellte Typ eines Fahrzeugs, eines Systems, eines
Bauteils oder einer selbststindigen technischen Einheit in Anwendung der
Richtlinien (EU) 2007/46/EG™, 2002/24/EG™ und 2003/37/EG™ bzw. der Ver-
ordnungen (EU) Nr. 167/2013 und 168/2013°° die einschlagigen Vorschriften
und technischen Anforderungen erfiillt. Die nationale Typgenehmigung nach § 2
Nr. 5 FZV ist die behordliche Bestétigung, dass der zur Priifung vorgestellte Typ
eines Fahrzeugs, eines Systems, eines Bauteils oder einer selbststdndigen techni-
schen Einheit den geltenden Bauvorschriften entspricht und ist eine Betriebser-
laubnis im Sinne des § 1 Abs. 1 StVG und eine Allgemeine Betriebserlaubnis im
Sinne des § 20 StVZO. Die Einzelgenehmigung nach § 2 Nr. 6 FZV wiederum
bestitigt, dass das betreffende Fahrzeug, System, Bauteil oder die selbststindige
technische Einheit den geltenden Bauvorschriften entspricht und ist eine Be-
triebserlaubnis des § 1 Abs. 1 StVG und eine Einzelbetriebserlaubnis nach § 21
StVZO.

32 Arzt/Ruth-Schumacher, Zulassungsrechtliche Rahmenbedingungen der Fahrzeugautomati-
sierung, NZV 2017, 57 (58).

33 Richtlinie 2007/46/EG des Europaischen Parlaments und des Rates vom 5. September 2007
zur Schaffung eines Rahmens fiir die Genehmigung von Kraftfahrzeugen und Kraftfahrzeug-
anhdngern sowie von Systemen, Bauteilen und selbststdndigen technischen Einheiten fiir die-
se Fahrzeuge.

3* Richtlinie 2002/24/EG des Europiischen Parlaments und des Rates vom 18. Mirz 2002
iiber die Typgenehmigung flir zweirddrige oder dreiradrige Kraftfahrzeuge und zur Authe-
bung der Richtlinie 92/61/EWG des Rates (ABL L 124 vom 9.5.2002, S. 1) in der jeweils
geltenden Fassung oder der Verordnung (EU) Nr. 168/2013 des Européischen Parlaments und
des Rates vom 5. Februar 2013 iiber die Genehmigung und Marktiiberwachung von zwei-
oder dreirddrigen und vierrddrigen Fahrzeugen.

33 Richtlinie 2003/37/EG des Européischen Parlaments und des Rates vom 26. Mai 2003 iiber
die Typgenehmigung fiir land- oder forstwirtschaftliche Zugmaschinen, ihre Anhénger und
die von ihnen gezogenen auswechselbaren Maschinen sowie fiir Systeme, Bauteile und selbst-
stindige technische Einheiten dieser Fahrzeuge und zur Aufhebung der Richtlinie
74/150/EWG.

3¢ Verordnung (EU) Nr. 167/2013 des Européischen Parlaments und des Rates vom 5. Februar
2013 iiber die Genehmigung und Marktiiberwachung von land- und forstwirtschaftlichen
Fahrzeugen und Verordnung (EU) Nr. 168/2013 des Européischen Parlements und des Rates
vom 15. Januar 2013 {iber die Genehmigung und Marktiiberwachung von zwei- und dreirdd-
rigen und vierrddrigen Fahrzeugen.
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3. Regelungssystematik

Technische Anforderungen fiir Fahrzeuge und entsprechende Bauvorschriften
ergeben sich aus nationalem Recht, europdischem Recht sowie aus volkerrecht-
lichen Regelungen. §§ 30 ff. StVZO enthalten nationale Bau- und Betriebsvor-
schriften. Die EG-Fahrzeuggenehmigungsverordnung (EG-FZV) setzt die Richt-
linie 2007/46/EG um. Dieser Richtlinie unterfallen die haufigsten im Straflen-
verkehr verwendeten Fahrzeuge.”’

Nach Art. 1 Richtlinie 2007/46/EG soll die Richtlinie einen harmonisierten
Rahmen mit den Verwaltungsvorschriften und allgemeinen technischen Anfor-
derungen fiir die Genehmigung aller in ihren Geltungsbereich fallenden Neu-
fahrzeuge und der zur Verwendung in diesen Fahrzeugen bestimmten Systeme,
Bauteile und selbststindigen technischen Einheiten schaffen. Dieser Richtlinie
kommt damit eine grundlegende Bedeutung zu, da sie ein einheitliches Geneh-
migungsverfahren vorsieht, welches auf dem Grundsatz der vollstindigen Har-
monisierung der technischen Merkmale beruht.”® Ziel ist insbesondere die Ge-
wihrleistung eines hohen Mafles an Verkehrssicherheit durch vollstdndige Har-
monisierung der technischen Anforderungen auch im Hinblick auf den Bau der
Fahrzeuge.” Fiir die dieser Richtlinie unterfallenden EG-Typgenehmigungen
enthalten Art. 8 ff. Bestimmungen zum Verfahren. Diese Regelungen verweisen
auf weitere Rechtsakte mit Bestimmungen zur Beschaffenheit. Dabei handelt es
sich um eine Vielzahl weiterer Richtlinien und Verordnungen sowie Regelungen
der Wirtschaftskommission fiir Europa der Vereinten Nationen (UN/ECE-
Regelungen).

Die Grundlage dieser Regelungen ist ein Ubereinkommen der Vereinten Natio-
nen®, welchem die EU mit Wirkung vom 23. Januar 1998 beigetreten ist*'. Das
Ubereinkommen schafft einen rechtlichen Rahmen fiir die Etablierung techni-
scher Regelungen. Diese wurden durch das ,,World Forum for Harmonization of
Vehicle Regulations — WP.29% verabschiedet, welches aus Vertretern der Partei-
en des Ubereinkommens besteht. In Anhang IV der Richtlinie 2007/46/EG fin-
det sich eine Aufstellung der fiir die EG-Typgenehmigung fiir Fahrzeuge anzu-

37 Arzt/Ruth-Schumacher, Zulassungsrechtliche Rahmenbedingungen der Fahrzeugautomati-
sierung, NZV 2017, 57 (59).
% EuGH, Urt. v. 20.3.2014 (Kommission ./. Polen), Rs. C-639/11, Rn. 34; Arzt/Ruth-
Schumacher, Zulassungsrechtliche Rahmenbedingungen der Fahrzeugautomatisierung, NZV
2017, 57 (59).
3 BuGH, Urt. v. 20.3.2014 (Kommission ./. Polen), Rs. C-639/11, Rn. 35.
4 UUbereinkommen der Vereinten Nationen vom 20. Mérz 1958 iiber die Annahme harmoni-
sierter technischer Regelungen fiir Radfahrzeuge, Ausriistungsgegenstinde und Teile, die in
Radfahrzeuge eingebaut oder dafiir verwendet werden konnen, und die Bedingungen fiir die
gegenseitige Anerkennung von Genehmigungen, die nach diesen Regelungen erteilt wurden.

! Beschluss 97/836/EG des Rates vom 27. November 1997.
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wendenden Vorschriften. In Teil 1 des Anhangs IV finden sich UN/ECE-
Regelungen, denen die EU beigetreten ist. Sie sind zu den gleichen Bedingun-
gen wie die Einzelrichtlinien und Einzelverordnungen Bestandteil der EG-
Typgenehmigung fiir Fahrzeuge.”” Die in Anhang IV Teil II aufgefiihrten
UN/ECE-Regelungen werden als gleichwertig mit den entsprechenden Einzel-
richtlinien oder Einzelverordnungen anerkannt, sofern sie denselben Geltungs-
bereich und Gegenstand betreffen.*

Ein weiterer bedeutsamer volkerrechtlicher Vertrag ist das Wiener Uberein-
kommen iiber den StraBenverkehr (WU)*, welches sowohl technische Anforde-
rungen an Fahrzeuge als auch Regelungen fiir das Verhalten der Verkehrsteil-
nehmer fomuliert®.

Im Ergebnis sind im Hinblick auf die Erteilung der Betriebserlaubnis von Fahr-
zeugen damit letztlich vor allem europarechtliche Regelungen entscheidend: §
19 Abs. 1 S. 2 StVZO bestimmt, dass die Betriebserlaubnis auch zu erteilen ist,
wenn das Fahrzeug anstelle der Vorschriften der StVZO bestimmte Anforderun-
gen des europdischen Rechts erfiillt. Damit stehen nicht die nationalen Bau- und
Betriebsvorschriften in §§ 30 ff. StVZO im Blickpunkt, sondern die européi-
schen Regelungen bzw. die UN/ECE-Regelungen, die als verbindliches EU-
Recht anerkannt werden.

4. Sicherheitsstandards

§ 30 Abs. 1 StVZO regelt zur Beschaffenheit der Fahrzeuge, dass diese so ge-
baut und ausgertistet sein miissen, dass ihr verkehrsiiblicher Betrieb niemanden
schédigt oder mehr als unvermeidbar gefahrdet, behindert oder beldstigt (Nr. 1)
und die Insassen insbesondere bei Unfdllen vor Verletzungen moglichst ge-
schiitzt sind und das Ausmal3 und die Folgen von Verletzungen moglichst gering
bleiben (Nr. 2). Aus den Formulierungen ,,niemanden (...) mehr als unvermeid-
bar gefahrdet, behindert oder beldstigt™ kann geschlussfolgert werden, dass ein
absoluter Ausschluss von Gefahrdungen, Behinderungen oder Beléstigungen
nicht erforderlich ist. Zudem sollen das Ausmal} und die Folgen von Verletzun-
gen ,,moglichst gering* bleiben. Auch dies zeigt, dass trotz eines Verletzungsri-
sikos bei Benutzung eine Zulassung des Fahrzeugs moglich ist.

2 Art. 34 Abs. 1 S. 1 RL 2007/46/EG; vgl. insoweit auch Anhang XI fiir Merkmale von Fahr-
zeugen mit besonderer Zweckbestimmung.

“ Art. 35 Abs. 1 S. 1 RL 2007/46/EG.

* Ubereinkommen vom 8. November 1968 iiber den StraBenverkehr.

* Hierbei ist jedoch umstritten, ob den verhaltensrechtlichen Vorschriften eine zulassungs-
rechtliche Wirkung zukommt. Nur die Bundesrepublik ist Vertragspartner des WU, nicht je-
doch die EU selbst, und das européische Recht geht dem innerstaatlichen Recht wegen seines
allgemeinen Anwendungsvorrangs vor, vgl. dazu Arzt/Ruth-Schumacher, Zulassungsrechtli-
che Rahmenbedingungen der Fahrzeugautomatisierung, NZV 2017, 57 (61).
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Auch europarechtlichen Regelungen sind zum Maf3 der Sicherheit Hinweise zu
entnehmen: VO (EG) 661/2009*° bestimmt Sicherheitsanforderungen fiir die
Typengenehmigung von Kraftfahrzeugen. Hier heilit es in Art. 5 Abs. 1, dass die
Hersteller sicherstellen, dass Fahrzeuge so konstruiert, gefertigt und zusammen-
gebaut sind, dass die Gefahr von Verletzungen der Fahrzeuginsassen und ande-
rer Verkehrsteilnehmer moglichst gering ist. Auch hier ist zu schlussfolgern,
dass keine absolute Sicherheit gewéhrleistet werden muss. Eine entsprechende
Schlussfolgerung lsst sich beispielsweise auch aus der VO (EU) Nr. 168/2013"
ziehen, die in Art. 22 Anforderungen fiir die funktionale Sicherheit von Fahr-
zeugen festlegt. Auch hier heif3it es, dass der Hersteller sicherstellt, dass die von
ihm hergestellten Fahrzeuge so ausgelegt, gefertigt und zusammengebaut sind,
dass die Verletzungsgefahr fiir Fahrzeuginsassen und andere Verkehrsteilneh-
mer moglichst gering ist. In Art. 3 Nr. 22 dieser Verordnung wird ,.funktionale
Sicherheit™ als das Fehlen eines unzumutbaren Risikos der Verletzung oder Ge-
sundheitsschiddigung von Personen oder der Verletzung oder Beschddigung von
Eigentum aufgrund einer Gefihrdung durch die Fehlfunktion mechanischer,
hydraulischer, pneumatischer, elektrischer oder elektronischer Systeme, Bauteile
oder selbststindiger technischer Einheiten definiert. Auch das legt nahe, dass die
Zulassung Risiken beim Inverkehrbringen von Fahrzeugen nicht ausschlieft.

So ist im Ergebnis auch der EuGH in der Entscheidung Kommission ./. Polen®
zu verstehen. In dieser Entscheidung wollte der EU-Mitgliedstaat Polen die Be-
nutzung von Fahrzeugen mit Lenkanlagen auf der rechten Fahrzeugseite von der
Umsetzung der Lenkanlagen auf die linke Seite abhéingig machen. Personen, die
in Polen eine Zulassung fiir Personenkraftwagen aus dem Vereinigten Konig-
reich oder Irland — mithin Mitgliedstaaten mit Linksverkehr — begehrten, wéren
so zu einem kostspieligen Umbau gezwungen gewesen, was der EuGH ablehnte.
Das Gericht war im Ergebnis der Ansicht, dass bei der Zulassung ein gewisses
Risiko im Zusammenhang mit dem Stralenverkehr vom Gesetzgeber in Kauf
genommen werden kann.*’

* Verordnung (EG) Nr. 661/2009 vom 13. Juli 2009 iiber die Typgenehmigung von Kraft-
fahrzeugen, Kraftfahrzeuganhéngern und von Systemen, Bauteilen und selbststindigen tech-
nischen Einheiten fiir diese Fahrzeuge hinsichtlich ihrer allgemeinen Sicherheit.

* Verordnung (EU) Nr. 168/2013 vom 15. Januar 2013 iiber die Genehmigung und Markt-
tiberwachung von zwei- oder dreirddrigen und vierrddrigen Fahrzeugen. Entsprechende Rege-
lungen finden sich fiir land- und forstwirtschaftliche Fahrzeuge in Art. 17 und Art. 18 der
Verordnung (EU) Nr. 167/2013 des Européischen Parlaments und des Rates vom 5. Februar
2013 iiber die Genehmigung und Marktiiberwachung von land- und forstwirtschaftlichen
Fahrzeugen.

*8 EuGH, Urt. v. 20.3.2014 (Kommission ./. Polen), Rs. C-639/11.

* FuGH, Urt. v. 20.3.2014 (Kommission ./. Polen), Rs. C-639/11, Rn. 42.
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III. Zulassung von Medizinprodukten

1. Uberblick

Das Inverkehrbringen von Medizinprodukten regelt das Medizinproduktegesetz
(MPG). Zweck dieses Gesetzes ist es, den Verkehr mit Medizinprodukten zu
regeln und dadurch fiir die Sicherheit, Eignung und Leistung der Medizinpro-
dukte sowie die Gesundheit und den erforderlichen Schutz der Patienten, An-
wender und Dritten zu sorgen.” Das Gesetz findet fiir Medizinprodukte, nicht
jedoclsl1 fiir Arzneimittel im Sinne des § 2 des Arzneimittelgesetzes Anwen-
dung.

Grundsitzlich diirfen Medizinprodukte in Deutschland gemi3 § 6 Abs. 1 MPG
nur in den Verkehr gebracht oder in Betrieb genommen werden, wenn sie mit
einer CE-Kennzeichnung versehen sind. Eine CE-Kennzeichnung darf ein Me-
dizinprodukt nur erhalten, wenn die grundlegenden Anforderungen nach § 7
MPG erfiillt sind und ein fiir das jeweilige Medizinprodukt vorgeschriebenes
Konformititsbewertungsverfahren durchgefiihrt worden ist.”> Gelten fiir das
Medizinprodukt noch andere Rechtsvorschriften als diejenigen des MPG, darf
eine CE-Kennzeichnung erst erfolgen, wenn auch die Voraussetzungen der an-
deren Rechtsvorschriften erfiillt sind.>

Die grundlegenden Anforderungen unterscheiden sich nach der Art der Medi-
zinprodukte. Dabei wird zwischen aktiven implantierbaren Medizinprodukten,
In-vitro-Diagnostika und sonstigen Medizinprodukten®* unterschieden. MaBgeb-
lich waren insoweit Richtlinie 90/385/EWG?® (Aktive implantierbare Medizin-
produkte), Richtlinie 98/79/EG>®  (In-vitro-Diagnostika) und Richtlinie
93/42/EWG”’ (Sonstige Medizinprodukte). § 7 Abs. 1 MPG verweist insoweit
jeweils auf die in den Richtlinien formulierten Anforderungen.’® Die Richtlinien

08 1 MPG.

31§ 2 Abs. 5 Nr. 1 MPG.

5286 Abs. 2 S. 1 MPG.

386 Abs.3S. 1 MPG.

> Sonstige Medizinprodukte werden gemiB § 13 MPG nach den Klassifizierungsregeln des
Anhangs IX der Richtlinie 93/42/EWG Kklassifiziert.

>3 Richtlinie 90/385/EWG vom 20. Juni 1990 zur Angleichung der Rechtsvorschriften der
Mitgliedstaaten iiber aktive implantierbare medizinische Gerite.

36 Richtlinie 98/79/EG des Europiischen Parlaments und des Rates vom 27. Oktober 1998
iber In-vitro-Diagnostika.

7 Richtlinie 93/42/EWG des Rates vom 14. Juni 1993 iiber Medizinprodukte.

%% Fiir aktive implantierbare Medizinprodukte wird auf die Anforderungen des Anhangs 1 der
Richtlinie 90/385/EWG, fiir In-vitro-Diagnostika auf die Anforderungen des Anhangs I der
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90/385/EWG und 93/42/EWG wurden iiberarbeitet und in die europaische Me-
dizinprodukteverordnung (Medical Device Regulation — MDR)™ iiberfiihrt, was
sich insbesondere nach Ablauf der Ubergangsfrist im Jahr 2020 auswirkt.”® Zu-
dem miissen Medizinprodukte, die auch Maschinen im Sinne der Richtlinie
2006/42/EG sind, grundlegenden Gesundheits- und Sicherheitsanforderungen
nach dieser Richtlinie entsprechen, sofern diese spezifischer sind als die Ge-
sundheits- und Sicherheitsanforderungen nach Richtlinie 93/42/EWG oder
Richtlinie 90/385/EWG."'

2. Konformititsbewertungsverfahren

Die Durchfithrung der Konformitdtsbewertungsverfahren ist in einer Rechtsver-
ordnung nach § 37 Abs. 1 MPG — der Verordnung iiber Medizinprodukte (MPV)
— geregelt. Konformititsbewertungsverfahren fiir aktive implantierbare Medi-
zinprodukte regelt § 4 MPV, fiir In-vitro-Diagnostika § 5 MPV und fiir sonstige
Medizinprodukte § 7 MPV. Die Priifung der Konformititsbewertungsverfahren
erfolgt durch sogenannte ,.Benannte Stellen®. Das sind fiir die Durchfiihrung
von Priifungen und die Erteilung der maBigeblichen Bescheinigungen vorgese-
hene Stellen.®? Hersteller kdnnen sich an eine Benannte Stelle wenden, die fiir
das jeweilige Verfahren bzw. Produkt vorgesehen ist. Das sind regelméaBig pri-
vate Unternehmen, wie z.B. der TUV, die auf Antrag nach § 15 MPG staatlich
autorisiert werden.” Die Benennung und Uberwachung der Benannten Stellen

Richtlinie 98/79/EG und fiir die sonstigen Medizinprodukte auf die Anforderungen des An-
hangs I der Richtlinie 93/42/EWG verwiesen.

% Verordnung (EU) 2017/745 des Europiischen Parlaments und des Rates vom 5. April 2017
iiber Medizinprodukte, zur Anderung der Richtlinie 2001/83/EG, der Verordnung (EG) Nr.
178/2002 und der Verordnung (EG) Nr. 1223/2009 und zur Aufhebung der Richtlinien
90/385/EWG und 93/42/EWG des Rates.

% vgl. Art. 120 Abs. 1 der Verordnung (EU) 2017/745, wonach ab dem 26.5.2020 jede Ver-
offentlichung einer Notifizierung gemill den Richtlinien 90/385/EWG und 93/42/EWG in
Bezug auf eine Benannte Stelle ungiiltig wird.

1§ 7 Abs. 2 MPG. § 7 Abs. 3 MPG stellt zudem die Voraussetzung auf, dass bei Produkten,
die auch zur Verwendung entsprechend der Vorschriften iiber persdnliche Schutzausriistun-
gen nach Richtlinie 89/686/EWG bestimmt sind, die Gesundheits- und Sicherheitsanforde-
rungen dieser Richtlinie erfiillt werden miissen.

62 § 3 Nr. 20 MPG.

% Im November 2018 wurde eine internationale Recherche mehrerer Journalisten verdffent-
licht, in der erhebliche Kritik am Zulassungsverfahren und insbesondere der Zustindigkeit
privater Unternehmen fiir die Durchfiihrung der Konformitétsbewertungsverfahren und den
Anforderungen an die klinischen Bewertungen geduBert wurde. Vgl. dazu beispielsweise die
Ver6ffentlichungen im Internet: https://projekte.sueddeutsche.de/implantfiles/politik/implant-
files-sueddeutsche-de-€952128;https://www.daserste.de/information/reportage-
dokumentation/dokus/sendung/ausser-kontrolle-folge-7-102.html.


https://projekte.sueddeutsche.de/implantfiles/politik/implant-files-sueddeutsche-de-e952128
https://projekte.sueddeutsche.de/implantfiles/politik/implant-files-sueddeutsche-de-e952128
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ist in §§ 15 - 18 MPG geregelt und erfolgt durch die Zentralstelle der Lander fiir
Gesundheitsschutz bei Arzneimitteln und Medizinprodukten (ZLG).**

3. Sicherheitsstandards

Nach § 4 Abs. 1 MPG ist insbesondere das Inverkehrbringen von Medizinpro-
dukten verboten, wenn der begriindete Verdacht besteht, dass sie die Sicherheit
und Gesundheit von Patienten, Anwendern oder Dritten iiber ein nach den Er-
kenntnissen der medizinischen Wissenschaften vertretbares Mal3 hinausgehend
unmittelbar oder mittelbar gefdhrden. § 19 Abs. 1 MPG regelt, dass die Eignung
von Medizinprodukten fiir den vorgesehenen Verwendungszweck durch eine
klinische Bewertung zu belegen ist, welche die Beurteilung von unerwiinschten
Wirkungen sowie die Annehmbarkeit des in den grundlegenden Anforderungen
der Richtlinien 90/385/EWG und 93/42/EWG genannten Nutzen-/Risiko-
Verhiltnisses einschliefen muss. Die klinische Priifung eines Medizinprodukts
bei Menschen darf nach § 20 Abs. 1 S. 4 Nr. 1 MPG nur durchgefiihrt werden,
wenn und solange die Risiken, die mit ihr fiir die Person verbunden sind, bei der
sie durchgefiihrt werden soll, gemessen an der voraussichtlichen Bedeutung des
Medizinprodukts flir die Heilkunde drztlich vertretbar sind. Dabei sind die po-
tentiellen Risiken der Produkte mafigeblich, die indes nicht ausgeschlossen wer-
den. Vielmehr wird auf das Nutzen-/Risiko-Verhéltnis abgestellt, was im euro-
pdischen Recht spezifiziert ist.

Die Richtlinie 93/42/EWG normiert fiir sonstige Medizinprodukte in ihrem Art.
2 das Inverkehrbringen und die Inbetriebnahme. Danach miissen die Mitglied-
staaten alle erforderlichen Maflnahmen treffen, damit Produkte nur in den Ver-
kehr gebracht werden diirfen, wenn sie die Sicherheit und die Gesundheit der
Patienten, der Anwender und gegebenenfalls Dritter bei sachgeméBer Installati-
on, Instandhaltung und ihrer Zweckbestimmung entsprechender Verwendung
nicht gefiahrden.® In Anhang I der Richtlinie 90/385/EWG fiir aktive implan-
tierbare Medizinprodukte steht ausdriicklich, dass etwaige unerwiinschte Ne-
benwirkungen unter Beriicksichtigung der vorgegebenen Leistungen keine un-
vertretbaren Risiken darstellen diirfen.®® Auch in der Richtlinie 98/79/EG zu In-

% https://www.zlg.de/medizinprodukte/dokumente/stellenlaboratorien/benannte-stellen.html.
85 Art. 3 der Richtlinie 93/42/EWG verweist auf Anhang 1, der grundlegende Anforderungen
enthilt. Die im November 2018 verdffentlichte Recherche (vgl. Fn. 62) kritisiert insoweit
auch die Durchfiihrung der nach Anhang X der Richtlinie durchzufiihrenden klinischen Be-
wertungen, da die hierfiir vorhandene Leitlinie MEDDEV 2.7.1 beispielsweise auch den
Nachweis der Gleichwertigkeit mit vergleichbaren Medizinprodukten zuldsst (,,Equivalent
device®).

% Anhang I, Ziff. 5 Richtlinie 90/385/EWG. In dieser Richtlinie finden sich Regelungen zu
den klinischen Bewertungen in Anhang 7. Die Leitlinie MEDDEV 2.7.1 (vgl. Fn. 66) findet
auch hier Anwendung.


https://www.zlg.de/medizinprodukte/dokumente/stellenlaboratorien/benannte-stellen.html
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vitro-Diagnostika finden sich Regelungen zur Risikominimierung®’, die eben-
falls den Schluss zulassen, dass ein vollstindiger Ausschluss des Risikos nicht
gefordert wird. Im Ergebnis konnen damit auch Medizinprodukte zugelassen
werden, denen Risiken anhaften, wobei die Art des jeweiligen Medizinprodukts
fiir die Beurteilung maBgebend ist.*®

Iv. Autonome Systeme

1. Problemaufriss

Die Frage, welcher Regelungsbedarf besteht, wenn autonome Systeme zugelas-
sen werden sollen, befindet sich in der Diskussion. Der aufgezeigte Rahmen
wird die Grundlage entsprechender Regelungen bilden. Indes ist es nicht un-
problematisch, Anforderungen fiir die Zulassung autonomer Systeme zu be-
stimmen. Das zeigt sich am Beispiel des autonomen Fahrens besonders deutlich
und betrifft beispielsweise die Frage, wie im Rahmen des Zulassungsverfahrens
die Komponenten, die ein autonomes Fahren ermdglichen, gepriift werden sol-
len. Sollen gesonderte Sicherheitsstandards angelegt werden? Wie sollen diese
bestimmt werden? Wie wird mit Verkehrssituationen umgegangen, zu deren
Auflésung es menschlicher Kommunikation bedarf? Zu bedenken ist auch, dass
im Vorfeld nicht alle erdenklichen Verkehrssituationen bekannt sein werden und
entsprechend nachgestellt bzw. behandelt werden konnen.*”” Hier liegen vor al-
lem praktische und technische Fragestellungen zugrunde, deren Ergebnisse bei
Vorliegen von Antworten in entsprechende Regelungen transformiert werden
miissen.

Aber auch ethische Fragen sind in diesem Rahmen zu bedenken. So stellt sich
zum Beispiel auch die sogenannte ,,.Dilemma-Problematik*: Wie soll sich das
autonome Fahrzeug in Situationen verhalten, in denen ein Schaden unvermeid-
bar ist? Soll es vorrangig die Fahrzeuginsassen oder die anderen Verkehrsteil-

7 Vgl. insoweit Anhang I, Ziff. 2.1, 2.5., 2.7 Richtlinie 98/79/EG.

% Davon wird auch kiinftig auszugehen sein, denn in Anhang 1 der Verordnung (EU)
2017/745 finden sich grundlegende Sicherheits- und Leistungsanforderungen, die einen sol-
chen Schluss ebenfalls zulassen. Hier heifit es in Kapitel I Nr. 1 unter anderem, dass die Pro-
dukte sicher und wirksam sind und weder den klinischen Zustand und die Sicherheit der Pati-
enten noch die Sicherheit und die Gesundheit der Anwender oder gegebenenfalls Dritter ge-
fahrden, wobei etwaige Risiken im Zusammenhang mit ihrer Anwendung gemessen am Nut-
zen fiir den Patienten vertretbar und mit einem hohen Maf3 an Gesundheitsschutz und Sicher-
heit vereinbar sein miissen. Dabei ist der allgemein anerkannte Stand der Technik zugrunde
zu legen.

% Vgl. Oppermann/Stender-Vorwachs/Wagner, Technik autonomer Fahrzeuge — eine Einfiih-
rung, Autonomes Fahren, 2017, S. 1 (29 f.).
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nehmer schiitzen?® Diese grundsitzlichen Fragen sollten soweit wie moglich im
Zulassungsverfahren beantwortet werden. Andernfalls wiirden diese Wertent-
scheidungen — ohne entsprechende Vorgaben — durch die Hersteller selbst ge-
troffen werden miissen.

Fraglich ist auch, wie Systeme, welche in der Lage sein werden, ihr Verhalten
zu indern, gepriift werden sollen.” Ausgehend von der hier verwendeten Be-
griffsdefinition kann ein solches System Dinge leisten, die ihre menschlichen
Entwickler und Besitzer nicht vorhergesehen haben.’” Entwickelt solch ein Sys-
tem ein ,Innenleben®, konnte das Verhalten des Systems unter Umsténden unbe-
rechenbar sein.”> Was kann passieren, wenn das System eigene Entscheidungen
trifft? Darf ein solches System vor dem Hintergrund des Schutzes von Leben
und korperlicher Unversehrtheit iiberhaupt zugelassen werden? Diese Probleme
stellen sich indes immer, wenn Entscheidungen von Systemen nicht mehr nach-
vollzogen werden konnen. Diese Fragen sind auch im Rahmen der Zulassung
autonomer Systeme von Bedeutung, um bereits im Vorfeld Auswirkungen auf
das Leben und die korperliche Unversehrtheit von Menschen zu vermeiden.

2. Filterfunktion des Zulassungsrechts

Fiir Medizingerite findet sich in § 6 Abs. 4 MPG eine Regelung, die ausdriick-
lich festlegt, dass die Durchfithrung eines Konformitétsbewertungsverfahrens im
Rahmen der Zulassung die zivil- und strafrechtliche Verantwortlichkeit des Ver-
antwortlichen unberiihrt 1dsst. Damit ist ein solches Verfahren eine Mindest-
mafBnahme zur Sicherung der Funktionsfahigkeit und Leistungsfihigkeit von
Medizinprodukten, fiihrt indes nicht zu einer Entlastung aus der Verantwor-
tung.” Eine spezielle Gefahrdungshaftung nach dem MPG gibt es nicht, wes-
halb bei Medizinprodukten fiir Schiden und Produktfehler nach allgemeinen
Regelungen gehaftet wird.” Wird beim Betrieb eines Kraftfahrzeugs ein
Mensch getétet, der Korper oder die Gesundheit eines Menschen verletzt oder
eine Sache beschadigt, sieht § 7 Abs. 1 StVG die verschuldensunabhingige Haf-
tung des Fahrzeughalters und § 18 Abs. 1 StVG die verschuldensabhéngige Haf-
tung des Fahrers vor. Bei Produktfehlern der Fahrzeuge kommen Anspriiche ge-
gen den Produzenten aus Produkt- und Produzentenhaftung in Betracht. Diese
Regelungen greifen auch bei Fahrzeugen, die fiir den Verkehr zugelassen sind.

70 Steiner, Fahren ohne Fahrer im Fokus der Rechtswissenschaft, DAR 2017, S. 359 (360).

" In diesem Sinn auch Oppermann/Stender-Vorwachs/Wagner, Technik autonomer Fahrzeu-
ge — eine Einfithrung, Autonomes Fahren 2017, S. 1 (30).

2 ygl. oben unter B. IV.

3 Oppermann/Stender-Vorwachs/Beck, Selbstfahrende Fahrzeuge — aktuelle Probleme der
(strafrechtlichen) Fahrlassigkeitshaftung, Autonomes Fahren, 2017, S. 33 (37).

™ Spickhoff/Liicker, Medizinrecht, 2014, MPG, § 6 Rn. 9.

73 Spickhoff/Liicker, Medizinrecht, 2014, MPG, § 6 Rn. 9.
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Damit fiihrt auch die Zulassung von Fahrzeugen grundsétzlich nicht zu einer
Verantwortungsentlastung des Herstellers. Insoweit ist ein Gleichlauf mit den
angesprochenen Sicherheitsstandards bei zugelassenen Fahrzeugen bzw. zuge-
lassener Medizintechnik festzustellen: Diese schlieBen Risiken beim Inverkehr-
bringen von Fahrzeugen nicht aus. Verwirklicht sich dieses Risiko, greifen die
jeweiligen Haftungstatbestinde.

Gleichwohl steht die Frage der Zulassung auch im Zusammenhang mit der Fra-
ge der Haftung bei von diesen Systemen verursachten Schéaden. Je hoéhere An-
forderungen an die Zulassung autonomer Fahrzeuge gestellt werden, desto we-
niger Haftungsanspriiche entstehen tatsidchlich. Je weniger streng diese Anforde-
rungen sind, desto ofter ist die Haftungsfrage von Relevanz. Dieses gegenseitige
Wechselverhiltnis wird mafigeblich durch die Anforderungen geprigt, welche
das Zulassungsrecht vorgibt: Wird ein autonomes System aufgrund der damit
einhergehenden Risiken nicht zugelassen, so stellt sich die Frage der Haftung fiir
dieses System letztlich nicht.

Im Ergebnis kann die Zulassung eines autonomen Systems damit zwar nicht ei-
ne Haftung fiir von ihm verursachte Schiden verhindern, gleichwohl kann eine
Zulassung entscheidenden Einfluss auf mdglicherweise entstehende bzw. nicht
entstehende Schiden haben. Das Zulassungsrecht hat damit eine Filterfunktion,
indem es Systeme verhindern kann, die Schiden verursachen konnen. Ist ein
solcher Schaden durch ein zugelassenes autonomes System eingetreten, gerét
das Haftungsrecht in den Blickpunkt.

3. Exkurs: aktueller Stand beim autonomen Fahren
a. Zulassung

Fiir autonome Fahrzeuge wird vertreten, dass diese zugelassen werden kdnnen,
wenn die nutzungsbedingte Selbstgefdhrdung zu rechtfertigen ist. Das soll dann
der Fall sein, wenn die Fahrzeuge den aktuellen gesetzlich angepassten Sicher-
heitsanforderungen unterliegen und eine konkrete Todesgefahr ausgeschlossen
werden kann.”®

Der unter II. dargestellten Zulassung von Fahrzeugen ohne menschliche Steue-
rung standen bislang insbesondere Art. 8 Abs. 1, Art. 8 Abs. 5 und Art. 13 Abs.
1 WU entgegen: Nach Art. 8 Abs. 1 WU muss jedes Fahrzeug, das sich in Be-
wegung befindet, einen Fiihrer haben. Art. 8 Abs. 5 WU fordert die jederzeitige
Beherrschbarkeit des Fahrzeugs durch den Fahrzeugfiihrer und Art. 13 Abs. 1
WU die Beherrschbarkeit des Fahrzeugs zur Erfiillung der Sorgfaltspflichten,

® S0 im Ergebnis Oppermann/Stender-Vorwachs/Stender-Vorwachs/Steege, Grundrechtliche
Implikationen des autonomen Fahrens, Autonomes Fahren, 2017, S. 253 (287).
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um in der Lage zu sein, alle ihm obliegenden Fahrbewegungen auszufiihren.
Nach einer Anderung des WU gelten jedoch die Voraussetzungen der Art. 8
Abs. 5 WU und Art. 13 Abs. 1 WU mit einer neu ergiinzten Regelung des Abs.
5" in Art. 8 als erfiillt, wenn Fahrzeugsysteme den einschligigen (technischen)
UN/ECE-Regelungen entsprechen oder die Systeme so gestaltet sind, dass sie
durch den Fahrer iibersteuerbar oder deaktivierbar sind.”” Diese Anderung er-
folgte speziell vor dem Hintergrund, Rechtssicherheit hinsichtlich bereits im
Verkehr befindlicher Assistenz- bzw. automatisierter Systeme herzustellen und
die weitere Entwicklung automatisierter Fahrsysteme zu unterstiitzen.”® Derzeit
arbeitet das ,,World Forum for Harmonization of Vehicle Regulations — WP.29“
an einer Anderung der fiir diesen Bereich maBgeblichen UN/ECE-Regelungen:
So wurde nunmehr die Arbeitsgruppe fiir automatisierte/autonome und vernetzte
Fahrzeuge (GRVA) gegriindet.”’ Insbesondere die UN/ECE-Regelung 79*° zu
Lenkanlagen ist in diesem Zusammenhang zu iiberarbeiten.®'

Neben der Schaffung solcher Regelungen stellen sich auch die bereits aufgewor-
fenen Fragen der Bestimmung konkreter Anforderungen an die Zulassung. Das
Bundesministerium fiir Wirtschaft und Energie (BMWi) fordert beispielsweise
das Gemeinschaftsprojekt PEGASUS, ein ,,Projekt zur Etablierung von generell
akzeptierten Giitekriterien, Werkzeugen und Methoden sowie Szenarien und Si-
tuationen zur Freigabe hochautomatisierter Fahrfunktionen®. Das bis 2019 ange-
legte Forschungsprojekt dient der Entwicklung von einheitlichen Qualitéitsstan-
dards und Methoden zur Zulassung von automatisierten Fahrfunktionen. Zentra-
le Fragen sind dabei: Welche Rolle wird der Faktor Mensch in Zukunft spielen?
Was muss die Technologie garantieren? Und wie kann das Zusammenspiel von
Mensch und Technik optimal gestaltet werden?® Daneben gibt es auch auf eu-
ropdischer Ebene entsprechende Untersuchungen, wie die Initiative ,,Prospective

" Die Anderung des Wiener Ubereinkommens ist am 23. Marz 2016 in Kraft getreten. Vgl.
hierzu auch das Gesetz zur Anderung der Artikel 8 und 39 des Ubereinkommens vom 8. No-
vember 1968 iiber den StraBenverkehr vom 7. Dezember 2016, BGBI. 11 2016, 1306.

8 Gesetzentwurf der Bundesregierung vom 6. Mai 2016 zur Anderung der Artikel 8 und 39
des Ubereinkommens vom 8. November 1968 iiber den StraBenverkehr, BT-Drs. 243/16, S. 2.
™ Die Arbeitsgruppe ist Nachfolger der Arbeitsgruppe fiir Brems- und Fahrwerk (GRRF).
Vgl. dazu https://www.unece.org/fileadmin/DAM/trans/doc/2018/wp29grva/ECE-TRANS-
WP.29-GRVA-2018-01e.pdf

80 UN/ECE-Regelung 79: Einheitliche Bestimmungen fiir die Genehmigung von Fahrzeugen
in Bezug auf die Lenkankage.

U Arzt/Ruth-Schumacher, Zulassungsrechtliche Rahmenbedingungen der Fahrzeugautomati-
sierung, NZV 2017, 57 (60).

82 7Zu Rahmeninformationen iiber das Projekt im Forschungsinformationssystem (FIS) des
BMVI
https://www.forschungsinformationssystem.de/servlet/is/471754/2¢clsld0=276664&clsld1=27
6670&clsId2=276957 sowie auf der Website des Projektes unter
https://www.pegasusprojekt.de/en/.


https://www.unece.org/fileadmin/DAM/trans/doc/2018/wp29grva/ECE-TRANS-WP.29-GRVA-2018-01e.pdf
https://www.unece.org/fileadmin/DAM/trans/doc/2018/wp29grva/ECE-TRANS-WP.29-GRVA-2018-01e.pdf
https://www.forschungsinformationssystem.de/servlet/is/471754/?clsId0=276664&clsId1=276670&clsId2=276957
https://www.forschungsinformationssystem.de/servlet/is/471754/?clsId0=276664&clsId1=276670&clsId2=276957
https://www.pegasusprojekt.de/en/
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Effectiveness Assessment for Road Safety (P.E.A.R.S.), deren Fokus auf der
Entwicklung von Standards zur kiinftigen Bewertung der Verkehrssicherheit fiir
fahrzeugintegrierte aktive Sicherheitstechnologien liegt.*’ Einen Uberblick iiber
die europdischen und internationalen Initiativen im Bereich des automatisierten
Fahrens findet man auch in der ,,Automated Driving Roadmap* der ERTRAC-
Arbeitsgruppe ,,Konnektivitit und automatisiertes Fahren®.**

b. Datenspeicherung und Datensicherheit

Mit zunehmender Automatisierung nimmt der Umfang im Fahrzeug generierter
Daten zu.® Zur Datenverarbeitung bei Kraftfahrzeugen mit hoch- oder vollau-
tomatisierter Fahrfunktion finden sich Regelungen in § 63a und § 63b StVG. In
§ 63a Abs. 1 StVG wird zundchst festgestellt, dass Kraftfahrzeuge mit hoch-
oder vollautomatisierter Fahrfunktion die durch ein Satellitennavigationssystem
ermittelten Positions- und Zeitangaben speichern, wenn ein Wechsel der Fahr-
zeugsteuerung zwischen Fahrzeugfiithrer und dem hoch- oder vollautomatisier-
ten System erfolgt, wenn der Fahrzeugfiihrer durch das System aufgefordert
wird, die Fahrzeugsteuerung zu iibernehmen oder eine technische Stérung des
Systems auftritt. Diese Daten miissen den fiir die Ahndung von Verkehrsversto-
Ben zustindigen Behorden auf deren Verlangen iibermittelt und diirfen durch
diese gespeichert und genutzt werden, wobei der Umfang der Dateniibermittlung
auf das notwendige Mal} zu beschrénken ist (§ 63a Abs. 2 StVG). Unter be-
stimmten Voraussetzungen hat der Fahrzeughalter die Ubermittlung dieser Da-
ten an Dritte zu veranlassen (§ 63a Abs. 3 StVG). § 63b StVG erméchtigt zudem
zum Erlass von Rechtsverordnungen iiber die technische Ausgestaltung und den
Ort des Speichermediums sowie die Art und Weise der Speicherung, den Adres-
saten der Speicherpflicht und Maflnahmen zur Sicherung der gespeicherten Da-
ten gegen unbefugten Zugriff bei Verkauf des Kraftfahrzeugs. Zu erwihnen ist,
dass der 56. Verkehrsgerichtstag 2018 die Empfehlung ausgesprochen hat, dass
die Speicherung der in § 63a Abs. 1 StVG genannten Daten sowohl im Fahrzeug
selbst als auch bei einem unabhéngigen Dritten erfolgen und der Gesetzgeber
unverziiglich Einzelheiten regeln sollte.*

8 https://pearsinitiative.com.
$hitp://ertrac.org/uploads/documentsearch/id48/ERTRAC_Automated_Driving_2017.pdf.
Das ,,European Road Transport Research Advisory Council” (ERTRAC) ist eine von der Eu-
ropédischen Kommission unterstiitzte Technologieplattform fiir den StraBenverkehr, vgl.
http://ertrac.org/index.php?page=what-is-ertrac.

8 Klink-Straub/Straub, Vernetzte Fahrzeuge — portable Daten, ZD 2018, 459 mit Beispielen.
$https://www.deutscher-

verkehrsgerichtstag.de/images/empfehlungen pdf/empfehlungen 56 vgt.pdf.


https://pearsinitiative.com/
http://ertrac.org/uploads/documentsearch/id48/ERTRAC_Automated_Driving_2017.pdf
http://ertrac.org/index.php?page=what-is-ertrac
https://www.deutscher-verkehrsgerichtstag.de/images/empfehlungen_pdf/empfehlungen_56_vgt.pdf
https://www.deutscher-verkehrsgerichtstag.de/images/empfehlungen_pdf/empfehlungen_56_vgt.pdf
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Zu beachten wiren neben datenschutzrechtlichen Aspekten®” auch Fragen der
»Security”. Insbesondere fiir die Verkehrssicherheit ist die ,,Security des Fahr-
zeugs — also die Sicherheit des Systems vor Angriffen von aulen — von Bedeu-
tung: In den USA gibt es insoweit den ,,Self-Drive Act“ ®, der diesbeziigliche
Vorgaben setzt und sogar einen eigenen Abschnitt zur Thematik ,,Cybersecuri-
ty* enthilt.® So miissen die Hersteller einen ,Cybersecurity Plan“ entwickeln,
der schriftliche Cybersicherheitsrichtlinien in Bezug auf die Praktiken des Her-
stellers zur Erkennung und Reaktion auf Cyberangriffe, die Benennung eines
Ansprechpartners filir die Cybersicherheit, Verfahren zur Beschrinkung des Zu-
gangs zu automatisierten Antriebssystemen sowie die Schulung und Uberwa-
chung der Mitarbeiter umfasst. Die Cybersicherheitsrichtlinien miissen ein Ver-
fahren zum Identifizieren, Bewerten und Mildern von Schwachstellen durch Cy-
berangriffe oder unbefugte Eingriffe sowie ein Verfahren zum Ergreifen von
Priventiv- und KorrekturmaBnahmen beinhalten.”® Entsprechende Regelungen
erscheinen sinnvoll, um ein groBBtmogliches Mall an Verkehrssicherheit gewéhr-
leisten zu konnen. Zudem sieht der ,,Self-Drive Act™ vor, dass ein ,,Privacy-
Plan“ entwickelt werden muss, aus dem hervorgeht, wie die Hersteller mit die-
sen Daten umgehen.”’ Ahnliche Pline hat das Bundesministerium fiir Verkehr
und digitale Infrastruktur (BMVI) mit einem sogenannten ,,.Datenausweis“ fiir
Kraftfahrzeuge verfolgt, der unter anderem vollumfinglich und versténdlich
iiber Umfang und Héaufigkeit der Datenerhebung sowie iiber die Nutzung und
Weitergabe der Daten aufkliren soll.*”

Es besteht eine Wechselwirkung zwischen Haftungs- und Zulassungsrecht: Der
Gesetzgeber hat die Aufgabe, durch das Zulassungsrecht die von automatisierten
und autonomen Systemen ausgehenden Gefahren von vornherein auf ein gesell-
schaftlich akzeptiertes Mal} zu begrenzen.

87 Klink-Straub/Straub, Vernetzte Fahrzeuge — portable Daten, ZD 2018, 459; Klink-
Straub/Straub, Nachste Ausfahrt DS-GVO — Datenschutzrechtliche Herausforderungen beim
automatisierten Fahren, NJW 2018, 3201.

% H.R.3388 - Self Drive Act, vgl. https://www.congress.gov/bill/115th-congress/house-
bill/3388/text.

%9 Sec. 5: Cybersecurity of automated driving systems.

% ygl. sec. 5 (a) H.R.3388 - Self Drive Act.

! Sec. 12. Privacy Plan required for highly automated vehicles: ,,Ein schriftlicher Daten-
schutzplan in Bezug auf das Sammeln, Verwenden, Teilen und Speichern von Informationen
tiber Fahrzeughalter oder Insassen, die von einem hochautomatisierten Fahrzeug, einem Fahr-
zeug, das eine teilweise Fahrautomatisierung durchfiihrt, oder einem automatisierten An-
triebssystem gesammelt wurden.”

%2 Strategiepapier ,,Digitale Souverénitit* des Bundesministeriums fiir Verkehr und digitale
Infrastruktur (BMVI) https://www.bmvi.de/SharedDocs/DE/Artikel/DG/datengesetz.html.



https://www.congress.gov/bill/115th-congress/house-bill/3388/text
https://www.congress.gov/bill/115th-congress/house-bill/3388/text
https://www.bmvi.de/SharedDocs/DE/Artikel/DG/datengesetz.html
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E. Allgemeine Grundsitze zum Haftungsrecht bei autonomen
Systemen

I. Vorbemerkung

Im auBlervertraglichen Schadensrecht gilt der Grundsatz ,,casum sentit domi-
nus“, d.h. die Schadensfolgen trigt der Geschidigte selbst, sofern das Gesetz
diese nicht einem anderen zuweist.”” Die Haftung ist daher die Ausnahme, die
ihrerseits der Begriindung bedarf.”* Das Schadensersatzrecht dient primir dem
Ausgleich in rechtswidriger Weise erlittener Nachteile. Dabei werden aber nicht
die Person oder das Vermdgen an sich geschiitzt, sondern die Haftung kniipft an
bestimmte Tatbestinde an; eine ,,groe®, das gesamte Deliktsrecht beherrschen-
de Generalklausel existiert dagegen nicht.”

Jede zivilrechtliche Haftung setzt einen Zurechnungsgrund voraus. Das deutsche
Zivilrecht kennt in diesem Zusammenhang verschiedene Prinzipien der Scha-
denszurechnung. Grundform der Zurechnung ist das Verschuldensprinzip. Al-
lerdings kennt das Gesetz auch eine Haftung, ohne dass den Schuldner ein Ver-
schulden an der Rechtsgutsverletzung trifft. An dem Erfordernis eines Verschul-
dens fehlt es insbesondere in den Fillen der Gefahrdungshaftung. Das BGB von
1900 sah lediglich einen Fall der Gefdhrdungshaftung vor, und zwar die Tierhal-
terhaftung in § 833 BGB. Im Ubrigen hielten die Schopfer des BGB die Gefiihr-
dungshaftung fiir systemfremd; Schadensersatz wurde nur bei Verschulden ge-
wihrt. Mit der fortlaufenden Schaffung neuer Tatbestinde, die eine Geféhr-
dungshaftung vorsehen, hat der Gesetzgeber in der Vergangenheit auf die Ge-
fahren der modernen Technik reagiert.”

Im Folgenden wird untersucht, welche Wertungsprinzipien der geltenden Ver-
schuldens- und Gefahrdungshaftung zugrunde liegen und ob und inwieweit sie
taugliche Instrumente dafiir sein konnen, diejenigen Haftungsfragen, die sich
beim Einsatz autonomer Systeme stellen, sachgerecht zu bewiltigen. Als beson-
ders relevanter Unterfall der Gefahrdungshaftung soll dabei hier die Produkthaf-
tung na;:7h dem Produkthaftungsgesetz eingeordnet und gesondert dargestellt
werden.

o3 MiiKo/Wagner, BGB, vor § 823 Rn. 7.

%* Staudinger/Hager, BGB, Vorbem. zu §§ 823 ff. Rn. 24.

o3 MiiKo/Wagner, BGB, vor § 823 Rn. 7.

% S. nur Larenz/Canaris, SchuldR 11/2, § 84 1 1, S. 600.

%7 Zum — fiir diese Untersuchung nicht maBgeblichen - Streit iiber die dogmatische Einord-
nung der Haftung nach dem ProdHaftG vgl. MiiKo/Wagner, BGB, Einl. ProfHaftG Rn. 17 ff.
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II. Deliktische Verschuldenshaftung

Auch beim Einsatz autonomer Systeme kann die auf Verschulden basierende
Deliktshaftung eine wichtige Rolle spielen. Eine solche Haftung sieht das Ge-
setz insbesondere in den § 823 Abs. 1 und 2 BGB vor.

1. Ankniipfungspunkte der Haftung

Ankniipfungspunkt der Haftung ist das Verschulden. Von besonderer prakti-
scher Bedeutung ist dabei die Frage, ob der Schédiger fahrldssig gehandelt hat;
die hiermit zusammenhéngenden Probleme stellen sich insbesondere auch beim
Einsatz autonomer Systeme. Fahrlissigkeit (§ 276 Abs. 2 BGB) setzt voraus,
dass ein bestimmtes schadensauslosendes Ereignis bei Anwendung pflichtgema-
Ber Sorgfalt voraussehbar und vermeidbar gewesen wire. Dabei ist es grundséitz-
lich unerheblich, ob der Schadenseintritt auf ein aktives Tun oder — bei beste-
hender Pflicht zum Handeln — ein Unterlassen zuriickzufiihren ist. Es gilt hierbei
— anders als im Strafrecht — ein rein objektiver SorgfaltspflichtmaBstab, der sich
nach den im jeweiligen Verkehrskreis geltenden MaBstében richtet.” Seine in-
nere Rechtfertigung findet dieser Ansatz auch in dem Gedanken des Vertrauens-
schutzes: Im Rechtsverkehr soll sich jeder grundsitzlich darauf verlassen diirfen,
dass der andere die fiir die Erfiillung seiner Pflichten erforderlichen Féhigkeiten
und Kenntnisse besitzt.”’

Zur Bestimmung des Sorgfaltsmafstabs kann — soweit vorhanden — auf Rechts-
vorschriften zuriickgegriffen werden, wobei der jeweils anwendbare Sorgfalts-
mafstab grundsitzlich im Einzelfall zu ermitteln ist; allgemein gilt, dass der zu
betreibende Vermeidungsaufwand umso héher ist, je groBer die Schadenswahr-
scheinlichkeit und je hoher der zu erwartende Nutzen ist.'” Insgesamt kann vom
Verantwortlichen in der Regel allerdings nur erwartet werden, dass er alle ihm
zumutbaren und angemessenen Sicherheitsvorkehrungen trifft, um eine Schéidi-
gung anl((}lerer zu verhindern, die berechtigterweise von ihm erwartet werden
konnen.

Fraglich ist, ob die Verschuldenshaftung beim Einsatz autonomer Systeme ein
ausreichendes Haftungskonzept bietet. In der Literatur'® wird dies bezweifelt.
Je selbststindiger ein System agiere und reagiere, desto weniger erscheine es

% St. Rspr.; s. etwa BGH, Urt. v. 17.3.1981 — VI ZR 191/79, NJW 1981, 1603; BGH, Urt. v.
13.2.2001 — VI ZR 34/00, NJW 2001, 1786; aus der Lit. MiKo/Grundmann, BGB, § 276 Rn.
551

% Palandt/Griineberg, BGB, § 276 Ra. 15.

19 Zutr. Horner/Kaulartz, Verschiebung des Sorgfaltsmafstabs bei Herstellung und Nutzung
autonomer Systeme, CR 2016, 7 (8).

" BGH, Urt. v. 2.3.2010 — VI ZR 223/09, NJW 2010, 1967.

1923 etwa Horner/Kaulartz, Haftung 4.0, CR 2016, 7 (8).
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sachgerecht, dem Nutzer des Systems in Bezug auf die unmittelbare Verlet-
zungshandlung einen Verschuldensvorwurf zu machen. Das fehlerhafte Verhal-
ten sei fiir den Nutzer typischerweise nicht vorhersehbar und damit auch nicht
mehr steuerbar. '

Auf dieser Grundlage stellt sich die Frage, wie der Sorgfaltsmal3stab bei der
Herstellung oder dem Einsatz autonomer Systeme zu konkretisieren ist und ob
relevante Haftungsliicken dadurch drohen, dass Herstellern oder Betreibern auf-
grund der spezifischen Eigenschaften dieser Systeme kein Fahrlassigkeitsvor-
wurf gemacht werden kann. Allgemeine Aussagen lassen sich hierzu schwerlich
treffen. Vielmehr muss den hiermit zusammenhédngenden Fragen anhand kon-
kreter Anwendungsbeispiele ndher nachgegangen werden. Insoweit wird auf die
Ausfiihrungen unter F. und G. verwiesen.

Das Gesetz sieht in bestimmten Féllen eine Schirfung der Haftung vor. Im hie-
sigen Kontext sind dabei unter Wertungsgesichtspunkten vor allem solche Rege-
lungen interessant, nach denen aus Griinden der Beweiserleichterung fiir den
Geschédigten in bestimmten Féllen das Verschulden vermutet wird, insbesonde-
re in Fillen der Verletzung gesetzlich konkretisierter Sorgfaltspflichten (§§ 831,
832, 833 S. 2, 834, 836 - 838 BGB, § 18 StVG). Hintergrund hierfiir diirfte ne-
ben der groBeren Beweisndhe des Schidigers insbesondere der Gedanke des
Einstehenmiissens fiir besondere Risiken sein, z.B. im Bereich des § 831 BGB
das Einstehen fiir das Unternehmensrisiko.'*

Ob auch bei der Haftung fiir autonome Systeme das Verschulden des Herstellers
oder des Betreibers vermutet werden sollte, kann nicht allgemeingiiltig beant-
wortet werden. Es ist vielmehr produktbezogen zu untersuchen, ob sich Haf-
tungsliicken ergeben; erst im Anschluss daran kann die Frage beantwortet wer-
den, wie diese geschlossen werden sollten.

2. Beim Einsatz autonomer Systeme relevante Haftungstatbestinde

Das allgemeine Deliktsrecht gilt selbstverstdndlich auch dann, wenn es um die
Herstellung und den Einsatz autonomer Systeme geht. Will man also — wie hier
— untersuchen, ob das geltende Haftungsrecht ausreichend ist, miissen diese Re-
geln den Ausgangspunkt der Uberlegungen bilden.

a. Allgemeine Haftungstatbestdnde des Deliktsrechts

Im allgemeinen Deliktsrecht kann zwischen dem Anspruch aus § 823 Abs. 1
BGB und demjenigen aus § 823 Abs. 2 BGB unterschieden werden.

19 Horner/Kaulartz, Haftung 4.0, CR 2016, 7 (8).
19 Staudinger/Bernau, BGB, § 831 Ra. 5.
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(1)  Anspruch aus § 823 Abs. 1 BGB (Rechtsgutsverletzung)

Die Haftung nach § 823 Abs. 1 BGB setzt die rechtswidrige und schuldhafte
Verletzung eines geschiitzten Rechtsguts voraus. Der SorgfaltsmafBstab im
Rahmen der Verschuldenshaftung ist auch beim Einsatz autonomer Systeme
nach den allgemeinen Grundsitzen anhand des konkreten Einzelfalls zu bilden.

Fiir den Betreiber eines autonomen Systems kommen insoweit Sorgfaltspflich-
ten bei der Auswahl, Bedienung und Uberwachung des Systems in Betracht. Je
selbststéndiger das eingesetzte System agiert, desto weniger werden Sorgfalts-
pflichtverletzungen bei der laufenden Bedienung in Betracht kommen. Die
Pflichten des Betreibers diirften sich bei zunehmender Automatisierung viel-
mehr auf die Auswahl, Inbetriebnahme und Uberwachung des Systems konzent-
rieren (Ist das System fiir den konkreten Einsatzzweck geeignet? Entspricht es
den aktuellen Sicherheitsstandards, miissen zum sicheren Betrieb insbesondere
noch Software-Updates vorgenommen werden? Zeigen sich sicherheitsrelevante
Anomalien beim Betrieb des Systems?).'” Ob dadurch Haftungsliicken drohen,
soll im Rahmen der Erorterung der konkreten Anwendungsbeispiele néher un-
tersucht werden.

Hinsichtlich der den Hersteller autonomer Systeme treffenden Sorgfaltspflichten
ist fiir die hiesige Untersuchung die sog. deliktsrechtliche Produzentenhaftung
besonders relevant. Diese griindet auf dem Prinzip, dass derjenige, der eine Ge-
fahrenquelle erdffnet oder beherrscht, fiir diese verantwortlich ist.'” Im Unter-
schied zur Gefahrdungshaftung nach dem ProdHaftG haftet der Produzent im
Rahmen der §§ 823 ff. BGB verschuldensabhéngig, wobei die praktischen Aus-
wirkungen dieses Unterschieds nicht iiberschitzt werden diirfen'”’. Wie bei der
Haftung nach dem ProdHaftG wird bei der deliktischen Produzentenhaftung ei-
ne Unterteilung in die Fehlerkategorien Konstruktion, Fabrikation und Instrukti-
on vorgenommen mit entsprechenden Verkehrssicherungspflichten fiir das In-
verkehrbringen eines Produkts. Hinzu treten ab dem Inverkehrbringen des Pro-
dukts die Pflicht zur Produktbeobachtung und die daran ggf. ankniipfenden
Pflichten zur Gefahrenabwehr.'”™ Die im Rahmen der deliktischen Produzenten-
haftung entwickelten Kategorien gelten auch nach dem Inkrafttreten des
ProdHaftG fort und sind nicht gegenstandslos geworden.'” Bei der konkreten
Ausgestaltung sind insbesondere die ggf. nicht vorhandenen technischen Kennt-

195 Horner/Kaulartz, Haftung 4.0, CR 2016, 7 (8 £

196 BeckOK BGB/Férster, Stand: 15.06.2017, § 823 Rn. 663 f.

197 Niher Wagner, Produkthaftung fiir autonome Systeme, AcP 217, 707 (711 ff.).
1% ygl. Palandt/Sprau, BGB, § 823 Rn. 172 ff.

1% BGH, Urt. v. 9.5.1995 — VI ZR 158/94, BGHZ 129, 353 Rn. 15.
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nisse der Nutzer zu beriicksichtigen.''® Auch hier dienen technische Standards
aus tiberbetrieblichen technischen Normen zur Konkretisierung unbestimmter
Rechtsbegriffe und daraus resultierender Pflichten.

Da die sich im Hinblick auf die Haftung des Herstellers autonomer Systeme stel-
lenden Fragen bei der deliktischen Produzentenhaftung und der Haftung nach
dem ProdHaftG (hinsichtlich der Pflichten beim Inverkehrbringen des Produkts)
weitgehend deckungsgleich sind, sollen beide Haftungstatbestdnde im Folgen-
den unter I'V. behandelt werden.

(2)  Anspruch aus § 823 Abs. 2 BGB (Schutzgesetzverletzung)

Unabhéngig von einem Anspruch aus § 823 Abs. 1 BGB kann fiir den Hersteller
eine Haftung infolge Schutzgesetzverletzung nach § 823 Abs. 2 BGB bestehen.
Zumindest theoretische Bedeutung als Schutzgesetz haben hierbei im Zusam-
menhang mit Produkten die Vorschriften des Produktsicherheitsgesetzes
(ProdSG). Ein Anspruch des Produktbenutzers besteht aufgrund des einge-
schrinkten Schutzbereichs des ProdSG jedoch nur flir Verletzungen der Schutz-
giiter Leben und Gesundheit (vgl. § 3 ProdSG).

Bei fehlerhaften Medizinprodukten kdnnen etwa zudem die Vorschriften des
MPG zur Anwendung kommen, da Zweck dieses Gesetzes nach § 1 MPG ist,
den Verkehr mit Medizinprodukten zu regeln und dadurch fiir die Sicherheit,
Eignung und Leistung der Medizinprodukte sowie die Gesundheit und den er-
forderlichen Schutz der Patienten, Anwender und Dritter zu sorgen. Auch hier
sind somit nur Leben und Gesundheit geschiitzt. Ndheres hierzu unter D. II1.

b. Besondere Tatbestdnde der Verschuldenshaftung

Wie bereits oben ausgefiihrt, sieht das deutsche Recht fiir einige besondere ,,Ri-
sikoquellen spezielle Haftungstatbestinde vor, die auch beim Einsatz autono-
mer Systeme relevant werden konnen. Typischerweise setzt die Haftung nach
diesen Vorschriften zwar ein Verschulden voraus, dieses wird aber vermutet,
d.h. der Schédiger muss sich, um sich der Haftung zu entziehen, exkulpieren und
tragt hierfiir die Beweislast. Das ist gerechtfertigt, da die Frage des Verschul-
dens und die hierfiir maf3geblichen Tatsachen meist allein in der Sphére des
Schéadigers liegen; dies fiihrt auf Seiten des Geschédigten zu Schwierigkeiten bei
der Beweisfithrung. Auf der Grundlage der Beweislastumkehr wird es dem Ge-
schidigten mithin erleichtert, eine Kompensation fiir den eingetretenen Schaden
zu erhalten.

1% yogt, Fahrerassistenzsysteme — Neue Technik — Neue Rechtsfragen?, NZV 2003, 153
(156).
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Neben der Haftung fiir Verrichtungsgehilfen (§ 831 BGB) und der Haftung des
Aufsichtspflichtigen (§ 832 BGB) ist im Rahmen dieser Untersuchung insbe-
sondere die Haftung des Fahrzeugfiihrers nach § 18 Abs. 1 StVG von Interesse.
Denn es wird in der Literatur''' angenommen, dass dieser Haftungstatbestand
bei zunehmendem Einsatz automatisierter/autonomer Systeme bei der Fahr-
zeugsteuerung an Bedeutung verlieren wird, da das fehlerhafte Verhalten eines
autonomen Systems fiir den Nutzer typischerweise nicht vorhersehbar und damit
steuerbar sein werde. Bei der Aktivierung von hoch- oder vollautomatisierten
Fahrfunktionen im Zeitpunkt des Schadensfalls wird sich der Fahrzeugfiihrer
nach § 18 Abs. 1 Satz 2 StVG exkulpieren kdnnen, soweit er seinen Pflichten
nach § 1b StVG nachgekommen ist.

III. Gefihrdungshaftung

Es stellt sich die Frage, ob die Grundsétze zur Gefdhrdungshaftung — ggf. de le-
ge ferenda — ein taugliches Instrument dafiir sein kdnnen, um die sich bei auto-
nomen Systemen stellenden Haftungsfragen interessengerecht und systemkon-
form in den Griff zu bekommen. Soweit derzeit spezielle Regeln fehlen, ist ins-
besondere zu kliren, unter welchen Voraussetzungen der Haftungsgrund dieser
Haftungsform auch in Bezug auf die Herstellung oder den Betrieb autonomer
Systeme erfiillt ist.

1. Grundlagen

Fiir die Gefahrdungshaftung gilt das Enumerationsprinzip. Aufgrund des Ver-
zichts auf ein Verschulden besteht ein gesteigertes Bediirfnis nach Rechtssicher-
heit, da der Betroffene in der Lage sein sollte, Vorsorge zu treffen (z.B. Ab-
schluss einer Haftpflichtversicherung).''? Aus diesem Grund war die Rechtspre-
chung in der Vergangenheit &duBlerst zuriickhaltend, wenn es darum ging, die
Vorschriften iiber die Gefdhrdungshaftung auf ungeregelte Sachverhalte analog
anzuwenden. All dies sollte man auch bei den Uberlegungen beriicksichtigen, ob
fiir die Haftung beim Einsatz autonomer System eine Generalklausel geschaffen
werden sollte. Aufgrund des Enumerationsprinzips ist es die Aufgabe des Ge-
setzgebers, diejenigen Sachverhalte zu identifizieren, in denen eine Gefdhr-
dungshaftung eingreifen sollte. Hiervon hat der Gesetzgeber zwar zuriickhal-
tend, wohl aber regelmiBig Gebrauch gemacht. Anwendungsfille sind etwa: § 1
HaftPfIG (Vorldufer schon 1838), § 7 StVG (1908), § 33 LuftVG (1922), § 2
HaftPflG (1943, Elektrizitdt, Gase, Ddmpfe oder Fliissigkeiten); zweite Halfte
20. Jhdt.: §§ 25 ff. AtomG, § 22 WHG a.F. = § 89 WHG (Wasser), § 114

" Horner/Kaulartz, Haftung 4.0, CR 2016, 7 (8).
128 nur Larenz/Canaris, SchuldR 11/2, § 84 1 1, S. 602.
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BBergG, § 1 UmweltHG, § 32 GenTG (,,Betreiber”), § 84 AMG (Arzneimittel)
und vor allem §§ 1 ff. ProdHaftG.

In welchen Fillen der Gesetzgeber eine Gefiahrdungshaftung einfiihrt, ist weit-
gehend in sein Ermessen gestellt. Der Gesetzgeber erfiillt seine verfassungs-
rechtliche Schutzpflicht regelméBig schon dann, wenn jedenfalls eine verschul-
densabhingige Haftung greift.'"

Die Gefahrdungshaftung ist nicht die einzige Haftung, die kein Verschulden vo-
raussetzt. Sie ist vielmehr insbesondere von der Aufopferungshaftung abzugren-
zen. Die Aufopferungshaftung zeichnet sich — wie etwa § 906 Abs. 2 S. 2 BGB
— dadurch aus, dass dem Geschddigten an sich ein Abwehranspruch zustand,
dieser ihm jedoch — unter Gewéhrung einer Entschiddigung — von der Rechtsord-
nung genommen wird. Das ist bei der Gefahrdungshaftung anders; diese Haf-
tung greift auch dann ein, wenn dem Geschédigten ein entsprechender — gleich-
sam ,,vorgelagerter” — negatorischer Abwehranspruch nicht zustand. Ferner ist
die Gefahrdungshaftung von einer Haftung zu unterscheiden, die ohne ein weite-
res Zurechnungserfordernis bereits dann eingreift, wenn das Verhalten des
Schuldners fiir den Schadenseintritt kausal ist; eine solche Haftung, die als
.Kausalhaftung® bezeichnet werden kann, ist dem deutschen Recht in dieser
Form fremd.

2. Haftungsgrund

Auch wenn die Regelungen iiber die jeweilige Gefahrdungshaftung sich in vie-
len Spezialgesetzen befinden, liegen ihnen strukturelle Gemeinsamkeiten zu-
grunde. Diese sind auch hier von Bedeutung; eine etwaige Gefahrdungshaftung
fiir autonome Systeme sollte sich schon aus Griinden der Rechtssicherheit in die
Struktur des allgemeinen Haftungsrechts einfiigen. Was den Haftungsgrund der
Gefahrdungshaftung angeht, haben sich verschiedene Wertungskriterien heraus-
kristallisiert, die hier kurz skizziert werden sollen. Jene Kriterien stehen freilich
nicht isoliert nebeneinander, sondern sind im Einzelfall zu gewichten; sie sind
Teil eines beweglichen Systems.

a. ,,Besondere Gefahr*

Die Gefihrdungshaftung wird insbesondere von den Prinzipien der Gefahrveran-
lassung und der Gefahrbeherrschung getragen. Erforderlich ist mithin insbeson-
dere eine ,besondere Gefahr;'" gerade in ihrer Schaffung oder Aufrechterhal-

tung liegt der Haftungsgrund fiir die Gefiahrdungshaftung.

"3 Larenz/Canaris, SchuldR 11/2, § 8412, S. 606.
"4 Larenz/Canaris, SchuldR 11/2, § 8412, S. 607.
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Betrachtet man die existierenden Tatbestinde der Gefahrdungshaftung niher, so
kann wie folgt differenziert werden:

Die ,,besondere Gefahr“ kann auf einer besonderen Geféhrlichkeit einer Sache
oder einer Handlung aufbauen (so etwa § 7 StVG oder § 89 WHG). In beiden
Féllen geht es in erster Linie um die Haftung desjenigen, der den Betrieb der
Sache oder die gefahrauslosende Handlung verantwortet. Dass dieser die Gefahr
»veranlasst oder ,,beherrscht”, liegt auf der Hand. Kniipft also das Gesetz die
Gefahrdungshaftung an die besondere Geféhrlichkeit einer Sache oder einer
Handlung, so sieht es eine Haftung des Betreibers (und nicht des Herstellers)
VOr.

Hiervon zu unterscheiden sind die Tatbestinde der Gefahrdungshaftung, in de-
nen es um die Haftung des Herstellers geht. Soweit das Gesetz diesen als
Schuldner vorsieht, kniipft die Haftung an einen Fehler der Sache an. Dies ist
etwa bei der Produkthaftung nach dem ProdHaftG oder — trotz abweichender
Beweislastverteilung — bei § 2 Abs. 1 S. 2 HPfIG der Fall. In beiden Féllen haf-
tet der Hersteller oder der Inhaber der Anlage dann nicht, wenn das Produkt oder
die Anlage fehlerfrei sind. Betrachtet man also die Haftung des Herstellers, so
wird deutlich, dass der Gesetzgeber von einer hinreichenden Gefahrveranlas-
sung bislang nicht schon dann ausgegangen ist, wenn jemand eine — ggf. auch
potentiell gefdhrliche — Sache herstellt und in den Verkehr bringt; es muss viel-
mehr hinzu kommen, dass die Sache fehlerhaft ist. Das ist auch in systemati-
scher Hinsicht iiberzeugend. Allein in der Herstellung und dem Inverkehrbrin-
gen einer fehlerfreien Sache hat der Gesetzgeber bislang keine Gefahr erkannt,
die eine Gefiahrdungshaftung rechtfertigt; jene Handlungen werden vielmehr
grundsétzlich als haftungsrechtlich neutral angesehen. Vor diesem Hintergrund
iberzeugt es, dass auch § 84 AMG die Gefdhrdungshaftung des pharmazeuti-
schen Unternehmers, der das Arzneimittel im Geltungsbereich dieses Gesetzes
in den Verkehr gebracht hat, an einen Entwicklungs- oder Herstellungsfehler''®
(vgl. § 84 Abs. 1 S. 2 Nr. 1 AMG) oder an einen Instruktionsfehler (vgl. § 84
Abs. 1 S. 2 Nr. 2 AMG) kniipft.

b. Vorteil und korrespondierendes Risiko

Die Gefdhrdungshaftung wird ferner von dem Gedanken der Zusammengeho-
rigkeit von Vorteil und korrespondierendem Risiko getragen. Besonders deutlich
wird dies, wenn der Betreiber aus dem Betrieb einen wirtschaftlichen Nutzen
zieht; allerdings kann jener Vorteil auch nicht-wirtschaftlicher Natur sein. Da
ein nicht-wirtschaftlicher Vorteil jedoch nur in absoluten Ausnahmefillen ver-

15 vol. BeckOGK/Franzki, Stand: 1.1.2019, AMG § 84 Rn. 66.1.
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neint werden kann, kommt jenem Gedanken keine nennenswerte eingrenzende
Wirkung zu; er taugt mithin fiir die weiteren Uberlegungen nur bedingt.

c. Unausweichlichkeit der Gefahr fiir den Geschédigten

Ein weiterer Gesichtspunkt, der zur Rechtfertigung der Gefahrdungshaftung
herangezogen werden kann, ist derjenige, dass der Geschadigte sich der Gefahr
nicht entziehen, ihr also nicht ausweichen kann. In diesen Fillen entfallt die
Moglichkeit des Selbstschutzes. Als ,,Kompensation hierfiir erhilt der Gescha-
digte einen verschuldensunabhingigen Anspruch. Voraussetzung ist freilich,
dass der Geschédigte schutzbediirftig ist.

3. Zurechnungsadressat

Eng verkniipft mit der Frage, ob ein Haftungsgrund besteht, ist die Frage, wer
der richtige Zurechnungsadressat ist.

Adressat der Haftung kann nur derjenige sein, dem die ,,besondere Gefahr* zu-
zurechnen ist. Zieht man die Kriterien der Gefahrveranlassung und der Gefahr-
beherrschung heran, so trifft die Haftung denjenigen, der fiir die Gefahr verant-
wortlich ist, sie mithin veranlasst hat oder beherrschen kann.

a. Hersteller

Zu kléren ist, unter welchen Voraussetzungen der Hersteller ein tauglicher Haf-
tungsadressat ist.

(1) Hersteller eines fehlerhaften autonomen Systems

Wie bereits oben angesprochen, liegt in der Herstellung und in dem Inverkehr-
bringen einer Sache jedenfalls dann eine ,,besondere Gefahr, die eine Gefzhr-
dungshaftung rechtfertigt, wenn die Sache fehlerhaft ist. Dies gilt selbstver-
standlich auch fiir autonome Systeme. In jenen Féllen ist mithin eine Gefahr-
dungshaftung sachgerecht, sie ergibt sich nach dem geltenden Recht aus dem
ProdHaftG.

(2) Hersteller eines fehlerfreien autonomen Systems

Fiir ein fehlerfreies Produkt greift nach dem geltenden Recht keine Hersteller-
haftung. Dies leuchtet fiir den Regelfall unmittelbar ein. Gleichwohl kann man
die Frage aufwerfen, ob jener Grundsatz fiir autonome Systeme ebenfalls iiber-
zeugt. So lieBe sich an eine Haftung des Herstellers denken, die dann eingreift,
wenn sich eine spezifische Gefahr realisiert, die beim Einsatz autonomer Syste-
me geschaffen wird. Diese Gefahr kann ggf. darin gesehen werden, dass das
System unvorhersehbare Entscheidungen trifft, die - unterstellt, nach den gel-
tenden Maf3stdben wire ein ,,Fehler zu verneinen - einen Schaden verursachen
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konnen. Grundlage einer solchen Uberlegung wire die Erwidgung, dass selbst
ein autonomes System, das auf nahezu unendlich viele Situationen vorbereitet
und programmiert wurde, bei einer gegebenenfalls dennoch eintretenden ,,Son-
dersituation versagt. Hierin kdnnte eine spezifische Gefahr gesehen werden, die
der Sphére des Herstellers als Produzent des autonomen Systems entstammt.

Gleichwohl erscheint es zweifelhaft, ob in diesen Fillen — also auch ohne einen
Produktfehler — eine Gefahrdungshaftung des Herstellers eingreifen sollte. Da-
gegen spricht insbesondere, dass es letztlich nicht der Hersteller ist, der konkret
und eigenverantwortlich {iber den Einsatz des autonomen Systems entscheidet.
Dariiber hinaus ist zu beriicksichtigen, dass der Einsatz eines autonomen Sys-
tems geeignet sein diirfte, insgesamt die Gefahren zu verringern, die ansonsten
statistisch auf menschliches Fehlverhalten zuriickzufithren wéren, was letztlich
(auch) dem Betreiber, Nutzer etc. zugute kommt. Bei einer wertenden Betrach-
tung ist es somit in der Regel nicht der Hersteller, der die Gefahr veranlasst. Fiir
den Hersteller wiirde eine Haftung in diesen Fillen letztlich auf eine reine ,,Kau-
salhaftung*''® hinauslaufen.

(3) Hersteller eines moglicherweise fehlerhaften autonomen Systems

Werden Schiaden durch autonome Systeme verursacht, so mag es im Vergleich
zu ,,analogen™ Sachverhalten groflere Schwierigkeiten bereiten, den Fehler zu
lokalisieren und nachzuweisen. Das betrifft insbesondere solche Fehler, die nur
dann erkannt werden konnen, wenn der Algorithmus bekannt ist. Es stellt sich
jedoch die Frage, ob die sich hieraus ggf. ergebenden Beweisschwierigkeiten
eine Gefiahrdungshaftung rechtfertigen konnen. Zieht man die oben herausgear-
beiteten Kriterien heran, kommt es darauf an, ob in der Herstellung und in dem
Inverkehrbringen eines autonomen Systems bereits deshalb eine ,,besondere Ge-
fahr* liegt, weil im Zusammenhang mit Haftungsfragen besondere Beweis-
schwierigkeiten entstehen konnen.

Dies lieBe sich ggf. mit dem Hinweis darauf bejahen, dass die Beweisschwierig-
keiten dem autonomen System gleichsam immanent sind."'"” Gleichwohl iiber-
zeugt ein solcher Ansatz letztlich nicht. Besondere Beweisschwierigkeiten kon-
nen auch in vollig anders gelagerten Sachverhalten entstehen, die mit autono-
men Systemen in keinem Zusammenhang stehen. Um ihnen sachgerecht begeg-
nen zu konnen, ist an eine Modifizierung der Darlegungs- und Beweislast zu
denken. Insoweit muss untersucht werden, ob die Voraussetzungen erfiillt sind,
die im Allgemeinen an eine Beweislastumkehr zu stellen sind. Sofern man auf
der Grundlage der allgemeinen Regeln nicht zu sachgerechten Ergebnissen ge-

116 Zu diesem Begriff s. oben unter 1.
"7 In dieser Richtung wohl Kiitiik-Markendorf/Esser, Zivilrechtliche Haftung des Herstellers
beim autonomen Fahren, MMR 2016, 22 (25).
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langt, ist zu priifen, ob das Gesetz im Hinblick auf die Darlegungs- und Beweis-
last angepasst werden sollte, etwa in Bezug auf das Vorliegen eines Fehlers. Da-
bei kann auch eine Rolle spielen, ob eine Beweissicherung durch Protokollie-
rung moglich ist (,,Blackbox®); falls ja, ist zu erwigen, ob eine entsprechende
Pflicht zur Datensicherung bestehen sollte.''® Eine solche .Blackbox* kann ggf.
dazu beitragen, die Lokalisierbarkeit des Fehlers zu verbessern, was wiederum
entweder gegen die Notwendigkeit sprechen kann, die Darlegungs- und Beweis-
last anzupassen, oder aber — umgekehrt — eine solche fiir den Hersteller als zu-
mutbar erscheinen lasst. All dies muss unter Beriicksichtigung der insoweit gel-
tenden Wertungskriterien gesondert und produktbezogen untersucht werden.

(4) Ergebnis

Im Ergebnis kann festgehalten werden, dass allein in der Herstellung und in dem
Inverkehrbringen eines autonomen Systems keine ,,besondere Gefahr* liegt, die
eine Gefdhrdungshaftung rechtfertigt. Auch der Umstand, dass sich Beweis-
schwierigkeiten ergeben konnen, geniigt grundsétzlich nicht; allerdings kdnnen
sie ggf. eine abweichende Ausgestaltung der Beweislastverteilung erforderlich
machen, was nicht allgemein beurteilt werden kann, sondern nur produktbezo-
gen zu beantworten ist.

b. Betreiber

Es ist ferner zu priifen, unter welchen Voraussetzungen der Haftungsgrund fiir
die Gefahrdungshaftung in der Person des Betreibers greift.

Wie bereits oben dargestellt, wird die Gefahrdungshaftung von den Prinzipien
der Gefahrveranlassung und der Gefahrbeherrschung getragen. Der Betreiber
(Halter) eines Produkts ist derjenige, der die Gefahr — abstrakt gesehen — be-
herrscht, indem er die Quelle schafft (er erwirbt sie) und aufrechterhilt (er be-
hélt sie). Hierin liegt mithin grundsétzlich ein tauglicher Zurechnungsgrund; auf
einen Fehler des Produkts kommt es deshalb bei der Betreiberhaftung nicht an.

Eine Gefdahrdungshaftung ist freilich nur dann gerechtfertigt, wenn von der Sa-
che eine ,,besondere Gefahr ausgeht. Ob es sich um eine solche Sache handelt,
ist produktbezogen zu priifen. Dies gilt auch fiir autonome Systeme. Nicht von
jedem Produkt, das autonom agiert, muss eine solche ,,besondere Gefahr* aus-
gehen. Allein die Autonomie eines Systems hat nicht zwingend zur Folge, dass
eine besondere Gefahrlichkeit damit verbunden wére; es ist vielmehr das jewei-
lige Einsatzgebiet zu untersuchen. Je grofler die mdglichen Schiden sind, desto
eher spricht dies fiir die Schaffung eines Gefahrdungshaftungstatbestandes, wo-

18 S dazu Horner/Kaulariz, Haftung 4.0, CR 2016, 7 (10).
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bei auch die typischerweise gefahrdeten Rechtsgiiter in Ansatz zu bringen sind.
Dabei steht dem Gesetzgeber eine Einschidtzungsprirogative zu.

Selbst wenn man zu dem Ergebnis gelangt, dass von dem Betrieb der Sache eine
besondere Gefahr ausgeht, kann es trotzdem so liegen, dass kein ausreichender
Haftungsgrund fiir eine Gefahrdungshaftung besteht. An einer solchen Legitima-
tion kann es etwa dann fehlen, wenn der Betreiber aus dem Einsatz der Maschi-
ne weder einen wirtschaftlichen noch einen nicht-wirtschaftlichen Vorteil gene-
riert; das wird freilich nur sehr selten der Fall sein.

Es kann also festgehalten werden, dass der Betreiber des autonomen Systems im
Rahmen der Gefahrdungshaftung grundsétzlich ein tauglicher Zurechnungsad-
ressat 1st.

c. Roboter

Teilweise wird die Auffassung''® vertreten, dass — unter bestimmten Vorausset-
zungen — auch der Roboter selbst als Haftungsadressat in Betracht kommen soll-
te. Dieser Ansatz iiberzeugt indes nicht. Insoweit wird insbesondere auf die Aus-
fiihrungen im Bericht der Arbeitsgruppe vom 15. Mai 2017 verwiesen.'*

4. Geschiitzter Personenkreis

Von der bislang untersuchten Frage, unter welchen Voraussetzungen in der Per-
son des Herstellers oder des Betreibers ein Haftungsgrund fiir eine Gefdhr-
dungshaftung gegeben ist, muss die Frage unterschieden werden, welche Perso-
nen von der betreffenden Haftung geschiitzt werden sollten. Diese Frage ist
nicht nur fiir die konkrete Ausgestaltung einer gesetzlichen Regelung von Be-
deutung, sondern kann bereits dafiir relevant werden, ob in Bezug auf das jewei-
lige Produkt iiberhaupt eine Gefdhrdungshaftung eingefiihrt werden sollte. Stellt
sich ndmlich heraus, dass mit dem Einsatz des betreffenden autonomen Systems
nur solche Personen in Beriihrung kommen, die bei normativer Betrachtung den
Schutz einer Gefahrdungshaftung nicht erwarten konnen oder ausreichend durch
andere Anspriiche geschiitzt sind, so kann dieser Befund von vornherein gegen
die Notwendigkeit sprechen, eine entsprechende Haftung gesetzlich zu begriin-
den.

a. Schutz unbeteiligter Dritter

Ist ein zureichender Haftungsgrund vorhanden (dazu oben unter 2.), so soll es
gerade die Aufgabe der Gefahrdungshaftung sein, unbeteiligte Dritte vor den

19 vgl. Ziffer 59 Buchstabe f der in der unter C. erwihnten EntschlieBung des Européischen
Parlaments vom 16. Februar 2017.
120 AG Digitaler Neustart, Bericht vom 15. Mai 2017, S. 114.
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Gefahren, die von der betreffenden Sache ausgehen, zu schiitzen. Dies gilt so-
wohl fiir die Betreiberhaftung als auch fiir die Herstellerhaftung. Sofern also da-
von auszugehen ist, dass das betreffende autonome System am o&ffentlichen
Verkehr teilnimmt, liegt es auf der Hand, dass die Haftungsnorm unbeteiligte
Dritte schiitzen sollte.

b. Schutz des Profiteurs

Schwieriger ist die Frage zu beantworten, ob auch der Profiteur von der Geféhr-
dungshaftung geschiitzt werden sollte.

(1)  Wer ist Profiteur?

Als Profiteur soll hier derjenige bezeichnet werden, zu dessen Gunsten das in
Rede stehende autonome System eingesetzt wird; er zeichnet sich dadurch aus,
dass er sich den Gefahren des autonomen Systems bewusst aussetzt. In Bezug
auf diese Person ist genauer zu untersuchen, ob sie in den Schutz der Geféhr-
dungshaftung einbezogen werden sollte.

So stellt sich etwa beim autonomen Fahren die Frage, ob auch die Insassen ge-
schiitzt werden sollten. Das ist keineswegs selbstverstdndlich. Nach dem gelten-
den Recht wird der Fahrer (!) eines Kfz nicht von der Halterhaftung erfasst (§ 8
Nr. 2 StVG). Auch die Haftung aus § 33 LuftVG (Betreiber) kennt Einschrian-
kungen; sie greift sogar nur gegeniiber auBenstehenden Dritten.'”' Gegeniiber
den Insassen sieht § 44 LuftVG — ab einer bestimmten Haftungsgrenze — dem-
gegeniiber ,lediglich” eine Verschuldenshaftung mit Beweislastumkehr vor, die
freilich nicht den Halter, sondern den Luftfrachtfiihrer trifft.

(2) Betreiberhaftung gegeniiber dem Profiteur

Bei den weiteren Uberlegungen zu der Frage, welche Profiteure in den Vorteil
einer Gefiahrdungshaftung kommen sollten, bietet es sich an, zwischen der Be-
treiberhaftung und der Herstellerhaftung zu differenzieren.

Zunichst soll der Frage nachgegangen werden, ob es sachgerecht ist, den Profi-
teur in die Gefdhrdungshaftung des Betreibers einzubeziehen.

(a) Keine Betreiberhafiung gegeniiber dem Nutzer?

Wie bereits oben angesprochen, wird die Gefdhrdungshaftung auch von dem
Gedanken getragen, dass sich der Geschéddigte der Gefahr nicht entziehen kann.

12 Dazu BeckOGK/Férster, Stand: 1.11.2018, LuftVG § 33 Rn. 30.
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Auf dieser Grundlage liefle sich argumentieren, dass eine Gefdhrdungshaftung
stets dann nicht angezeigt ist, wenn der Geschédigte sich freiwillig in die Gefah-
rensituation begeben hat. So meint Canaris'**, dass insbesondere § 8 Nr. 2 StVG
lediglich den allgemeinen Rechtsgedanken zum Ausdruck bringe, dass die Ge-
fahrdungshaftung grundsétzlich nur vor solchen Risiken schiitzen soll, denen
man nicht ausweichen kénne.

Dieser dogmatischen Einordnung ist allerdings der BGH'* entgegengetreten;
bei § 8 Nr. 2 StVG handele es sich um eine Ausnahmevorschrift, die eng auszu-
legen sei. Der dieser Vorschrift zugrunde liegende Gedanke konne nicht derge-
stalt verallgemeinert werden, dass zugunsten des Nutzers einer Sache keine Ge-
fahrdungshaftung besteht. So bejaht der BGH'** die Haftung des Pferdehalters
auch gegeniiber dem Reiter, dem das Pferd aus Gefalligkeit liberlassen wurde (§
833 BGB).

Auf der Grundlage dieser Rechtsprechung wird man annehmen koénnen, dass der
generelle Ausschluss der Gefdhrdungshaftung gegeniiber einem Nutzer der Sa-
che dann gerechtfertigt ist, wenn die Kontrolle, die der Nutzer iiber die Sache
erhilt, so stark ist, dass die von der Sache typischerweise ausgehenden Gefahren
hinreichend stark verringert werden konnen. Das wird man zwar in Bezug auf
den Fahrer eines Pkw annehmen konnen, nicht aber in Bezug auf den Reiter ei-
nes Pferdes; die tierspezifischen Gefahren wirken auch bei einem geiibten Reiter
fort.

Hieraus ldsst sich ableiten, dass eine Gefdhrdungshaftung des Betreibers gegen-
iiber dem Nutzer dann nicht angezeigt ist, wenn dieser typischerweise eine Kon-
trolle iiber den Gegenstand erhilt, die so stark ist, dass es gerechtfertigt ist, den
Betreiber aus seiner Haftung zu entlassen. Dies wird man jedenfalls bei autono-
men Systemen'” typischerweise verneinen miissen, da diese — definitionsgemiB
— eigene Entscheidungen treffen. Ausgehend hiervon liegt es im Falle des auto-
nomen Fahrens nahe, sdmtliche Insassen in den Schutz der Halterhaftung (§ 7
StVG) einzubeziehen, also auch denjenigen, der die ,,Schliisselgewalt hat.

(b) Haftungsliicke und vertragliche Néihebeziehung
Eine Haftungsliicke, die durch eine Gefiahrdungshaftung geschlossen werden

miisste, wird man dann verneinen miissen, wenn der Geschidigte auf der Grund-
lage anderer Anspriiche ausreichend gesichert ist.

122 Larenz/Canaris, SchuldR 11/2, S. 617.

123 BGH, Urt. v. 5.10.2010 — VI ZR 286/09, NJW 2011, 292 Rn. 23; Urt. v. 22.12.1992 — VI
ZR 53/92, NJW 1993, 2611.

124 BGH, Urt. v. 22.12.1992 — VI ZR 53/92, NJW 1993, 2611.

125 Entsprechendes diirfte fiir automatisierte Systeme gelten, soweit sie selbststéndig agieren.
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(aa) Existenz einer Haftungsliicke in den ,, Vertragsfillen

Dabei sind insbesondere die Félle ndher zu betrachten, in denen der Geschédigte
mit dem Betreiber typischerweise in einer vertraglichen Ndhebeziehung steht.
Hier steht dem Geschédigten u.a. der aus § 280 Abs. 1 S. 2 BGB folgende Vor-
teil zur Seite; danach muss der Schuldner sein fehlendes Vertretenmiissen darle-
gen und beweisen.

Beim Einsatz autonomer Systeme hilft dies jedoch typischerweise nicht weiter.
Dabei fillt insbesondere ins Gewicht, dass sich die Sorgfaltsanforderungen des
Vertragspartners durch den Einsatz des autonomen Systems verlagern. Diese
beziehen sich in erster Linie auf die Auswahl der Maschine (Entscheidung iiber
das ,,0b%), die Bedienung, die Wartung, die Instandsetzung und Instandhaltung.
Soweit die Maschine die Tatigkeit des Vertragspartners ersetzt oder an seiner
Stelle ,,entscheidet”, fehlt es im Hinblick auf die — nunmehr von der Maschine
autonom ausgeiibte — Tétigkeit als solcher an einem Ankniipfungspunkt fiir eine
verschuldensabhéngige Haftung des Betreibers.

(bb) Gewichtung der Haftungsliicke

Dennoch kann auch in den soeben angesprochenen Fillen nicht ohne weiteres
angenommen werden, die etwaige Haftungsliicke miisse zwingend durch eine
Gefahrdungshaftung des Betreibers geschlossen werden. Es ist vielmehr weiter
zu priifen, ob die hiermit einhergehende Haftungsliicke ausreichend gewichtig
ist, um eine entsprechende Gefahrdungshaftung rechtfertigen zu konnen. Im
Rahmen dieser Priifung konnen die folgenden Kriterien eine Rolle spielen, die
freilich nicht isoliert zu betrachten, sondern im Rahmen einer Gesamtabwagung
zu gewichten sind:

— Zulassungsverfahren

Gegen eine relevante Haftungsliicke kann es sprechen, wenn das Produkt einem
besonderen Zulassungsverfahren ausgesetzt ist. In diesem Fall werden die Risi-
ken, die mit dem Einsatz des Roboters verbunden sind, von einer unabhéngigen
Stelle bewertet. Das bietet eine gewisse Gewéhr dafiir, dass die Fille, in denen
es zu systembedingten Fehlern kommt, unter Beriicksichtigung des Risikos ver-
gleichsweise selten sind; dies kann — freilich nicht allein, aber unter Beriicksich-
tigung weiterer Umstdnde — gegen eine relevante Haftungsliicke und damit auch
gegen einen weiteren Handlungsbedarf des Gesetzgebers sprechen.

— Risikoiibernahme

Ist das Produkt fehlerfrei (oder kann der Geschidigte den Fehler nicht nachwei-
sen), realisieren sich in einer gleichwohl eingetretenen Schidigung diejenigen
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Risiken, die der Einsatz des autonomen Systems mit sich bringt. Hier mag im
Allgemeinen eine Betreiberhaftung sachgerecht sein; Voraussetzung ist freilich,
dass von dem Produkt eine ,besondere Gefahr'** ausgeht. Etwas anderes gilt
aber dann, wenn mit dem Produkt typischerweise nur Personen in Beriihrung
kommen, die das von diesem Produkt ausgehende spezifische Risiko bewusst
iibernommen haben. Eine Haftung des Betreibers erscheint deshalb jedenfalls
dann als nicht geboten, wenn jene Personen iiber die Risiken hinreichend aufge-
klart wurden. Aber auch dann, wenn diese Aufkldarung nicht erfolgt ist, besteht
nicht zwingend eine Haftungsliicke, die auf der Grundlage einer Gefédhrdungs-
haftung des Betreibers geschlossen werden miisste. Da in der unterlassenen
Aufklarung eine gesonderte Pflichtverletzung liegen kann, steht dem Geschédig-
ten ein Anspruch auf Schadensersatz gem. § 280 Abs. 1 BGB zu, der grundsétz-
lich ausreichend Schutz bieten diirfte; jedenfalls ist bislang nicht erkennbar, dass
dies nicht der Fall ist. Die Einzelheiten sind produktbezogen zu priifen.

Dabei ist ferner zu beriicksichtigen, dass grundsitzlich auch die Entscheidung
und der Rat des Betreibers, an seiner statt ein autonomes System zur Anwen-
dung kommen zu lassen, pflichtgebunden sind, was bei pflichtwidrigem Han-
deln zu Schadensersatzanspriichen fiihren kann. Pflichtwidrig diirfte eine solche
Entscheidung dann sein, wenn die Risiken, die aus dem Einsatz der Maschine
folgen, in keinem angemessenen Verhiltnis zum Nutzen stehen, wobei auch be-
riicksichtigt werden kann, welche Risiken bestanden hitten, wenn die Mafnah-
me durch einen Menschen durchgefiihrt worden wire. Die Einzelheiten sind ver-
tragsrechtlich zu beurteilen und produktbezogen zu untersuchen.

Man wird also davon ausgehen konnen, dass dann, wenn die Gefahren des Pro-
dukts typischerweise nur Personen treffen, die in diese eingewilligt haben, eine
Betreiberhaftung nicht geboten ist.

(3) Herstellerhaftung gegeniiber dem Profiteur

Grundsitzlich greift der Haftungsgrund der Herstellerhaftung auch — und gerade
— gegeniiber dem Profiteur des Produkts. Der Gedanke der freiwilligen Selbstge-
fahrdung kann eine Eingrenzung der Herstellerhaftung im Allgemeinen schon
deshalb nicht rechtfertigen, weil die Haftung einen Produktfehler voraussetzt;
auf die sich hieraus ergebenden Gefahren erstreckt sich die Entscheidung, sich
selbst zu gefdhrden, bei normativer Betrachtung grundsétzlich nicht. Auch der
Umstand, dass ggf. auch ein vertraglicher Anspruch besteht, schliet die Her-
stellerhaftung nicht aus (vgl. § 1 ProdHaftG; § 84 AMG).

12 . .
¢ Zu diesem Erfordernis s. oben unter 2. a.
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(4)  Zwischenergebnis

Es ist produktbezogen zu untersuchen, ob die Geféhrdungshaftung des Betrei-
bers auch gegeniiber dem Profiteur bestehen sollte. Sofern mit dem Produkt ty-
pischerweise ausschlielich solche Personen in Berithrung kommen, die tiber die
Risiken des Produkts hinreichend aufgeklirt werden, ist eine Gefahrdungshaf-
tung des Betreibers (!) grundsétzlich nicht geboten. Das gilt jedenfalls dann,
wenn fiir das Produkt ein besonderes Zulassungsverfahren existiert und dem Ge-
schidigten — bei typisierender Betrachtung — im Falle eines Produktfehlers hin-
reichende Anspriiche gegen den Hersteller zustehen.

5. Ergebnis

Was die Haftung des Herstellers angeht, so greift der Haftungsgrund, welcher
der Produkthaftung zugrunde liegt, ohne weiteres auch dann ein, wenn es um
autonome Systeme geht. Allerdings ist zu priifen, ob einzelne Regelungen des
ProdHaftG auf den Einsatz autonomer Systeme abzustimmen sind. Etwaige Be-
weisschwierigkeiten, ob das Produkt fehlerhaft ist, rechtfertigen fiir sich ge-
nommen nicht die Einfithrung einer Gefiahrdungshaftung des Herstellers unab-
hingig vom Vorliegen eines Produktfehlers, sondern ggf. eine Beweislastum-
kehr. Eine Gefdahrdungshaftung des Herstellers ist vielmehr nur dann systemge-
recht, wenn die Haftung an einen Produktfehler ankniipft.

Im Rahmen der Priifung, ob eine Gefahrdungshaftung des Betreibers systemkon-
form ist, muss zunéchst produktbezogen ermittelt werden, ob von der Sache eine
»besondere Gefahr ausgeht. Das wird man auch bei autonomen Systemen nicht
generell annehmen kénnen. Auch wenn diese Frage zu bejahen ist, ist eine Ge-
fahrdungshaftung des Betreibers jedenfalls dann nicht geboten, wenn fiir das
Produkt ein besonderes Zulassungsverfahren existiert, dem Geschadigten im
Falle eines Produktfehlers hinreichende Anspriiche gegen den Hersteller zu-
stehen und mit dem Produkt typischerweise nur Personen in Beriihrung kom-
men, die freiwillig sich der Gefahr ausgesetzt haben und iiber die Gefahren, die
von dem Betrieb des autonomen Systems ausgehen, sachgerecht aufgeklart wur-
den.
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IV. Insbesondere: Haftung nach dem Produkthaftungsgesetz und
deliktische Produzentenhaftung

1. Hintergrund

Das Produkthaftungsgesetz (ProdHaftG) vom 15. Dezember 1989'% dient der
Umsetzung der Produkthaftungsrichtlinie'**. Nach Erwigungsgrund 2 zur Richt-
linie kann ,,nur bei einer verschuldensunabhéngigen Haftung des Herstellers das
unserem Zeitalter fortschreitender Technisierung eigene Problem einer gerech-
ten Zuweisung der mit der modernen technischen Produktion verbundenen Risi-
ken in sachgerechter Weise gelost werden.* Das Produkthaftungsrecht dient da-
mit dem Schutz des Verbrauchers vor den besonderen Risiken der industriellen
Produktion.'” In der Begriindung zum ProdHaftG wird dariiber hinaus ausge-
fithrt, das bestehende System von Sicherheitsvorschriften habe sich zwar be-
wiahrt und trage den Interessen von Produktbenutzern, Verbrauchern und Her-
stellern gleichermaflen Rechnung, diene aber vorrangig der Vorsorge und Scha-
densverhiitung. Es konne aber nicht {ibersehen werden, dass trotzdem in Einzel-
fillen Konsumenten bei dem Gebrauch oder Verbrauch eines Produkts in ihrer
korperlichen Integritit oder an ihrem Eigentum oder Vermdgen geschadigt wer-
den; hierfiir bestehe ein Bediirfnis nach Ausgleich des erlittenen Schadens. '

Neben der oben dargestellten deliktischen Produzentenhaftung hat der nationale
Gesetzgeber auch aus folgenden Griinden das Bediirfnis nach einer verschul-
densunabhingigen Haftung gesehen:'*'

e Die deliktsrechtliche Produzentenhaftung basiere auf einer schwer iiber-
schaubaren Einzelfallrechtsprechung.

e Das angestrebte Ergebnis einer moglichst an objektiven Kriterien orien-
tierten Haftung lasse sich mit den Mitteln des Deliktsrechts nur durch au-
Berordentlich hohe abstrakte Sorgfaltsanforderungen erreichen.

e Der Vorwurf, gegen solche Sorgfaltsanforderungen verstolen zu haben,
sei der Vorwurf des ,,Unrechts", was den Beziehungen zwischen Herstel-
lern und Abnehmern unter Beriicksichtigung der modernen Produktions-
methoden nicht gerecht werde.

" BGBI. 11989, 2198.

128 Richtlinic 85/374/EWG des Rates vom 25. Juli 1985 zur Angleichung der Rechts- und
Verwaltungsvorschriften der Mitgliedstaaten liber die Haftung fiir fehlerhafte Produkte.

12 Staudinger/Oechsler, BGB, Bearb. 2013, Einl zum ProdHaftG Rn. 18.

PO BT-Drs. 11/2447,S. 7.

BUBT-Drs. 11/2447, S. 8.
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e Die im Bereich der deliktsrechtlichen Produzentenhaftung praktizierten
Beweiserleichterungen in ihrer unterschiedlichen Art lieBen im Einzelfall
eine verléssliche Aussage iiber das Haftungsrisiko kaum zu.

2. Haftungsvoraussetzungen

Das Gesetz regelt die Haftung des Herstellers fiir Folgeschédden, die der bestim-
mungsgeméfBe Verbraucher oder sonstige Personen durch die Benutzung des
fehlerhaften Produkts erleiden. Es handelt sich dabei um eine verschuldensun-
abhingige Gefahrdungshaftung,'** die einen Haftungshichstbetrag bei Tod oder
Korperverletzung (§ 10 ProdHaftG) und eine Selbstbeteiligung bei Sachschiden
(§ 11 ProdHaftG) bestimmt. Der Anspruchsteller muss ,,lediglich® nachweisen,
dass ein Fehler des Produkts vorlag und daraus ein kausaler Schaden entstanden
ist, § 1 Abs. 4 ProdHaftG. Im Rahmen der Beweisfiihrung kommt ihm der An-
scheinsbeweis zugute, sofern ein typischer Geschehensablauf vorliegt.'”

Die Unterschiede beim Nachweis der Haftungsvoraussetzungen gegeniiber der
verschuldensabhéngigen Produzentenhaftung sind in der Praxis allerdings ge-
ring. Denn der BGH verlangt zum Nachweis der Produzentenhaftung vom An-
spruchsteller ebenfalls lediglich den Nachweis eines Fehlers des Produkts und
verzichtet auf Darlegungen und Nachweise zum pflichtwidrigen Verhalten des
Herstellers.'** Liegt ein Produktfehler vor, ist es Sache des Herstellers, darzule-
gen und nachzuweisen, welche Personen innerhalb seines Unternehmens welche
MaBnahmen ergriffen haben, um das Inverkehrbringen des fehlerhaften Pro-
dukts zu vermeiden.

Im Folgenden werden die Grundlagen des ProdHaftG skizziert. Dabei wird das
Hauptaugenmerk auf die Frage gelegt, welche Besonderheiten insoweit zu be-
achten sind, wenn es um Schéden geht, die durch den Einsatz autonom agieren-
der Systeme verursacht wurden.

a. Produktbegriff

Der Produktbegriff des ProdHaftG umfasst nur bewegliche Sachen, auch wenn
diese einen Teil einer anderen beweglichen oder einer unbeweglichen Sache bil-
den, sowie Elektrizitit (§ 2 ProdHaftG). Damit wird letztlich der Zielrichtung
der Produkthaftungsrichtlinie (Bewiltigung der Risiken moderner technischer

132 Palandt/Sprau, BGB, ProdhaftG, Einf. Rn. 1; a.A. Staudinger/Oechsler, BGB; Bearb.
2013, Einl. zum ProdHaftG, Rn. 27, der von einem Mischsystem aus Haftung fiir Verschul-
densunrecht und Gefahr ausgeht.

133p0gt, Fahrassistenzsysteme: Neue Technik — Neue Rechtsfragen?, NZV 2003, 153 (157 £.).
Stindige Rechtsprechung seit BGH, Urt. v. 26.11.1968 — VI ZR 212/66, BGHZ 51, 91
(102) — Hithnerpest.
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Produktion) Rechnung getragen, deren Anwendungsbereich sich nach Erwé-
gungsgrund 3 auf bewegliche Sachen beschrinkt, die industriell hergestellt wer-
den. Die Gesetzesbegriindung zu § 2 ProdHaftG aus dem Jahre 1988 fasst hier-
unter neben Elektrizitit jede bewegliche Sache im Sinne des § 90 BGB, ohne
dass es auf eine spezifische Gefahrlichkeit oder einen besonderen Verwen-
dungszweck ankdme, unter anderem z.B. Konsumgiiter, technische Anlagen,
Maschinen und Gerite, Fahrzeuge, chemische Stoffe, Zubereitungen und Er-
zeugnisse und Verpackungsmaterialien."> Fiir Arzneimittel gelten die Vor-
schriften des ProdHaftG dagegen grundsitzlich nicht (§ 15 Abs. 1 ProdHaftG);
dies vor dem Hintergrund, dass hierfiir mit § 84 AMG Spezialregelungen beste-
hen (vgl. dazu unten).

Zum Zeitpunkt der Entstehung der Produkthaftungsrichtlinie und des ProdHaftG
noch nicht ausdriicklich thematisiert wurden dagegen sog. verkorperte geistige
Leistungen. Deren Bedeutung nimmt aber angesichts der fortschreitenden Tech-
nisierung von Arbeitsvorgéngen, Anlagen, Maschinen und Produkten stetig zu.
Insbesondere die Funktionsweise sog. Smart Products beruht mafigeblich auf
elektronisch gespeicherten bzw. iibermittelten Informationen sowie integrierten
Computerprogrammen (Apps). Wéhrend die Anwendbarkeit des ProdHaftG
noch unbestritten gegeben ist, wenn die schadensauslosende Fehlerhaftigkeit des
Produkts in dessen korperlicher Beschaffenheit liegt,'*® ist die Einordnung
schwieriger, wenn die gespeicherte Information selbst aufgrund ihres Inhalts den
Schaden auslost. Die Leistung bewegt sich in diesem Zusammenhang ndmlich
an der Schnittstelle zwischen Produkt und Dienstleistung, wobei letztere keines-
falls von der Produkthaftungsrichtlinie und dem darauf basierenden ProdHaftG
erfasst wird."’

In Teilen der Literatur'*® wird angefiihrt, die Ankniipfung der Produkthaftung an
die Verkorperung sei willkiirlich. Dies zeige die fortdauernde technische Ent-
wicklung; insofern konne es keinen Unterschied mehr machen, ob beispielswei-
se die Reparaturanleitung fiir ein Gerét in (verkdrperter) Druckform oder via
Internet oder einer App erteilt werde. Auf dieser Grundlage wird (auch aus
Griinden der Praktikabilitit) auch die Auffassung'’ vertreten, das ProdHaftG
solle auch auf solche ,,Produkte” bzw. Fehlerkategorien anzuwenden sein. Nach

S BT-Drs. 11/2447, S. 16.

13 BeckOK BGB/Forster, Stand: 1.11.2017, § 2 ProdHaftG Rn. 18; Cahn, Produkthaftung fiir
verkorperte geistige Leistung, NJW 1996, 2899 (2901); so auch Palandt/Sprau, BGB, § 2
ProdHaftG Rn. 1, wonach bei verkorperten geistigen Leistungen die Verkorperung Produkt
ist.

137 MiiKo/Wagner, BGB, § 2 ProdHaftG Rn. 12.

138 MiiKo/Wagner, BGB, § 2 ProdHaftG Rn. 15 m.w.N.

13S0 etwa Cahn, Produkthaftung fiir verkdrperte geistige Leistung, NJW 1996, 2899 (2901);
Kort, Software — eine Sache?, DB 1994, 1505.
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anderer Auffassung'®” ist darauf abzustellen, ob die geistige Leistung iiberhaupt
mit einem Triger verbunden ist; bereits unter dieser Voraussetzung sei die Pro-
dukteigenschaft zu bejahen. Unklar bleibt allerdings, ob hiervon nur ,klassi-
sche Datentrager wie z.B. Festplatten, USB-Sticks, etc. erfasst werden sollen
oder auch Datentréger, die selbst wiederum in einem Produkt verbaut sind (z.B.
Datentrager fiir Software in Smart Products, Steuerungseinheiten in Fahrzeugen
etc.). In jlingster Zeit stellt sich diese Frage verstdrkt dadurch, dass Software
nicht immer unter Zuhilfenahme eines korperlichen Datentrégers erworben wird,
sondern entweder aus dem Internet heruntergeladen und erst vom Nutzer auf
einem eigenen Datentridger gespeichert wird oder Anwendungen gar nicht erst
heruntergeladen werden, sondern iiber eine Cloud genutzt werden.'*' Kniipft
man indes maligeblich an die Korperlichkeit an, unterfillt jedenfalls die in Pro-
dukten, insbesondere in Smart Products, integrierte Software eindeutig dem
ProdHaftG.'* In diese Richtung diirfte auch der BGH'* im Rahmen seiner sog.
Airbag-Entscheidung tendieren, in der er ein Fahrzeug einschlielich des darin
verbauten Airbagsystems und der entsprechenden Steuergeritesoftware unprob-
lematisch als Produkt ansah.

Die Europdische Kommission fiihrt diesbeziiglich in einem ,,vorldufigen Kon-
zept™ zu zukiinftigen Leitlinien zur ProdHaftRL aus, dass die rechtliche Katego-
risierung von Software nicht von dem Medium der Uberlieferung bzw. Installa-
tion abhiingen solle.'** Es sei zudem gut begriindbar, Software, die zu jedem er-
denklichen Zeitpunkt heruntergeladen und von einem System auf weitere {iber-
tragen werden kann, als beweglich und damit als Produkt im Sinne der
ProdHaftRL zu kategorisieren.'* Jedoch erkennt die Europdische Kommission
auch, dass vereinzelte Stimmen fiir eine Einordnung von Software als Dienst-
leistung pladieren.'*®

10 Staudinger/Oechsler, Berarb. 2013, § 2 ProdHaftG Rn. 64; Erman/Wilhelmi, BGB, § 2
ProdHaftG Rn. 2.

! Eine Produkteigenschaft bejahend z.B. Cahn, Produkthaftung fiir verkdrperte geistige
Leistung, NJW 1996, 2899 (2904), MiiKo/Wagner, BGB, § 2 ProdHaftG Rn. 15; ablehnend
dagegen etwa Staudinger/Oechsler, Bearb. 2013, § 2 ProdHaftG Rn. 65 ff.

"2 MiiK o/ Wagner, BGB, § 2 ProdHaftG Ra. 19.

" BGH, Urt. v. 16.6.2009 — VI ZR 107/08, BGHZ 181, 253.

44 Preliminary concept paper for the future guidance on the Product Liability Directive
85/374/EEC, 4.1.3. (22) [Stand: 18.9.2018].

143 preliminary concept paper for the future guidance on the Product Liability Directive
85/374/EEC, 4.1.3. (24) [Stand: 18.9.2018].

1% preliminary concept paper for the future guidance on the Product Liability Directive
85/374/EEC, 4.1.3. (24) [Stand: 18.9.2018].
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Die bislang wohl iiberwiegende Meinung'*’ geht jedenfalls davon aus, dass zu-
mindest Standardsoftware als Produkt im Sinne des § 2 ProdHaftG zu qualifizie-
ren ist, auch wenn der Fehler nicht dem Datentrager (sofern iiberhaupt vorhan-
den), sondern der Software selbst innewohnt. Begriindet wird dies mit der kauf-
rechtlichen Wertung, nach der Standardsoftware als Kaufsache betrachtet
wird;'*®* dagegen stehe bei Individualsoftware eher die mit der Erstellung der
Software verbundene geistige Leistung im Vordergrund, sodass diese nicht mehr
als Produkt zu qualifizieren sei, sondern eher in die (schuldrechtlichen) Katego-
rien des Werks bzw. der Dienstleistung einzuordnen sei. Dagegen wird wiede-
rum angefiihrt, die Unterscheidung zwischen Standard- und Individualsoftware
sei nicht einsichtig, da es keinen Unterschied machen konne, ob die geistige
Leistung auf eine allgemeinspezifische oder anwenderspezifische Nutzung aus-
gerichtet sei.'*” Ein gewichtiges Argument spricht indes fiir eine Abgrenzung
zwischen Software als Massenprodukt auf der einen und Software als individuell
auf die Kundenwiinsche angepasste Leistung auf der anderen Seite: Die Pro-
dukthaftungsrichtlinie ist nach Erwdgungsgrund 2 gerade auf Produkte anwend-
bar, die ,,industriell hergestellt werden, d.h. in groBerer Vielzahl nach einem
einheitlichen Produktionsschema und fiir den allgemeinen Markt angefertigte
Gegenstdnde. Nichts anderes darf dann auch fiir geistige Leistungen gelten.
Zweck des harmonisierten Produkthaftungsrechts ist es, dem Hersteller industri-
ell hergestellter Giliter Anreize zu sorgfaltigem Verhalten zu vermitteln und den
Nutzer vor Schiden beim Gebrauch dieser Giiter zu schiitzen.'™* Allerdings ist
auch die Frage der Abgrenzung zwischen Standard- und Individualsoftware
nicht eindeutig geklért. So wird zum Teil vertreten, dass der reine Dienstleis-
tungscharakter nicht bereits bei der Erstellung individueller Software {iberwiege,
sondern erst beispiclsweise bei einem Software-Wartungsvertrag.'”!

b. Erfasste Schiaden

Die Haftung ist beschrinkt auf Fille des Todes und der Verletzung von Korper
oder Gesundheit sowie auf die Beschddigung von Sachen (§ 1 Abs. 1
ProdHaftG); priméire Vermogensschéden, die nicht an eine Rechtsgutsverletzung

47 Herberger/Martinek/Riimann w.a./M. Hamdan/Giines jurisPK-BGB, 8. Aufl. 2017, § 2
ProdHaftG Rn. 9; Staudinger/Oechsler, Bearb. 2013, § 2 ProdHaftG Rn. 69; Kort, Software —
eine Sache?, DB 1994, 1505; Deutsch, Das neue System der Gefahrdungshaftungen — Ge-
fahrdnungshaftung, erweiterte Gefdhrdnungshaftung und Kausal-Vermutungshaftung, NJW
1992, 73 (76); s. auch MiiKo/Wagner, BGB, § 2 ProdHaftG Rn. 20: Anwendung des
ProdHaftG im Wege der teleologischen Auslegung auch auf nicht verkorperte reine Online-
Anwendungen.

18 MiiKo/Wagner, BGB, § 2 ProdHaftG Ra. 15.

149 Herberger/Martinek/Riiimann w.a./M. Hamdan/Giines, jurisPK-BGB, 8. Aufl. 2017, § 2
ProdHaftG Rn. 9.

150 MiiKo/Wagner, BGB, § 2 ProdHaftG Rn. 19.

151 BeckOK BGB/Férster, Stand: 1.11.2017, § 2 ProdHaftG Rn. 2.
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ankniipfen, sind dagegen nicht ersatzfahig."” Bei der Verursachung eines Scha-
dens an der Gesundheit oder dem Korper durch ein fehlerhaftes Produkt oder
System besteht die Haftung des Herstellers unabhédngig davon, ob der Schaden
bei einem gewerblichen Kaufer, dem Endabnehmer oder einem Dritten eingetre-
ten ist. § 1 Abs. 1 S. 2 ProdHaftG erfasst dagegen nur den Sachschaden, der ei-
nem privaten Endverbraucher oder einem unbeteiligten Dritten entstanden ist.
Gewerblich genutzte Sachen erhalten insoweit durch das ProdHaftG keinen
Schutz. Relevante Schutzliicken diirften dadurch aber nicht entstehen, da nach §
15 Abs. 2 ProdHaftG die verschuldensabhidngige Haftung des Produzenten ge-
mifB §§ 823 ff. BGB unberiihrt bleibt, die nicht nach der Art der Nutzung der
beschidigten Sache differenziert. Zumindest sind insoweit keine Besonderheiten
hinsichtlich der Herstellung und des Inverkehrbringens autonomer Systeme er-
sichtlich, die eine Sonderregelung fiir diesen Bereich rechtfertigen kdnnten. Das
gilt auch fiir die Ausklammerung primirer Vermogensschiaden.

c. Fehlerbegriff

Das Produkthaftungsrecht verfiigt in Abgrenzung zum kauf- oder werkvertrags-
rechtlichen Mangelbegriff iiber einen eigenen Fehlerbegriff, § 3 ProdHaftG. Die
Fehlerhaftigkeit des Produkts ist gegeben, ,,wenn es nicht die Sicherheit bietet,
die unter Beriicksichtigung aller Umstdnde insbesondere seiner Darbietung, des
Gebrauchs, mit dem billigerweise gerechnet werden kann, und dem Zeitpunkt,
in dem es in den Verkehr gebracht wurde, berechtigterweise erwartet werden
konnte*. Ankniipfungspunkt ist daher eine Fehlerhaftigkeit im Zeitpunkt des
Inverkehrbringens. § 3 Abs. 2 ProdHaftG stellt klar, dass ein Produkt nicht al-
lein deshalb einen Fehler aufweist, weil spéter ein verbessertes Produkt in den
Verkehr gebracht wurde. Ein nach dem Zeitpunkt des Inverkehrbringens bereit-
gestelltes Update oder Upgrade des Produkts ldsst demnach nicht notwendiger-
weise auf einen Fehler des Ursprungsprodukts schlieBen.'> Die nach § 3 Abs. 1
ProdHaftG maBgeblichen Sicherheitserwartungen beurteilen sich grundsitzlich
nach denselben objektiven MaBstdben wie die Verkehrspflichten des Herstellers
im Rahmen der deliktischen Haftung gemif § 823 Abs. 1 BGB."™

In der Regel wird zwischen Konstruktionsfehlern, Fabrikationsfehlern und In-
struktionsfehlern unterschieden.'> Dadurch, dass der Hersteller die Erwartungs-
haltung der Offentlichkeit durch die Beschreibung der Qualitdt und Leistungsfa-

152 Spindler, Roboter, Automation, kiinstliche Intelligenz, selbst-steuernde Kfz — Braucht das
Recht neue Haftungskategorien?, CR 2015, 766 (773).

153 Preliminary concept paper for the future guidance on the Product Liability Directive
85/374/EEC, 4.3.(33) [Stand: 18.9.2018].

13 BGH, Urt. v. 17.3.2009 — VI ZR 176/08, VersR 2009, 649 f. m.w.N.

133 Lutz/Tang/Lienkamp, Die rechtliche Situation von teleoperierten und autonomen Fahrzeu-
gen, NZV 2013, 57 (61).
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higkeit selbst schafft, beeinflusst er den maligeblichen Fehlerbegriff fiir seine
Haftung nach dem ProdHaftG; eine absolute Gefahrlosigkeit darf der Verkehr
aber nach der sog. Kirschkern-Entscheidung des BGH"® jedenfalls nicht erwar-
ten.

(1)  Konstruktionsfehler

Konstruktionsfehler ergeben sich typischerweise durch fehlerhafte technische
Konzeption. Nach der Rechtsprechung des BGH'®’ liegt ein Konstruktionsfehler
vor, wenn das Produkt schon seiner Konzeption nach unter dem gebotenen Si-
cherheitsstandard bleibt. Zur Gewahrleistung der erforderlichen Produktsicher-
heit hat der Hersteller bereits im Rahmen der Konzeption und Planung des Pro-
dukts diejenigen MaBnahmen zu treffen, die zur Vermeidung einer Gefahr ob-
jektiv erforderlich und nach objektiven MaBstdben zumutbar sind. Erforderlich
sind die Sicherungsmafinahmen, die nach dem im Zeitpunkt des Inverkehrbrin-
gens des Produkts vorhandenen neuesten Stand der Wissenschaft und Technik
konstruktiv méglich sind und als geeignet und geniigend erscheinen, um Scha-
den zu verhindern. Dabei darf der insoweit maBgebliche Stand der Wissenschaft
und Technik nicht mit Brancheniiblichkeit gleichgesetzt werden; die in der je-
weiligen Branche tatsdchlich praktizierten Sicherheitsvorkehrungen kdénnen
durchaus hinter der technischen Entwicklung und damit hinter den rechtlich ge-
botenen Maflnahmen zuriickbleiben. Zu dem Mindeststandard, den die Allge-
meinheit berechtigterweise erwarten kann, gehort dabei die Einhaltung techni-
scher Normen und gesetzlicher Sicherheitsbestimmungen. Technische Normen
und offentliche Zulassungsverfahren bieten zwar eine wertvolle Orientierungs-
hilfe fiir die Konkretisierung deliktsrechtlicher Sorgfaltspflichten. Thre Einhal-
tung bzw. die o6ffentlich-rechtliche Zulassung geniigen aber nicht, wenn die
technische Entwicklung dariiber hinausgegangen ist."**

Die Moglichkeit der Gefahrvermeidung ist gegeben, wenn nach gesichertem
Fachwissen der einschldgigen Fachkreise praktisch einsatzfahige Losungen zur
Verfiigung stehen. Hiervon kann grundsitzlich erst dann ausgegangen werden,
wenn eine sicherheitstechnisch iiberlegene Alternativkonstruktion zum Serien-
einsatz reif ist. Der Hersteller ist dagegen nicht dazu verpflichtet, solche Sicher-
heitskonzepte umzusetzen, die bisher nur ,,auf dem Reil3brett erarbeitet" oder
noch in der Erprobung befindlich sind. Sind bestimmte mit der Produktnutzung
einhergehende Risiken nach dem mafBgeblichen Stand von Wissenschaft und
Technik nicht zu vermeiden, ist unter Abwégung von Art und Umfang der Risi-
ken, der Wahrscheinlichkeit ihrer Verwirklichung und des mit dem Produkt ver-

136 BGH, Urt. v. 17.3.2009 — VI ZR 176/08, NJW 2009, 1669 (1670 f.).

157 Zusammenfassend dargestellt etwa in der sog. Airbagentscheidung, BGH, Urt. v.
16.6.2009 — VI ZR 107/08, NJW 2009, 2952.

138 BGH, Urt. v. 9.9.2008 — VI ZR 279/06, NJW 2008, 3779 Rn. 16.
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bundenen Nutzens zu priifen, ob das gefahrtrachtige Produkt iiberhaupt in den
Verkehr gebracht werden darf.

Lassen sich mit der Verwendung eines Produkts verbundene Gefahren nach dem
Stand von Wissenschaft und Technik durch konstruktive MaBnahmen nicht
vermeiden oder sind konstruktive GefahrvermeidungsmaBnahmen dem Herstel-
ler nicht zumutbar und darf das Produkt trotz der von ihm ausgehenden Gefah-
ren in den Verkehr gebracht werden, so ist der Hersteller grundsitzlich ver-
pflichtet, die Verwender des Produkts vor denjenigen Gefahren zu warnen, die
bei bestimmungsgemaBem Gebrauch oder nahe liegendem Fehlgebrauch drohen
und die nicht zum allgemeinen Gefahrenwissen des Benutzerkreises gehoren
(Instruktionspflicht).

Die Frage, ob eine SicherungsmalBnahme nach objektiven Maf3stiben zumutbar
ist, lasst sich nur unter Beriicksichtigung simtlicher Umstéinde des Einzelfalls
beurteilen. MafBigeblich ist insbesondere die Grofle der vom Produkt ausgehen-
den Gefahr. Je groBer die Gefahren sind, desto hoher sind die Anforderungen,
die in dieser Hinsicht gestellt werden miissen. Bei erheblichen Gefahren fiir Le-
ben und Gesundheit von Menschen sind dem Hersteller weitergehende Mal3-
nahmen zumutbar als in Fillen, in denen nur Eigentums- oder Besitzstdrungen
oder aber nur kleinere korperliche Beeintrachtigungen zu befiirchten sind. Mal3-
geblich fiir die Zumutbarkeit sind dariiber hinaus die wirtschaftlichen Auswir-
kungen der Sicherungsmafinahme, im Rahmen dieser insbesondere die Verbrau-
chergewohnheiten, die Produktionskosten, die Absatzchancen fiir ein entspre-
chend verdndertes Produkt sowie die Kosten-Nutzen-Relation.

Diese Grundsétze erscheinen auch zur Bestimmung der an eine sichere Kon-
struktion von autonomen Systemen zu stellenden rechtlichen Anforderungen im
Prinzip passend und sachgerecht. Es liegt aber auf der Hand, dass ihre konkrete
Anwendung gerade im Hinblick auf die duflerst dynamische technische Ent-
wicklung in diesem Bereich erhebliche praktische Schwierigkeiten aufwerfen
kann.

Fiir autonome Systeme relevante softwarespezifische Konstruktionsfehler kon-
nen dabei vor allem im Hinblick auf den Entwurf, die Programmierung oder die
Kompilierung vorliegen. Insbesondere zihlt es zu den berechtigten Sicherheits-
erwartungen, vor allem an autonome Systeme, dass jede sicherheitsrelevante
Software gegen unautorisierte Eingriffe von aulen (Hackerangriffe) hinreichend
abgeschirmt ist. Nach den oben dargestellten Grundsitzen kann allerdings auch
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in dieser Hinsicht produkthaftungsrechtlich keine absolute Sicherheit erwartet
werden.'”

Soweit autonom agierende Produkte sicherheitsrelevante Aktionen steuern, die
bislang von Menschen vorgenommen wurden, stellt sich die Frage, ob und ggf.
inwieweit das hypothetische Verhalten eines sorgfiltigen Menschen als Ver-
gleichsmafstab herangezogen werden kann, um das erforderliche konstruktive
MaB an Sicherheit des autonomen Systems zu bestimmen, oder ob insoweit kein
»anthropozentrischer sondern ein ,,systembezogener” Sorgfaltsmalistab entwi-
ckelt werden muss.'® Diese Problematik soll am Beispiel des autonomen Fah-
rens im Folgenden unter F. III. noch vertieft werden.

(2) Fabrikationsfehler

Von einem Fabrikationsfehler wird gesprochen, wenn das Produkt zwar fehler-
frei konzipiert ist, es jedoch im Fertigungsprozess zu einer planwidrigen Abwei-
chung von der vom Hersteller vorgesehenen Soll-Beschaffenheit kommt.'®" Sog.
Ausreifler, d. h. einzelne Stiicke, die vom fiir eine Produktserie geltenden Stan-
dard abweichen, obgleich der Hersteller alle zumutbaren Maflnahmen vorge-
nommen hat und der Fehler dennoch nicht zu vermeiden war, kénnen zwar von
der Haftung nach dem ProdHaftG, mangels Verschulden aber nicht von der de-
liktischen Produzentenhaftung erfasst werden. Bei Produkten mit integrierter
Software kommen Fabrikationsfehler insbesondere in Betracht, wenn bei der
Ubertragung des Programms von einem auf einen anderen Speicherort Fehler
erzeugt werden oder sich Schadprogramme einschleichen.'®

(3) Instruktionsfehler

Instruktionspflichten sind bei mangelhaften Gebrauchsanweisungen oder nicht
ausreichenden Warnungen vor Gefahr bringenden Eigenschaften des an sich
fehlerlosen Produkts verletzt.'®

13950 auch Wagner, Produkthaftung fiir autonome Systeme, AcP 217, 707, (727 f.); zumin-
dest tendenziell weitergehend Gomille, Herstellerhaftung fiir automatisierte Fahrzeuge, JZ
2016, 76 (77 £.).

10 vol. dazu Wagner, Produkthaftung fiir autonome Systeme, AcP 217, 707 (733 ff.).

161 Staudinger/Hager, BGB, Bearb. 2016, § 823 Rn. F 17.

12 Gomille, Herstellerhaftung fiir automatisierte Fahrzeuge, JZ 2016, 76 (78).

1% Lutz/Tang/Lienkamp, Die rechtliche Situation von teleoperierten und autonomen Fahrzeu-
gen, NZV 2013, 57 (61).
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d. Haftungsausschlusstatbestande

Von Interesse ist hier insbesondere die Regelung in § 1 Abs. 2 Nr. 5 ProdHaftG,
wonach flir unvermeidbare Entwicklungsfehler die Haftung ausgeschlossen ist,
wenn der Produktfehler zum Zeitpunkt des Inverkehrbringens bei Einhaltung
des Stands der Wissenschaft und Technik fiir den Hersteller nicht erkennbar
war, wobei die Beweislast insoweit den Hersteller trifft (im Rahmen der delikti-
schen Produzentenhaftung fehlt es in diesen Fillen am Verschulden). Zwingend
ist diese Einschriinkung nicht: Die sog. Produkthaftungsrichtlinie'®, deren Um-
setzung das ProdHaftG dient, sicht eine solche Einschrinkung zwar in Art. 7 lit.
e grundsitzlich vor; gem. Art. 15 Abs. 1 lit. b der Richtlinie kénnen mitglied-
staatliche Vorschriften aber eine Haftung auch in diesen Féllen vorsehen. Hier-
von hat der deutsche Gesetzgeber allerdings keinen Gebrauch gemacht. Der
Rechtsausschuss des Bundestages hatte sich insoweit mehrheitlich dafiir ausge-
sprochen, eine Haftung fiir Entwicklungsrisiken nicht einzufiihren, letztlich im
Rahmen einer Abwégung zwischen einer aus Sicht des Ausschusses geringen
Haftungsliicke mit den Konsequenzen, die eine solche Haftung fiir die Innovati-
onsbereitschaft von Wirtschaft und Industrie hétte. In BT-Drs. 11/5520, S. 13
heif3t es:

»In der Anhérung und den Beratungen ist dem entgegengehalten worden,
dass damit die in einer fortschreitenden Technik liegenden Risiken auf
den Geschédigten verlagert wiirden. Dies sei nicht hinnehmbar. Dem Her-
steller, der aus technischen Neuerungen seinen Nutzen ziehe, regelmaBig
iiber bessere Moglichkeiten der Abschétzung auch entlegener potentieller
Risiken verflige und diese versichern kdnne, miisse auch die Haftung fiir
solche Risiken zugemutet werden.

Die Mehrheit verwies darauf, dass es sich hier nur um einen &duf3erst
schmalen haftungsfreien Raum handele. Die haftungsbefreiende Wirkung
trete nur dann ein, wenn die die Schédlichkeit des Produkts begriindenden
Wirkungszusammenhinge nach dem Stand der naturwissenschaftlich-
technischen Erkenntnis objektiv nicht erkennbar waren, als das Produkt in
Verkehr gebracht wurde. Hierbei komme es nicht auf die eigenen Er-
kenntnismoglichkeiten des Herstellers an, sondern auf den objektiven ggf.
iiber Landergrenzen hinausreichend festzustellenden Erkenntnisstand. Es
komme hinzu, dass die Voraussetzungen fiir diesen Haftungsausschluss
der Hersteller zu beweisen habe. Aulerdem greife, sobald die Gefahrlich-
keit des Produkts erkennbar werde, die herkommliche Deliktshaftung ein,
sobald die Produktbeobachtungspflicht verletzt oder die aus der Produkt-
beobachtung folgenden Konsequenzen nicht gezogen wiirden.

'8 Richtlinie 85/374/EWG des Rates vom 25. Juli 1985 zur Angleichung der Rechts- und
Verwaltungsvorschriften der Mitgliedstaaten iiber die Haftung fiir fehlerhafte Produkte.
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Es gelte mithin, diese eher als gering zu veranschlagende Haftungsliicke
abzuwigen mit den Konsequenzen, die ein Verzicht auf diesen Haftungs-
ausschlussgrund fiir die Innovationsbereitschaft von Wirtschaft und In-
dustrie entfalten miisse. Diese sei aber eine wesentliche Triebfeder der
wirtschaftlichen Entwicklung insgesamt und diirfe auch im Interesse der
Allgemeinheit nicht unvertretbar beengt und geschwicht werden. Auch
miisse davon ausgegangen werden, dass innerhalb der Europdischen Ge-
meinschaft nach dem derzeitigen Stand der Umsetzung der Richtlinie wei-
terhin von diesem Haftungsausschlussgrund Gebrauch gemacht werde, so
dass auch aus Wettbewerbsgriinden von einer entsprechenden Regelung
nicht abgegangen werden konne."

Der Entlastungstatbestand des § 1 Abs. 2 Nr. 5 ProdHaftG kommt nur dann zum
Tragen, wenn es sich um ein Produkt handelt, das nach den Sicherheitserwar-
tungen zum Zeitpunkt des Inverkehrbringens als fehlerhaft zu beurteilen war.'®
Nach der Rechtsprechung'® gelangt § 1 Abs. 2 Nr. 5 ProdHaftG bei Konstrukti-
ons- und Instruktionsfehlern, nicht aber bei Fabrikationsfehlern zur Anwendung.

Weitere Voraussetzung ist, dass die von dem Produkt ausgehende Gefahr nach
dem Stand von Wissenschaft und Technik im Zeitpunkt des Inverkehrbringens
nicht erkannt werden konnte. Es handelt sich um den anspruchsvollsten Stan-
dard, den das Technikrecht kennt, denn er geht iiber den Mafistab der ,,Regeln
der Technik* und denjenigen des ,,Stands der Technik* hinaus.'®’ Nach der Ge-
setzesbegriindung'®® ist darunter ,,der Inbegriff der Sachkunde zu verstehen, die
im wissenschaftlichen und technischen Bereich vorhanden ist, also die Summe
an Wissen und Technik, die allgemein anerkannt ist und allgemein zur Verfi-
gung steht. Es kommt demnach nicht auf die wissenschaftlichen oder techni-
schen Erkenntnismoglichkeiten des einzelnen Herstellers, sondern objektiv auf
den gegebenenfalls iiber Lindergrenzen hinausreichenden Stand von Wissen-
schaft und Technik an. Nur wenn vor diesem Hintergrund die potentielle Ge-
fahrlichkeit des Produkts nicht erkannt werden konnte, weil diese Erkenntnis-
moglichkeit zum Zeitpunkt des Inverkehrbringens (noch) nicht weit genug fort-
geschritten war, ist die Haftung ausgeschlossen.” An das Qualitdtsmanagement
des Herstellers sind in diesem Zusammenhang hohe Anforderungen zu stellen:
RegelméBig wird ein Entlastungsbeweis nur gelingen, wenn der Hersteller auf-
zeigt, dass er seine Produkte vor der Inverkehrgabe einem Kontrollverfahren

15 BGH, Urt. v. 5.2.2013 — VI ZR 1/12, NJW 2013, 1302; Taschner, Die kiinftige Produzen-
tenhaftung in Deutschland, NJW 1986, 611 (615).

16 BGH, Urt. v. 9.5.1995 - VI ZR 158/94, LMRR 1995, 23, Urt. v. 16.6.2009 - VI ZR 107/08,
NJW 2952 (2955).

17 MiiK o/ Wagner, BGB, § 1 ProdHaftG Rn. 54.

18 BT-Drs. 11/2447,S. 15 f.
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unterzieht, das sdmtliche nach dem aktuellen Stand der Technik verfiigbaren
Moglichkeiten ausschopft, um etwaige verborgene Konstruktionsfehler zu ent-
decken.'® Nach der Airbag-Entscheidung des BGH ist unter der potentiellen
Gefahrlichkeit des Produkts nicht der konkrete Fehler des schadensstiftenden
Produkts, sondern das zugrunde liegende allgemeine, mit der gewahlten Kon-
zeption verbundene Fehlerrisiko zu verstehen, d.h. das zugrunde liegende allge-
meine Fehlerrisiko.'”

Ausgehend von diesen Grundsitzen liegt der Schluss nahe, dass es auch bei
selbstlernenden Produkten, die ,.eigenstindige” Entscheidungen treffen konnen,
nicht auf die im konkreten Einzelfall ,,falsche* bzw. schadensauslosende Ent-
scheidung ankommt, sondern auf das Risiko, welches das selbstlernende Pro-
dukt wegen eben dieser Fahigkeit mit sich bringt. Dementsprechend ist in der
Literatur darauf hingewiesen worden, dass sich ein Hersteller nicht durch Hin-
weis auf die ,,Unkontrollierbarkeit* selbstlernender autonomer Systeme von sei-
ner Haftung geméll § 1 Abs. 2 Nr. 5 ProdHaftG entlasten kann. Denn diese Ei-
genschaft selbstlernender autonomer Systeme (Unkontrollierbarkeit) sei erkenn-
bar und damit gerade kein Entwicklungsrisiko.'”' Demgegeniiber wird vertreten,
dass das Entwicklungsrisiko fiir nachtréglich auftretende Fehler gelte, die auf
der Lernféhigkeit von Algorithmen beruhen und zum Zeitpunkt der Inverkehr-
gabe nach dem Stand der Wissenschaft und Technik nicht erkennbar waren. In-
soweit scheide mangels Verschuldens auch eine Haftung nach der deliktischen
Produzentenhaftung aus, wenn der vorhandene Fehler objektiv nicht erkannt
werden konnte, was aufgrund der indeterminierten Verhaltensweise intelligenter
Produkte regelmiBig der Fall sein werde.'”

Fiir die von der Arbeitsgruppe untersuchten Produktbereiche ist die Problematik
der ,,unkontrollierbaren* Systeme mit erheblichem Gefdhrdungspotenzial aller-
dings noch nicht aktuell. Nach dem Ergebnis der von der Arbeitsgruppe durch-
geflihrten Expertenanhérungen werden zumindest in den — zulassungspflichtigen
— Bereichen der Fahrzeug- und Medizintechnik nur ,,gekapselte” Systeme auf
den Markt gebracht, die sich nach dem Inverkehrbringen nicht mehr durch
»Selbstlernen® verdndern. Die Gefahr einer ,,unkontrollierbaren* Entscheidung
wurde daher verneint.

Da in absehbarer Zeit keine selbstlernenden Systeme zum Einsatz kommen wer-
den und angesichts der allgemein duflerst strengen Malstibe bei der Bestim-

' Gomille, Herstellerhaftung fiir automatisierte Fahrzuge, JZ 2016, 76 (79).

17 BGH, Urt. v. 16.6.2009 - VI ZR 107/08, NJW 2009, 2952 (2955 f.); Staudinger/Oechsler,
Bearb. 2013, § 1 ProdHaftG Rn. 120.

! Wagner, Produkthaftung fiir autonome Systeme, AcP 217, 707 (713, 750).

12 Droste, Intelligente Medizinprodukte: Verantwortlichkeit des Herstellers und érztliche
Sorgfaltspflichten, MPR 2018, 109 (111).
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mung eines Entwicklungsfehlers, sind derzeit keine hinreichenden Griinde er-
sichtlich, warum in Bezug auf die von der Arbeitsgruppe untersuchten Produkt-
bereiche die Entlastungsmoglichkeit nach § 1 Abs. 2 Nr. 5 ProdHaftG wegfallen
sollte. Auch nach der bestehenden Regelung diirfte ein hinreichender Anreiz fiir
die Hersteller bestehen, moglichst sichere Produkte auf den Markt zu bringen.

Genauso wie beim Fehlerbegriff spielen das 6ffentliche Sicherheitsrecht, techni-
sche Normen sowie behordliche Produktzulassungen auch bei der Definition der
Entwicklungsrisiken eine Rolle.'”” Werden Sicherheitsstandards 6ffentlich-
rechtlicher, technischer oder behordlicher Provenienz verletzt, scheidet die Klas-
sifikation der daraus folgenden Schadensrisiken als Entwicklungsrisiken von
vornherein aus. Umgekehrt ldsst sich aus der Einhaltung dieser Standards nicht
schliefen, dass verbleibende Schadensszenarien automatisch als Entwicklungs-
risiken zu qualifizieren sind; insbesondere schlieit die Zertifizierung eines Pro-
dukts als konform mit dem EU-Recht (CE) oder mit technischen Normen (GS)
es nicht aus, dass es vorhersehbare und mit zumutbaren Mitteln vermeidbare
Schadenspotentiale in sich trégt, fiir die sich der Hersteller nicht nach § 1 Abs. 2
Nr. 5 ProdHaftG entlasten kann.'”*

Die Priifung der Erkennbarkeit der Gefahr vollzieht sich in zwei Schritten:'”
Zunichst ist zu kldren, ob der Fehler flir irgendeinen Wissenschaftler oder
Techniker dieser Welt erkennbar war. Ist dies zu verneinen, greift die Entlastung
nach § 1 Abs. 2 Nr. 5 ProdHaftG durch. Wird hingegen ,,in wissenschaftlichen
Kreisen auch nur eine einzige Stimme laut, mit der auf die potentielle Fehlerhaf-
tigkeit des Produkts hingewiesen wird®,'’ ist die Erkennbarkeit zu bejahen, oh-
ne dass deswegen die Entlastung schon scheitern muss. Vielmehr ist weiter zu
priifen, ob dieses Gefahrenwissen einem sorgféltigen Hersteller im Zeitpunkt
des Inverkehrbringens objektiv zugédnglich war. Dies setzt voraus, dass hinsicht-
lich des Gefahrenwissens ein Mindestmal3 an Publizitit gewéhrleistet ist. Neue
wissenschaftliche Erkenntnisse, die von den beteiligten Forschern nicht verof-
fentlicht worden sind oder die von dem Unternehmen, dessen Forschungsabtei-
lung sie zu verdanken sind, geheim gehalten werden, sind zwar vorhanden, ei-
nem sorgfaltigen Hersteller jedoch nicht zugénglich. Zéhlt er hingegen selbst zu
den eingeweihten Kreisen, ist sein Sonderwissen zu beriicksichtigen. Auf die
subjektiven Erkenntnismoglichkeiten des einzelnen Herstellers kommt es dage-
gen nicht an.'”’

'3 MiiK o/ Wagner, BGB, § 1 ProdHaftG Rn. 54.

17 BGH, Urt. v. 5.2.2013 — VI ZR 1/12, NIW 2013, 1302 (1303).

'3 Im Folgenden dargestellt nach MiiKo/Wagner, BGB, § 1 ProdHaftG Rn. 56.

176 Generalanwalt Tesauro in EuGH Slg. 1997, 1-2649, 2660 — Kommission/Vereinigtes Ko-
nigreich.

"TBGH, Urt. v. 16.6.2009 - VI ZR 107/08, NJW 2009, 2952 (2955).
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e. Verletzung von Sicherungspflichten nach Inverkehrbringen des Produkts

Das ProdHaftG regelt ausschlieBlich die Haftung des Herstellers aufgrund des
Inverkehrbringens eines (fehlerhaften) Produkts. Auch nach Inverkehrbringen
eines Produkts wird der Hersteller nach der deliktischen Produzentenhaftung
aber nicht vollstdndig von seiner Verantwortung frei. Nach gefestigter hochst-
richterlicher Rechtsprechung'”® ist er vielmehr verpflichtet, auch nach diesem
Zeitpunkt alles zu tun, was ihm nach den Umstdnden zumutbar ist, um Gefahren
abzuwenden, die sein Produkt erzeugen kann. Er muss es auf noch nicht bekann-
te schidliche Eigenschaften hin beobachten und sich iiber seine sonstigen, eine
Gefahrenlage schaffenden Verwendungsfolgen informieren (Produktbeobach-
tungspflicht). Hieraus konnen sich insbesondere Reaktionspflichten zur War-
nung vor etwaigen Produktgefahren ergeben, wobei Inhalt und Umfang einer
Warnung und auch ihr Zeitpunkt wesentlich durch das jeweils gefdhrdete
Rechtsgut bestimmt werden und vor allem von der Grofle der Gefahr abhéngig
sind. Erst recht treffen den Hersteller solche Pflichten, sobald er erkennt oder fiir
moglich hélt, dass sein Produkt einen ihm anzulastenden Konstruktionsfehler
aufweist.

(1) Umfang der Sicherungspflichten

Die Sicherungspflichten des Herstellers nach Inverkehrbringen seines Produkts
sind nicht notwendig auf die Warnung vor etwaigen Gefahren beschrinkt. Sie
konnen etwa dann weiter gehen, wenn Grund zu der Annahme besteht, dass die
Warnung, selbst wenn sie hinreichend deutlich und detailliert erfolgt, den Be-
nutzern des Produkts nicht ausreichend ermdglicht, die Gefahren einzuschitzen
und ihr Verhalten darauf einzurichten. Ferner kommen weitergehende Siche-
rungspflichten dann in Betracht, wenn die Warnung zwar ausreichende Gefahr-
kenntnis bei den Benutzern eines Produkts herstellt, aber Grund zu der Annahme
besteht, diese wiirden sich — auch bewusst — iiber die Warnung hinwegsetzen
und dadurch Dritte gefdhrden. In solchen Féllen kann der Hersteller aufgrund
seiner Sicherungspflichten aus § 823 Abs. 1 BGB verpflichtet sein, dafiir Sorge
zu tragen (ggf. durch Einschaltung der zustindigen Behdrden), dass bereits aus-
gelieferte geféhrliche Produkte moglichst effektiv aus dem Verkehr gezogen
oder nicht mehr benutzt werden. Wie weit die Gefahrabwendungspflichten des
Herstellers gehen, ldsst sich nur unter Beriicksichtigung aller Umsténde des Ein-
zelfalls entscheiden.

Nach Auffassung des BGH'” wiirde aus deliktischer Sicht eine weitergehende
Pflicht des Herstellers, bereits im Verkehr befindliche fehlerhafte Produkte nicht
nur zuriickzurufen (vgl. zur Definition des Riickrufs § 2 Nr. 25 ProdSG), son-

178 ygl. BGH, Urt. v. 16.12.2008 — VI ZR 170/07, BGHZ 179, 157-168 (Pflegebetten) m.w.N.
17 vgl. BGH, Urt. v. 16.12.2008 — VI ZR 170/07, BGHZ 179, 157, 161 (Pflegebetten).
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dern das Sicherheitsrisiko durch Nachriistung oder Reparatur auf seine Kosten
zu beseitigen'™’, jedenfalls voraussetzen, dass eine solche MaBnahme im kon-
kreten Fall erforderlich ist, um Produktgefahren, die durch § 823 Abs. 1 BGB
geschiitzten Rechtsgiitern der Benutzer oder unbeteiligter Dritter drohen, effek-
tiv abzuwehren. Dabei ist zu beriicksichtigen, dass der deliktsrechtliche Schutz
nicht deren Aquivalenzinteresse, sondern allein ihr Integrititsinteresse erfasst.
Der BGH hat insoweit betont, dass der Hersteller aufgrund der deliktischen Pro-
duzentenhaftung und damit auch seiner etwaigen Pflichten zum Produktriickruf
regelméBig nur die von dem fehlerhaften Produkt ausgehenden Gefahren fiir die
in § 823 Abs. 1 BGB genannten Rechtsgiiter so effektiv wie moglich und zu-
mutbar ausschalten muss, nicht aber dem Erwerber oder Nutzer ein fehlerfreies,
in jeder Hinsicht gebrauchstaugliches Produkt zur Verfiigung zu stellen und so
sein Interesse an dessen ungestorter Nutzung und dessen Wert oder die darauf
gerichtete Erwartung des Erwerbers (Nutzungs- und Aquivalenzinteresse) zu
schiitzen hat. Der Schutz solcher Interessen muss vielmehr grundsitzlich, abge-
sehen etwa von Sonderféllen vorsitzlicher Schadigung i. S. v. § 826 BGB, der
Vertragsordnung vorbehalten bleiben.

Diese Grundsédtze erscheinen auch zur Bestimmung der Sicherungspflichten
nach dem Inverkehrbringen von autonomen Systemen grundsitzlich sachge-
recht. Hinsichtlich selbststindig operierender Systeme und ihrer Subkomponen-
ten diirften sich bereits angesichts deren Komplexitit ausgepragte Produktbe-
obachtungspflichten der Hersteller ergeben; insbesondere die fortschreitende
Vernetzung derartiger Produkte erdffnet dem Hersteller vollig neue Méglichkei-
ten der Produktbeobachtung.'®!

(2) Insbesondere: Pflichten bei Softwareupdates

Die den Hersteller nach den dargelegten Grundsétzen treffende Pflicht zur Be-
obachtung seiner Produkte und zur Reaktion auf erkannte Fehler ist insbesonde-
re im Hinblick auf Softwareupdates durch den Hersteller von Relevanz. Gerade
im Bereich komplexer IT-Systeme trifft den Hersteller im Wissen um die Gefahr
von Programmierungsfehlern eine besonders sorgfiltige Produktbeobachtungs-
pflicht'®, deren Erstreckung auf die Verpflichtung zur Bereitstellung und ggf.
Durchfiihrung von Softwareupdates indes fraglich erscheint.

Ein Update der Betriebssoftware ist als Nachriistung des Produkts zu verstehen.
Mit dem Aufspielen der Updatesoftware wird der Benutzer eines Produkts nicht

180 vgl. dazu OLG Karlsruhe, Urt. v. 2.4.1993 — 15 U 293/91, NJW-RR 1995, 594, 597; OLG
Diisseldorf, Urt. v. 31.5.1996 — 22 U 13/96, NJW-RR 1997, 1344, 1345.

181 Gomille, Herstellerhaftung fiir automatisierte Fahrzeuge, JZ 2016, 76 (80).

182 Spindler, Roboter, Automation, kiinstliche Intelligenz, selbststeuernde Kfz — Braucht das
Recht neue Haftungskategorien?, CR 2015, 766 (769).
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nur vor den erkannten Gefahren eines Produkts gewarnt; vielmehr wird — oft-
mals vom Softwarenutzer unerkannt — der dem Betriebssystem zugrunde liegen-
de Algorithmus geéndert.

Insoweit wird in der Literatur teilweise vertreten, dass ein effektiver und kosten-
giinstiger Rechtsgiiterschutz durch Softwareupdates vom Hersteller zu leisten
sei.'™ Angesichts der gesteigerten Produktbeobachtungspflichten des Soft-
wareherstellers sei dieser dazu verpflichtet, spdter entdeckte Fehler durch kos-
tenfreie Patches oder Updates zu korrigieren.'® Im Hinblick auf den Betrieb au-
tonomer Systeme konne im Hinblick auf die geringen Kosten eines Software-
updates zur Gefahrvermeidung demzufolge ein gesteigerter Maf3stab an Nach-
riistungspflichten angenommen werden.'® Sogar eine Riickrufpflicht des Her-
stellers durch Softwareupdates sei zu bejahen.'™ Ein Hersteller sei demnach zur
Bereitstellung von Softwareupdates verpflichtet, sofern nach erstmaliger Ver-
marktung eines Produkts unvorhergesehene Gefahren erkennbar oder neue Ver-
meidungstechnologien verfiigbar werden, denen durch eine Anpassung der
Steuerungsprogramme Rechnung getragen werden konne.'®” Dies solle auch ei-
ne kongruente Verpflichtung des Herstellers zur Verbesserung bereits im Ver-
kehr befindlicher Produkte miteinschlieBen.'™ Statt eines Softwareupdates kon-
ne sich der Hersteller hingegen auf eine Warnung beschrénken, sofern er die
Weiterentwicklung seiner Produkte aufgegeben oder der Betreiber seine Zu-
stimmung zu dem Aufspielen eines Softwareupdates verweigert habe.'®

Unter Beriicksichtigung der gefestigten hochstrichterlichen Rechtsprechung'®
zu Bestehen und Umfang der Nachriistpflichten des Herstellers kann ein derart
weitgehender, aus der Produkthaftung herrithrender Anspruch auf Software-
updates indes nicht generell bejaht werden.'’' Die Bejahung einer entsprechen-
den Nachriistungspflicht wiirde grundsitzlich Aquivalenz- und Integrititsinte-
resse vermengen. Nach der Grundstruktur des Deliktsrechts ist der Hersteller
lediglich zum Ausgleich der durch ein fehlerhaftes Produkt verursachten Scha-
den und zur Abwehr von Produktgefahren, jedoch nicht zur Bereitstellung man-
gelfreier Produkte verpflichtet. Dementsprechend kidme eine Pflicht des Herstel-
lers zu Softwareupdates dann in Betracht, wenn die Maflnahme im konkreten

183 Wagner, Produkthaftung fiir autonome Systeme, AcP 217, 707 (755, 756).

'8 Gomille, Herstellerhaftung fiir automatisierte Fahrzeuge, JZ 2016, 76 (81).

185 Wagner, Produkthaftung fiir autonome Systeme, AcP 217, 707 (756).

18 Wagner, Produkthaftung fiir autonome Systeme, AcP 217, 707 (756).

'8 Wagner, Produkthaftung fiir autonome Systeme, AcP 217, 707 (756).

188 Wagner, Produkthaftung fiir autonome Systeme, AcP, 217, 707 (757).

189 Wagner, Produkthaftung fiir autonome Systeme, AcP, 217, 707 (757)

"% vgl. BGH, Utt. v. 16.12.2008 — VI ZR 170/07, BGHZ 179, 157-168.

Y1 Vol. Schrader/Engstler, Anspruch auf Bereitstellung von Software-Updates?, MMR 2018,
356 (360).
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Fall erforderlich ist, um Produktgefahren, die den in § 823 Abs. 1 BGB ge-
schiitzten Rechtsgiitern oder Dritten drohen, effektiv abzuwehren.

Kann eine bestehende Gefahr etwa durch Warnung, Riickruf oder durch Stillle-
gung gebannt werden, kann der Schutzfunktion des Deliktsrechts damit Geniige
getan sein.'”? Dabei ist zu beriicksichtigen, dass der Einsatz von gefahrgeneigten
Produkten regelméBig den eigenen Interessen des — verniinftigen — Betreibers
zuwider laufen wird, da dieser nicht nur eigene Schiden vermeiden wollen wird,
sondern auch rechtlich verpflichtet ist, die Sicherungsvorkehrungen stets an
neue Erkenntnisse anzupassen'®’, um Gefahren fiir andere vorzubeugen. Ob der
Hersteller darauf vertrauen kann, dass Warnungen in Bezug auf sicherheitsrele-
vante Eigenschaften des Produkts auch Folge geleistet wird, ist nach den Um-
stinden des Einzelfalls von der Rechtsprechung zu bewerten. Soweit die Bereit-
stellung eines Softwareupdates geeignet und deliktsrechtlich erforderlich ist, um
Produktgefahren effektiv abzuwehren, ist es primir eine Frage des Vertrags-
rechts, ob diese kostenlos oder kostenpflichtig zur Verfiigung gestellt werden
miissen. Auch diese Frage kann der Rechtsprechung iiberlassen bleiben.

Eine allgemeine deliktsrechtliche Pflicht zur Bereitstellung von neuer, gegen-
iber dem Zeitpunkt des Inverkehrbringens des Produkts verbesserter Software
wiirde dem Benutzer eine kostenlose Teilnahme am technischen Fortschritt er-
méglichen und damit sogar ggf. das Aquivalenzinteresse des Benutzers, das sich
in der Bereitstellung eines bei Gefahriibergang mangelfreien Produktes er-
schopft, iibersteigen. Die Kosten der Verbesserung der Sicherheitsstandards, die
durchaus erheblich sein kénnen, auch wenn die Ubertragung der verbesserten
Software dann letztlich kostengiinstig ist, wiirden demgegeniiber ausschlieBlich
von den Neukunden getragen. Auch unter Beriicksichtigung der berechtigten
wirtschaftlichen Interessen der Beteiligten ist daher eine allgemeine deliktische
Pflicht zur kostenlosen Bereitstellung von Softwareupdates abzulehnen. Die
Frage, wie lange ein Kunde die Bereitstellung von Softwareupdates verlangen
kann, ist in erster Linie dem Vertragsrecht zuzuordnen. Derzeit wird auf europé-
ischer Ebene ein Vorschlag der EU-Kommission fiir eine Richtlinie iiber be-
stimmte vertragsrechtliche Aspekte der Bereitstellung digitaler Inhalte'* bera-
ten. Dabei wird auch diskutiert, ob gesetzliche Vertragspflichten zur Bereitstel-
lung von Softwareupdates eingefiihrt werden sollen.

192 Vgl. Spindler, Roboter, Automation, kiinstliche Intelligenz, selbststeuernde Kfz — Braucht
das Recht neue Haftungskategorien?, CR 2015, 766 (770); Liiftenegger, Die deliktische
Pflicht zum Riickruf von Fahrzeugen, NJW 2018, 2087 (2091).

193 Vgl. Spindler, Roboter, Automation, kiinstliche Intelligenz, selbststeuernde Kfz — Braucht
das Recht neue Haftungskategorien?, CR 2015, 766 (771).

194 COM (2016) 5656 final.
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V. Ergebnis

Allein in der Herstellung und in dem Inverkehrbringen eines autonomen Sys-
tems liegt keine ,,besondere Gefahr®, die eine Gefahrdungshaftung rechtfertigt.
Auch der Umstand, dass sich Beweisschwierigkeiten ergeben konnen, geniigt
grundsétzlich nicht; allerdings kénnen sie ggf. eine abweichende Ausgestaltung
der Beweislastverteilung erforderlich machen, was nicht allgemein beurteilt
werden kann, sondern nur produktbezogen zu beantworten ist.

Was die Haftung des Herstellers angeht, so greift der Haftungsgrund, welcher
der Produkthaftung zugrunde liegt, ohne weiteres auch dann ein, wenn es um
autonome Systeme geht. Allerdings ist zu priifen, ob einzelne Regelungen des
ProdHaftG auf den Einsatz autonomer Systeme abzustimmen sind. Etwaige Be-
weisschwierigkeiten, ob das Produkt fehlerhaft ist, rechtfertigen fiir sich ge-
nommen nicht die Einfithrung einer Gefahrdungshaftung des Herstellers unab-
hingig vom Vorliegen eines Produktfehlers, sondern ggf. eine Beweislastum-
kehr. Eine Gefdahrdungshaftung des Herstellers ist vielmehr nur dann systemge-
recht, wenn die Haftung an einen Produktfehler ankniipft.

Es besteht kein Bediirfnis fiir eine gesetzliche Regelung, mit der der Hersteller
verpflichtet wird, im Rahmen der Produkthaftung Softwareupdates zur Verfii-
gung zu stellen. Die damit zusammenhédngenden Fragen konnen auf Basis des
geltenden Rechts der Rechtsprechung iiberlassen bleiben.

Derzeit sind keine hinreichenden Griinde ersichtlich, warum in Bezug auf die
von der Arbeitsgruppe untersuchten Produktbereiche die Entlastungsmoglichkeit
nach § 1 Abs. 2 Nr. 5 ProdHaftG wegfallen sollte.

Im Rahmen der Priifung, ob eine Gefahrdungshaftung des Betreibers systemkon-
form ist, muss zundchst produktbezogen ermittelt werden, ob von der Sache eine
,besondere Gefahr ausgeht. Das wird man auch bei autonomen Systemen nicht
generell annehmen konnen. Auch wenn diese Frage zu bejahen ist, ist eine Ge-
fahrdungshaftung des Betreibers jedenfalls dann nicht geboten, wenn fiir das
Produkt ein besonderes Zulassungsverfahren existiert, dem Geschéadigten im
Falle eines Produktfehlers hinreichende Anspriiche gegen den Hersteller zu-
stehen und mit dem Produkt typischerweise nur Personen in Berithrung kom-
men, die sich der Gefahr freiwillig ausgesetzt haben und iiber die Gefahren, die
von dem Betrieb des autonomen Systems ausgehen, sachgerecht aufgeklért wur-
den.
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F. Autonomes Fahren

I. Einfiihrung

Wird ein automatisiertes/autonomes Kraftfahrzeug im 6ffentlichen Stralenver-
kehr genutzt und kommt dabei jemand zu Schaden, stellt sich die Frage, wer fiir
diesen Schaden haftet. Auf dem 53. Deutschen Verkehrsgerichtstag im Jahr
2015 wurde die Empfehlung abgegeben, dass der Fahrer bei hochautomatisier-
tem Fahrbetrieb und bestimmungsgeméBem Gebrauch von Sanktionen und Fah-
rerhaftung freizustellen sei.'”® Demgegeniiber lautete eine der Empfehlungen
des 56. Verkehrsgerichtstages im Jahr 2018, das geltende Haftungssystem bei-
zubehalten.'”® Damit wird nicht zuletzt an dieser Entwicklung der Empfehlun-
gen des Verkehrsgerichtstages exemplarisch aufgezeigt, welcher Diskussionsbe-
darf bei der Frage der Haftung beim automatisierten/autonomen Fahren derzeit
besteht.

Ausgehend von den bislang geltenden Regelungen soll nachfolgend untersucht
werden, ob und gegebenenfalls welcher Regelungsbedarf vorliegt, wenn auto-
matisierte/autonome Kraftfahrzeuge fiir die Nutzung im offentlichen Verkehr
zugelassen werden. Die Haftung des Fahrers nach § 18 StVG bzw. des Halters
nach § 7 StVG werden dabei unter den Gliederungspunkt Betreiber-
/Benutzerhaftung (II.) zusammengefasst betrachtet. Die dargestellten Haftungs-
tatbestinde des Herstellers werden nachfolgend unter dem Gliederungspunkt
Herstellerhaftung erdrtert (I11.).

Eine Projektgruppe der Bundesanstalt fiir StraBenwesen (BASt) hat die Grade
der Automatisierung von Fahrzeugen wie folgt definiert'”’:

Grad Fahraufgabe des Fahrers nach Automatisierungsgrad
Vollautomatisiert Das System Ubernimmt Quer- und Langsfiihrung vollstédndig in einem definierten An-
wendungsfall

- Der Fahrer muss das System dabei nicht iberwachen.

- Vor dem Verlassen des Anwendungsfalls fordert das System den Fahrer mit aus-
reichender Zeitreserve zur Ubernahme der Fahraufgabe auf.
Erfolgt dies nicht, wird in den risikominimalen Systemzustand zurlickgefiihrt.
Systemgrenzen werden alle vom System erkannt, das System ist in allen Situatio-
nen in der Lage, in den risikominimalen Systemzustand zurlickzufiihren.

93https://www.deutscher-
verkehrsgerichtstag.de/images/empfehlungen_pdf/empfehlungen 53_vgt.pdf.
https://www.deutscher-
verkehrsgerichtstag.de/images/empfehlungen_pdf/empfehlungen 56 vgt.pdf.

7 https://www.bast.de/BASt_2017/DE/Publikationen/Foko/2013-2012/2012-11.html.
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https://www.deutscher-verkehrsgerichtstag.de/images/empfehlungen_pdf/empfehlungen_56_vgt.pdf
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Hochautomatisiert Das System (ibernimmt Quer- und Langsfiihrung fiir einen gewissen Zeitraum in spezifi-

schen Situationen
- Der Fahrer muss das System dabei nicht Gberwachen.
- Bei Bedarf wird der Fahrer zur Ubernahme der Fahraufgabe mit ausreichender
Zeitreserve aufgefordert.
- Systemgrenzen werden alle vom System erkannt. Das System ist nicht in der La-
ge, aus jeder Ausgangssituation den risikominimalen Zustand herbeizufiihren.

Teilautomatisiert Das System Uibernimmt Quer- und Langsfiihrung (fiir einen gewissen Zeitraum oder/und

in spezifischen Situationen)
- Der Fahrer muss das System dauerhaft iberwachen.
- Der Fahrer muss jederzeit zur vollstandigen Ubernahme der Fahrzeugfiihrung be-
reit sein.

Assistiert

Fahrer flihrt dauerhaft entweder die Quer- oder die Langsfiihrung aus. Die jeweils ande-
re Fahraufgabe wird in gewissen Grenzen vom System ausgefuhrt
- Der Fahrer muss das System dauerhaft Giberwachen
- Der Fahrer muss jederzeit zur vollstandigen Ubernahme der Fahrzeugfiihrung be-
reit sein.

Driver only

Fahrer fuhrt dauerhaft (wahrend der gesamten Fahrt) die Langsfiihrung (beschleuni-
gen/verzégern) und die Querfiihrung (lenken) aus.

Zur Abgrenzung von automatisierten/autonomen Fahrzeugen hat sich die
Definition der Society of Automotive Engineers (SAE) durchgesetzt. Dieser in-
ternationale Standard unterteilt in folgende Stufen:'*®

Stufe 0 - keine Automatisierung: Fahrer lenkt Fahrzeug selbst.

Stufe 1 - ,,Assistiertes Fahren®: Fahren mit einzelnen Assistenzsyste-
men, das Fahrzeug iibernimmt Langs- oder Querfithrung, der Mensch
iiberwacht (zum Beispiel Einparkhilfe).

Stufe 2 - ,, Teilautomatisiertes Fahren*: das Fahrzeug tibernimmt
Léngs- und Querfiihrung in einem spezifischen Anwendungsfall (An-
wendungsfille beinhalten Stralentypen, Geschwindigkeitsbereiche und
Umfeldbedingungen), der Mensch muss gegebenenfalls selbststindig
eingreifen (zum Beispiel Stauassistent).

Stufe 3 - ,,Hochautomatisiertes Fahren*: System iibernimmt Léngs-
und Querfithrung in einem spezifischen Anwendungsfall; das System
erkennt, wenn der Mensch die Steuerung wieder iibernehmen muss
(Beispiel: automatisiertes Fahren auf Autobahnen).

Stufe 4 - ,,Vollautomatisiertes Fahren“: System kann im spezifischen
Anwendungsfall alle Situationen automatisch bewéltigen.

Stufe 5 - ,,volle Autonomie des Fahrens®: das Fahrzeug bewegt sich
zielgerichtet, selbststindig ohne Einflussnahme eines Menschen von A
nach B unter allen Bedingungen (im Folgenden: autonomes Fahren ge-
nannt).

198 ygl. die Wiedergabe auf der Seite des Ssterreichischen Bundesministeriums fiir Verkehr,
Innovation und Technologie:
https://www.bmvit.gv.at/verkehr/automatisiertesFahren/fag/hintergrundinfos.html. und
www.vda.de/de/services/Publikationen/automatisierung.html.


https://www.bmvit.gv.at/verkehr/automatisiertesFahren/faq/hintergrundinfos.html
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II. Betreiber-/Benutzerhaftung

1. Halterhaftung
a. Haftung nach § 7 Abs. 1 des Stralenverkehrsgesetzes (StVG)

Der Halter eines Kraftfahrzeugs haftet nach § 7 Abs. 1 StVG fiir Schiden, die
beim Betrieb eines Kraftfahrzeugs entstehen. Halter ist, wer das Fahrzeug fiir
eigene Rechnung gebraucht, also dessen Kosten bestreitet und die Verwen-
dungsnutzungen zieht.'”” Der Betrieb des Fahrzeugs als Grund der Haftung wird
weit gefasst: Der Schaden ist beim Betrieb entstanden, wenn sich die vom Fahr-
zeug ausgehenden Gefahren bei seiner Entstehung ausgewirkt haben, ohne dass
in jedem Fall der Motor des Fahrzeugs in Betrieb gewesen sein oder sich eine
der Betriebseinrichtungen bewegt haben muss.”” Diese Gefihrdungshaftung des
Kraftfahrzeughalters gilt in gleicher Weise filir nicht-automatisierte wie fiir
hoch- oder vollautomatisierte Fahrzeuge (vgl. § 1a StVG).

Nicht ausdriicklich im StVG geregelt ist bislang der Betrieb eines autonomen
Fahrzeugs. Wird ein autonomes Fahrzeug im Sinne der Stufe 5 nach der oben
angefiihrten Definition der SAE zum Verkehr zugelassen werden, ist es aus
Sicht des Geschédigten die einfachste Losung, wenn der Fahrzeughalter weiter-
hin haftet. Der Geschédigte muss dann ndmlich zum einen nicht aufklédren, ob es
sich bei dem Fahrzeug, bei dessen Betrieb er geschiddigt wurde, um ein autono-
mes Fahrzeug oder nur um ein hoch- oder vollautomatisiertes Fahrzeug handelt,
zum anderen muss er sich nicht die Frage stellen, ob er sich statt an den Fahr-
zeughalter an den Hersteller des Fahrzeugs wenden muss, um Schadensersatz zu
erhalten. Soll der Halter beim autonomen Fahren haften, muss der Wortlaut des
§ 7 Abs. 1 StVG im Ubrigen nicht geéindert werden.

Die Kritik daran, dass es beim autonomen Fahrzeug bei der Halterhaftung blei-
ben soll, wird damit begriindet, dass Verbraucher mit einem Haftungsrisiko be-
lastet wiirden, obwohl die Hersteller fiir das Funktionieren des autonomen Fahr-
zeugs im Verkehr verantwortlich seien.””' Diese Kritik konnte schon durch die
tatsdchliche Entwicklung abgeschwicht werden: Es wird angenommen, dass au-
tonome Fahrzeuge erst einmal nicht von Verbrauchern gekauft, sondern nur
zeitweilig angemietet werden konnen.”” Halter des Fahrzeugs und damit derje-
nige, den die Halterhaftung nach § 7 StVG trifft, wire das Unternehmen, das das
Fahrzeug vermietet — etwa eine Tochter des Automobilherstellers —, nicht der

199 Hentschel/Kénig/Dauer/Kénig, Straenverkehrsrecht, § 7 StVG, Rn. 14.

200 Hentschel/Ko6nig/Dauer/Konig, Straf3enverkehrsrecht, § 7 StVG, Rn. 4 ff.
2 ygl. hierzu auch die Kritik des Bundesrates, BT-Drs. 18/11534, S. 5 (Nr. 8)
202 »2Autonom nur bei Sonne*, Die Zeit vom 3. Januar 2019, S. 31.
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Verbraucher.”” Die Halterhaftung trife — allein aus tatsichlichen Griinden —
dann nicht den Verbraucher.

b. Ausschluss der Haftung

Die Schadensersatzpflicht des Halters ist geméll § 7 Abs. 2 StVG ausgeschlos-
sen, wenn der Unfall durch héhere Gewalt verursacht wird. Hohere Gewalt wird
definiert als ,,aullergewdhnliches, betriebsfremdes, von auflen durch elementare
Naturkrifte oder durch Handlungen dritter (betriebsfremder) Personen herbeige-
fiihrtes und nach menschlicher Einsicht und Erfahrung unvorhersehbares Ereig-
nis, das mit wirtschaftlich ertraglichen Mitteln auch durch nach den Umstinden
duBerste, verniinftigerweise zu erwartende Sorgfalt nicht verhiitet werden kann
und das auch nicht im Hinblick auf seine Haufigkeit in Kauf genommen zu wer-

den braucht.**

Da ein Ereignis nur dann als hohere Gewalt angesehen wird, wenn es betriebs-
fremd ist, ergibt sich bereits heute keine rechtliche Besonderheit fiir hoch- oder
vollautomatisierte Fahrzeuge im Vergleich zu nicht-automatisierten Fahrzeugen.
Ein Versagen des Systems des hoch- oder vollautomatisierten Fahrzeugs ist
nicht betriebsfremd und fiihrt daher nicht zum Haftungsausschluss. Der Haf-
tungsausschlusstatbestand des § 7 Abs. 2 StVG wiirde auch fiir den Betrieb au-
tonomer Fahrzeuge passen: Dass der Halter z.B. fiir Schdden aufgrund reiner
Naturereignisse haftet, ist auch fiir das autonome Fahrzeug nicht gerechtfertigt.

c. Sonderproblem: Hackerangriffe

(1) Hohere Gewalt?

Fiihrt ein Hackerangriff zu einem Verkehrsunfall, konnte argumentiert werden,
dass ein Eingriff eines betriebsfremden Dritten und damit nach der unter b. wie-
dergegebenen Definition ein Fall der ,hoheren Gewalt gegeben ist. Es lige
dann ein Haftungsausschlussgrund nach § 7 Abs. 2 StVG vor. Die Frage, ob der
Haftungsausschlussgrund ,,héhere Gewalt™ greift, konnte davon abhingen, wel-
ches Sicherheitsniveau das Auto zum Schutz gegen Hackerangriffe hat. Denn ab
einem bestimmten hochsten Sicherheitsniveau kdnnte nach obiger Definition der
Hackerangriff als hohere Gewalt anzusehen sein. Da mit der Gefahr von Ha-
ckerangriffen beim autonomen Fahren allerdings gerechnet wird””’ und ein sol-

23 ygl. Freise, Rechtsfragen des automatisierten Fahrens, VersR 2019, 65 (69) m.w.N.

204 BGH, Urt. v. 16.102007 — VI ZR 173/06, NJW-RR 2008, 335; Hent-
schel/Ko6nig/Dauer/Konig, Stralenverkehrsrecht, § 7 StVG, Rn. 32.

295 ygl. den Bericht dariiber, wie realistisch Hackerangriffe beim autonomen Fahrn sein wer-
den: ,,Hacker am Steuer®, Wirtschaftswoche vom 23.11.2018, S. 80.
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cher — zu Demonstrationszwecken — im Jahr 2015 auch tatsdchlich schon veriibt
und dariiber berichtet wurde®®, wird nach Ansicht der Arbeitsgruppe nicht an-
zunehmen sein, dass es sich bei einem Hackerangriff um ein Ereignis handelt,

das ,,nach menschlicher Einsicht und Erfahrung unvorhersehbar war* 2%

(2) Falldes § 7 Abs. 3 S. 1 StVG?

Liegt ein Fall wie der aus dem Jahr 2015 berichtete vor, bringt ein Hacker also
das autonome Fahrzeug aus der Ferne unter seine Kontrolle und lenkt es per
Laptop zum Unfall,””® kénnte darin ein Fall des § 7 Abs. 3 S. 1 StVG gesehen
werden: Jemand benutzt das Fahrzeug ohne Wissen und Willen des Halters. Die
Rechtsfolge wire, dass der Hacker anstelle des Halters zum Ersatz des Schadens
verpflichtet ist. Denn die Steuerung des Fahrzeugs durch den Hacker konnte in
diesem Fall nicht anders zu bewerten sein als die heute unter § 7 Abs. 3 S. 1
StVG zu fassende Schwarzfahrt: In beiden Féllen wird das Fahrzeug ohne Wis-
sen und Willen des Halters durch einen Fremden gesteuert. Dass der ,,Benutzer*
in dem Fahrzeug sitzt, ist schon bisher fiir die Anwendung des § 7 Abs. 3 S. 1
StVG nicht erforderlich.*”® Entscheidend fiir die Haftung des Dritten nach § 7
Abs. 3 S. 1 HS 1 StVG ist, dass der Dritte die Verfiigungsgewalt {iber das Fahr-
zeug ausiibt, wie sie sonst dem Halter zusteht.*'

Wenn der Halter die Benutzung des Fahrzeugs durch sein Verschulden ermog-
licht hat, haftet er ebenfalls, § 7 Abs. 3 S. 1 HS 2 StVG. Ein solches Verschul-
den konnte etwa dann vorliegen, wenn der Halter vom Hersteller des Fahrzeugs
zur Verfligung gestellte Updates nicht installiert hat, mit denen die Sicherheits-
liicke, die der Hacker ausgenutzt hat, hitte geschlossen werden kdnnen. Weil3
der Halter allerdings nichts von den erforderlichen Sicherheitsupdates und muss-
te auch nichts davon wissen, wird kein Verschulden vorliegen.

Fiihrt der Hackerangriff nicht dazu, dass eine entsprechende Verfligungsgewalt
iiber das Fahrzeug ausgeiibt wird, bleibt es bei der Halterhaftung. Der Hacker
haftet dann nicht anstelle des Halters nach § 7 Abs. 3 S. 1 HS 1 StVG.

2 Siche die Berichterstattung unter: https://www.adac.de/rund-ums-fahrzeug/autonomes-
fahren/autonomes_fahren_hacker-angriff/.

27 8o auch Freise, Rechtsfragen des automatisierten Fahrens, VersR 2019, S. 65 (69).

28 ygl. die Schilderung unter https:/www.adac.de/rund-ums-fahrzeug/autonomes-
fahren/autonomes_fahren hacker-angriff/.

29 BGH, Urt. v. 24.1.1961, BB 1961, 310; Hentschel/Kénig/Dauer/Kénig, StraBenverkehrs-
recht, § 7 StVG, Rn. 52.

" BGH, Urt. v. 4.12.1956 — VI ZR 161/55, NJW 1957, 500.


https://www.adac.de/rund-ums-fahrzeug/autonomes-fahren/autonomes_fahren_hacker-angriff/
https://www.adac.de/rund-ums-fahrzeug/autonomes-fahren/autonomes_fahren_hacker-angriff/
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(3) Ist der Hackerangriff versichert?

Sollte der Hacker nach Vorstehendem anstelle des Halters nach § 7 Abs. 3 S. 1
StVG haften, stellt sich die Frage, ob der Geschidigte einen Anspruch gegen die
fir den Gebrauch des Fahrzeugs abgeschlossene Kfz-Haftpflichtversicherung
hat und damit — der Intention des PfIVG entsprechend — ,,abgesichert ist. Nach
§ 1 PfIVG sind in der Kfz-Haftpflichtversicherung allerdings nur der Halter, der
Eigentiimer und der Fahrer eines Fahrzeugs versichert. Der Hacker ist kein Hal-
ter, er haftet nur wie der Halter. Ob der Hacker als Fahrer eines autonomen
Fahrzeugs — das definitionsgemif keinen Fahrer hat — angesehen werden kann,
ist fraglich. Zum Vergleich: Beim nicht-autonomen Fahrzeug fallt der Schwarz-
fahrer, jedenfalls soweit er im Fahrzeug sitzt, unter den Begriff des Fahrers im
Sinne des § 1 PAIVG.>"

Wiirde man den Hacker nicht als Fahrer ansehen, konnte der durch einen Ha-
ckerangriff geschidigte Dritte allerdings weder einen Anspruch gegen den Kfz-
Haftpflichtversicherer, noch gegen den — bei vorsitzlicher Schadigung — ein-
springenden Entschadigungsfonds fiir Schiden aus Kraftfahrzeugunféllen nach §
12 Abs. 1 S. 1 Nr. 3 PIVG geltend machen.”'” Der Geschadigte bliebe im Fall
der Unerreichbarkeit oder Zahlungsunfahigkeit des Hackers auf seinem Schaden
sitzen. Nach Auffassung der Arbeitsgruppe muss sichergestellt sein, dass der
Kfz-Haftpflichtversicherer auch im Fall von Hackerangriffen vom Geschédigten
in Anspruch genommen werden kann bzw. im Fall der vorsétzlichen Schadens-
herbeifiihrung — wie nach der heutigen Rechtslage im Fall einer Schwarzfahrt —
zumindest ein Anspruch gegen den Entschadigungsfonds fiir Schaden aus Kraft-
fahrzeugunfillen besteht.

d. Haftungsausschluss nach § 8 Nr. 2 StVG beim autonomen Fahren

Nach § 8 Nr. 2 StVG ist die Halterhaftung nach § 7 StVG ausgeschlossen, wenn
der Verletzte bei dem Betrieb des Kfz titig war. Diese Vorschrift ist als Aus-
nahmeregelung eng auszulegen.””> Nach der vom BGH herangezogenen Defini-
tion erfasst § 8 Nr. 2 StVG Personen, ,,die durch die unmittelbare Beziehung
ihrer Tatigkeit zum Betrieb des Kraftfahrzeugs den von ihm ausgehenden be-
sonderen Gefahren stérker ausgesetzt sind als die Allgemeinheit, auch wenn sie
nur aus Gefilligkeit beim Betrieb des Kraftfahrzeugs titig geworden sind*.*"*

2!l Hentschel/Kénig/Dauer/Kénig, StraBenverkehrsrecht, § 18 StVG, Rn. 2.

212 Bei vorsitzlicher Schadensherbeifithrung greift der Haftungsausschluss nach § 103 VVG,
vgl. OLG Niirnberg, Urt. v. 17.5.2011 — 3 U 188/11, NZV 2011, 538; zustimmend: Maier,
jurisPR-VersR 2/2012 Anm. 5 mit Verweis auf OLG Oldenburg, Urt. v. 29.4.1998 — 2 U
264/97, VersR 1999, 482.

213 BGH, Urt. v. 5.10.2010 — VI ZR 286/09, NZV 2010, 609 (611).

" BGH, Urt. v. 5.10.2010 — VI ZR 286/09, NZV 2010, 609 (611).
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Dem liegt der Gedanke zugrunde, dass derjenige, der sich durch seine Tétigkeit
freiwillig den besonderen Gefahren des Betriebs eines Fahrzeugs aussetzt, der
erhohte Schutz nicht zuteil werden soll.*"” Die Tatigkeit beim Betrieb eines Kfz
setzt nach der Rechtsprechung eine gewisse Dauer voraus, wie sie beispielswei-
se der Fahrer im Verkehr ausiibt.*'® Nicht beim Betrieb titig wird, wer lediglich
befordert wird.”"’

Die Arbeitsgruppe geht davon aus, dass beim autonomen Fahren der Aus-
schlussgrund des § 8 Nr. 2 StVG in der Regel nicht greifen kann. Es gibt — an-
ders als beim hoch- oder vollautomatisierten Fahren — gerade keinen, der in der
Lage sein muss, die Fahrzeugsteuerung unverziiglich zu iibernehmen, vgl. § 1b
Abs. 2 StVG. Zwar wird einer der Insassen das autonome Fahrzeug ,.einschal-
ten®, also in Betrieb nehmen. Der, der das Fahrzeug ,.einschaltet”, setzt sich al-
lerdings den vom Kraftfahrzeug ausgehenden Gefahren nicht stirker aus als die
iibrigen Insassen des Fahrzeugs. Anders konnte die Tétigkeit dessen zu bewerten
sein, der z.B. einen ,,Nothalt-Knopf™ des Fahrzeugs driickt und gerade dadurch
den Schaden herbeifiihrt.

2. Fahrerhaftung

a. Haftung nach § 18 StVG

Nach § 18 StVG*"® haftet in den Fillen des § 7 Abs. 1 StVG neben dem Halter
auch der Fahrzeugfiihrer. Bis zur Automatisierungsstufe 4 nach den unter I. dar-
gestellten Definitionen nach BASt und SAE gibt es einen Fahrer. In Stufe 4 nach
beiden Definitionen hat der Fahrer zwar keine Uberwachungsfunktion mehr,
allerdings wird auch hier ein Fahrzeugfiihrer noch gebraucht: Er hat bei Bedarf
die Fahraufgabe vom Fahrzeug zu iibernehmen. In Stufe 5 unterscheiden sich
die Definitionen nach BASt und SAE: Wihrend nach SAE in Stufe 5 kein Fah-
rer mehr bendtigt wird und damit das autonome Fahren beschrieben wird, be-
schreibt die Definition des BASt in Stufe 5 nur das vollautomatisierte Fahrzeug,
also das ,,autonome Fahren® beschriankt auf einen ,,definierten Anwendungsfall
(z.B. Autobahnfahrt). Wird das Fahrzeug auferhalb des definierten Anwen-
dungsfalls betrieben, wird ein Fahrer benétigt.

213 BGH, Urt. v. 9.12.1953 — VI ZR 121/52, NJW 1954, 392; Hentschel/Konig/Dauer/Kdonig,
StraBenverkehrsrecht, § 8 StVG, Rn. 3.

218 BGH, Urt. v. 5.10.2010 — VI ZR 286/09, NZV 2010, 609 (611); BGH, Urt. v. 9.12.1953 —
VI ZR 121/52, NJW 1954, 392.

27 Hentschel/Koénig/Dauer/Konig, Straflenverkehrsrecht, § 8 StVG, Rn. 4.

218 Die Haftung des Fahrers nach § 823 Abs. 1 BGB soll im Folgenden nicht niher betrachtet
werden, da sie neben § 18 StVG praktisch keine eigensténdige Rolle spielt.
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Das Problem, ob man in den verschiedenen Stufen der oben genannten Definiti-
onen noch einen Fahrzeugfiihrer und damit einen nach § 18 StVG Haftenden
hat, auch wenn er die Fahrzeugsteuerung nicht mehr in jeder Situation selbst
iibernimmt, hat auch der Gesetzgeber erkannt. Er definiert in § 1a Abs. 4 StVG,
wer beim ,,hoch- oder vollautomatisierten Fahren Fahrzeugfiihrer ist: Fahrzeug-
fithrer ist der, der eine hoch- oder vollautomatisierte Fahrfunktion aktiviert und
zur Fahrzeugsteuerung verwendet, auch wenn er im Rahmen der bestimmungs-
gemdBen Verwendung dieser Funktion das Fahrzeug nicht eigenhéndig steuert.
Der Gesetzgeber ist durch diese Regelung Uberlegungen entgegengetreten, wo-
nach Fahrer bei Verwendung einer automatisierten Fahrfunktion der Fahrzeug-
hersteller sein konnte.*"’

Der Gesetzgeber regelt allerdings gerade nicht das autonome Fahren, bei dem
iiberhaupt kein Fahrer im herkommlichen Sinn mehr benétigt wird.*** Dies zeigt
auch die Definition des hoch- oder vollautomatisierten Fahrens im StVG: Beim
hoch- oder vollautomatisierten Fahren muss die Fahrzeugsteuerung durch den
Fahrzeugfiihrer bei Bedarf nach § 1a Abs. 2 StVG tlibernommen werden kdnnen
und nach § 1b Abs. 2 StVG auch iibernommen werden.

Geht man davon aus, dass kiinftig nicht nur hoch- und vollautomatisierte Fahr-
zeuge, sondern auch autonome Fahrzeuge zum Stralenverkehr zugelassen wer-
den, wird es den Fahrer des Fahrzeugs im herkdmmlichen Sinn als Haftungssub-
jekt nicht mehr geben. Die Fahrereigenschaft im Sinne des § 18 StVG wird man
beim autonomen Fahren nicht allein in der Inbetriecbnahme des Fahrzeugs sehen
koénnen, wenn derjenige, der das Fahrzeug in Betrieb nimmt und/oder als Fort-
bewegungsmittel benutzt, ansonsten keinen Einfluss mehr auf die Fahrfunktio-
nen hat, vor allem keine Pflicht zur Ubernahme der Fahrzeugsteuerung im Ein-
zelfall mehr hat. Fahrer im Sinne des § 18 StVG wird aber auch nicht der Fahr-
zeughersteller sein.”'

b. Ausschluss der Haftung nach § 18 StVG

Der Fahrer kann sich nach § 18 Abs. 1 S. 2 StVG entlasten, indem er nachweist,
dass der Schaden nicht durch sein Verschulden verursacht wurde. Wenn der
Fahrer bei der Benutzung einer hoch- oder vollautomatisierten Fahrfunktion in
der konkreten Unfallsituation die Pflicht zur Ubernahme der Fahrzeugsteuerung

219 ygl. Meyer-Seitz, Automatisiertes Fahren (Zivilrechtliche Fragen), 56. Deutscher Ver-

kehrsgerichtstag 2018, S. 59; zu der Ansicht, dass der Hersteller der Fahrer sein konnte:
Bodungen/Hoffmann, Autonomes Fahren — Haftungsverschiebung entlang der Supply Chain?
(2. Teil), NZV 2016, 503.

220 yg]. Gesetzentwurf der Bundesregierung, BR-Drs. 69/17, S. 14.

21 S0 aber Bodungen/Hoffimann, Autonomes Fahren — Haftungsverschicbung entlang der
Supply Chain? (2. Teil), NZV 2016, 503.
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nach § 1b Abs. 2 StVG beachtet hat, wird dem Fahrer dieser Entlastungsbeweis
gelingen. Bei der nachtriglichen Feststellung, ob er diese Pflicht beachtet hat,
hilft die in § 63a StVG vorgeschriebene Datenaufzeichnung.

Beim autonomen Fahren kommt es auf den Haftungsausschluss nicht an, da es
keinen Fahrer als Haftungssubjekt mehr gibt.

c.  Kritik
Teilweise wird beklagt, dass dem Geschddigten ein Haftungssubjekt verloren
geht, soweit der Fahrer beim hoch- und vollautomatisierten Fahren aus der

Pflicht genommen wird. Diese Kritik muss erst Recht beim autonomen Fahren
gelten, bei dem es keinen Fahrer mehr gibt.

Auf diese Kritik hat der Gesetzgeber — fiir die Fille des hoch- und vollautomati-
sierten Fahrens — in der Weise reagiert, dass er als Ausgleich die fiir die Halter-
haftung geltenden Haftungshdchstbetrdge nach § 12 Abs. 1 S. 1 StVG bei der
Nutzung einer hoch- oder vollautomatisierten Fahrfunktion gegeniiber den bis-
her geltenden Hochstgrenzen verdoppelt hat.** Die Frage ist, ob diese MaB-
nahme auch die Kritik entkréftet, wenn der Fahrer beim autonomen Fahren als
Haftungssubjekt ganz entfdllt. Hier ist zu bedenken, dass mit der Herausnahme
des Fahrers aus der Fahrzeugfiihrung auch eine bedeutende Fehlerquelle aus-
scheidet: das menschliche Spontanversagen in der konkreten Fahrsituation.

d. Pflichtversicherung mit Direktanspruch

Der Schutz des Geschidigten bei einem automatisierten und kiinftig ggf. auto-
nomen Fahrzeug wird vervollstdndigt durch die nach § 1 PfIVG bestehende
Pflicht des Halters eines Kraftfahrzeugs, fiir sich, den Eigentiimer und den Fah-
rer eines Kraftfahrzeugs eine Haftpflichtversicherung zur Deckung der durch
den Fahrzeuggebrauch verursachten Schiden abzuschlieBen. Nach § 115 Abs. 1
S. 1 Nr. I VVG hat der Geschédigte einen Direktanspruch gegen den Versiche-
rer. Ist das Fahrzeug nicht versichert oder kann es nicht ermittelt werden, hat der
Geschidigte Anspriiche gegen einen ,.Entschddigungsfonds fiir Schiden aus
Kraftfahrzeugunfallen“ nach § 12 Abs. 1 PAIVG.

Ersetzt der Versicherer den Schaden, geht auf ihn gem. § 86 VVG ein Anspruch
des Fahrzeughalters auf Gesamtschuldnerausgleich gegen den Hersteller des
Fahrzeugs iiber. Der Hersteller hat fiir den Schaden als Gesamtschuldner aufzu-
kommen, falls die Voraussetzungen der Produkt- oder Produzentenhaftung vor-
liegen (dazu im Folgenden unter II1.).

222 yg|. Gesetzentwurf der Bundesregierung, BR-Drs. 69/17, S. 8.
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e. Zusammenfassung

Durch den Einsatz eines Fahrzeugs mit hoch- oder vollautomatisierter Fahrfunk-
tion im Sinne des § 1a Abs. 2 StVG éndert sich an der Halterhaftung dem Grun-
de nach nichts. Selbst beim Einsatz — bisher im StVG nicht geregelter — autono-
mer Fahrzeuge greift die Halterhaftung nach dem Wortlaut des § 7 StVG ein.

Dem Fahrer wird es bei der Nutzung einer hoch- oder vollautomatisierten Fahr-
funktion im Sinne des § la Abs. 2 StVG voraussichtlich hiufig gelingen, sich
durch ein fehlendes Verschulden von seiner Fahrerhaftung zu entlasten. Beim
autonomen Fahren gibt es nach der Definition keinen Fahrer und damit auch
keine Fahrerhaftung mehr. Der Wegfall der Fahrerhaftung wird beim hoch- und
vollautomatisierten Fahren durch die Verdoppelung der Haftungshochstbetrige
nach § 12 Abs. 1 StVG kompensiert; diese Regelung muss konsequenterweise
dann auch fiir das autonome Fahren fiir anwendbar erklért werden.

Mit dem Direktanspruch gegen den Kfz-Haftpflichtversicherer ist heute sicher-
gestellt, dass der Geschédigte stets einen solventen Schuldner hat; dieses System
sollte auch fiir das autonome Kfz gelten, wenn dieses zugelassen wird; dieser
Direktanspruch/Entschadigungsanspruch muss allerdings auch bei durch einen
Hackerangriff verursachten Schiden bestehen.

II1. Herstellerhaftung

Im Zusammenhang mit der Herstellung autonomer Systeme zum Einsatz in au-
tonom bzw. automatisiert gelenkten Fahrzeugen sollen folgende bereits unter E.
IV. allgemein dargestellten Voraussetzungen der den Hersteller treffenden Pro-
dukt- und Produzentenhaftung néher untersucht werden:

1. Produktbegriff

Wie bereits ausgefiihrt**, sind Produkte nach der Regelung des § 2 ProdHaftG
bewegliche Sachen, auch wenn sie einen Teil einer anderen beweglichen Sache
oder einer unbeweglichen Sache bilden, sowie Elektrizitit. Nach dem Wortlaut
der Norm ist die sondergesetzliche Produkthaftung daher auf bewegliche Sachen
beschrinkt.”** Die deliktischen Sorgfalts- bzw. Verkehrspflichten sind dagegen
nicht auf die Herstellung beweglicher Sachen beschriankt, sondern erfassen jeg-

3 Vgl E. IV. 2. a.
2% Wagner, Produkthaftung fiir autonome Systeme, AcP 217, 707 (713).
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liche Aktivitit.**® Nach den obigen Erwigungen unterfallen auch Softwarepro-
dukte dem Anwendungsbereich des Produkthaftungsgesetzes.?*

Im Bereich des autonomen/automatisierten Fahrens stellt sich damit insbesonde-
re die Frage, ob die Einzelkomponenten des Automobils oder dieses in Gédnze
bei der Beurteilung der Produkteigenschaft im Sinne des § 2 ProdHaftG zu be-
trachten sind. In der Regel diirfte es sich bei einem autonomen/automatisierten
Fahrzeug um ein sog. ,,embedded system", mithin ein Kombinationsprodukt aus
Hard- und Software handeln.””” Der Anwendungsbereich des § 2 ProdHaftG be-
schriankt sich dabei nicht auf die einzelnen Komponenten eines Produkts, son-
dern erfasst dieses in seiner Gesamtheit.**® So fithrt auch die Europiische Kom-
mission in ihrem ,yvorldufigen Konzept“ zu zukiinftigen Leitlinien zur
ProdHaftRL an, dass autonome Fahrzeuge dem Produktbegriff unterfallen.””

Neben dem Fahrzeug als Gesamtprodukt findet die Regelung des § 2 ProdHaftG
auch auf Software Anwendung, wenn diese nicht zusammen mit dem Fahrzeug
in den Verkehr gebracht wurde. Neben den unter E. IV. 2. a. dargestellten Erwé-
gungen wird dies vor allem mit der Vergleichbarkeit der im Zusammenhang mit
dem Einsatz in Fahrzeugen wohl allein relevanten Standardsoftware®* mit tech-
nischen Produkten begriindet. So bestehen auch im Fall von Softwarevertrieb
die Risiken arbeitsteiliger Giiterproduktion fort. Der Geschédigte hat zudem
auch im Fall des Vertriebs von Software keinen Zugang zu den internen Ar-
beitsprozessen des Herstellers und steht daher Beweisschwierigkeiten hinsicht-
lich des Nachweises der Verletzung von Sorgfaltspflichten gegeniiber.>*' Uner-
heblich fiir die Anwendung des Produkthaftungsrechts ist hierbei schlieBlich, ob
die Sggtware auf konventionellem Wege oder iiber eine Cloud vertrieben
wird.

22 Wagner, Produkthaftung fiir autonome Systeme, AcP 217, 707 (714).

26yl E.1V. 2. a.

27 Wagner, Produkthaftung fiir autonome Systeme, AcP 217, 707 (714).

28 wagner, Produkthaftung fiir autonome Systeme, AcP 217, 707 (715).

29 Preliminary concept paper for the future guidance on the Product Liability Directive
85/374/EEC, 4.1.1. (11) [Stand: 18.9.2018].

2% Dags nach verbreiteter Auffassung speziell fiir den Nutzer geschriebene und auf dessen
Zwecke zugeschnittene Computerprogramme als Dienstleistung und nicht als Produkt im Sin-
ne des Produkthaftungsgesetzes zu qualifizieren sind, worauf auch die Kommission in ihrem
,.vorldufigen Konzept* hinweist, diirfte dagegen fiir den Bereich des Softwareeinsatzes in
Fahrzeugen keine Rolle spielen.

31ygl. hierzu Wagner, Produkthaftung fiir autonome Systeme, AcP 217, 707 (717, 718).

32 Wagner, Produkthaftung fiir autonome Systeme, AcP 217, 707 (719).
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2. Haftung von Endherstellern und Zulieferern

Der Erlduterung bedarf - iiber die obigen Ausfiihrungen unter E. III. 3 hinaus -,
wer als Haftungssubjekt eines Schadensersatzanspruchs in Betracht kommt. § 1
Abs. 1 ProdHaftG benennt den Hersteller eines Produkts als Anspruchsgegner.
Der Begriff des Herstellers findet seine gesetzliche Definition wiederum in § 4
ProdHaftG. Demnach ist als Hersteller anzusehen, wer das Endprodukt, einen
Grundstoff oder ein Teilprodukt hergestellt hat. § 4 Abs. 1 S. 2 ProdHaftG er-
weitert diesen Begriff um den "Quasi-Hersteller", sofern sich dieser durch das
Anbringen seines Namens, seiner Marke oder eines anderen unterscheidungs-
kraftigen Kennzeichens als Hersteller ausgibt. § 4 Abs. 2 ProdHaftG erfasst
schlieBlich auch denjenigen als Hersteller, der das Produkt mit wirtschaftlichem
Zweck und im Rahmen seiner geschéftlichen Tatigkeit in den européischen
Wirtschaftsraum einfiihrt.

Angesichts der arbeitsteiligen Fertigung von Fahrzeugen stellt sich auch im Be-
reich des autonomen/automatisierten Fahrens die Frage des Haftungssubjekts.
Nach der Definition des § 4 ProdHaftG kommt als Haftungssubjekt jedenfalls
der Endhersteller des autonomen Fahrzeugs in Betracht. Dariiber hinaus stellt
sich jedoch die Frage nach der Haftung von Zulieferern, gerade auch im Soft-
warebereich. Nach der Definition in § 4 Abs. 1 S. 1 ProdHaftG sind auch diese
als Hersteller im Rahmen des ProdHaftG anzusehen. Dies allerdings nur inso-
weit, als der haftungsbegriindende Fehler das vom Zulieferer hergestellte Teil-
produkt betrifft; eine dariiber hinausgehende Haftung des Zulieferers fiir das
Endprodukt besteht nicht.*”® MaBgeblicher Zeitpunkt fiir die Beurteilung der
Fehlerhaftigkeit des Produkts ist dabei nicht das Inverkehrbringen des Endpro-
dukts i1213 Pen Verkehr, sondern die Auslieferung des Zulieferteils an den Endher-
steller.

Die Haftung des Zulieferers wird ferner durch die gesetzliche Wertung des §
1 Abs. 3 ProdHaftG begrenzt. Demnach ist dessen Haftung ausgeschlossen,
wenn der Fehler durch die Konstruktion des Endprodukts oder die Anleitungen
des Endherstellers verursacht worden ist. Die Konstruktionsverantwortung fiir
das Endprodukt liegt folglich in der Regel beim Endhersteller, nicht beim Zulie-
ferer.* Mangels fehlender subjektiver Anhaltspunkte im ProdHaftG gilt dies
auch fiir den Fall, dass der Zulieferer eines fehlerfreien Teilprodukts erkannt hat
oder hitte erkennen miissen, dass die Verwendung des von ihm produzierten
Teiles zu einer Fehlerhaftigkeit des Endprodukts fithren wird.>*

3 Wagner, Produkthaftung fiir autonome Systeme, AcP 217, 707 (720).
2* Wagner, Produkthaftung fiir autonome Systeme, AcP 217, 707 (720).
3 Wagner, Produkthaftung fiir autonome Systeme, AcP 217, 707 (721).
28 wagner, Produkthaftung fiir autonome Systeme, AcP 217, 707 (721, 722).
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Diese Liicke in der Produkthaftung wird durch die deliktische Produzentenhaf-
tung nach §§ 823 ff. BGB geschlossen. Demnach ist auch ein Unternehmer, der
auftragsgemdl nur die Fabrikation einzelner Produkte oder Produktteile fiir ei-
nen anderen Unternehmer tibernimmt, fiir die Verkehrssicherheit dieser Produk-
te mitverantwortlich.”” Zwar treffen auch insoweit die Konstruktionspflichten
vor allem den Endhersteller; auch der Zulieferer muss jedoch auf den Produkti-
onsbeitrag des anderen achten und bei Kenntnis der Geféhrlichkeit der Kon-
struktion an der Gefahrenabwehr mitwirken.”® Die Verantwortlichkeit des End-
herstellers entlastet den Zulieferer nicht, so dass dieser nach deliktischen MaB-
stiben neben dem Endhersteller fiir die Fehler seines Zulieferteils haftet.”’

Im Bereich des autonomen/automatisierten Fahrens ist aufgrund dieser Erwé-
gungen mit einem Anstieg der gegen Zulieferer gerichteten Haftungsanspriiche
zu rechnen. Mit fortschreitender Automatisierung und Verselbststandigung der
autonomen Fahrzeuge kommt mangels eigener Steuerung durch den Fahrer der
dem Betrieb des Fahrzeugs zugrundeliegenden Software eine gesteigerte Funk-
tion zu. Unfélle werden damit in der Regel auf ein Versagen der Steuerungs-
software und nicht mehr auf ein Versagen des Fahrers zuriickgefiihrt werden
konnen. Sofern diese Software nicht durch den Endhersteller des Fahrzeugs
selbst, sondern durch einen Zulieferer bereitgestellt wurde, kann auch dieser Zu-
lieferer im Wege der Produzentenhaftung in Anspruch genommen werden. Im
Verhiltnis der Haftung zwischen Endhersteller und Zulieferer ist daher im Be-
reich des autonomen/automatisierten Fahrens zu erwarten, dass der Haftung der
Zulieferer kiinftig groferes Gewicht zukommt.

3. Fehlerbegriff

Hinsichtlich der Bestimmung der Fehlerhaftigkeit eines autono-
men/automatisierten Fahrzeugs kann zunéchst auf die allgemeinen Ausfiithrun-
gen zur Herstellerhaftung unter E. IV. 2. c¢. Bezug genommen werden.

Auch bei der Betrachtung des autonomen/automatisierten Fahrens scheint die
Kategorisierung eines Fehlers des autonomen Fahrzeugs in Konstruktions-, Fab-
rikations- und Instruktionsfehler sachgerecht.”*’

27 BGH, Urt. v. 9.1.1990 — VI ZR 103/89, NJW-RR 1990, 406.
28 BGH, Urt. v. 9.1.1990 — VI ZR 103/89, NJW-RR 1990, 406.
29 MiiK o/ Wagner, BGB, § 823, Rn. 790.

240 yg]. hierzu unter E. IV. 2. c.
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a. Resistenz gegen Hackerangriffe

Bei der Betrachtung des autonomen Fahrens stellt sich dabei insbesondere im
Hinblick auf die Sicherheit der verwendeten Software die Frage nach einem
Konstruktionsfehler, sofern die Funktion der Software etwa durch Hackerangrif-
fe beeintriachtigt werden kann. Nach den von der Ethikkommission des Bun-
desministeriums fiir Verkehr und digitale Infrastruktur aufgestellten ethischen
Regelungen soll ein automatisiertes Fahren lediglich in dem Malle vertretbar
sein, in dem denkbare Angriffe oder Systemschwéchen nicht zu solchen Schi-
den fithren, die das Vertrauen in den StraBenverkehr nachhaltig erschiittern.**'
Grundsitzlich stellt sich dabei die Frage, ob der erforderliche Sicherheitsstan-
dard durch die Schaffung normativer technischer Standards (etwa im Zulas-
sungsrecht) vorgegeben werden sollte; werden diese Standards nicht erfiillt, so
ist das Produkt als fehlerhaft anzusehen und eine Haftung des Herstellers be-
griindet. Sind sie erfiillt, kann der Hersteller davon ausgehen, seinen Sorgfalts-
pflichten geniigt zu haben.

Auch wenn eine derartige Regelung Rechtssicherheit - insbesondere fiir die Her-
steller - schaffen wiirde, wiirde sie jedoch nicht der schnelllebigen und &uferst
dynamischen technischen Entwicklung Rechnung tragen. So kann ein statischer
Standard in der Regel erst reaktiv zur Anwendung kommen, wenn eine Liicke in
dem jeweiligen Sicherheitskonzept - gegebenenfalls nach einem erfolgten Ha-
ckerangriff - bereits erkannt wurde. Angesichts dessen, dass die IT-
Sicherheitsentwicklung nicht langfristig vorausgesagt werden kann¥, scheint
dies dem vom Kunden bzw. Verkehrsteilnehmer mit Recht erwarteten Sicher-
heitsstandard autonomer/automatisierter Fahrzeuge nicht zu geniigen. Gerade im
Bereich fortschreitender Innovationstechnologie erscheint es moglich, dass sich
Risiken realisieren, die zuvor noch nicht normativ adressiert werden konnten.>**
Auch in diesem Sektor ist daher der bereits skizzierte Ansatz der BGH-
Rechtsprechung sachgerecht: Normative Sicherheitsstandards, etwa im Zulas-
sungsrecht, bieten als Mindeststandards wichtige Anhaltspunkte fiir die Be-
stimmung der Fehlerhaftigkeit bzw. Fehlerfreiheit des Produkts®**, konnen aber
insoweit nicht abschlieBend sein. Maligeblich ist vielmehr der Stand von Wis-
senschaft und Technik zum Zeitpunkt des Inverkehrbringens des Produkts. Der
Hersteller eines Produkts muss dabei den Inbegriff der Sachkunde, die im wis-

*https://www.bmvi.de/SharedDocs/DE/Publikationen/DG/bericht-der-ethik-
kommission.pdf? __blob=publicationFile; S. 12, Regel 14. Stand 6.9.2018.

#2.96 Prof. Dr. Kargl in seiner Anhérung vom 18. Mai 2018.

28 Ppreliminary concept paper for the future guidance on the Product Liability Directive
85/374/EEC, 4.3. (38) [Stand: 18.9.2018].

2% 7ur Diskussion iiber die Bedeutung des neuen § la Abs. 2 S. 1 StVG fiir die Konstrukti-
onsanforderungen an hoch- und vollautomatisierte Fahrzeugsteuerungssysteme vgl. von
Bodungen/Hoffmann, NZV 2018, 97 ff.
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senschaftlichen und technischen Bereich vorhanden und allgemein anerkannt ist
sowie allgemein zur Verfiigung steht, beachten.**® Dabei hat der Hersteller auch
Minder- und AuBenseitermeinungen zu beriicksichtigen, soweit diese verifizier-
bar und reproduzierbar sind.*** Kommt der nicht-statische Standard des Stands
der Wissenschaft und Technik statt eines normierten statisch-reaktiven Stan-
dards zur Anwendung, ist demnach zu erwarten, dass Hersteller zur Vermeidung
potentieller Haftungsrisiken wissenschaftliche und technische Erkenntnisse
sorgféltiger auswerten und damit zur Vermeidung bislang unbekannter Sicher-
heitsschwachstellen beitragen. Eine von der Arbeitsgruppe angehdrte Expertin
hat hierzu ausgefiihrt, dass ein sog. Auto-ISAC-Meldesystem (automotive in-
formation sharing and analysis center) fiir Schwachstellen der ,,Security* des
Fahrzeugs — also der Sicherheit des Systems vor Angriffen von aulen — in der
Diskussion sei.

Angesichts der dynamischen technischen Entwicklung, die fortlaufend zu einer
Verbesserung der in den Verkehr gebrachten Produkte fiihrt, ist bei der Bestim-
mung der deliktsrechtlich relevanten Sicherheitsstandards, die vom Hersteller
bei Inverkehrbringen des Produktes berechtigterweise erwartet werden konnten,
indes Zuriickhaltung geboten. Insbesondere wird den deliktischen Sorgfalts-
pflichten bereits dann Geniige getan, wenn ein verniinftiges Mal an Sicherheit
gefunden wird; die Gewdhrung absoluter Sicherheit ist demgegeniiber nicht er-
forderlich.**’ Damit geht einher, dass bei der Beurteilung einer vom Hersteller
einzuhaltenden Sorgfaltspflicht retrospektiv lediglich der Zeitpunkt des Inver-
kehrbringens von Relevanz ist.*** Andernfalls wiirden den Herstellern nicht er-
filllbare Sorgfaltsanforderungen auferlegt und die fortschreitende technische
Entwicklung zu einer Ausweitung der deliktischen Haftung fiihren. Einen An-
haltspunkt bei der Bestimmung der Herstellerpflichten bietet dabei auch das
Produktsicherheitsgesetz (ProdSG), das gemiBl § 1 Abs. 1 ProdSG bei der Be-
reitstellung, Ausstellung oder erstmaligen Verwendung von Produkten auf dem
Markt im Rahmen einer Geschiftstatigkeit Anwendung findet. So darf nach § 3
Abs. 2 ProdSG ein Produkt nur dann auf den Markt gebracht werden, wenn bei
bestimmungsgemifBer oder vorhersehbarer Verwendung die Sicherheit und Ge-
sundheit von Personen nicht gefahrdet wird. Einen normativ-reaktiven Standard
zur Bestimmung der einzuhaltenden Sicherheitsstandards sieht dabei das
ProdSG nicht vor, sondern stellt in § 3 Abs. 2 S. 2 ProdSG lediglich einen nicht
abschliefenden Katalog abstrakter Kriterien zu deren Bestimmung auf. Auch im
Anwendungsbereich des ProdSG ist der maB3gebende Zeitpunkt zur Bestimmung

245 BeckOGK/Seibl, ProdHaftG, § 1 Rn. 123.
246 BeckOGK/Seibl, ProdHaftG, § 1 Rn. 124.
7 Wagner, Produkthaftung fiir autonome Systeme, AcP 217, 707 (731).
28 Wagner Produkthaftung fiir autonome Systeme, AcP 217, 707 (731).
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der Herstellerpflichten das Bereitstellen des Produkts auf dem Markt, § 2 Abs. 2
8.3 ProdSG.*

b. Vergleich von anthropozentrischen und systembezogenem Losungsansatz

Zur Ermittlung des erforderlichen Mindestmalles an Sicherheit wird mitunter
vorgeschlagen, auch im Bereich des autonomen/automatisierten Fahrens das hy-
pothetische Verhalten eines sorgfaltigen Menschen als Vergleichsmafstab etwa-
iger Sorgfaltspflichten heranzuziehen.”’ Ein Produktfehler bestiinde demnach
dann, wenn ein autonomes Fahrzeug in einer Verkehrssituation nicht derart rea-
giert, wie dies von einem sorgfiltigen menschlichen Fahrer zu erwarten gewesen
wére.

Dieser ,,anthropozentrische* SorgfaltsmafBstab wird jedoch von anderen fiir die
Bestimmung der Sorgfaltspflichten des autonomen Fahrens fiir ungeeignet ge-
halten. Es wird darauf hingewiesen™', dass ein potentiell haftungsbegriindendes
Handeln des Herstellers eines autonomen Fahrzeugs nicht in dem Verhalten des
autonomen Fahrzeugs in der jeweiligen Verkehrssituation gesehen werden kon-
ne; vielmehr liege dem Fahrverhalten des Fahrzeugs die Programmierung des
Steuerungsalgorithmus zugrunde, der ein systemisches Handeln des autonomen
Fahrzeugs in jeder denkbaren Verkehrssituation vorgibt. Der Vergleich mit ei-
nem sorgfiltig handelnden Menschen in der konkreten Verkehrssituation gehe
daher fehl. Zwar sei die einem Hersteller obliegende Sorgfaltspflicht jedenfalls
dann verletzt, wenn das autonome Fahrzeug bereits nicht den Grad menschlicher
Sorgfalt einhalten kann, sondern hinter diesem zuriickbleibt. Dabei diirfe jedoch
keine isolierte Betrachtung des Verhaltens eines in einen Unfall verwickelten
Fahrzeugs erfolgen, da die Feststellung eines Fehlers das in der Fahrzeugflotte
eingesetzte technische System als solches sowie dessen Programmierung betref-
fe.” Der Beurteilung deliktischer Sorgfaltspflichten kénne aufgrund der techni-
schen Gegebenheiten deshalb in sachgerechter Weise nicht ein individueller
Vergleich mit dem Verhalten eines sorgféltigen menschlichen Fahrers in einer
einzelnen Verkehrssituation, sondern lediglich eine generalisierende Betrach-
tungzsg:ler Programmierung des Steuerungsalgorithmus zugrunde gelegt wer-
den.

** ProdSG/Klindt, ProdSG, § 3 Rn. 39.

2% Borges, Warum eine Kausalhaftung fiir selbstfahrende Autos gesetzlich geregelt werden
sollte, CR 2016, 272 (275 f.); Gomille, Herstellerhaftung fiir automatisierte Fahrzeuge, JZ
2016, 76 (77).

51 ygl. Wagner, Produkthaftung fiir autonome Systeme, AcP 217, 707 (733f)).

352 ygl. Wagner, Produkthaftung fiir autonome Systeme, AcP 217, 707 (734).

23 Wagner, Produkthaftung fiir autonome Systeme, AcP 217, 707 (734).
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Alternativ zu einem individualisierenden anthropozentischen Sorgfaltsmaf3stab
wird daher eine systembezogene Betrachtung vorgeschlagen, die dem systemi-
schen Charakter autonomer Fahrzeuge sowie der mangelnden Vergleichbarkeit
menschlichen und autonomen Fahrens in einer konkreten Verkehrssituation ge-
recht werden soll. Nach dem systembezogenen Ansatz ist demnach entschei-
dend, ob das vom Hersteller programmierte System Unfille verursacht, die ein
"sorgfaltsgemiBer Algorithmus" verhindert hitte.”>* So konnte ein Konstrukti-
onsfehler etwa durch einen Vergleich des beanstandeten Algorithmus mit einem
anderen, diesbeziiglich fehlerfreien Algorithmus festgestellt werden.”

Auch einer systembezogenen Betrachtung etwaiger Konstruktionsfehler seien
indes Grenzen gesetzt. Lege man das Kriterium eines "sorgfaltigen" Algorith-
mus zugrunde, kdime dem Hersteller mit dem besten Algorithmus selbstlernen-
der, autonomer Fahrzeuge eine faktische Haftungsimmunitdt zu, wahrend die
tibrigen Hersteller, die den vom Marktfithrer gesetzten Algorithmusstandard
nicht erreichen, in vollem Umfang die Haftungskosten autonomen Fahrens zu
tragen hitten.”® Um eine solche Teilung des Marktes zu vermeiden, wird vorge-
schlagen, die Instruktionspflichten bei der Vermarktung autonomer Fahrzeuge
zu erweitern, statt einen weniger sicheren Algorithmus unter die Kategorie des
Konstruktionsfehlers zu fassen.

Bei der Bewertung dieser kontraren Losungsansitze ist vom Fehlerbegriff des
§ 3 ProdHaftG, also den berechtigten Sicherheitserwartungen an das Produkt,
auszugehen. Dabei bietet zundchst § 30 Abs. 1 StVZO einen zulassungsrechtli-
chen normativen Anhaltspunkt. Demnach miissen Fahrzeuge so gebaut und aus-
geriistet werden, dass ihr verkehrsiiblicher Betrieb niemanden schédigt oder
mehr als unvermeidbar gefahrdet, behindert oder beléstigt (Nr. 1) sowie, dass
die Insassen des Fahrzeugs insbesondere bei Unfillen vor Verletzungen mog-
lichst geschiitzt sind und das Ausmafl und die Folgen von Verletzungen mdg-
lichst gering bleiben (Nr. 2). Der Gesetzgeber regelt in § 30 StVZO mithin be-
rechtigte Sicherheitserwartungen an die von Fahrzeugen jeder Art zu gewéhr-
leistende Verkehrssicherheit.”>” Bauart und Ausriistung eines Fahrzeugs miissen
demnach dem verkehrsiiblichen Betrieb entsprechen, was anhand der Umstédnde
des Einzelfalls zu beurteilen ist.”® Die §§ 32 - 62 StVZO bzw. auch die auf
Grundlage von Richtlinie 2007/45/EG anzuwendenden UN/ECE-Regelungen
sehen zudem rechtlich normierte technische Mindeststandards vor, die folglich

2* Wagner, Produkthaftung fiir autonome Systeme, AcP 217, 707 (736).
55 Wagner, Produkthaftung fiir autonome Systeme, AcP 217, 707 (736).
26 wagner, Produkthaftung fiir autonome Systeme, AcP 217, 707 (737).
237 Haus/Krumm/Quarch/Gutt, Gesamtes Verkehrsrecht, StVZO, § 30 Rn. 1.
28 Haus/Krumm/Quarch/Gutt, Gesamtes Verkehrsrecht, StVZO, § 30 Rn. 2.
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auch von autonomen Fahrzeugen zu erfiillen sind, sodass autono-
men/automatisierten Fahrzeugen aus technischer Sicht kein Sonderstatus zu-
kommt.

Auch im Bereich des Betriebs autonomer Fahrzeuge besteht eine gesetzlich in-
tendierte Erwartungshaltung dahingehend, dass die Fahrleistung autonomer Sys-
teme in einer konkret zu betrachtenden Verkehrssituation nicht hinter den An-
forderungen an einen sorgfiltigen menschlichen Autofahrer zuriicksteht. § 1
Abs. 2 StVO normiert insoweit, dass ein Verkehrsteilnehmer sich so zu verhal-
ten hat, dass kein anderer geschadigt, gefahrdet oder mehr, als nach den Um-
stainden unvermeidbar, behindert oder beldstigt wird. § la Abs. 2 S. 1 StVG
greift diese Vorschrift auf und ermdglicht eine Anwendung auch auf automati-
siert gelenkte Fahrzeuge. Demnach sind Kraftfahrzeuge mit vollautomatisierter
Fahrfunktion ndmlich solche, die - neben weiteren Anforderungen - in der Lage
sind, wihrend der vollautomatischen Fahrzeugsteuerung den an die Fahrzeug-
filhrung gerichteten Verkehrsvorschriften zu entsprechen. Weiterhin ergibt sich
nach den obigen Ausfiihrungen bereits aus haftungsrechtlichen Erwégungen,
dass der Betriebsalgorithmus der Fahrzeuge dem jeweiligen Stand der Technik
zu entsprechen hat.>* Das im Rahmen des systembezogenen Ansatzes angefiihr-
te ,,Argument des Herstellers mit dem besten Algorithmus" kann daher ebenfalls
nicht iiberzeugen. Denn die Anforderung an einen Hersteller innovativer Tech-
nik, sein Produkt stets dem Stand der Technik anzupassen, stellt sich bereits als
logischer Riickschluss aus dem Produkthaftungsrecht dar.

Unter Beachtung dieser Erwédgungen erscheint eine sachgerechte Bestimmung
des Fehlerbegriffs auch im Hinblick auf autonome/automatisierte Steuerungs-
systeme in Fahrzeugen anhand der Definition des Produktfehlers in § 3
ProdHaftG durch eine Kombination aus anthropozentrischen und systembezo-
genen Losungsansatz moglich. So muss der in einem autonomen System ver-
wendete Steuerungsalgorithmus den Anforderungen an eine sorgfiltige, dem
Stand der Technik entsprechende Programmierung gerecht werden. Ebenso
diirfte es regelmiBig den berechtigten Sicherheitserwartungen entsprechen, dass
der Algorithmus auch in einer konkreten Verkehrssituation nicht hinter den
Sorgfaltsanforderungen zuriicksteht, die an einen sorgfiltigen menschlichen
Fahrer gestellt werden kdnnen, soweit er bestimmungsgemal den menschlichen
Fahrer ersetzen soll. Die Beurteilung der berechtigten Sicherheitserwartungen
im Einzelfall kann der Rechtsprechung iiberlassen bleiben.

2% ygl. E.IV. 2. ¢. (1)
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c. Dilemmasituationen

Die schrittweise Einfiihrung autonomen Fahrens wirft schlieBlich vermehrt die
Frage nach einer ethischen Programmierung des Steuerungsalgorithmus des au-
tonomen Fahrzeugs auf. Unter der Pramisse, dass sich Unfélle mitunter nicht
géinzlich vermeiden lassen, gilt die Frage hierbei zum Beispiel dem Verhéltnis
der Rechtsgiiter von Fahrzeuginsassen gegeniiber fremden Rechtsgiitern.”®
Problematisch wird dies insbesondere, sofern einer der Beteiligten Rechtsgiiter
aufopfern muss.

Fiir den Themenbereich des autonomen Fahrens hat das Bundesministerium fiir
Verkehr und digitale Infrastruktur zur Erarbeitung konsensféhiger Leitlinien fiir
die Programmierung autonomer Fahrzeuge eine Ethikkommission eingesetzt.
Diese hat im Juni 2017 ihren Bericht vorgelegt und darin ethische Regeln fiir
den automatisierten und vernetzten Fahrzeugverkehr aufgestellt.”®' Demnach ist
die Technik des autonomen Fahrens derart zu konzipieren, dass Dilemma-
Situationen, in denen das Fahrzeug zwischen der Schadigung gleicher Rechtsgii-
ter entscheiden muss, vermieden werden.?®® Sofern eine solche Situation indes
nicht zu vermeiden ist, ist der Schutz menschlicher Rechtsgiiter als prioritir an-
zusehen; die Programmierung soll Tier- und Sachschdden vorrangig in Kauf
nehmen.”*® Die Abwigung Leben gegen Leben sei hingegen nicht programmier-
bar, da die technische Programmierung des autonomen Fahrzeugs nicht die Ent-
scheidung des Fahrzeugfiihrers ersetzen konne.”® Im Falle einer unausweichli-
chen Unfallsituation ist eine Qualifizierung nach persoénlichen Merkmalen eben-
so wie eine Aufrechnung von Opfern untersagt. Die an der Erzeugung von Mo-
bilitdtsrisiken Beteiligten diirfen Unbeteiligte nicht opfern. Jedoch kann eine
Programmierung auf eine Minderung der Zahl von Personenschidden vertretbar
sein.”®® Durch die Automatisierung des Fahrens werde die Verantwortung vom
Autofahrer auf die jeweiligen Hersteller verschoben.”* Bei der diesbeziiglichen
Haftung sollen dann die Grundsitze der Produkthaftung Anwendung finden.>”’

Im Riickschluss konnte sich bei Beachtung der vorstehenden ethischen Regeln
daher fiir den Fehlerbegriff ergeben, dass die Programmierung eines Algorith-

20 Wagner, Produkthaftung fiir autonome Systeme, AcP 217, 707 (740).

2T https://www.bmvi.de/SharedDocs/DE/Publikationen/DG/bericht-der-ethik-
kommission.pdf? blob=publicationFile; Stand 6.9.2018

262 Ethikkommission, a.a.0., Seite 10, Regel 5; vgl. zur Abwigung Leben gegen Leben
BVerfG, Urt. v. 15.2.2006 — 1 BvR 357/05, BVerfGE 115, 118 (152 ff.).

263 Ethikkommission, a.a.O., Seite 11, Regel 7.

26 Bthikkommission, a.a.0., Seite 11, Regel 8.

265 Ethikkommission, a.a.O., Seite 11, Regel 9.

266 Bthikkommission, a.a.0., Seite 11, Regel 10.

267 Ethikkommission, a.a.O., Seite 12, Regel 11.
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mus dann als fehlerhaft und haftungsbegriindend angesehen werden muss, wenn
diese der Erhaltung menschlicher Rechtsgiiter - unter Beriicksichtigung des je-
weiligen Gefdhrdungsgrads - keinen Vorrang gegentiber Tier- oder Sachschidden
einrdumt. Ebenso konnte die Programmierung der Steuerungssoftware als feh-
lerhaft angesehen werden, wenn diese bei der Abwégung ,,Leben gegen Leben"
nach deren individuellen Merkmalen entscheidet. Schlielich wiirde auch ein
Algorithmus, der gezielt Rechtsgiiter von Unbeteiligten zugunsten der Fahrzeug-
insassen opfert, zu einem Produktfehler fithren.>*®

In diesem Zusammenhang wird jedoch darauf verwiesen, dass auch die Ethik-
kommission in ihren Uberlegungen keinen Konsens herstellen konnte.**” In Di-
lemmasituationen miisse - neben den vorstehenden Erwédgungen - insbesondere
auch die Herstellerperspektive betrachtet werden. Im Gegensatz zu den ethi-
schen und rechtlichen Fragestellungen, die im sog. Weichenstellerfall diskutiert
werden, beherrscht der Hersteller eines autonomen Fahrzeugs ndmlich nicht den
Kausalverlauf des konkreten Unfallgeschehens, sondern muss bereits in dessen
Vorfeld den Steuerungsalgorithmus nach allgemeinen Merkmalen programmie-
ren.”” Die Programmierung der Steuerung des autonomen/automatisierten Fahr-
zeugs betreffe ferner nicht ein einzelnes Fahrzeug, sondern die gesamte Fahr-
zeugflotte des Herstellers, die mit diesem Steuerungsalgorithmus ausgestattet
ist.””! Dementsprechend kann die Software nicht jedes einzelne Unfallgeschehen
erfassen, sondern muss eine Unfallsituation anhand abstrakter Regeln bewalti-
gen. Deshalb wird vorgeschlagen, die Software stets so zu programmieren, dass
das Risiko des Verlusts von Menschenleben minimiert wird; da sich ein Herstel-
ler andernfalls dem Vorwurf ausgesetzt sihe, dass eine alternative Softwarepro-
grammierung Todesfille hitte vermeiden konnen.””> Auch hier soll jedoch Per-
sonlichkeitsgiitern ein Vorrang vor Eigentumsinteressen eingerdumt werden.””
Dennoch miisse eine Abwégungsentscheidung unter Beachtung des Grundsatzes
der VerhiltnismaBigkeit sowie des Rangs und des Grads der Gefahrdung der
konkreten Rechtsgiiter moglich sein; eine Differenzierung mehrerer Menschen-
leben nach Kriterien wie Alter, Krankheit, etc. solle jedoch nicht erfolgen, da
andernfalls die Lebenschancen der nach dieser Differenzierung benachteiligten
Personengruppen strukturell beeintréichtigt wiirden.””* Im Hinblick auf die Ab-
wagung der Rechtsgiiter der Insassen des Fahrzeugs mit den Rechtsgiitern unbe-

28 7u der Problematik eines Wettriistens: Wagner, Produkthaftung fiir autonome Systeme,
AcP 217, 707 (746).

29 Wagner, Produkthaftung fiir autonome Systeme, AcP 217, 707 (741).

2 wagner, Produkthaftung fiir autonome Systeme, AcP 217, 707 (742).

" Wagner, Produkthaftung fiir autonome Systeme, AcP 217, 707 (743).

2”2 Wagner, Produkthaftung fiir autonome Systeme, AcP 217, 707 (743, 744).

3 Wagner, Produkthaftung fiir autonome Systeme, AcP 217, 707 (745).

2" Wagner, Produkthaftung fiir autonome Systeme, AcP 217, 707 (745).
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teiligter Dritter solle eine Programmierung nicht systematisch auf den Schutz
der Insassen ausgerichtet sein, da dies wiederum der Programmierung zur Mi-
nimierung des Risikos des Verlusts von Leben entgegenstiinde.*”

Eine von der Arbeitsgruppe angehdrte Expertin hat hierzu ausgefiihrt, dass der
technische Fortschritt eine selbststdndige Entscheidung eines autonomen Fahr-
zeugs bislang ohnehin nicht zulasse und dieses somit nur im Rahmen der Steue-
rungsprogrammierung reagieren konne. Eine Differenzierung nach dem Alter
eines Menschen oder der Anzahl von Personen in einem anderen Fahrzeug sei
dem autonomen System aus technischen Griinden bislang ebenfalls nicht mog-
lich. Eine iiberraschende Situation, die von der Steuerungsprogrammierung nicht
vorgesehen ist, konne das Fahrzeug daher zum jetzigen Zeitpunkt nicht bewilti-
gen. Die Expertin schlug zur Entlastung der Hersteller jedoch vor, den Rechts-
gedanken des § 34 StGB auch bei automatisierten Fahrzeugen anzuwenden. Da-
bei wiren aber die von der Rechtsprechung zu § 34 StGB aufgestellten Grund-
sdtze zu beachten, wonach eine Abwdgung Leben gegen Leben gerade nicht
stattfinden kann,*’®

Der fachliche Diskurs zur Bewiltigung von Dilemmasituationen durch autono-
me Fahrzeug erscheint nach dem derzeitigen Stand noch nicht abgeschlossen.?”’
Insbesondere der Fehlerbegriff des § 3 ProdHaftG ist bei der Betrachtung der
Reaktion der Steuerungsprogrammierung in Unfallsituationen mit erheblichen
Unsicherheiten behaftet. Denn die Bestimmung der Anforderungen, die berech-
tigterweise an die Ausgestaltung der Steuerungssoftware des autonomen Fahr-
zeugs zu stellen sind, kann in Dilemmasituationen nicht allein nach dem Stand
von Wissenschaft und Technik erfolgen; vielmehr sind hier auch ethische Wer-
tungen entscheidend. Gleichwohl ist angesichts des derzeitigen technischen
Entwicklungsstandes, der eine Unterscheidung verschiedener Rechtsgiiter und
Personengruppen durch ein autonomes Fahrzeug ohnehin nicht zulésst, ein zeit-
nahes gesetzgeberisches Handeln noch nicht erforderlich. Die Moglichkeit der
Schaffung von mehr Rechtssicherheit fiir die Hersteller sollte jedoch - moglichst
auf europdischer Ebene - weiter gepriift und verfolgt werden.

d. Beweislast

Sowohl im Bereich der deliktischen Produkthaftung als auch im Anwendungs-
bereich des Produkthaftungsgesetzes trifft die Beweislast fiir einen Fehler den

23 Wagner, Produkthaftung fiir autonome Systeme, AcP 217, 707 (745, 746).

26 ygl. BGH, Urt. v. 15.9.1988 - 4 StR 352/88 m.w.N.

217 Weitere Nachweise zum Diskussionsstand bei Wagner, Produkthaftung fiir autonome Sys-
teme, AcP 217, 707 (744 ff.).
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Geschadigten.”” Zum Nachweis eines Fehlers des Steuerungsalgorithmus miiss-
te dieser folglich darlegen und beweisen, dass der Algorithmus des Herstellers,
zu dessen Quellcode er keinen Zugang hat, nicht den oben dargestellten Anfor-
derungen geniigt.”” Vor diesem Hintergrund stellt sich bei der Betrachtung der
Beweislastverteilung die Frage, ob dem Geschédigten diese Beweisfiihrung ge-
lingen kann oder er sich - angesichts der Komplexitit der Materie - uniiberwind-
baren Beweisschwierigkeit ausgesetzt sieht. Es sollte iiberlegt werden, ob eine
Zulassung autonomer Fahrzeuge nur dann erfolgen sollte, wenn das Fahrzeug
iiber eine Blackbox verfiigt.”*’

(1)  Vermutung aufgrund Unfallbeteiligung

Eine Abmilderung dieser den Geschédigten treffenden Beweisschwierigkeiten
konnte etwa durch die Schaffung einer Vermutungsregelung erreicht werden,
wonach die Fehlerhaftigkeit eines autonomen Fahrzeugs auf die Beteiligung an
einem Unfall zuriickgefiihrt werden kann. Die Europdische Kommission stellt in
ihrem ,,vorldufigen Konzept” zu zukiinftigen Leitlinien zur Produkthaftungs-
richtlinie insoweit klar, dass die Richtlinie der Schaffung von Vermutungsrege-
lungen zwischen Fehlerhaftigkeit des Produkts und eingetretenem Schaden nicht
entgegensteht; eine solche Vermutungsregelung diirfe jedoch nicht zu einer Be-
weislastumkehr fithren.®' Im Falle einer solchen Vermutung miisste der Ge-
schidigte somit nicht mehr die Fehlerhaftigkeit des autonomen Systems, son-
dern lediglich die Vermutungsbasis, d.h. die Beteiligung an einem Unfall, be-
weisen. Fiir die Schaffung einer solchen Vermutungsregel spriche nach den
obigen Erwigungen, dass ein Steuerungsalgorithmus mindestens dem Sorg-
faltsmaf3stab eines verniinftigen menschlichen Fahrers sowie eines dem Stand
der Technik und Wissenschaft entsprechenden Algorithmus zu gentigen hat, was
bei einer Unfallbeteiligung unterschritten sein konnte. Gegen die Schaffung ei-
ner Vermutungsregelung spricht jedoch, dass aus dem Geschehen eines Unfalls
in der Regel kein Riickschluss auf dessen Verursachung gezogen werden kann.
Anstelle der Annahme eines unfallverursachenden Produktfehlers erscheint es
dabei ebenso denkbar, dass das autonome Fahrzeug durch das Fehlverhalten an-
derer Verkehrsteilnehmer in eine Situation gebracht wurde, die weder von einem
sorgfiltigen menschlichen Fahrer noch von einem sorgfiltig programmierten
Algorithmus unfallfrei hitte geldst werden kdnnen. Vor dem Hintergrund der
Pramisse, dass von autonomen Fahrzeugen gegeniiber einem sorgfiltigen

28 Wagner, Produkthaftung fiir autonome Systeme, AcP 217, 707 (746); Gomille, Hersteller-

haftung fiir automatisierte Fahrzeuge, JZ 2016, 76 (78).

21 ygl. Gomille, Herstellerhaftung fiir automatisierte Fahrzeuge, JZ 2016, 76 (78).

%0 ygl. die EntschlieBung des Europiischen Parlaments mit Empfehlungen an die Kommissi-
on zu zivilrechtlichne Regelungen im Bereich Robotik, Ziffer 12 der Entschlieung.

8! Preliminary concept paper for the future guidance on the Product Liability Directive
85/374/EEC, 5. (50) [Stand: 18.9.2018].
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menschlichen Fahrer jedoch gerade eine Verbesserung der Verkehrssicherheit zu
erwarten ist und der Gesetzgeber auch fiir die Beteiligung eines menschlichen
Fahrers an einem Unfall keine Vermutungsregelung vorgesehen hat, scheint eine
gesetzlich normierte Vermutung der Fehlerhaftigkeit eines autonomen Systems
aufgrund der Beteiligung an einem Unfall nicht sachgerecht.

(2) Vermutung aufgrund Unfallvermeidung durch sorgfaltigen Fahrer

Diskussionswiirdig wire auch eine Regelung, die die Fehlerhaftigkeit eines au-
tonomen Systems fiir den Fall vermutet, dass das Unfallgeschehen bei Steuerung
durch einen sorgfiltigen menschlichen Fahrer anstatt eines autonomen Fahr-
zeugs hitte vermieden werden konnen. Bei Existenz einer solchen Regelung
miisste der Geschédigte als Grundlage der Vermutung beweisen, dass ein auto-
nomes System an einem Unfall beteiligt war und sich das Unfallgeschehen nicht
ereignet hétte, sofern das Fahrzeug von einem sorgfiltigen menschlichen Fahrer
gesteuert worden wiare. Unter Zugrundelegung des oben unter 3. b. gefundenen
Ergebnisses briachte die dargestellte Vermutungsregelung jedoch keine Be-
weiserleichterung fiir den Geschédigten und kann deshalb als {iberfliissig be-
trachtet werden. Ist das autonome System nidmlich bereits dann als fehlerhaft zu
bewerten, wenn es hinter den Anforderungen, die an einen sorgfiltigen mensch-
lichen Fahrer gestellt werden konnen, zuriickbleibt, und beweist der Geschédigte
die Vermutungsbasis eines ohne Verwendung des autonomen Systems unfall-
freien Alternativverlaufs, kann der Steuerungsalgorithmus ohnehin als produkt-
rechtlich fehlerbehaftet angesehen werden. Einer dahingehenden Vermutungsre-
gelung bedarf es daher nicht mehr.

(3) Notwendigkeit eines Sachverstindigen

Nach den vorstehend dargestellten Beweislastregeln hat der Geschidigte den
Beweis zu erbringen, dass das Produkt des Herstellers bzw. dessen Steuerungs-
algorithmus fehlerhaft war und dieser Fehler zu dem Schaden des Anspruchstel-
lers gefiihrt hat. Angesichts dieser auf erstes Ansehen hin als schwierig zu be-
zeichnenden Beweisfiihrung ist zu erwarten, dass der Geschédigte sich in der
Vielzahl der Fille der Hilfe eines Sachverstindigen bedienen muss. Dieser kann
den Unfallhergang daraufhin iiberpriifen, ob ein menschlicher Fahrer oder Algo-
rithmus den Unfall bei Beachtung der im Verkehr erforderlichen Sorgfalt hitte
vermeiden konnen.** Ist dies der Fall, wire die Fehlerhaftigkeit des autonomen
Systems bereits zu bejahen, so dass der Geschidigte eines Zugangs zu dem
Quellcode des Herstellers bereits nicht mehr bedarf.*** Der vermeintlich schwie-
rigen Beweislage, der sich der Geschéddigte im Rahmen eines Produkthaftungs-
prozesses zunédchst ausgesetzt sieht, kann daher bereits mit den vorhandenen zi-

282 Vgl. Gomille, Herstellerhaftung fiir automatisierte Fahrzeuge, JZ 2016, 76 (78).
2 Gomille, Herstellerhaftung fiir automatisierte Fahrzeuge, JZ 2016, 76 (78).
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vilprozessualen Mitteln begegnet werden.”** Einer iiber die von der Rechtspre-
chung im Bereich der Produzentenhaftung bereits entwickelten Grundsétze hin-
ausgehenden weiteren Beweiserleichterung bedarf es demnach im Bereich des
autonomen Fahrens nicht.

IV. Ergebnis

Bei einem Fahrzeug mit hoch- oder vollautomatisierter Fahrfunktion hat der Ge-
setzgeber das bisherige Haftungsregime mit Halter- und Fahrerhaftung als aus-
reichend erachtet. Dieses Haftungsregime ist auch fiir das autonome Fahren
tauglich und beriicksichtigt insbesondere die Interessen von Geschadigten, den
Haftenden auf einfache Weise in Anspruch nehmen zu kdnnen.

Der Wegfall der Fahrerhaftung nach Mal3gabe des § 1b StVG wird beim hoch-
oder vollautomatisierten Fahren durch die Verdoppelung der Haftungshochstbe-
trage nach § 12 Abs. 1 StVG kompensiert; diese Regelung muss konsequenter-
weise auch auf das autonome Fahren anwendbar sein.

Mit dem Direktanspruch gegen den Kfz-Haftpflichtversicherer bzw. bei vorsétz-
licher Schadensherbeifiihrung gegen einen Entschadigungsfonds fiir Schiaden
aus Kraftfahrzeugunfillen ist sichergestellt, dass der Geschédigte stets einen
solventen Schuldner hat; dieser Direktanspruch/Entschadigungsanspruch muss
allerdings auch bei durch einen Hackerangriff verursachten Schiaden bestehen.

Mit fortschreitender Automatisierung und Verselbststindigung der Fahrzeuge
kommt mangels eigener Steuerung durch den Fahrer der dem Betrieb des Fahr-
zeugs zugrunde liegenden Software eine gesteigerte Funktion zu. Unfélle wer-
den beim automatisierten/autonomen Fahrzeug in der Regel auf ein Versagen
der Steuerungssoftware und nicht mehr auf ein Versagen des Fahrers zuriickge-
filhrt werden konnen. Sofern diese Software nicht durch den Endhersteller des
Fahrzeugs selbst, sondern durch einen Zulieferer bereitgestellt wurde, kann nicht
nur der Fahrzeughersteller, sondern auch der Zulieferer im Wege der Produzen-
tenhaftung in Anspruch genommen werden.

Der in einem autonomen System verwendete Steuerungsalgorithmus muss den
Anforderungen an eine sorgfaltige, dem Stand der Technik entsprechende Pro-
grammierung gerecht werden. Es diirfte den berechtigten Sicherheitserwartun-
gen regelmélig entsprechen, dass der Algorithmus auch in einer konkreten Ver-

2 vagl. auch Spindler, Roboter, Automation, kiinstliche Intelligenz, selbst-steuernde Kfz —
Braucht das Recht neue Haftungskategorien?, CR 2015, 766 (772).
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kehrssituation nicht hinter den Sorgfaltsanforderungen zuriicksteht, die an einen
sorgfaltigen menschlichen Fahrer gestellt werden konnen, soweit er bestim-
mungsgemdl den menschlichen Fahrer ersetzen soll. Die Beurteilung der be-
rechtigten Sicherheitserwartungen im Einzelfall kann der Rechtsprechung tiber-
lassen bleiben.

In Dilemmasituationen kann die Bestimmung der Anforderungen, die an die
Ausgestaltung der Steuerungssoftware des autonomen Fahrzeugs zu stellen sind,
allerdings nicht allein nach dem Stand von Wissenschaft und Technik erfolgen;
vielmehr sind hier auch ethische Wertungen entscheidend. Angesichts des der-
zeitigen technischen Entwicklungsstandes, der eine Unterscheidung verschiede-
ner Rechtsgiiter und Personengruppen durch ein autonomes Fahrzeug noch nicht
zuldsst, erscheint ein zeitnahes gesetzgeberisches Handeln noch nicht erforder-
lich. Die Mdglichkeit der Schaffung von mehr Rechtssicherheit fiir die Herstel-
ler sollte jedoch - moglichst auf européischer Ebene - weiter gepriift und ver-
folgt werden.

Es sollte iiberlegt werden, ob eine Zulassung autonomer Fahrzeuge nur dann
erfolgen sollte, wenn das Fahrzeug iiber eine Blackbox verfiigt, um den Gescha-
digten vor uniiberwindbaren Beweisschwierigkeiten zu bewahren.
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G. Medizintechnik

I. Einfiihrung

Der Einsatz von Maschinen und Geriten in der Medizin ist prinzipiell nichts
Neues und seit vielen Jahren Standard. Innovative Medizinprodukte helfen bei
der Diagnose, Entscheidung und Therapie. Es stellt sich aber die Frage, ob und
in welchem Umfang aktuell und in absehbarer Zukunft automatisierte und auto-
nome Systeme im medizinischen Bereich zum Einsatz kommen werden und
welche rechtlichen Fragestellungen sich daran kniipfen. Dem widmet sich dieses
Kapitel.

Die Arbeitsgruppe hat zunichst Experten aus dem Bereich der Medizintechnik
befragt, um sich ein Bild iiber aktuelle und zukiinftige Einsatzfelder automati-
sierter und autonomer Systeme zu machen. Ergebnis dieser Befragungen war,
dass zum jetzigen Zeitpunkt im Wesentlichen keine wirklich autonomen - schon
gar keine selbstlernenden - Systeme eingesetzt werden. Bei den derzeit und ab-
sehbar zum Einsatz kommenden Systemen handelt es sich vielmehr um Assis-
tenzsysteme, die den behandelnden Arzt bei Diagnose und Therapie unterstiit-
zen. So werden beispielsweise beim Lesen von Mammographiebildern oder
Rontgen-Thorax-Aufnahmen Unterstiitzungssysteme eingesetzt, die aufgrund
des Trainings mit einer Vielzahl von Datensétzen treffsichere Diagnosen vor-
schlagen konnen. Sie bieten dem Arzt eine Diagnose oder Therapieempfehlung
an, wobei es sich quasi um eine ,,Zweitmeinung* handelt und die letztendliche
Entscheidung weiterhin beim Arzt verbleibt.

Entscheidend fiir die weiteren Priifungen der Arbeitsgruppe war die auf den An-
gaben von Sachverstindigen beruhende Priamisse, dass weder jetzt noch in ab-
sehbarer Zeit selbstlernende autonome Systeme zum Einsatz kommen werden.
Angesichts der Notwendigkeit der Zulassung solcher Systeme im Bereich der
Medizintechnik sei weder mdglich noch gewollt, dass diese Systeme nach In-
verkehrbringen selbsttétig weiterlernen. Vielmehr werden nur geschlossene -
abgekapselte - Systeme in Verkehr gebracht.

Ausgehend davon wird im Folgenden untersucht, ob das geltende Haftungssys-
tem auch fiir den Einsatz autonomer Systeme in der Medizintechnik sachgerech-
te Losungen bereithélt oder ob und inwieweit gesetzgeberischer Handlungsbe-
darf besteht.
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II. Betreiberhaftung

1. Vertragliche Haftung

Der Behandlungsvertrag ist in den §§ 630a ff. BGB geregelt. Diese Vorschriften
enthalten wichtige Vorgaben dazu, unter welchen Voraussetzungen der Behan-
delnde, typischerweise ein Arzt, haftet. Im Ubrigen gelten freilich die allgemei-
nen Vorschriften. Es stellt sich die Frage, ob die geltenden Regelungen auch
dann zu sachgerechten Ergebnissen fiihren, wenn ein autonomes System bei der
Diagnose oder Behandlung eingesetzt wird. Nur dann, wenn dies nicht der Fall
ist, kann sich die weitere Frage stellen, inwiefern ein Handeln des Gesetzgebers
geboten ist.

a. Vertragsschluss

Der Behandlungsvertrag kommt zwischen dem Krankenhaustrdger und/oder
dem Arzt auf der einen Seite und dem Patienten auf der anderen Seite zustande
(§§ 145 ff. BGB). Hieran dndert sich auch dann nichts, wenn im Rahmen der
Diagnostik oder Therapie auf autonome Systeme zuriickgegriffen wird. Der the-
oretisch denkbare Fall, dass vom Patienten von Anfang an kein Arzt, sondern
sogleich eine Maschine kontaktiert wird, welche sodann autonom {iiber die wei-
teren Schritte entscheidet, ist derzeit kein realistisches Szenario und muss hier
deshalb nicht weiter vertieft werden; nur in diesem Fall kann sich die Frage nach
den Vertragsparteien stellen.

b. Pflichtverletzung

Eine Haftung nach § 280 Abs. 1 S. 1 BGB setzt eine Pflichtverletzung des Be-
handelnden voraus.

(1)  Grundlagen

Die medizinische Diagnostik und Behandlung hingt bereits heute zu einem gro-
Ben Teil davon ab, welche Giite die dabei herangezogenen Medizinprodukte
aufweisen. So wird in der drztlichen Praxis umfangreich auf automatisierte Me-
dizintechnik zuriickgegriffen, wobei die Rechtsprechung es verstanden hat, den
sich hieraus ergebenden Besonderheiten durch eine sachgerechte Auslegung des
geltenden Rechts angemessen Rechnung zu tragen. So hat sie insbesondere
Uberwachungs- und Kontrollpflichten entwickelt, um auch in Fillen, in denen
fehlerhafte Produkte zum Einsatz kommen, zu interessengerechten Losungen zu
gelangen. Davon abgesehen stellt das Medizinproduktegesetz (MPG) spezielle
Anforderungen an Medizinprodukte und deren Betrieb.

Die Besonderheit autonomer Systeme besteht — definitionsgemél — darin, dass
sie Aktionen vornehmen, die in dem Zeitpunkt, in dem sie vorgenommen wer-
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den, nicht von einem aktuell gebildeten menschlichen Willen getragen werden;
die Entscheidung, welche von mehreren denkbaren Aktionen durchgefiihrt wird,
liegt vielmehr bei dem von Menschenhand programmierten System. Hieraus
ergibt sich eine besondere Interessenlage, wenn es zu Fehlern bei der Ausfiih-
rung kommt. Denjenigen Arzt, der den konkreten Steuerungsverlauf in Gang
gesetzt hat, wird man nicht ohne weiteres fiir einen Ausfithrungsfehler des auto-
nomen Systems verantwortlich machen konnen. Dies gilt insbesondere dann,
wenn der Ausfiihrungsfehler auf einer fehlerhaften Programmierung beruht.
Man wird aber von dem Arzt — wie stets beim Einsatz von Medizinprodukten —
verlangen konnen, dass er die autonom agierende Maschine sachgerecht aus-
wahlt, iiberwacht und — soweit diese Aufgabe nicht beim Krankenhaustriager
liegt — wartet.

Dies verdeutlicht, dass es beim Einsatz autonomer Systeme zu einer Verlage-
rung der Pflichten kommt. Je autonomer das System agiert, desto héufiger wird
es dazu kommen, dass der Arzt nach den §§ 280 ff. BGB nicht mehr fiir Ausfiih-
rungsfehler, sondern allein noch fiir Fehler bei der Auswahl, Uberwachung und
Wartung des Produkts sowie hinsichtlich der Aufklarung haftet.

(2) Pflichten des Arztes beim Einsatz autonomer Systeme

Im Ausgangspunkt treffen den Arzt auch in Bezug auf autonome Medizintech-
nik jedenfalls diejenigen Pflichten, die er auch dann zu erfiillen hat, wenn er
herkémmliche Medizinprodukte zum Einsatz bringt. Im Folgenden soll der Fra-
ge nachgegangen werden, ob das von der Rechtsprechung in Bezug auf her-
kommliche Medizinprodukte herausgearbeitete Pflichtengefiige fiir den Fall au-
tonomer Systeme einer — ggf. legislativen — Ergénzung bedarf.

(a) Ausgangspunkt: Einhaltung des medizinischen Standards

Der Arzt muss bei der Diagnostik und Behandlung grundsétzlich den medizini-
schen Standard einhalten. Freilich darf er — vorbehaltlich der aufgeklérten Ent-
scheidung des Patienten — zwischen mehreren Behandlungsmoglichkeiten, die
alle dem Standard entsprechen, wéhlen. Soweit also in einigen Jahren der Fall
eintritt, dass der Einsatz einer autonomen Technik dem Standard entspricht, be-
zieht sich die Wahlmoglichkeit des Arztes auch auf deren Einsatz. Ist dieser
Stand noch nicht erreicht, konnen den Arzt besondere Aufklarungspflichten tref-
fen.

(b) Aufklirungspflichten

Den Arzt treffen bereits nach allgemeinen Grundsitzen unterschiedliche Aufkla-
rungspflichten. Insbesondere muss er den Patienten iiber die wesentlichen Risi-
ken, die insbesondere mit der von ihm vorgeschlagenen Therapie im Zusam-
menhang stehen, aufkldren. Das gilt auch dann, wenn ein autonomes System
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zum FEinsatz kommen soll. Von einer ordnungsgeméfBen Therapieauswahl und
Durchfiihrung kann nur dann die Rede sein, wenn der Arzt dem Patienten vor
dem beabsichtigten Einsatz eines autonomen Systems eine nachvollziehbare
Nutzen- und Risikoabwigung ermdglicht. Auf dieser Grundlage bezieht sich die
arztliche Aufklarungspflicht zunichst auf die Frage, welches Medizinprodukt
zur Anwendung kommen soll. Das gilt insbesondere dann, wenn der Patient fiir
den Arzt erkennbar einen gesteigerten Wert darauf legt, dass ein bestimmtes
Produkt angewendet oder gerade nicht verwendet wird. Dann hat der Arzt iiber
die Risiken aufzukléren, die sich aus einer etwaigen Entscheidung des Patienten
ergeben. Insbesondere muss er Behandlungsalternativen aufzeigen. All dies gilt
ohne weiteres auch dann, wenn es sich bei dem Medizinprodukt, um dessen Ein-
satz es geht, um ein autonom agierendes System handelt.

Besonderheiten konnen sich dann stellen, wenn es um ein autonom agierendes
Produkt geht, fiir das sich noch kein Standard entwickelt hat, es sich also um ein
neuartiges Produkt handelt. Auch fiir diesen Fall kann allerdings auf Grundsétze
zuriickgegriffen werden, die von der Rechtsprechung bereits zu herkdmmlichen
Medizinprodukten entwickelt wurden. So hat der BGH* in seiner sog. Robo-
doc-Entscheidung klargestellt, dass auch die Anwendung neuer Verfahren fiir
den medizinischen Fortschritt unerlisslich ist; am Patienten diirfen sie aber nur
dann angewandt werden, wenn diesem zuvor unmissverstindlich verdeutlicht
wurde, dass die neue Methode die Moglichkeit unbekannter Risiken birgt. Letzt-
lich muss der Patient in die Lage versetzt werden, fiir sich sorgféltig abzuwégen,
ob er sich nach der herkdmmlichen Methode mit bekannten Risiken behandeln
lasst oder besser nach einer neuen Methode unter besonderer Beriicksichtigung
der in Aussicht gestellten Vorteile und der noch nicht in jeder Hinsicht bekann-
ten Gefahren.

Das gilt auch beim Einsatz autonomer Systeme. Der Arzt muss mit dem Patien-
ten die Chancen und Risiken des in Rede stehenden autonomen Systems bespre-
chen und bewerten. Dem Patienten muss eine sachgerechte Entscheidung dar-
liber ermoglicht werden, ob er ein autonomes System zum Einsatz kommen las-
sen mochte oder nicht. Dabei gilt der Grundsatz, dass die Aufkldrungspflicht
umso weiter reicht, je stirker der Arzt von etablierten Behandlungen ab-
weicht.”®® Die Beweislast dafiir, dass der Arzt seine Aufklirungspflicht ord-
nungsgemal erfiillt hat, liegt allgemeinen Regeln entsprechend bei ihm.

5 BGH, Urt. v. 13.6.2006 — VI ZR 323/04, BGHZ 168, 103 = NJW 2006, 2477.
26 Koyunco/Dahm-Loraing, Die Haftung des Arztes und Krankenhauses fiir Medizinprodukte
— Teil 2, PHi 2009, 218 (220).
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(c) Pflichten aus § 4 Abs. 1 MPG

Beim Einsatz von Medizinprodukten ist ferner § 4 Abs. 1 MPG zu beachten.
Danach ist es insbesondere verboten, ein Medizinprodukt in den Verkehr zu
bringen, zu errichten, in Betrieb zu nehmen, zu betreiben oder anzuwenden,
wenn der begriindete Verdacht besteht, dass es die Sicherheit und die Gesund-
heit der Patienten, der Anwender oder Dritter bei sachgemédf3er Anwendung, In-
standhaltung und ihrer Zweckbestimmung entsprechender Verwendung iiber ein
nach den Erkenntnissen der medizinischen Wissenschaften vertretbares Mal3
hinausgehend unmittelbar oder mittelbar gefahrdet. Das gilt selbstverstdndlich
auch dann, wenn es um den Einsatz autonomer Systeme geht. Problematisch
sind dabei die Fille, in denen in der Fachliteratur oder in der Presse ein ,,be-
griindeter Verdacht“ geduBert wird.” Dann kann sich die Frage stellen, ob der
Arzt schon aus diesem Grunde heraus auf den Einsatz verzichten muss. Hierbei
handelt es sich aber nicht um eine Besonderheit, die sich nur oder vorwiegend
beim Einsatz autonomer Systemen stellt, sondern um ein Problem, das generell
beim Einsatz von Medizinprodukten zum Tragen kommen kann. Es ist derzeit
nicht ersichtlich, dass der Gesetzgeber insoweit eine spezielle Regelung fiir au-
tonome Systeme bereitstellen miisste. Die Losung etwaiger Probleme, die sich
insoweit im Einzelfall stellen konnen, kann der Rechtsprechung iiberantwortet
werden.

(d) Priifungspflichten des Arztes

Den Arzt treffen beim Einsatz von Medizinprodukten recht weitgehende Prii-
fungspflichten. So muss der Arzt sich vor dem Einsatz des Geréts vergewissern,
ob das Gerit einsatzfahig ist. Sofern er bei der insoweit vorzunechmenden Prii-
fung erkennen kann, dass das Gerét fehlerhaft ist, darf er es nicht einsetzen; be-
achtet er dies nicht, kommt eine Haftung in Betracht. Eine vertragliche Haftung
des Arztes fiir jeden Produktfehler folgt hieraus freilich nicht. Eine solche Haf-
tung ist weder fiir herkdmmliche Medizinprodukte anzuerkennen, noch sollte sie
fiir autonome Systeme begriindet werden. Die Interessenlage ist insoweit keine
andere.

Unabhingig von der Frage, welche konkrete Priifung der Arzt vor dem Einsatz
einer Maschine durchzufiihren hat, muss er wihrend des Einsatzes priifen, ob
das Gerit richtig arbeitet und ob es notwendig wird, einzugreifen und die kon-
krete MaBinahme ggf. abzubrechen. Den Arzt treffen also Kontrollpflichten.

7 Dazu etwa Koyunco/Dahm-Loraing, Die Haftung des Arztes und Krankenhauses fiir Me-
dizinprodukte — Teil 1, PHi 2009, 172 (176).
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Insbesondere dann, wenn ein autonomes System im Rahmen der Diagnose ein-
gesetzt wird, muss der Arzt das von dem System ermittelte Ergebnis kontrollie-
ren. Dabei kann sich allerdings die Frage stellen, welche Priifungsintensitéit der
Arzt insoweit anzulegen hat. Einerseits kdnnte man verlangen, dass der Arzt je-
denfalls auch diejenigen Untersuchungen durchfiihren muss, die er veranlassen
wiirde, wenn ein autonomes System nicht zum Einsatz kommt. Andererseits lie-
Be sich die Auffassung vertreten, er sei auf eine Plausibilitdtspriifung be-
schrinkt. Richtigerweise wird man wohl differenzieren miissen. Grundsitzlich
wird man annehmen miissen, dass der Einsatz des autonomen Systems nicht zu
einer Verringerung der den Arzt treffenden Pflichten fiihrt. Etwas anderes wird
man moglicherweise erst dann annehmen konnen, wenn das Produkt sich iiber
einen ldngeren Zeitraum in der Praxis bewéhrt und gesicherte Erkenntnisse dar-
iiber vorliegen, dass nur in einer zu vernachldssigenden Anzahl von Fillen die
Uberpriifung des von der Maschine gefundenen Ergebnisses durch den Men-
schen zu einem genaueren Ergebnis fiihrt. Nur unter dieser Voraussetzung er-
scheint es gerechtfertigt, dass der Arzt auf die Leistung des autonomen Systems
mit der Folge vertrauen darf,”®® dass sich seine Pflichten verkiirzen. Dieser Zeit-
punkt diirfte nicht schon mit demjenigen zusammenfallen, in dem der Einsatz
des Systems als Standard anzusehen ist; vielmehr diirften hierzu weitere Er-
kenntnisse ndtig sein. Jene schwierigen Fragen miissen jedoch in diesem Bericht
nicht abschlieBend beantwortet werden. Hier soll es allein darum gehen, den ge-
setzgeberischen Handlungsbedarf zu ermitteln. Dabei kann die Problematik, un-
ter welchen Voraussetzungen der Arzt seinen Kontrollpflichten durch eine bloBe
Plausibilitatspriifung geniigt, der Rechtsprechung iiberlassen werden. Letztlich
geht es darum, die bereits zu herkdmmlichen Medizinprodukten entwickelten
Grundsitze weiter auszuformen. Einer speziellen gesetzlichen Regelung bedarf
es — jedenfalls derzeit — nicht.

(e) Pflicht zur ordnungsgemdfien Bedienung

Der Arzt ist selbstverstdndlich dazu verpflichtet, das Gerét richtig zu bedienen.
Er hat insbesondere diejenigen Voreinstellungen zu treffen, die fiir einen ord-
nungsgemilen Einsatz erforderlich sind. Soweit ein autonomes System darauf
angelegt ist, solche Handlungen vorzunehmen, die bislang ein Arzt durchgefiihrt
hat, ist es dem Arzt auch nicht gestattet, die Pflichten zur Bedienung des Gerites
auf Personen zu delegieren, die keine Arzte sind. Die Zuléssigkeit einer solchen
Delegation konnte allenfalls der Gesetzgeber anordnen; hierfiir besteht — jeden-
falls derzeit — kein Bediirfnis.

28 7Zum Vertrauensgrundsatz vgl. auch OLG Saarbriicken, Urt. v. 15.7.1998 — 1 U 859/97,
NJW-RR 1999, 749, 750.
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(f) Pflicht zur Nachsorge

Den Arzt trifft bereits nach allgemeinen Grundsitzen die Pflicht, den Patienten
zu informieren und Kontrolluntersuchungen durchzufithren, wenn nachtréiglich
bekannt wird, dass ein Medizinprodukt, das eingesetzt wurde, fehlerhaft war.
Insoweit geht es letztlich um die Pflicht des Arztes zur Nachsorge und Verlaufs-
kontrolle.”® Diese greift jedenfalls dann ein, wenn der begriindete Verdacht be-
steht, dass durch die Verwendung eines Medizinprodukts die Sicherheit und Ge-
sundheit des Patienten iiber ein medizinisch vertretbares Mafl hinaus gefahrdet
sind.”® Es ist nicht erkennbar, dass insoweit beim Einsatz autonomer Systeme
andere Grundsdtze gelten sollten; ein gesetzgeberischer Handlungsbedarf be-
steht derzeit auch in diesem Zusammenhang nicht.

(g) Gerdtesicherheit und Wartungspflichten

Beim Betrieb eines Medizinprodukts sind die Vorgaben der Medizinprodukte-
Betreiberverordnung (MPBetreibV) einzuhalten. Die Pflichten treffen in erster
Linie den Betreiber (§ 2 Abs. 2 MPBetreibV). Nach Auffassung der Arbeits-
gruppe ist die MPBetreibV auch auf autonom agierende Systeme anwendbar.
Dabei spielt es keine Rolle, ob es sich bei dem in Rede stehenden System um
eine blofe Software handelt; auch ein solches System wird allgemeinen Grund-
sitzen entsprechend vom Anwendungsbereich der MPBetreibV erfasst.”' Es ist
nicht erkennbar, dass insoweit in Bezug auf autonome Systeme ein gesetzgebe-
rischer Handlungsbedarf besteht.

Das gilt insbesondere auch fiir die Frage, welche Regeln fiir ein Upgrade oder
ein Update einzuhalten sind. § 7 Abs. 1 MPBetreibV regelt die Instandhaltung
von Medizinprodukten. Diese umfasst Mafinahmen zur Instandhaltung und die
Instandsetzung. Dabei z&hlt nach DIN 31051 unter anderem auch die ,,Verbesse-
rung“ zu den InstandhaltungsmaBnahmen.*” Im Hinblick auf Upgrades und Up-
dates wird man insoweit wie folgt differenzieren miissen:

Ein Upgrade bringt typischerweise ,,wesentliche Verdnderungen* des Medizin-
produkts mit sich; es handelt sich deshalb in der Regel um ein (neues) Inver-
kehrbringen im Sinne von § 3 Nr. 11 MPG. Es ist also § 6 MPG zu beachten, der
nihere Anforderungen an das Inverkehrbringen und die Inbetriebnahme eines
Medizinproduktes stellt. Diese Vorschrift richtet sich in erster Linie an den Her-

% Vgl. Koyunco/Dahm-Loraing, Die Haftung des Arztes und Krankenhauses fiir Medizin-
produkte — Teil 1, PHi 2009, 172 (177).

0 vgl. Koyunco/Dahm-Loraing, Die Haftung des Arztes und Krankenhauses fiir Medizin-
produkte — Teil 1, PHi 2009, 172 (177).

! Vgl. Anhalt/Dieners, Medizinprodukterecht, § 9 Rn. 8.

22 Anhalt/Dieners, Medizinprodukterecht, § 9 Rn. 33.
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steller. Es ist kein Grund erkennbar, weshalb fiir autonom agierende Systeme
insoweit etwas anderes gelten sollte.

Demgegeniiber handelt es sich bei einem Update typischerweise darum, dass
Schwachstellen oder Produktméngel beseitigt werden, um die Funktionssicher-
heit oder Verfiigbarkeit zu erhohen.””” Die Vornahme eines vom Hersteller zur
Verfiigung gestellten Updates wird man damit als InstandhaltungsmaBnahme im
Sinne von § 4 Abs. 1 MPBetreibV qualifizieren konnen.”** Somit ist der Betrei-
ber eines Medizinprodukts, also insbesondere auch derjenige eines autonom
agierenden Systems, bereits nach der MPBetreibV dazu verpflichtet, die zur
Verfligung gestellten Updates zu installieren. Ein weitergehender Handlungsbe-
darf des Gesetzgebers ist derzeit nicht erkennbar.

(h) Besonderheiten in der Erprobungsphase

Innerhalb der Erprobungsphase eines Medizinprodukts sind in Bezug auf die
Haftung nach dem ProdHaftG einige Besonderheiten zu beachten; insbesondere
ist umstritten, ob der Produkthersteller eines Medizinprodukts auch in jener Zeit
gegeniiber den Probanden verschuldensunabhéngig haftet. Vergleichbare Prob-
leme stellen sich aber im Rahmen der vertraglichen Haftung des Arztes nicht.
Der Arzt hat den Patienten stets sachgerecht aufzuklaren; dazu gehort insbeson-
dere auch die Information, dass das Produkt, welches eingesetzt werden soll,
moglicherweise noch nicht ausgereift ist. Auf diese Weise soll der Patient dazu
in die Lage versetzt werden, eine eigenverantwortliche Entscheidung dariiber zu
treffen, ob er dem Einsatz des Produkts trotz der hiermit verbundenen Risiken
zustimmt. Fiir den Einsatz eines noch nicht ausgereiften autonom agierenden
Systems kann nichts anderes gelten.

c. Vertretenmiissen

Gemil § 280 Abs. 1 S. 2 BGB haftet der Schuldner nicht, wenn er die Pflicht-
verletzung nicht zu vertreten hat. Es ist Sache des Arztes darzulegen und ggf. zu
beweisen, dass es an einem Vertretenmiissen fehlt. Sofern jedoch eine Pflicht-
verletzung festgestellt werden kann, diirfte dem Arzt die Exkulpation nur in sel-
tenen Ausnahmefillen gelingen. Es erscheint nicht geboten, dem Arzt die Mog-
lichkeit zu nehmen, sich beim Einsatz autonomer Medizintechnik zu exkulpie-
ren.

2 Anhalt/Dieners, Medizinprodukterecht, § 9 Rn. 33.
294 Anhalt/Dieners, Medizinprodukterecht, § 9 Rn. 33.
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d. Weitere Beweisfragen

(1)  Umkehr der Beweislast fiir Vorliegen einer Pflichtverletzung

Es stellt sich die Frage, ob es die Besonderheiten autonomer Systeme rechtferti-
gen, dass im Falle ihres Einsatzes nicht allein das Vertretenmiissen, sondern — de
lege ferenda — auch die Pflichtverletzung des Arztes vermutet werden sollte.

Nach dem geltenden Recht hat grundsitzlich der Glaubiger darzulegen und im
Bestreitensfall zu beweisen, dass der Schuldner eine Pflicht aus dem Schuldver-
héltnis verletzt hat.

Eine Ausnahme von jenem Grundsatz sieht § 630h Abs. 1 BGB vor. Nach dieser
Vorschrift wird ein Fehler des Behandelnden vermutet, wenn sich ein allgemei-
nes Behandlungsrisiko verwirklicht hat, das fiir den Behandelnden voll be-
herrschbar war und das zur Verletzung des Lebens, des Korpers oder der Ge-
sundheit des Patienten gefiihrt hat. Mit dieser Vorschrift hat der Gesetzgeber im
Jahre 2013 die von der Rechtsprechung entwickelten Grundsitze kodifiziert.
Dabei geht es letztlich um diejenigen Gefahren, die allein dem Herrschafts- und
Organisationsbereich des Behandelnden zuzuordnen sind und die unabhéngig
sind von den Unwigbarkeiten des menschlichen Organismus.* § 630h Abs. 1
BGB kommt insbesondere dann zum Tragen, wenn Medizinprodukte eingesetzt
werden, die nicht gemél den gesetzlichen Vorgaben gewartet wurden.

Auf dieser Grundlage wird die Vorschrift auch dann von Relevanz sein, wenn
der Betreiber eines autonom agierenden Systems die ihn treffenden Wartungs-
pflichten, insbesondere diejenigen aus der MBetreibV, nicht erfiillt. Dabei spielt
es auch keine Rolle, ob das autonome System eine Entscheidung trifft, die der
Betreiber — fiir sich genommen — nicht voraussehen und voll beherrschen kann.
Im hiesigen Zusammenhang ist vielmehr allein entscheidend, dass der Betreiber
iiber die Erfillung der in Rede stehenden Wartungspflichten allein entscheiden
und diese deshalb ,,voll beherrschen” kann. Die Autonomie eines Systems wird
also keineswegs dazu fiihren, dass die in § 630h Abs. 1 BGB geregelte Vermu-
tung nicht zum Tragen kommen kann. Ein Regelungsbedarf ist insoweit derzeit
nicht erkennbar.

Von der soeben behandelten Problematik ist die weitere Frage zu unterscheiden,
ob und ggf. unter welchen Voraussetzungen der Fehler eines Medizinprodukts
vermutet werden sollte. Diese Thematik ist jedoch nicht hier, sondern im Zu-

29 BeckOGK/Walter, 1.7.2017, BGB § 630h Rn. 2.
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sammenhang zu erdrtern, ob die Produkthaftungsrichtlinie oder das Produkthaf-
tungsgesetz (ProdHaftG) angepasst werden sollten.”

(2)  Vermutung der haftungsbegriindenden Kausalitt

Den Geschédigten trifft nach allgemeinen Grundsétzen die Beweislast fiir die
sog. haftungsbegriindende Kausalitit. Das kann zu Ergebnissen fiithren, die nicht
immer als ,,gerecht™ erscheinen. Insoweit ist jedoch kein Problem beriihrt, das
sich nur oder vorwiegend beim Einsatz autonom agierender Systeme stellt. An-
gesprochen ist insoweit vielmehr eine grundlegende Problematik des Arzthaf-
tungsrechts, die an anderer Stelle untersucht*”’ und nicht vom Priifungsauftrag
der hiesigen Arbeitsgruppe umfasst wird. Aus demselben Grund wird hier auch
nicht ndher auf die Frage eingegangen, ob § 630h Abs. 5 S. 1 BGB, der eine
Beweislastumkehr (nur) bei groben Behandlungsfehler vorsieht, iiberarbeitet
werden sollte.

2. Deliktische Haftung

Im Rahmen der deliktischen Haftung ist zwischen der verschuldensabhingigen
Haftung (insb. § 823 Abs. 1 und Abs. 2 BGB) und der Gefahrdungshaftung zu
differenzieren.

a. Haftung aus § 823 Abs. 1 und Abs. 2 BGB

Sofern der behandelnde Arzt die ihn treffenden Verkehrspflichten verletzt,
kommt eine Haftung aus § 823 Abs. 1 BGB in Betracht. Der Inhalt und die
Reichweite der Pflichten sind im Vertrags- sowie im Deliktsrecht im Wesentli-
chen deckungsgleich; es kann insoweit auf die obigen Ausfithrungen verwiesen
werden. Zwar wird im Rahmen von § 823 Abs. 1 BGB das fiir die Haftung er-
forderliche Verschulden nicht vermutet. Dies fiihrt jedoch nicht dazu, dass die
Haftung des Arztes in einer rechtspolitisch unerwiinschten Anzahl von Fillen
entféllt. Vielmehr folgt aus der Feststellung, dass der Arzt die Verkehrspflichten
verletzt hat, in der Regel auch, dass den Arzt ein Verschulden trifft. Es ist nicht
erkennbar, dass dies dann, wenn ein autonomes System eingesetzt wurde und
der Arzt seine ihn treffenden Pflichten verletzt hat, anders ist. Ein gesetzgeberi-
scher Handlungsbedarf ist also auch insoweit derzeit nicht erkennbar.

Die Haftung aus § 823 Abs. 2 BGB erlangt insbesondere dann praktische Rele-
vanz, wenn der Betreiber eines Medizinprodukts seine aus § 4 MPG folgenden
Pflichten nicht erfiillt. Hierbei handelt es sich um ein Schutzgesetz im Sinne je-

6 Dazu 111 2. b.
27 S, dazu den in 2017 vorgelegten Abschlussbericht der ldnderiibergreifenden AG ,,Verbes-
serungen im Arzthaftungsrecht®.
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ner Vorschrift. In Bezug auf autonom agierende Systeme stellen sich (auch) in
diesem Zusammenhang keine Besonderheiten, die spezielle gesetzliche Rege-
lung erfordern wiirden.

b. Gefahrdungshaftung

Es stellt sich die weitere Frage, ob den Betreiber eines autonom agierenden Me-
dizinprodukts eine Gefihrdungshaftung treffen sollte. Uberzeugend ist eine sol-
che Gefdhrdungshaftung (nur) dann, wenn ihr Haftungsgrund diesen Fall erfasst.
Insoweit kann auf die oben unter E. III. hergeleiteten Kriterien zuriickgegriffen
werden; diese werden mithin im Folgenden herangezogen.

(1)  Existenz einer ,,besonderen” Gefahr

Wie bereits oben®” dargestellt, ist der Betreiber eines Produkts, von dem eine
besondere Gefahr ausgeht, grundsitzlich ein tauglicher Zurechnungsadressat der
Gefahrdungshaftung. Der Betreiber ist typischerweise dazu in der Lage, die Ge-
fahr zu beherrschen; er entscheidet insbesondere iiber den Einsatz des Produkts.
Gerechtfertigt ist eine Gefdhrdungshaftung freilich nur dann, wenn von dem
Produkt eine ,,besondere Gefahr* ausgeht. Zur Beurteilung der Frage, ob dies
der Fall ist, lassen sich keine festen Kriterien bestimmen; insoweit kommt dem
Gesetzgeber eine Einschitzungsprirogative zu. Der Gesetzgeber hat es also
grundsétzlich in der Hand, einzelne Produkte herauszugreifen und an ihren Be-
trieb eine Gefahrdungshaftung zu kniipfen. In Bezug auf autonom agierende
Medizinprodukte liee sich allenfalls noch die Frage stellen, ob eine Gefihr-
dungshaftung deshalb ausscheiden muss, weil das Produkt dazu dienen soll, eine
Beeintrachtigung an der Gesundheit zu heilen oder zu lindern; vor diesem Hin-
tergrund konnte man darauf abstellen, dass von einem solchen Produkt keine
,»Gefahr ausgehen konne. Eine solche begriffliche Argumentation kann indes
nicht tiberzeugen. Entscheidend ist nicht die Widmung des Produkts, sondern
allein, ob aus dem Einsatz des Produkts, das zum Gegenstand einer Gefahr-
dungshaftung gemacht werden soll, weitergehende Schadensrisiken resultieren.
Das trifft auf autonom agierende Medizinprodukte zu.

(2)  Geschiitzter Personenkreis und Notwendigkeit einer Gefdhrdungshaftung

Allein der Umstand, dass von einem Produkt eine besondere Gefahr ausgeht,
fithrt nicht dazu, dass die Einfiihrung einer Gefdahrdungshaftung zu empfehlen
ist. Vielmehr ist dariiber hinaus zu priifen, ob mit den Gefahren des Produkts
typischerweise solche Personen in Berithrung kommen, die bei normativer Be-
trachtung den Schutz einer Gefdhrdungshaftung bediirfen; dies muss, wie bereits

2% Dazu unter E. 111. 3. .
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oben®” dargestellt, produktbezogen gepriift werden. Stellt sich im Rahmen die-
ser Priifung heraus, dass nur solche Personen den Gefahren des Produkts ausge-
setzt sind, die auf einen solchen Schutz nicht angewiesen sind, so spricht dies
gegen die Notwendigkeit, eine Gefahrdungshaftung zu begriinden.

(a) Was den hier interessierenden Einsatz von autonom agierender Medizintech-
nik angeht, so ist zu bedenken, dass mit dieser typischerweise keine unbeteilig-
ten Dritten in Beriihrung kommen. Die Risiken, die von dem Produkt ausgehen,
treffen vielmehr allein den Patienten. Der Schutz der Allgemeinheit gebietet es
damit nicht, eine Gefdhrdungshaftung fiir Medizinprodukte einzufiihren.

(b) Zu Kkléren bleibt, ob der Patient, zu dessen Gunsten ein autonom agierendes
Medizinprodukt eingesetzt wird, auf den Schutz, den eine Gefahrdungshaftung
vermittelt, angewiesen ist. Bei dem Patienten handelt es sich um den Profiteur
des Produkts. Allgemeine Leitlinien dazu, unter welchen Voraussetzungen der
Profiteur eines Produkts den Schutz einer Gefdahrdungshaftung erhalten sollte,
sind bereits oben®” entwickelt worden; diese sollen im Folgenden auf den hier
interessierenden Fall, ndmlich den Einsatz autonom agierender Medizintechnik,
angewendet werden. Da der Patient typischerweise iiber das Produkt keine sol-
che Kontrolle erhélt, die so stark ist, dass es gerechtfertigt ist, den Betreiber aus
seiner Verantwortung zu entlassen,*”' kommt es darauf an, ob ohne eine Gefihr-
dungshaftung eine hinreichend gewichtige Haftungsliicke droht.

Soweit ein autonom agierendes System eingesetzt wird, kann in Bezug auf einen
etwaigen Ausfithrungsfehler des Produkts grundsétzlich keine Pflichtverletzung
des Arztes gesehen werden. Etwas anderes gilt freilich dann, wenn dieser Fehler
auf einer fehlerhaften Auswahl, Bedienung oder Wartung beruht. Allein dies
zeigt jedoch deutlich, dass der Einsatz autonomer Medizintechnik eine Verlage-
rung der Pflichten zur Folge haben kann. Das kann insbesondere dann zu Prob-
lemen fiihren, wenn Produkte eingesetzt werden, die nicht nur autonom, sondern
auch selbstlernend agieren. Der Einsatz solcher Produkte ist jedoch jedenfalls
fiir den Medizinbereich nicht in absehbarer Zeit zu erwarten. Dies haben die von
der Arbeitsgruppe gehorten Experten iibereinstimmend berichtet, so dass dies als
Primisse fiir die weiteren Uberlegungen zugrunde gelegt werden soll. Das wur-
de insbesondere damit begriindet, dass es — jedenfalls fiir den Bereich der Medi-
zintechnik — bislang kein System gibt, das zuverléssig iiberpriifen kann, ob die
,heuen® Daten in dem Sinne ,,zutreffend* sind, dass sie zur Grundlage zukiinfti-
ger autonomer Entscheidungen gemacht werden konnen. Die Hersteller verfah-
ren deshalb so, dass dasjenige System, welches in den Markt gelangt, ,,abgekap-

2% Dazu unter E. 111 4. b.
3% Dazy unter E. 111 4. b. (2).
31 Dazu unter E. 111 4. b. (2) (a).
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selt” wird und beim spédteren Einsatz allein die Daten verwendet werden, die
vom Hersteller — von Beginn an oder im Zuge eines Updates — freigegeben wur-
den. Vor dem Hintergrund, dass die Arbeitsgruppe sich allein mit solchen Tech-
niken befasst, deren Einsatz in absehbarer Zeit bevorsteht, muss auf Probleme,
die sich beim Einsatz selbstlernender Systeme stellen konnen, hier nicht weiter
eingegangen werden.

Die Priifung kann sich deshalb auf die Frage beschrinken, ob beim Einsatz au-
tonom agierender Medizintechnik, die nicht selbstlernend ist, eine Haftungslii-
cke droht, die im Wege der Gefihrdungshaftung geschlossen werden sollte. Al-
lein die Feststellung, dass es zu der soeben angesprochenen Verlagerung der
Pflichten kommen kann, geniigt nicht, um von einem gesetzgeberischen Hand-
lungsbedarf auszugehen; der ggf. drohenden Haftungsliicke muss vielmehr ein
hinreichendes Gewicht zu kommen. Das ist hier nicht der Fall:

Wie bereits oben’” dargestellt, kann es gegen eine hinreichend gewichtige Haf-
tungsliicke sprechen, dass der Einsatz des Produkts von einer Zulassung abhén-
gig ist. Es kann ndmlich grundsitzlich davon ausgegangen werden, dass dann,
wenn ein Zulassungsverfahren existiert, die Gefahr schidigender Ereignisse ge-
ringer ist, als wiirde es das Zulassungsverfahren nicht geben. In Bezug auf auto-
nom agierende Medizintechnik spricht jenes Kriterium mithin indiziell gegen
eine gewichtige Haftungsliicke. Denn ein Medizinprodukt muss, und auch inso-
weit kann auf die obigen Ausfiihrungen®” verwiesen werden, vor seinem Ein-
satz das oben angesprochene™™ Zulassungsverfahren durchlaufen.

Ferner spricht es gegen eine hinreichend gewichtige Haftungsliicke, wenn mit
dem Produkt typischerweise nur solche Personen in Beriihrung kommen, die
iiber die Risiken, welche von dem Produkt ausgehen, hinreichend aufgeklart
wurden.”” Auch dies ist in Bezug auf autonom agierende Medizintechnik der
Fall. Der Arzt ist dazu verpflichtet, den Patienten vor dem Einsatz des autonom
agierenden Systems sachgerecht aufzukliren.**® Zwar kann es dazu kommen,
dass ein Arzt seine ihn treffenden Pflichten verletzt. In diesem Fall greift aber
eine Haftung aus § 280 Abs. 1 BGB. Eine relevante Haftungsliicke verbleibt
mithin nicht, zumal es dem Arzt im Falle der Verletzung von Aufklarungspflich-
ten nur im Ausnahmefall gelingen wird, sich zu exkulpieren.

392 Dazu unter E. IIL 4. b. (2) (b) (bb).

39 Dazu unter D. 111 und E. 1L 4. b. (2) (b).

3% Dazu unter D. IIL

395 74 diesem Kriterium unter E. IIL 4. b. (2) (b) (bb).
3% Dazu oben unter I1. 1. b. (2) (b).
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(3) Ergebnis

Nach Auffassung der Arbeitsgruppe bedarf es — jedenfalls derzeit — keiner Ge-
fahrdungshaftung des Betreibers von autonom agierender Medizintechnik.

III. Herstellerhaftung

Beim Einsatz von autonomen Systemen, die nicht nur Entscheidungen des be-
handelnden Arztes umsetzen, sondern algorithmenbasierte eigene ,,Entscheidun-
gen* treffen und dabei einen Schaden verursachen, ist die Zurechnung zum Be-
handler problematisch. Wenn ein Behandlungsfehler auftritt, stellt sich daher die
Frage nach der Haftungsverteilung zwischen Hersteller und Arzt. Der Arzt wird
nach MafBigabe der Ausfithrungen oben unter II. weiterhin in der Haftung fiir die
Entscheidung bleiben, ob er das autonome System zur Behandlung des Patienten
einsetzt, ob er das richtige autonome System fiir die Behandlung des Patienten
ausgewahlt hat und ob er mit der Behandlung durch das autonome System die
richtige Methode angewandt hat.’®” Der Hersteller haftet fiir Mingel an Hard-
und Software des autonomen Systems.’” Hierbei wird zwischen der vertragli-
chen und der deliktischen Haftung zu unterscheiden sein.

1. Haftung aus Vertrag

Der Verkdufer von autonomen Systemen in der Medizintechnik haftet gegen-
iiber seinem Vertragspartner, zumeist dem Tréager eines Krankenhauses, fiir Feh-
ler aus dem abgeschlossenen Vertrag. Fiir medizintechnische Produkte bestehen
oftmals nicht nur bloBe Kauf- oder Werkvertrige, sondern es liegen ldngerfristi-
ge Vertragsverhéltnisse vor, die eine Kombination aus Softwareherstellung und
Softwarepflege umfassen. Sofern das Produkt unter die kaufrechtlichen Gewéhr-
leistungsvorschriften fallt, diirften insbesondere mangelbezogene Folgeschiden
(§§ 437 Nr. 3, 280 Abs. 1 BGB) eine Rolle spielen. Hierfiir wire ein Vertreten-
miissen des Verkdufers aus § 280 Abs. 1 BGB zu priifen. Nach § 280 Abs. 1 S. 2
BGB ist eine Haftung des Schuldners ausgeschlossen, wenn er die Pflichtverlet-
zung nicht zu vertreten hat. Insofern miisste der Geschidigte die Pflichtverlet-
zung beweisen und der Verkdufer des autonomen Systems, dass es bei ihm an
einem Vertretenmiissen fehlt. In diesem Rahmen ist eine Haftungsfreizeichnung
moglich, soweit kein Vorsatz vorliegt oder eine Beschaffenheitsgarantie {iber-
nommen worden ist (§ 444 BGB). Eine weitere Haftungsfreizeichnung fiir
Schiden, die nicht Leben, Korper oder Gesundheit betreffen, bei einer leicht
fahrldssigen Pflichtverletzung ist zudem formularméfig denkbar (Umkehr-
schluss aus § 309 Nr. 7 lit. b BGB). Inwieweit eine Freizeichnung fiir Mangel-
schiden im Einzelnen moglich ist oder ob der Ersatz fiir mangelbedingte Folge-

37 Dierks, Wer haftet fiir Kollege Roboter?, KMA 2018, 33 (34).
398 Dierks, Wer haftet fiir Kollege Roboter?, KMA 2018, 33 (35).
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schiden ausgeschlossen werden kann, ist zwar umstritten, stellt aber kein spezi-
fisches Problem der Anwendung von kiinstlicher Intelligenz dar, so dass an die-
ser Stelle nicht ndher darauf eingegangen werden soll. Im Ergebnis kommen
vertragliche Anspriiche aber nur zwischen dem Verkdufer des autonomen Sys-
tems und seinem Vertragspartner, meist dem Trager des Krankenhauses, in Be-
tracht, die keine Besonderheiten gegeniiber sonstigen vertraglichen Verhiltnis-
sen bieten.

Eine Haftung aus einem Vertrag mit Schutzwirkung zugunsten Dritter diirfte
hingegen ausscheiden. Die Patienten sind typischerweise in den Schutzbereich
des Vertrages zwischen dem Verkdufer und dem Arzt oder dem Krankenhaus-
trager nicht einbezogen, da fiir den Verkdufer der Patientenkreis unabgrenzbar
ist und damit zu nicht mehr iiberschaubaren Haftungsrisiken fithren kann.’"’

2. Haftung aus Delikt

Im Bereich der Medizingeritetechnik ergeben sich fiir eine deliktische Haftung
des Herstellers von autonomen Systemen ebenfalls keine Besonderheiten. Hier
kommen insbesondere die Anspriiche nach § 823 Abs. 1 und Abs. 2 BGB sowie
Anspriiche nach dem Produkthaftungsgesetz in Betracht.

a.  Verschuldenshaftung

Bei der Verschuldenshaftung sind zuvorderst Anspriiche aus § 823 BGB zu prii-
fen; als direkter Anspruch iiber Abs. 1 und als Anspruch nach Abs. 2 wegen der
Verletzung eines Schutzgesetzes, hier im Regelfall das Medizinproduktegesetz.

(1) §823 Abs. 1 BGB

Soweit ein in der Medizintechnik eingesetztes autonomes System nur fehlerhaft
oder gar nicht funktioniert, kann es zu Verletzungen der Rechtsgiiter Leben,
Koérper und Gesundheit kommen, so dass der Anwendungsbereich des § 823
Abs. 1 BGB eroffnet ist. Die fiir die iibliche Produzentenhaftung entwickelten
Fehlerkategorien wie Konstruktions- und Fertigungsfehler lassen sich problem-
los auf die Entwicklung und Fertigung von autonomen Systemen {ibertragen.
Gleiches gilt fiir die Produktbeobachtungspflicht. Es ldsst sich aber feststellen,
dass es mit einem zunehmenden Grad an Automatisierung zu einer Verlagerung
der Sorgfaltspflichten vom Arzt als Nutzer der autonomen Systeme zum Herstel-
ler kommt, wobei sich die Auswahl-, Bedienungs- und Uberwachungspflichten

39 ygl. Kullmann/Pfister/Stohr/Spindler/Spickhoff, Produzentenhaftung, 02/17, Haftung fiir
Medizinprodukte, S. 7.



240

des Nutzers teilweise qualitativ, teilweise quantitativ verdndern, die Summe der
Pflichten aber im Vergleich zum nicht autonomen System fiir den Nutzer
sinkt.*'”

Fiir eine Haftung nach § 823 Abs. 1 BGB gelten die allgemeinen Grundsétze der
Herstellerhaftung. Autonome Systeme miissen den im Zeitpunkt ihres Inver-
kehrbringens mafigeblichen Sicherheitsstandard einhalten und Gefahren beriick-
sichtigen, die zu diesem Zeitpunkt bekannt oder erkennbar waren. Wie oben be-
reits dargestellt,®'" wird in diesem Rahmen zwischen Konstruktionsfehlern, Fab-
rikationsfehlern und Instruktionsfehlern unterschieden.’'* Weiterentwicklungen
der Technik und neue Erkenntnisse, die nach diesem Zeitpunkt aufkommen,
spielen fiir die Feststellung eines Produktfehlers keine Rolle.””® Bei der Zulas-
sung der Medizinprodukte miissen die Sicherheit und Wirksamkeit nachgewie-
sen werden. Die Messlatte ist hierbei der Stand der Wissenschaft und Technik.

(a) Konstruktionsfehler

Ein Konstruktionsfehler liegt vor, wenn das autonome System auch bei richtiger
Umsetzung der Konstruktion fiir den gedachten Anwender ein Gefdhrdungspo-
tential besitzt, das sich nach dem Stand der Wissenschaft und Technik konstruk-
tiv hitte vermeiden lassen.’' Den Hersteller trifft hierbei die Pflicht, alle MaB3-
nahmen zu ergreifen, die erforderlich und zumutbar sind, um konkrete Gefahren
zu vermeiden.’" Fiir den BeurteilungsmaBstab, welche KonstruktionsmaBnah-
men erforderlich und zumutbar sind, sind die Erwartungen der Nutzer und das
Sicherheitsniveau des Produktes, das nach dem jeweiligen Erkenntnisstand von
Wissenschaft und Technik méglich und zumutbar ist, maigebend.’'® Fiir Medi-
zinprodukte ist in Anhang I der europédischen Medizinprodukteverordnung (Me-
dical Device Regulation - MDR)*'” in den grundlegenden Sicherheits- und Leis-
tungsanforderungen ausdriicklich geregelt, dass der allgemein anerkannte Stand

1% Horner/Kaulartz, Verschiebung des SorgfaltsmaBstabs bei Herstellung und Nutzung auto-
nomer Systeme, CR 2016, 7 (12/13).

3 Sjehe unter E. IV. 2. c.

312 Denga, Warum die Verschuldenshaftung des BGB auch kiinftig die bessere Schadensaus-
gleichsordnung bedeutet, CR 2018, 69 (71).

*13 Wagner, Produkthaftung fiir autonome Systeme, AcP 217, 707 (750).

3% Droste, Intelligente Medizinprodukte: Verantwortlichkeiten des Herstellers und érztliche
Sorgfaltspflichten, MPR 2018, 109 (110).

315 BGH, Urt. v. 16.6.2009 - VI ZR 107/08, NJW 2009, 2952.

318 Droste, Intelligente Medizinprodukte: Verantwortlichkeiten des Herstellers und érztliche
Sorgfaltspflichten, MPR 2018, 109 (110).

" Verordnung (EU) 2017/745 des Europiischen Parlaments und des Rates vom 5. April 2017
iiber Medizinprodukte, zur Anderung der Richtlinie 2001/83/EG, der Verordnung (EG) Nr.
178/2002 und der Verordnung (EG) Nr. 1223/2009 und zur Aufhebung der Richtlinien
90/385/EWG und 93/42/EWG des Rates; siche dazu unter Kapitel 1, G.
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der Technik zugrunde zu legen ist.’'® Es muss durch technische und organisato-
rische Maflnahmen gewihrleistet werden, dass weder auftretende Fehler, noch
neu erlernte Funktionen zu Risiken fiihren, die diesem Mafstab widerspre-
chen.’" Nach 17.1 des Anhangs I der MDR sollen Produkte, zu deren Bestand-
teilen programmierbare Elektroniksysteme, einschliellich Software, gehoren,
oder Produkte in Form einer Software so ausgelegt werden, dass Wiederholbar-
keit, Zuverldssigkeit und Leistung entsprechend ihrer bestimmungsgeméifBen
Verwendung gewiahrleistet sind. Fiir den Fall des Erstauftretens eines Defekts
sind geeignete Vorkehrungen zu treffen, um sich daraus ergebende Risiken oder
Leistungsbeeintriachtigungen auszuschliefen oder sie so weit wie moglich zu
verringern. 17.2 des Anhangs I der MDR bestimmt, dass bei Produkten, zu deren
Bestandteilen Software gehort, oder bei Produkten in Form einer Software die
Software entsprechend dem Stand der Technik entwickelt und hergestellt wer-
den soll, wobei die Grundsétze des Software-Lebenszyklus, des Risikomanage-
ments einschlieBlich der Informationssicherheit, der Verifizierung und der Vali-
dierung zu beriicksichtigen sind.

Insbesondere ist zu beachten, dass im Bereich der Medizintechnik jedes neue
Produkt zugelassen werden muss, bevor es in der Praxis eingesetzt werden darf.
Fiir autonome Systeme muss nach Auskunft der von der Arbeitsgruppe angehor-
ten Experten dazu der Algorithmus offengelegt und auch die diesem zugrunde-
liegenden Daten zur Verfiigung gestellt werden, um eine Priifung durchfiihren
zu konnen. Von der Zulassungsstelle konne {iberpriift werden, wie das System
zu seinen Entscheidungen gelange. Man sei abgesehen von den Pflichten des
Medizinproduktegesetzes iiber die haftungsrechtliche Produktbeobachtungs-
pflicht hinaus verpflichtet, erhebliche Probleme zu melden. Die Entscheidungs-
grundlagen und -prozesse blieben so fiir die Zulassungsstelle nachvollziehbar.

Beim Einsatz von autonomen Systemen konnten in Bezug auf Haftungsfragen
lediglich Probleme auftreten, wenn ein selbstlernendes System im Echtbetrieb
eingesetzt wiirde. Dann konnte ndmlich unter Umstidnden nicht mehr nachvoll-
zogen werden, ob es sich bei einem Fehler um einen Konstruktionsfehler der
urspriinglichen Programmierung handelt oder ob der Fehler im Betrieb des
selbstlernenden Systems aufgetreten ist und wem dieser gegebenenfalls zuzu-
rechnen wire. Die von der Arbeitsgruppe angehorten Experten haben hierzu
ausgefiihrt, dass momentan (soweit bekannt) kein selbstlernendes System im
Krankenhaus eingesetzt werde, da die Zulassungsstelle das fertige Produkt erst
freigeben miisse. Bei autonomen Systemen wiirden daher sidmtliche Daten zu
einem Paket zusammenfasst und der Zulassungsstelle zur Beurteilung vorgelegt.

318 ygl. dazu Fn. 67.
19 Droste, Intelligente Medizinprodukte: Verantwortlichkeiten des Herstellers und drztliche
Sorgfaltspflichten, MPR 2018, 109 (110).
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Diese habe sodann zu priifen, ob die Anwendung sicher und effizient sei. Weder
die Hersteller noch die Regulierer beabsichtigten, dieses Verfahren in naher Zu-
kunft anders auszugestalten.

Soweit es also weiter eindeutig zuordenbar bleibt, aufgrund welcher Datenbasis
das autonome System wie handelt, treten auch bei der Zuordnung von potentiel-
len Konstruktionsfehlern zum Hersteller keine strukturell neuen Probleme auf.
Diese konnten sich erst beim Einsatz von in der medizinischen Anwendung
selbstlernenden Systemen ergeben. Ein solcher ist aber noch nicht absehbar.

(b)  Fabrikationsfehler

Von einem Fabrikationsfehler wird gesprochen, wenn das Produkt zwar fehler-
frei konzipiert ist, es jedoch im Fertigungsprozess zu einer planwidrigen Abwei-
chung von der vom Hersteller vorgesehenen Soll-Beschaffenheit kommt.** Fiir
die Hersteller von autonomen Systemen in der Medizintechnik ergeben sich
auch hier keine Besonderheiten zu den Haftungsfragen anderer Produkte. Wie
oben bereits beschrieben,’”' kommen bei Produkten mit integrierter Software
Fabrikationsfehler insbesondere in Betracht, wenn bei der Ubertragung des Pro-
gramms von einem auf einen anderen Speicherort Fehler erzeugt werden oder
sich Schadprogramme einschleichen.*** Haftungsrechtliche Besonderheiten er-
geben sich daraus nicht. Die moglichen Fehlerquellen bleiben vom Prinzip her
zuordenbar.

(¢) Instruktionsfehler

Es gehort zu den Gefahrabwendungspflichten des Herstellers, auf die Risiken
eines Produkts hinzuweisen und dem Endabnehmer eine Anleitung fiir die risi-
kolose Benutzung zu geben.’* Ein Instruktionsfehler liegt bei mangelhaften Ge-
brauchsanweisungen oder nicht ausreichenden Warnungen vor Gefahr bringen-
den Eigenschaften des an sich fehlerlosen Produkts vor.”** Fiir Medizinprodukte
gibt es diesbeziiglich eindeutige Vorgaben: Gemil Anhang I Kapitel III der
MDR miissen jedem medizinischen Produkt die notwendigen Angaben beige-
fiigt werden, die die Identifizierung des Produkts und des Herstellers ermogli-
chen, sowie alle fiir den Anwender oder gegebenenfalls dritte Personen relevan-
ten Informationen iiber die Sicherheit und Leistung des Produkts. Der Hersteller

320 Staudinger/Hager, BGB, Bearb. 2016, § 823 Rn. F 17.

32! Siehe unter E. IV. 2. c. (2).

322 Gomille, Herstellerhaftung fiir automatisierte Fahrzeuge, JZ 2016, 76 (78).

33 Droste, Intelligente Medizinprodukte: Verantwortlichkeiten des Herstellers und drztliche
Sorgfaltspflichten, MPR 2018, 109 (110).

3 Lutz/Tang/Lienkamp, Die rechtliche Situation von teleoperierten und autonomen Fahrzeu-
gen, NZV 2013, 57 (61).
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muss den Produktabnehmer mithin stets {iber den richtigen Gebrauch seines Ge-
rites vor der Inbetriebnahme instruieren.

Hieraus entstehen fiir autonome Systeme auf Herstellerseite Instruktionspflich-
ten gegeniiber den Arzten als Anwender. Zu beriicksichtigen ist, dass einerseits
solche Instruktionspflichten reduziert sein kénnen, da es sich bei den anwenden-
den Arzten um professionelle Nutzer handelt. Andererseits ist zu beachten, dass
Arzte nicht stets iiber IT-Kenntnisse verfiigen miissen.”” Besonderheiten fiir
autonome Systeme ergeben sich aber nicht.

Eine Problematik konnte sich hochstens ergeben, wenn die autonomen Systeme
mit anderen vom Arzt eingesetzten Systemen interagieren sollen. Fiir das Zu-
sammenspiel verschiedener Produkte kann aber auf den allgemeinen Grundsatz
zurlickgegriffen werden, dass der Hersteller grundsétzlich nur fiir diejenigen Ge-
fahren die Verantwortung zeichnet, die er selbst geschaffen hat. Daher diirfte es
ausreichen, wenn er den Arzt als den Produktbenutzer dahingehend aufklért,
dass dieser nur vom Hersteller freigegebene oder als unbedenklich eingestufte
Zubehorteile gefahrlos nutzen kann und dass die Benutzung von nicht autorisier-
tem Zubehor auf dessen eigene Verantwortung erfolgt.**

(d)  Produktbeobachtungspflichten

Auch nach Inverkehrbringen eines Produkts wird der Hersteller nicht vollstindig
von seiner Verantwortung frei. Er muss sein Produkt auch weiter auf noch nicht
bekannte schidliche Eigenschaften hin beobachten und sich iiber sonstige, eine
Gefahrenlage schaffende Verwendungsfolgen informieren.*”’ Daher muss er bei
Kenntnis von Schiaden durch das Produkt die zu diesem Zeitpunkt erforderlichen
und ihm zumutbaren GefahrenabwehrmaBnahmen ergreifen.*?® Hinsichtlich au-
tonomer Systeme und ihrer Subkomponenten, gerade im medizinischen Bereich,
diirften sich bereits angesichts deren Komplexitét ausgepriagte Produktbeobach-
tungspflichten der Hersteller ergeben; hierzu erdffnet die fortschreitende Ver-
netzung derartiger Produkte dem Hersteller vollig neue Moglichkeiten der Pro-
duktbeobachtung.*

325 Spindler, Eine kritische Analyse moglicher Haftungsgrundlagen fiir autonome Steuerun-
en, CR 2015, 766 (769).

%8 Spindler, Eine kritische Analyse moglicher Haftungsgrundlagen fiir autonome Steuerun-

gen, CR 2015, 766 (770).

%" Droste, Intelligente Medizinprodukte: Verantwortlichkeiten des Herstellers und érztliche

Sorgfaltspflichten, MPR 2018, 109 (111).

328 Spindler, Eine kritische Analyse moglicher Haftungsgrundlagen fiir autonome Steuerun-
en, CR 2015, 766 (769).

32 Gomille, Herstellerhaftung fiir automatisierte Fahrzeuge, JZ 2016, 76 (80).
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Diese Vernetzungsfahigkeit birgt aber auch die Gefahr, dass durch die zahllosen
Kombinationsmoglichkeiten mit anderen (Alltags)Gerdten, die weder vom Me-
dizinproduktehersteller hergestellt wurden, noch die er iiberhaupt kennt, die
strengen Anforderungen an die Konformitit der Medizinprodukte nicht einge-
halten werden und es zu negativen Auswirkungen auf die Wirkungsweise des
autonomen Systems kommen kann.*** Aufgrund der geltenden Rechtsprechung
zu Produktbeobachtungspflichten fiir fremdes Zubehor®' konnten sich Probleme
in der Praxis ergeben, die sich durch Hersteller nicht mehr 16sen lassen. Hier
muss im Rahmen der Instruktionspflichten des Herstellers mithin eine Anwei-
sung an den Anwender erfolgen, dass nur vom Hersteller freigegebenes Zubehor
in Kombination mit dem autonomen System verwendet werden darf (s.0.). Sollte
hiergegen verstoBen werden, ergeben sich bei der Zuweisung einer Haftung kei-
ne Besonderheiten.

Ferner ist es offensichtlich, dass beim Einsatz komplexer IT-Systeme aus dem
Wissen der Unvermeidbarkeit von Programmierungsfehlern (,,Bugs®) eine
Pflicht des Herstellers zur sorgfiltigen Produktbeobachtung erwichst.”** Dies
hat auch die durch die Arbeitsgruppe durchgefiihrte Expertenanhérung bestétigt.
Die fiir autonome Systeme existierenden Produktbeobachtungspflichten seien
insgesamt aber nicht anders zu bewerten als fiir herkdommliche Produkte. Eine
Produktbeobachtung der autonomen Systeme sei nach Auskunft der Experten
daher im normalen Qualititsprozess enthalten. Man kénne hierzu Lerndatensét-
ze und Validierungsdatensitze schaffen, um im Rahmen der Qualititssicherung
die Giite von Algorithmen zu beurteilen.

(e)  Riickrufpflichten

Wie oben dargestellt™, ist noch nicht abschlieBend geklirt , ob mit der Riick-
rufpflicht eines Produktes auch die Pflicht zur kostenlosen Beseitigung der Ge-
fahr einhergeht.***

3% Droste, Intelligente Medizinprodukte: Verantwortlichkeiten des Herstellers und érztliche
Sorgfaltspflichten, MPR 2018, 109 (111).
33! Nach der Rechtsprechung des BGH kann den Hersteller eine Pflicht zur Produktbeobach-
tung auch treffen, um rechtzeitig Gefahren aufzudecken, die aus der Kombinierung seines
Produkts mit Produkten anderer Hersteller entstehen konnen, und ihnen entgegenzuwirken
(BGH, Urt. v. 9.12.1986 - VI ZR 65/86, BGHZ 99,167 - Honda).
332 Spindler, Eine kritische Analyse moglicher Haftungsgrundlagen fiir autonome Steuerun-
gen, CR 2015, 766 (769).

Unter E. IV. 2. d.
334 Spindler, Eine kritische Analyse moglicher Haftungsgrundlagen fiir autonome Steuerun-
gen, CR 2015, 766 (770) m.w.N.; Horner/Kaulartz, Verschiebung des SorgfaltsmaBstabs bei
Herstellung und Nutzung autonomer Systeme, CR 2016, 7 (12), sprechen sich zum Beispiel
fiir eine Riickrufpflicht aus.
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Um dem Integritétsinteresse des Kunden Geniige zu tun, geniigt es grundsétz-
lich, dass der Kunde gewarnt wird, so dass er das Produkt nicht mehr benutzt.
Eine Pflicht fiir den Hersteller, dass das autonome System und dessen Software
stets gepflegt und aktualisiert werden, ldsst sich aus dem Produkthaftungsrecht
nicht ableiten.’*

Im Bereich der Medizinprodukte liee sich eine andere Auffassung fiir Produkte
vertreten, bei denen Warnungen oder Aufforderungen zur Nichtbenutzung oder
Stilllegung zur effektiven Gefahrenabwehr nicht ausreichen, da sie zum Beispiel
implantiert sind und deshalb nicht einfach unbenutzt bleiben kénnen oder bei
denen die Fehlerbehebung fiir den Hersteller ohne groBen Aufwand erfolgen
kann.>® Letztlich trifft die geschilderte Problematik nur auf die Fille zu, in de-
nen keine weitergehenden Wartungs- oder Aktualisierungsvertrige abgeschlos-
sen worden sind. Dies wird auf autonome Systeme oftmals nicht zutreffen, so
dass die Problematik eher auf vertraglicher Ebene eine Rolle spielen wird. Un-
16sbare Haftungsfragen werden dadurch nicht aufgeworfen.

(f) Beweislast

Die von der Rechtsprechung entwickelten Regeln zur Beweislastumkehr zu-
gunsten des Geschéddigten im Rahmen der Produkthaftung greifen naturgemal
auch bei der deliktischen Haftung fiir autonome Systeme in der Medizintechnik
ein, da der Geschéddigte nicht iiber hinreichende Einsichtsmoglichkeiten in die
Vorginge in der Sphire des Schidigers verfiigt.*” Auch hier ergeben sich keine
Bes%réderheiten bei den autonomen Systemen im Rahmen der Medizintech-
nik.

Dem Geschédigten obliegt der Beweis der Rechtsgutsverletzung, des Produkt-
fehlers sowie der Nachweis, dass der Produktfehler im Organisationsbereich des
Herstellers entstanden ist und bereits im Zeitpunkt des Inverkehrbringens vorlag.

335 Spindler, Eine kritische Analyse moglicher Haftungsgrundlagen fiir autonome Steuerun-
gen, CR 2015, 766 (770); Droste, Intelligente Medizinprodukte: Verantwortlichkeiten des
Herstellers und érztliche Sorgfaltspflichten, MPR 2018, 109 (111).

338 Droste, Intelligente Medizinprodukte: Verantwortlichkeiten des Herstellers und érztliche
Sorgfaltspflichten, MPR 2018, 109 (111).

337 Spindler, Eine kritische Analyse moglicher Haftungsgrundlagen fiir autonome Steuerun-
gen, CR 2015, 766 (771).

3% Droste, Intelligente Medizinprodukte: Verantwortlichkeiten des Herstellers und drztliche
Sorgfaltspflichten, MPR 2018, 109 (113), vertritt zwar die Auffassung, dass sich ein Produkt-
fehler beim Einsatz intelligenter Medizinprodukte kaum nachweisen lasse, da deren Entschei-
dungsvorginge intransparent seien und dadurch eine nachtrigliche Uberpriifung der maschi-
nellen Aktion nicht moglich sei. Sie verkennt dabei aber, dass auf absehbare Zeit keine selbst-
lernenden Medizinprodukte zugelassen werden, so dass eine Zuordnung des Produktfehlers
zum Hersteller oder Anwender des Produkts weiterhin mdglich bleibt.
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Ankniipfungspunkte der Haftung sind die Pflichtverletzung und das Verschul-
den. Von besonderer praktischer Bedeutung ist dabei die Frage, ob der Schadi-
ger fahrldssig gehandelt hat. Fahrldssigkeit (§ 276 Abs. 2 BGB) setzt voraus,
dass ein bestimmtes schadensauslosendes Ereignis bei Anwendung pflichtgema-
Ber Sorgfalt voraussehbar und vermeidbar gewesen wire. Hinsichtlich der ob-
jektiven Pflichtverletzung als auch des Verschuldens greift zugunsten des Ge-
schédigten eine Beweislastumkehr ein, wonach sich der Hersteller in Bezug auf
alle seine Hilfskrifte zu entlasten hat.* Wagner**" weist darauf hin, dass sich
der Hersteller eines fehlerhaften Produktes de facto nicht auf ein mangelndes
Verschulden berufen konne; wenn er kein fehlerhaftes Produkt in den Verkehr
gebracht hitte, hitte er die im Verkehr erforderliche Sorgfalt eingehalten. In je-
dem Fall erscheint es, wie hinsichtlich des das autonome System anwendenden
Arztes auch,’*! nicht geboten, dem Hersteller von autonomen Systemen generell
die Moglichkeit zu nehmen, sich in diesem Bereich der Medizintechnik zu ex-
kulpieren.

(g) Kausalitit

Auch die Frage der Kausalitét, ob nun der aufgetretene Schaden auf einer feh-
lerhaften Anwendung des Arztes, einer fehlerhaften Programmierung oder einer
Fehlfunktion des autonomen Systems beruht, wirft keine neuen Fragen auf. Dies
sind im Ergebnis Fragen des Regresses. Gegeniiber dem primér Geschidigten
bleiben der Vertragspartner des Patienten und der Hersteller des autonomen Sys-
tems in der Haftung, soweit eine Stérung des autonomen Systems nachweisbar
ist.

Soweit die Haftung des Herstellers des autonomen Systems oder des Arztes als
Nutzer in Betracht kommt, indes unklar ist, welches Verhalten beider potentiel-
ler Anspruchsgegner den Schaden wirklich verursacht hat, kdnnte eine Zurech-
nung iiber § 830 Abs. 1 Satz 2 BGB erfolgen, soweit bei jedem der beiden mog-
lichen Anspruchsgegner ein anspruchsbegriindendes Verhalten vorliegt und nur
die konkrete Zurechnung unaufklirbar bleibt.***

(2)  §823 Abs.2 BGB

Bei fehlerhaften Medizinprodukten mit Softwaresteuerung (§ 3 Nr. 1 MPG)
konnen die Vorschriften des MPG als Schutzgesetz des § 823 Abs. 2 BGB zur

339 Spindler, Eine kritische Analyse moglicher Haftungsgrundlagen fiir autonome Steuerun-
gen, CR 2015, 766 (772).

3 Wagner, Produkthaftung fiir autonome Systeme, AcP 217, 707 (712).

*!'Unter I1. 1. c.

2 Horner/Kaulartz, Verschiebung des SorgfaltsmaBstabs bei Herstellung und Nutzung auto-
nomer Systeme, CR 2016, 7 (9/10).
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Anwendung gelangen.** Hierbei wird man sich zwar nicht auf § 1 MPG stiitzen
konnen, da die Vorschrift kein Schutzgesetz i.S.d. § 823 Abs.2 BGB ist. Die
»dicherheit, Eignung und Leistung* der Medizinprodukte wird daher vor allem
ﬁb63r4 4§ 4 MPG gesichert, also durch die medizinprodukterechtliche Generalklau-
sel.

Ausfiillungsbediirftig ist bei § 4 MPG insbesondere der ,begriindete Verdacht
einer Gefahrdung®. MaBgeblich ist hierbei die Wahrscheinlichkeit des Scha-
denseintritts. Rechtlich relevant ist der Sachverhalt, wenn die Moglichkeit des
Eintritts einer nicht nur geringfiigigen nachteiligen Einwirkung auf ein rechtli-
ches Schutzgut besteht, soweit die Einwirkung nicht praktisch ausgeschlossen
ist. Begriindet ist der Verdacht somit, wenn konkrete Anhaltspunkte dafiir vor-
liegen, dass von einem Medizinprodukt eine Gefahr flir Patienten, Anwender
oder Dritte ausgeht. Die Anforderungen an die Wahrscheinlichkeit des Eintritts
einer Schéidigung sind bei §4 Abs. 1 Nr. 1| MPG umso geringer anzusetzen, je
schwerwiegender sich die eintretende Gefahr auswirken kann.*** Dieser von § 4
Abs. 1 Nr. 1 MPG als Schutzgesetz aufgestellte Priifungsmalstab wirft fiir die
Frage der Anwendung von autonomen Systemen gegeniiber den herkommlichen
Medizinprodukten keine Besonderheiten auf.

b. Gefahrdungshaftung nach Produkthaftungsgesetz

Geht es um eine mdgliche Haftung des Herstellers nach dem ProdHaftG, so
kniipft diese an einen Fehler der Sache an. Der Hersteller haftet dann nicht,
wenn das Produkt fehlerfrei ist. Dies gilt nach den obigen Ausfiihrungen, auf die
Bezug genommen wird, auch fiir autonome Systeme. Angesichts der Entschei-
dung des Betreibers iiber den Einsatz des Systems veranlasst allein er die ggf.
spezifisch mit der Autonomie des Systems einhergehende Gefahr.

Im Gegensatz zu der in § 84 AMG spezialgesetzlich geregelten Arzneimittelhaf-
tung enthélt das 1995 eingefiihrte Medizinproduktegesetz (MPG) keine spezifi-
schen zivilrechtlichen Haftungsregelungen®*’. Die Haftung des Herstellers rich-
tet sich - von vertragsrechtlichen Schadensersatzanspriichen abgesehen - im We-
sentlichen nach § 823 Abs. 1 BGB und § 1 ProdHaftG. Dabei ist die Haftung
nach dem Produkthaftungsgesetz faktisch aufgewertet worden, seitdem durch
die im Jahr 2002 erfolgte Neufassung von § 253 Abs. 2 BGB ein Anspruch auf

33 Spindler, Eine kritische Analyse moglicher Haftungsgrundlagen fiir autonome Steuerun-
en, CR 2015, 766 (772).

44 Bergmann/Pauge/Steinmeyer, Gesamtes Medizinrecht, 2018, MPG § 1 Rn. 1-3, beck-

online.

35 Bergmann/Pauge/Steinmeyer, Gesamtes Medizinrecht, MPG § 4 Rn. 4, beck-online.

38 Dahm-Loraing/Koyuncu, Haftung fiir Medizinprodukte - Teil 1: Haftung des Herstellers

nach dem ProdHaftG, Phi - 3/2010, 108.
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Schmerzensgeld nicht mehr nur auf der deliktsrechtlichen Ebene, sondern auch
im Falle einer Haftung nach dem Produkthaftungsgesetz zuerkannt werden
kann.*"’

Die zivilrechtliche Verantwortlichkeit des Herstellers und des Inverkehrbringers
von Medizinprodukten ist nicht dadurch ausgeschlossen, dass ein Produkt vor
der Inverkehrgabe die nach MPG geforderte Konformititsbewertung durchlau-
fen hat. Vielmehr stellt § 6 Abs. 4 MPG klar, dass die Durchfiihrung dieses Ver-
fahrens die zivil- und strafrechtliche Verantwortlichkeit des Verantwortlichen
fiir das erstmalige Inverkehrbringen unberiihrt 14sst.

Es ist nunmehr zu iiberpriifen, ob und inwieweit die Regeln der Produkthaftung
auch fiir autonome Systeme im Bereich der Medizintechnik hinreichend sind.

(1)  Produkt im Sinne der Produkthaftungsrichtlinie

Autonome Medizinprodukte sind unter den Produktbegriff der ProdHaftRL und
des ProdHaftG zu fassen. Unter den Ausnahmetatbestand des Art. 13
ProdHaftRL féllt nur das Arzneimittelrecht nach dem AMG. Danach werden
»Anspriiche, die ein Geschédigter (...) aufgrund einer zum Zeitpunkt der Be-
kanntgabe der Richtlinie bestehenden besonderen Haftungsregelung geltend ma-
chen kann, durch diese Richtlinie nicht beriihrt™. Aus dem 13. Erwdgungsgrund
zur ProdHaftRL wird deutlich, dass das deutsche Arzneimittelhaftungsrecht eine
solche ,besondere Haftungsregelung® darstellt. Dort heifit es: ,,Soweit in einem
Mitgliedstaat ein wirksamer Verbraucherschutz im Arzneimittelbereich auch
bereits durch eine besondere Haftungsregelung gewihrleistet ist, miissen Klagen
aufgrund dieser Regelung ebenfalls weiterhin mdglich sein.” Das Arzneimittel-
haftungsrecht in Deutschland war die einzige ,,besondere Haftungsregelung®,
die zum Zeitpunkt der Bekanntgabe der Richtlinie in den Mitgliedstaaten be-
stand. Grund fiir die Aufnahme des besagten Passus® in Art. 13 ProdHaftRL war
die Weigerung der damaligen deutschen Bundesregierung, der Richtlinie zuzu-
stimmen, wenn dies eine Anpassung oder gar Aufhebung des erst 1976 neu ein-
gefithrten deutschen Arzneimittelhaftungsrechts erforderlich gemacht hitte. Um
den deutschen Interessen entgegen zu kommen, bestimmt Art. 13 ProdHaftRL
daher, dass eine Haftung nach deutschem Arzneimittelrecht von der ProdHaftRL
zunichst unberiihrt bleibt.

Art. 13 ProdHaftRL wird durch § 15 Abs. 1 ProdHaftG umgesetzt. Die deutsche
Umsetzungsnorm schreibt vor, dass die Bestimmungen des ProdHaftG nicht an-
zuwenden sind, wenn jemand durch ein Arzneimittel geschéddigt wird, das in den
Anwendungsbereich der Arzneimittelhaftung fallt. § 15 Abs. 1 ProdHaftG statu-

37 Knoche, Haftung fiir Medizinprodukte: Beweisrechtliche Fragen, VersR 2005, 1614.
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iert daher ein Exklusivitdtsverhéltnis zwischen Produkt- und Arzneimittelhaf-
tungsrecht.**® Dieses Exklusivititsverhaltnis stellt entgegen einigen Stimmen in
der Literatur keinen Verstol gegen Art. 13 ProdHaftRL dar. Vielmehr ist von
einer Richtlinienvereinbarkeit des § 15 Abs. 1 ProdHaftG auszugehen.**

Das Medizinprodukterecht unterfillt nicht dem Ausnahmetatbestand.

(2) Fehlerbegriff

Wie bereits ausfiihrlich dargestellt, ist wesentliche Haftungsvoraussetzung der
verschuldensunabhéngigen Haftung nach dem ProdHaftG das Vorliegen eines
Fehlers.

Bei der Beurteilung des in § 3 ProdHaftG definierten Fehlerbegriffs ist auf die
objektiv berechtigte Sicherheitserwartung abzustellen. Es kommt daher darauf
an, ob das Produkt diejenige Sicherheit bietet, die die Allgemeinheit nach der
Verkehrsauffassung in dem entsprechenden Bereich fiir erforderlich hélt. Damit
ist der Benutzerstandard nach dem Kenntnisstand der in Frage kommenden Be-
nutzer zu bestimmen. Mafgeblich sind die Sicherheitserwartungen desjenigen
Personenkreises, an den sich der Produkthersteller mit seinem Produkt richtet.
Bei Medizinprodukten ist daher zu differenzieren, ob das Produkt fiir die Benut-
zung durch Fachkreise (z.B. Arzte) und andere professionelle Abnehmer be-
stimmt ist oder ob es (auch) von Endverbrauchern benutzt werden wird. Diese
beiden Personengruppen haben naturgemif einen unterschiedlichen Erfahrungs-
und Wissenstand und damit unterschiedliche Sicherheitserwartungen. Fiir Pati-
enten, d.h. Endverbraucher, bestimmte Medizinprodukte miissen hoheren Si-
cherheitsanforderungen geniigen, um auf das Wissen und Gefahrsteuerungspo-
tenzial dieses Personenkreises Riicksicht zu nehmen.*

Allgemein folgt daraus, dass bei Medizinprodukten wegen ihres gesundheitsbe-
zogenen Verwendungszwecks von grundsitzlich hohen Sicherheitserwartungen
auszugehen ist. Die Allgemeinheit und insbesondere Patienten und Arzte erwar-
ten von Medizinprodukten, dass sie keine unvertretbaren Gefahren aufweisen.
Dies entspricht im Ubrigen auch dem Mindestsicherheitsstandard fiir Medizin-
produkte, wie er explizit in § 4 Abs. 1 Nr. 1 MPG niedergelegt ist.*'

Gem. § 3 ProdHaftG sind bei der Beurteilung des unbestimmten Rechtsbegriffs
,Fehler” im Sinne des ProdHaftG die Darbietung des Produkts durch den Her-

38 vgl. BeckOGK/Franzki, Stand: 1.7.2018, AMG, § 84 Rn. 9.

3% vgl. BeckOGK/Franzki, Stand: 1.7.2018, AMG, § 84 Rn. 9 u 10.

330 vgl. Dahm-Loraing/Koyuncu, Haftung fiir Medizinprodukte - Teil 1: Haftung des Herstel-
lers nach dem ProdHaftG, Phi - 3/2010, 108 (110).

331 vgl. Dahm-Loraing/Koyuncu, Haftung fiir Medizinprodukte - Teil 1: Haftung des Herstel-
lers nach dem ProdHaftG, Phi - 3/2010, 108 (110).



250

steller, der Gebrauch, mit dem billigerweise gerechnet werden kann sowie der
Zeitpunkt des Inverkehrbringens des Produkts als Maf3stab heranzuziehen.

Ferner sind hierflir sonstige Umstinde, wie z.B. Kriterien, die von der Eigenart
des Produkts abhéngen oder mit der Erkrankung zusammenhéngen, von Rele-

VaIlZ.352

Insoweit ist eine richtungsweisende Entscheidung des EuGH nach Vorlagen des
BGH™ bedeutend. Die erste Vorlagefrage des BGH kniipfte an den Fehlerbe-
griff an und stellte darauf ab, ob ein Produkt, wenn es sich um ein in den
menschlichen Korper implantiertes Medizinprodukt handelt, bereits dann fehler-
haft ist, wenn Geréte derselben Produktgruppe ,,ein nennenswert erhdhtes Aus-
fallrisiko haben® bzw. ,,wenn bei einer signifikanten Anzahl von Geréten dersel-
ben Serie eine Fehlfunktion aufgetreten ist, ein Fehler des im konkreten Fall
implantierten Gerétes aber nicht festgestellt ist. Zur Konkretisierung der fiir den
Fehlerbegriff relevanten Bewertung der ,berechtigen Sicherheitserwartungen®
nimmt der EuGH eine zweifache Differenzierung vor, wonach es erstens auf den
»verwendungszweck und die objektiven Merkmale und Eigenschaften des in
Rede stehenden Produkts® sowie zweitens auf ,,die Besonderheiten der Benut-
zergruppe, fiir die es bestimmt ist“, ankomme. *** Dies fiihrte in dem konkreten
Fall, bei dem es um Herzschrittmacher und Defibrillatoren ging, dazu, dass die
,oerechtigten Sicherheitserwartungen® in ,,Anbetracht ihrer [der Geréte] Funkti-
on und der Situation besonderer Verletzlichkeit der diese Gerite nutzenden Per-
sonen“ sowie auf Grund der ,,anormalen Potenzialitdt des Personenschadens, der
durch sie verursacht werden konne“, als ,,besonders hoch* eingeschitzt wur-
den.* Im Ergebnis musste ein Fehler des konkreten Produkts daher nicht mehr
festgestellt werden. Es reichte fiir die Annahme eines Fehlers aus, dass ein po-
tenzieller Fehler festgestellt wurde.

Die Auslegung des EuGH ist nach iiberwiegender Auffassung in der Literatur
mit Wortlaut und Zweck der ProdHaftRL vereinbar.*>

Fraglich ist, ob und inwieweit das Urteil des EuGH auf andere Produkte bzw.
Produktkategorien - also z.B. auch autonome Medizinprodukte - iibertragbar ist.

Bei genauer Betrachtung wird deutlich, dass auch die allgemeinbezogenen Aus-
sagen des Urteils in einem spezifischen Kontext ergangen sind und nicht ohne
Weiteres auf anders gelagerte Félle {ibertragbar sind. Wann bei anderen Produk-

332 vgl. im Detail die Ausfiihrungen bei Dahm-Loraing/Koyuncu, Haftung fiir Medizinpro-

dukte - Teil 1: Haftung des Herstellers nach dem ProdHaftG, Phi - 3/2010, 108 (111 ff.).

333 BGH, EuGH-Vorlage v. 30.7.2018 - VI ZR 284/12 -, VersR 2013, 1451.

3% BuGH, Urt. v. 5.3.2015 — C-503/13 und C-504/13 —, NJW 2015, 1163.

355 BuGH, Urt. v. 5.3.2015 — C-503/13 und C-504/13 —, NJW 2015, 1163.

356 Vgl. Timke, Erhohtes Ausfallrisiko von Medizinprodukten als Produktfehler, NJW 2015,
3060 (3062).



251

ten ein erhohtes Ausfallrisiko zu einem Fehler fiihrt, bleibt somit letztlich eine
von den Besonderheiten des Einzelfalles abhidngige Wertungsfrage. Denn der
Entscheidung des EuGH sind Kriterien, unter welchen Voraussetzungen dieser
Fehlerbegriff auch fiir andere (Medizin-)Produkte gilt, nicht zu entnehmen, ins-
besondere weil der EuGH den Begriff der ,,anormalen Potenzialitét eines Perso-
nenschadens® nicht niher konkretisiert. Dieses Kriterium impliziert zumindest,
dass die drohenden Schéiden deutlich tiber ein normales Schadensausmaf} hin-
ausgehen miissen. Diese Bewertung kann bei anderen Produkten durchaus an-
ders ausfallen, wenn ,nur” eine Gesundheitsbeeintrichtigung, nicht aber Le-
bensgefahr droht: Je geringer die zu beflirchtenden Schiden sind, umso hohere
Ausfallquoten wird man verlangen miissen, um einen Produktfehler bei anderen
Produkten annehmen zu kénnen.*”’

Teilweise wird jedoch in der Literatur vertreten, dass die Entscheidung des
EuGH auf sogenannte mhealth-Produkte, d.h. Produkte, bei denen IT und Medi-
zin in mobilen Gerdten verkniipft sind (z.B. blutzuckermessende Kontaktlinsen
fiir Diabetiker), iibertragbar sei. Insofern sei bereits ausreichend, dass die Da-
teniibermittlungstechnik fehlerverdédchtig sei. Beispielsweise wiirden die an Di-
abetes erkrankten Nutzer der Kontaktlinse préizise und aktuelle Informationen
iiber ihren Blutzuckerspiegel erwarten und diirften daher mit Recht hohe An-
spriiche an die Zuverldssigkeit des Messgerits stellen. Denn dessen Ausfall
konnte potenziell tddliche Konsequenzen haben. AuBlerdem sollte eine Ver-
schiebung medizinischer Leistungen hin zu einem Mehr an Automatisierung
nicht zu einer Verschlechterung von Patientenrechten fithren. Angesichts dessen
wiirde ein blofer Fehlerverdacht bei einer Produktionsserie der Kontaktlinse
ausreichen, um diese als fehlerhaft anzusehen.>*®

Aus Sicht der Arbeitsgruppe kann aber mit Blick auf autonome Medizinproduk-
te nicht grundsitzlich eine Ubertragbarkeit der Entscheidung angenommen wer-
den. Selbst unter der Annahme, dass autonome Medizinprodukte aufgrund ihrer
besonderen Eigenarten ggf. ein hoheres Schadenspotenzial aufweisen (etwa weil
sie aufgrund einer fehlerhaften Programmierung in einer Vielzahl von Féllen zu
nicht korrekten Diagnosen gelangen), bedarf es einer Bewertung im Einzelfall,
ob die Entscheidung des EuGH Anwendung finden kann. Allein mit der Auto-
nomie eines Medizinprodukts lassen sich die vom EuGH aufgestellten Kriterien
jedenfalls nicht begriinden. Es kommt vielmehr auf die Eigenart des jeweiligen
Produktes an. Die Entscheidung im Einzelfall kann der Rechtsprechung iiberlas-
sen werden.

357 Timke, Erhdhtes Ausfallrisiko von Medizinprodukten als Produktfehler, NJW 2015, 3060
(3063, 3064).

3% Vgl. dazu Ortner/Daubenbiichel, Medizinprodukte 4.0 - Haftung, Datenschutz, IT-
Sicherheit, NJW 2016, 2918 (2922).
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(3) Haftender

Haftender nach dem Produkthaftungsgesetz ist der Hersteller des Produkts. Her-
steller ist gemal § 4 ProdHaftG, wer das Endprodukt, einen Grundstoff oder ein
Teilprodukt hergestellt hat. Als Hersteller gilt auch jeder, der sich durch das An-
bringen seines Namens, seiner Marke oder eines anderen unterscheidungskrafti-
gen Kennzeichens als Hersteller ausgibt. Im Arzneimittelgesetz (§ 84 AMG) ist
verantwortlich fiir den durch einen Entwicklungs-, Herstellungs- oder Instrukti-
onsfehler entstehenden Schaden der pharmazeutische Unternehmer. Bei diesem
muss es sich nicht notwendigerweise um den Hersteller des Arzneimittels han-
deln. Vielmehr ist dies der Inhaber der Zulassung oder Registrierung, aber auch
derjenige, der das Arzneimittel in Verkehr bringt und durch die Angabe seines
Namens oder in sonstiger Weise kundtut, dass er die Verantwortung fiir das In-
verkehrbringen tragt.

Diese Besonderheit des Arzneimittelrechts ist indes nicht auf das Produkthaf-
tungsrecht betreffend Medizinprodukte zu iibertragen. Eine Konkretisierung
oder gar Einschriankung des Kreises der haftenden Personen ist - auch mit Blick
auf autonome Systeme - nicht veranlasst. Mafistab fiir die Einordnung als Haf-
tender muss der Gesichtspunkt sein, wer fiir das Inverkehrbringen des Produkts
verantwortlich ist. Dies ist im Arzneimittelbereich der pharmazeutische Unter-
nehmer, der unabhingig vom Herstellungsprozess ein Arzneimittel unter seinem
Namen in Verkehr bringt. Im Bereich des Produkthaftungsrechts ist dies wie
dargestellt der Hersteller im Sinne des Produkthaftungsgesetzes. Es ist zudem
darauf hinzuweisen, dass der Kreis der Haftpflichtigen im AMG zwar auf den
pharmazeutischen Unternehmer begrenzt wird. Dies hindert jedoch bei Vorlie-
gen der entsprechenden Voraussetzungen weder die Inanspruchnahme des Her-
stellers nach §§ 823 ff. BGB noch die Haftung des Herstellers im Innenverhélt-
nis zum pharmazeutischen Unternehmer, falls der Hersteller fiir die Fehlerhaf-
tigkeit des Arzneimittels verantwortlich ist.**

(4)  Exkurs: Erprobungsphase

Es ist umstritten, ob der Produkthersteller (auch) wihrend der Erprobungsphase
eines Medizinprodukts gegeniiber den Probanden verschuldensunabhéngig nach
dem ProdHaftG haftet. Dessen § 1 Abs. 2 Nr. 1 fordert, dass das Produkt in den
Verkehr gebracht worden ist. Nach § 3 Nr. 11 Buchst. a MPG gilt indes die Ab-
gabe von Medizinprodukten zum Zwecke der klinischen Priifung nicht als In-
verkehrbringen. Es wird teilweise argumentiert, dass der Begriff des Inverkehr-
bringens nach dem ProdHaftG ein anderer sei als der des MPG.**® Dem ist indes

3% Rehmann, AMG, § 84, Rn. 2.
380 Koyuncu, Die klinische Priifung von Medizinprodukten - Rechtlicher Rahmen, Grundlagen
und Haftungsgefiige, MPR 2006, 29 (33 f.).
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nicht zu folgen.”®" Denn der Hersteller begibt sich gerade nicht willentlich der
tatsdchlichen Herrschaft des Produkts. Das Erprobungsverfahren unterliegt
vielmehr einem rechtlichen Sonderregime.’® Zudem sind die Probanden einer
Studie nach dem MPG, die ihre Einwilligung jederzeit widerrufen koénnen und
die in aller Regel fiir ein nicht geringes Entgelt titig werden, nicht so schutzbe-
diirftig wie die Kéufer eines gewohnlichen Produkts, so dass der Schutzzweck
des ProdHaftG dessen Anwendbarkeit nicht erfordert.’® Diese Grundsitze diirf-
ten nicht nur fiir althergebrachte Medizinprodukte gelten, sondern ebenso fiir
autonome Systeme.

(5) Haftungsausschlussgriinde

Wie oben bereits dargestellt, sieht das Produkthaftungsgesetz in § 1 Abs. 2 Haf-
tungsausschlussgriinde vor, deren Vorliegen eine Ersatzpflicht des Herstellers
ausschlieBt. Der in der Praxis hdufig zu Auslegungsschwierigkeiten fiihrende
Haftungsausschlussgrund fiir Entwicklungsrisiken ist in § 1 Abs. 2 Nr. 5
ProdHaftG gesetzlich verankert. Danach sind Produktfehler, die nach dem Stand
von Wissenschaft und Technik zum Zeitpunkt des Inverkehrbringens nicht als
solche erkennbar waren, von der verschuldensunabhingigen Haftung nach dem
ProdHaftG ausgenommen. Ob der Haftungsausschluss auch fiir nachtriglich
auftretende Fehler gilt, die auf der Lernfahigkeit von Algorithmen beruhen, ist,
wie oben dargestellt, umstritten.’** In jedem Fall ist zu beriicksichtigen, dass der
Hersteller verschuldensabhéngig nach § 823 Abs. 1 BGB wegen Verletzung von
Produktbeobachtungspflichten haften kann, wenn ein urspriinglich nicht erkenn-
barer Fehler spéter erkennbar wird und der Hersteller trotz entsprechender Ge-
fihrdungslage nicht reagiert.*®

Der Medizinproduktehersteller ist durch den Haftungsausschlussgrund nach § 1
Abs. 2 Nr. 5 ProdHaftG gegeniiber dem Arzneimittelhersteller erheblich privile-
giert, da der pharmazeutische Unternechmer nach § 84 AMG gerade auch fiir
Entwicklungsfehler haftet.”®® Es ist fraglich, ob und inwieweit diese Privilegie-
rung gerechtfertigt bzw. geboten ist. Diese Frage spitzt sich angesichts fort-

381 vol. Ortner/Daubenbiichel, Medizinprodukte 4.0 - Haftung, Datenschutz, IT-Sicherheit,

NJW 2016, 2918 (2921 f)).

362 yvgl. zu den Einzelheiten insoweit Ortner/Daubenbiichel, Medizinprodukte 4.0 - Haftung,
Datenschutz, IT-Sicherheit, NJW 2016, 2918 (2921 f.).

393 Ortner/Daubenbiichel, Medizinprodukte 4.0 - Haftung, Datenschutz, IT-Sicherheit, NJW
2016, 2918 (2922).

364 Siche oben unter E. IV. 2. e.

%5 Dahm-Loraing/Koyuncu, Haftung fiir Medizinprodukte - Teil 1: Haftung des Herstellers
nach dem ProdHaftG, Phi - 3/2010, 108 (115 f.).

8 Dahm-Loraing/Koyuncu, Haftung fiir Medizinprodukte - Teil 1: Haftung des Herstellers
nach dem ProdHaftG, Phi - 3/2010, 108 (115).
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schreitender Autonomie von Medizinprodukten zu, insbesondere fiir den - der-
zeit allerdings noch nicht im Raum stehenden - Fall selbstlernender Systeme.

Nach Auffassung der Arbeitsgruppe ist es mit Blick auf autonome Medizinpro-
dukte nicht gerechtfertigt, die fiir Arzneimittel geltenden Regelungen zu iiber-
tragen. Wahrend der Einsatz von Arzneimitteln immer mit einem korperlichen
Eingriff verbunden ist und in der Regel sowohl positive als aber auch negative
(Neben-)Wirkungen hat, bedeutet der Einsatz von Medizinprodukten nicht im-
mer einen korperlichen Eingriff und negative Wirkungen. Daraus rechtfertigt
sich nicht nur die duBerst sorgfiltige Zulassung fiir Arzneimittel, sondern auch
die schirfere Haftung. Ferner ist zu beriicksichtigen, dass das Arzneimittelgesetz
bereits vor Einfiihrung der Produkthaftungsrichtlinie und des Produkthaftungs-
gesetzes bestand. Die besondere Singularitit der arzneimittelrechtlichen Rege-
lungen wird durch einen Blick auf die Historie des in § 84 AMG normierten Ge-
fahrdungshaftungstatbestandes deutlich: neben der Zulassungspflicht, Herstel-
lungs- und Vertriebsverboten, einer Daueriiberwachung der Arzneimittel durch
Hersteller und Behorden wurde die verschuldensunabhédngige Herstellerhaftung
nach Bekanntwerden der Contergan-Fille eingefiihrt.*®’

Es ist zudem - wie bereits kurz angesprochen - darauf hinzuweisen, dass die Ent-
lastungsmoglichkeit nach § 1 Abs. 2 Nr. 5 ProdHaftG die deliktischen Pflichten
des Herstellers fiir die Post-Inverkehrgabe-Phase unberiihrt ldsst. Wachst die
Gefahrerkenntnis in der Zeit zwischen Inverkehrbringen des Produkts und Scha-
denseintritt, begriindet dies zwar nach dem ProdHaftG keine Produktbeobach-
tungs- oder gar Warn- und Riickrufpflichten fiir den Hersteller. Kommt er aber
dieser Pflicht nicht nach, so setzt er sich gleichwohl einer doppelten Gefahr aus.
Erstens wird er sich fiir Schaden durch spétere Lieferungen der gleichen Pro-
duktserie schwerlich auf die Vorschrift des § 1 Abs. 2 Nr. 5 ProdHaftG berufen
kénnen, um sich somit von der Haftung zu entlasten. Uberdies kann er fiir das
Unterlassen einer Warnaktion ab dem Zeitpunkt des Bekanntwerdens der Pro-
duktgefahren deliktisch haftbar gemacht werden.**®

Es ist aber fraglich, ob etwa die Grundsitze des Gentechnikgesetzes (GenTG)
auf autonome Medizinprodukte {ibertragen werden konnten oder sollten.

Das Gentechnikgesetz enthdlt in den §§ 32 ff. Regelungen fiir einen von
Rechtswidrigkeit und Verschulden unabhéngigen Tatbestand der Gefdhrdungs-
haftung, der an Schiaden durch gentechnisch verdnderte Organismen ankniipft.
Die dort geregelte Gefahrdungshaftung umfasst auch das Entwicklungsrisiko.
Die Schaffung eines derartigen Gefahrdungshaftungstatbestandes ist dadurch

367 MiiKo/Freund, StGB, Band 6 Nebenstrafrecht I, AMG, Vorbemerkung vor § 1, Rn. 5.
38 Hoxhaj, Quo vadis Medizintechnikhaftung? Arzt-, Krankenhaus- und Herstellerhaftung fiir
den Einsatz von Medizinprodukten, S. 173.
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motiviert, dass die Wirkungsweise der in ihrer natiirlichen Substanz verdnderten
Organismen nach aktuellem Stand der Wissenschaft nicht mit letzter Sicherheit
prognostizierbar ist. Vor diesem Hintergrund ist das mit dem GenTG geschafte-
ne Haftungsrecht ein Mittel zur risikoorientierten Flankierung der sowohl chan-
cenreich als auch als gefahrtrichtig angesehenen Gentechnik und soll einen Bei-
trag zur Sozialvertrdglichkeit der technischen Entwicklung unter dem Aspekt
der Technikfolgenbewiltigung leisten, unbeschadet der ebenfalls bestehenden
préaventiv-verhaltenssteuernden Funktion der gentechnikrechtlichen Schadenser-
satzhaftung.*®

§ 37 Abs. 2 S. 1 GenTG bestimmt fiir die dort genannten Produkte, dass die Haf-
tungsvorschriften des GenTG nicht anzuwenden sind. Gem. § 37 Abs. 3 GenTG,
wonach die Haftung aufgrund anderer Vorschriften unberiihrt bleibt, richtet sich
die Haftung deshalb fiir diese Produkte insbesondere nach dem ProdHaftG. So-
fern der Produktfehler auf gentechnischen Arbeiten beruht, ist aber gem. § 37
Abs. 2 S. 2 GenTG die Regelung des § 1 Abs. 1 Nr. 5 ProdHaftG unanwendbar.
Diese Vorschrift schliet die Ersatzpflicht aus, wenn der Fehler nach dem Stand
der Wissenschaft und Technik in dem Zeitpunkt, in dem der Hersteller das Pro-
dukt in den Verkehr brachte, nicht erkannt werden konnte. Damit stellt auch das
Entwicklungsrisiko, das als das eigentliche und primire Risiko der Gentechno-
logie angesehen wird®”, einen Haftungsgrund im Rahmen der Produzentenhaf-
tung fiir gentechnische Produkte dar. Der Hersteller trégt also das volle Risiko
fiir Unvollstdndigkeiten und Fehler der gentechnischen Wissenschaft und An-
wendungstechnik sowie un