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Vorbemerkung

Die Einfihrung der Referenzimplementierung zur Umsetzung des e-Evidence-Dossier
beschreibt die Schaffung eines neuen Rechtsrahmens durch die Europaische Union
durch Verordnung (EU) 2023/1543 vom 12. Juli 2023 fur die fur die unmittelbare
grenzuberschreitende Abfrage von elektronischen Beweismitteln durch eine
Strafverfolgungsbehérde von einem Diensteanbieter und stellt einen weiteren
bedeutenden Schritt in Richtung einer effizienten und harmonisierten
grenziberschreitenden Zusammenarbeit innerhalb der Europé&ischen Union dar.

Die fortschreitende Digitalisierung macht auch vor kriminellen Strukturen nicht halt.
Straftaten werden europaweit in groBem Umfang durch Einsatz von
Telekommunikationstechnik geplant und/oder begangen. Die Verordnung (EU)
2023/1543 soll den Strafverfolgungsbehoérden der Mitgliedsstaaten die Kompetenz
geben schnell, effektiv, unmittelbar und umfassend auf diese Entwicklung zu
reagieren.

Hierzu erhalten die Strafverfolgungsbehdrden zwei Instrumente;

- die européische Herausgabeanordnung (EPOC) und
- die européische Sicherungsanordnung (EPOC-PR).

Die europaische Herausgabeanordnung (EPOC) ordnet die Herausgabe von digitalen
Beweismitteln an. Sie wird von einer Strafverfolgungsbehoérde erlassen und
unmittelbar, ggf. nach sog. Validierung, an den Diensteanbieter gesandt. Die
angeforderten Daten werden dann unmittelbar Gbermittelt.

Dabei kann sich die europaische Herausgabeanordnung auf die nachfolgenden Daten
beziehen:

e Subscriber Data (Identitats- und Adressdaten wie Bezahldaten und Art der
gekauften Dienste),

e Access Data (konkrete Metadaten wie Datum und Uhrzeit der Nutzung, IP-
Adressen ggf. gewahlte Namen),

o Transactional Data (konkrete Metadaten wie drtliche Position bei der Nutzung,
Absender und Empfanger von E-Mails)

o Content Data (konkreter Inhalt wie Nachrichten Bilder, T6ne, Videos)

Die europdische Sicherungsanordnung (EPOC-PR) ordnet die Sicherung von digitalen
Beweismitteln an. Sie wird ebenfalls von einer Strafverfolgungsbehoérde erlassen und
unmittelbar, ggf. nach sog. Validierung, an den Diensteanbieter gesandt.

Die europaische Sicherungsanordnung kann sich auf die gleichen Daten beziehen wie
die europaische Herausgabeanordnung. Dabei wird jedoch nicht auf die unmittelbare
Herausgabe, sondern auf die vorlaufige Sicherung der Daten abgezielt. Sie ist zeitlich


https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32023R1543
https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32023R1543

begrenzt auf 60 Tage (einmal verlangerbar um 30 Tage) und stellt ein tblicherweise
der europaischen Herausgabeanordnung vorgelagertes Werkzeug dar.

Die von der Européaischen Kommission entwickelte Referenzimplementierung, die
webbasierte Anwendung JUDEX (JUstice Digital EXchange System), bietet eine
strukturierte und benutzerfreundliche Plattform, die den Austausch rechtlicher
Dokumente und Informationen zwischen den zustdndigen Behorden der
Mitgliedstaaten erleichtert. Sie vereinfacht administrative Prozesse, reduziert den
Papierverbrauch und beschleunigt die Kommunikation zwischen den beteiligten
Stellen.

Diese Handreichung soll als Hilfestellung dienen bei der Entscheidung, wie die in
JUDEX angelegten Nutzerrollen (Uber die Benutzerverwaltung) vergeben werden
konnen. Aufgrund der Flexibilitat des Rollensystems einerseits und der
unterschiedlichen Organisation der Rechtshilfe in den Behdrden andererseits, soll
dieses Dokument nur einige der verschiedenen Moglichkeiten aufzeigen. Die
Entscheidung zur Organisation innerhalb der Referenzimplementierungssoftware bzw.
JUDEX bedarf dagegen einer eingehenden Prufung unter Beriicksichtigung etwaiger
Vorgaben vorgesetzter Behdrden sowie der lokalen Besonderheiten.
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Rollen und Verantwortlichkeiten

Nutzenden kénnen in JUDEX (durch ihre Behdrdenadministratoren) eine oder mehrere
Rollen zugewiesen werden. Diese Rollen ermdglichen es den Nutzenden, bestimmte
Aktivitaten auszufiihren. Diese sind in den nachstehenden Tabellen, die auch in dem
von der Europaischen Kommission erstellten Handbuch enthalten sind, fir die
Anordnungsbehorde, die Validierungsbehdrde und die Vollstreckungsbehorde
beschrieben.

Bitte beachten Sie, dass das von der Europadischen Kommission herausgegebene
Benutzerhandbuch (Version 1.0, Stand: 21. Mai2026) bislang noch keine
Beschreibungen der Rollen und Verantwortlichkeiten fir EPOC-PR in der
Validierungs- und der Vollstreckungsbehdrde enthalt.
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Anordnungsbehdrde
Aktivitat Autor Uberpriifer Unterzeich- Versender Aufsichts- Zuweisen- Nutzer mit
ner 1 person der Leserecht
Ein Ersuchen einsehen Ja Ja Ja Ja Ja N/A Ja
Alle emg_ehenden Ersuchen in Nein Nein Nein Nein Ja Ja Nein
der Behorde einsehen
Alle eingehenden Nachrichten
innerhalb eines erstellten Ja Ja Ja Ja Ja Ja Ja
Ersuchens einsehen
Ein neues Ers.uchen erstellen Ja Nein Nein Nein Ja N/A Nein
(Entwurfsstadium)
Ein Ersuchen _bearbelten Ja Ja Ja Nein Ja N/A Nein
(Entwurfsstadium)
Ein Ersuchen [6schen Ja Ja Ja Ja Ja N/A Nein
(Entwurfsstadium)
Ein Ersuc_:hen Importieren via Ja Nein Nein Nein Ja N/A Nein
Webservice
Ein Ersuchen schlielRen Ja Ja Ja Ja Ja N/A Nein
Ein ges_phlossenes Ersuchen Ja Ja Ja Ja Ja N/A N
erneut 6ffnen
Nutzer einem Fall hinzufigen Nein Nein Nein Nein Ja N/A Nein
Nutzer von einem Fall Nein Nein Nein Nein Ja N/A Nein
entfernen
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Ein Ersuchen mit einer
Aufsichtsperson in einer
anderen Behorde teilen

Nein

Nein

Nein

Nein

Ja

Die
Nordrhein-Westfalen

N/A

Nein

Die Berechtigungen fur alle
Ersuchen innerhalb der
Behorde einsehen

Nein

Nein

Nein

Nein

Ja

N/A

Nein

Nach einem Ersuchen suchen

Ja

Ja

Ja

Ja

Ja

N/A

Ja

Ein Ersuchen herunterladen

Ja

Ja

Ja

Ja

Ja

N/A

Ja

Teile oder samtliche Inhalte
eines Ersuchens drucken

Ja

Ja

Ja

Ja

Ja

N/A

Ja

Einem Ersuchen Anlagen
hinzufligen

Ja

Ja

Ja

Nein

Ja

N/A

Nein

Anlagen von einem Ersuchen
entfernen

Ja

Ja

Ja

Nein

Ja

N/A

Nein

Einen Entwurf bzw. ein
geschlossenes oder
zurliickgezogenes Ersuchen
l6schen

Ja

Ja

Ja

Ja

Ja

N/A

Nein

Im Rahmen der Uberpriifung
ein Ersuchen akzeptieren und
zur Signatur weiterleiten

Nein

Ja

Nein

Nein

Ja

N/A

Nein

Im Rahmen der Uberpriifung
ein Ersuchen zwecks
Anderung (mit Anmerkungen)
zuriicksenden

Nein

Ja

Nein

Nein

Ja

N/A

Nein
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Im Rahmen der Uberpriifung
ein Ersuchen (mit
Begriindung) ablehnen

Nein

Ja

Nein

Nein

Ja

Nordrhein-Westfalen

N/A

&3

Nein

Im Rahmen der
Unterzeichnung ein Ersuchen
zwecks Anderung
zurtcksenden (mit
Anmerkungen)

Nein

Nein

Ja

Nein

Ja

N/A

Nein

Im Rahmen der
Unterzeichnung ein Ersuchen
(mit Begrindung) ablehnen

Nein

Nein

Ja

Nein

Ja

N/A

Nein

Ein Ersuchen unterzeichnen

Nein

Nein

Ja

Nein

Ja

N/A

Nein

Nach der ersten Unterschrift
Abschnitt M ausfullen [nur
EPOC]

Nein

Nein

Ja

Nein

Ja

N/A

Nein

Ein Ersuchen kopieren

Ja

Ja

Ja

Ja

Ja

N/A

Nein

Ein Ersuchen zur Validierung
versenden (Anordnungsstaat)

Nein

Nein

Ja

Nein

Ja

N/A

Nein

Ein Ersuchen an den
Dienstanbieter (und ggf. die
Vollstreckungsbehorde)
versenden

Nein

Nein

Nein

Ja

Ja

N/A

Nein
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Europa

5

(o)

Nach dem Erlass eines
Ersuchens vorformulierte und
Freitextnachrichten, die tber
die Schaltflache Arbeitsverlauf
verfugbar sind, erstellen und
an eine andere Stelle, die in
dieses Ersuchen involviert ist,
versenden

Ja Ja Ja Ja Ja N/A Nein

Validierungsbehérde

In der Validierungsbehérde sind nur die Rollen Unterzeichner 2, Versender und Aufsichtsperson auswahlbar.

Aktivitat Unterzeichner 2 Versender Aufsichtsperson
Ein Ersuchen einsehen Ja Ja Ja
Alle eingehende Kommunikation in der Behdrde : :

. Nein Nein Ja
einsehen
Alle eingehende Kommunikation innerhalb eines Ja Ja Ja

Falles einsehen
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Die
Nordrhein-Westfalen

Einen Fall schlie3en Ja Ja Ja
Einen geschlossenen Fall erneut 6ffnen Ja Ja Ja
Nutzende einem Ersuchen hinzufligen Nein Nein Ja
irl:tgfzmigrs]ene Nutzer von einem Ersuchen Nein Nein Ja
aEri]r:jéErr(;srt]JcBheehnbgg gﬂ::} Aufsichtsperson in einer Nein Nein Ja
gg[%crzgg;gggﬂggr alle Ersuchen innerhalb der Nein Nein Ja
Nach einem Ersuchen suchen Ja Ja Ja
Ein Ersuchen herunterladen Ja Ja Ja
Ein Ersuchen ganz oder teilweise ausdrucken Ja Ja Ja
Einem Ersuchen Anlagen beifiigen Ja Nein Ja
Anlagen von einem Ersuchen entfernen Ja Nein Ja
Ein erhaltenes Ersuchen akzeptieren Ja Nein Ja

10

5
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Die
Nordrhein-Westfalen '

(o)

5

Ein erhaltenes Ersuchen (mit Begrindung) Ja Nein Ja
ablehnen
Ein erhaltenes Ersuchen (Abschnitte A-L) .

- e Ja Nein Ja
validieren (signieren)
Abschnitte A-L eines erhaltenen Ersuchens . . .

. Nein Nein Nein

bearbeiten
Abschnitt M eines Ersuchens im Fall der
Notifizierung der Vollstreckungs-behérde Ja Nein Ja
ausfillen [nur EPOC]
Abschnitt M eines Ersuchens im Fall der
Notifizierung der  Vollstreckungs-behdrde Ja Nein Ja
signieren [nur EPOC]
Ein validiertes Ersuchen grenziiberschreitend an
den Empfanger (und ggf. die Voll- Nein Ja Ja
streckungsbehérde senden
Vorformulierte und Freitextnachrichten erstellen
und an weitere in diesen Fall eingebundene Ja Ja Ja
Akteure senden

11
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Vollstreckungsbehotrde

Die
Nordrhein-Westfalen

(|

5

Aktivitat Autor UberprUfer Unterzeichner Versender Aufsichts- |Zuweisen- |Nutzer mit
1 person der Leserecht

Ein Ersuchen einsehen Ja Ja Ja Ja Ja Ja Ja

Samtliche eingehende

Kommunikation in der Behorde Nein Nein Nein Nein Ja Ja Nein

einsehen

Samtliche eingehende

K_ommunlkatlon . innerhalb Ja Ja Ja Ja Ja Ja Ja

eines eingegangenen

Ersuchens einsehen

Ein Ersuchen schlieffen Ja Ja Ja Ja Ja Ja Nein

Ein ge_g,chlossenes Ersuchen Ja Ja Ja Ja Ja Ja Nein

erneut 6ffnen

Ein zurtckgezogenes oder

geschlossenes Ersuchen Ja Ja Ja Ja Ja Ja Nein

I6schen

12
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Einem Ersuchen Nutzer

Nein Nein Nein Nein Ja Ja Nein
zuordnen

Zugewiesene  Nutzer von

) Nein Nein Nein Nein Ja Ja Nein
einem Ersuchen entfernen

Ein Ersuchen mit einer
Aufsichtsperson einer anderen Nein Nein Nein Nein Ja Nein Nein
Behorde teilen

Berechtigungen flr alle Falle in

der Behorde einsehen Nein Nein Nein Nein Ja Nein Nein
Nach Ersuchen suchen Ja Ja Ja Ja Ja Ja Ja
Ersuchen herunterladen Ja Ja Ja Ja Ja Ja Ja
Ein Ersuchen ganz oder Ja Ja Ja Ja Ja Ja Ja

teilweise ausdrucken

Das Ende eines Ersuchens
bestatigen, nachdem es Ja Ja Ja Ja Ja Ja Nein
zuruckgezogen wurde

Vorformulierte und _
Freitextnachrichten erstellen Ja Ja Ja Ja Ja Ja Nein
und versenden an andere in
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das Ersuchen involvierte
Akteure
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